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Zu diesem

Handbuch

Dieses Benutzerhandbuch enthélt Informationen, die Ihnen bei folgenden
Vorgingen helfen:

m Installieren des SR2122 iSCSI Storage Routers

m  Konfigurieren des SR2122 iSCSI Storage Routers

Im Abschnitt ,,Zu diesem Handbuch* werden folgende Themen behandelt:
m Konventionen, Seite Xii

m Rack-Stabilitiit, Seite xiv

m  Weitere Informationsquellen, Seite xv
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Konventionen

Die Konventionen beinhalten:
m Konventionen in diesem Dokument
m  Symbole im Text

m  Symbole an den Geriten

Konventionen in diesem Dokument
Die Konventionen in Tabelle 1 finden in den meisten Fillen Anwendung.

Tabelle 1: Dokumentkonventionen

Element Konvention

Querverweise Abbildung 1

Tasten- und Feldnamen, Menuoptionen, | Fettschrift
Schaltfléchen und Dialogfeldtite

Namen von Dateien und Anwendungen | Kursivschrift
sowie Hervorhebungen im Text

Benutzereingaben, Befehls- und Festbreitenschrift
\S/ertzeIChntlanPe? AS\OWIeb q BEFEHLSNAMEN werden in
slceimcm worten {Ausgaben un GroBbuchstaben in Festbreitenschrift
eldungen) angegeben, es sei denn, es wird
zwischen Grof3- und Kleinschreibung
unterschieden
Variablen <Festbreitenschrift, kursiv>
Website-Adressen Unterstrichener Text in serifenloser

Schrift: htto://www.hp.com

Symbole im Text

Die nachfolgend aufgefiihrten Symbole konnen im Text dieses Handbuchs
vorkommen. Thre Bedeutungen sind nachfolgend beschrieben.

Vorsicht: In dieser Form hervorgehobener Text weist darauf hin, dass die
Nichtbeachtung der Anleitungen zu Verletzungen oder zum Tod fihren kann.
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Achtung: In dieser Form hervorgehobener Text weist darauf hin, dass die
Q Nichtbeachtung der Anleitungen zur Beschédigung der Geréte oder zum
Verlust von Daten fihren kann.

Hinweis: Kennzeichnet Kommentare, Hinweise oder Zusatzinformationen.

Symbole an den Geraten

Auf den in diesem Handbuch beschriebenen Geriten konnen die nachfolgend
aufgefiihrten Symbole angebracht sein. Ihre Bedeutungen sind nachfolgend

beschrieben.

AV

Wenn Oberfléichen oder Bereiche eines Geréts mit diesen Symbolen
gekennzeichnet sind, besteht dort die Gefahr eines Stromschlodgs. Das
betreffende Gerat enthalt keine durch den Benutzer zu wartenden Teile.

Vorsicht: Um Verletzungen durch elekirischen Schlag zu vermeiden,
durfen die betreffenden Abdeckungen nicht gesffnet werden.

ANA

RJ-45-Anschlussbuchsen, die mit diesen Symbolen gekennzeichnet sind,
dienen als Anschlisse fir Netzwerkkabel.

Vorsicht: Verbinden Sie niemals ein Telefon oder andere
Telekommunikationseinrichtungen mit einer solchen Anschlussbuchse.
Es besteht die Gefahr eines elekirischen Schlags, eines Brandes oder
der Beschadigung von Geréten.

/NN

Diese Symbole weisen aut heifle Gerétebereiche und -oberfléichen hin,
bei deren Beriihrung Verletzungsgefahr besteht.

Vorsicht: Lassen Sie die derart gekennzeichneten Teile vor dem
Berihren abkihlen, um die Verletzungsgefahr durch heiBe Oberfléichen
oder Komponenten zu vermeiden.
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weisen darauf hin, dass mehrere Stromquellen vorhanden sind.

% % Vorsicht: Ziehen Sie alle Netzkabel ab, um Netzteile und
\ \

Systeme komplett von der Stromversorgung zu trennen und
dadurch die Verletzungsgefahr durch elektrischen Schlag zu
vermeiden.

C Diese Symbole auf Netzteilen oder Stromversorgungssystemen

f ij Alle mit diesen Symbolen gekennzeichneten Produkte oder Bauteile sind

zu schwer, um von einer Person alleine sicher gehandhabt zu werden.

Vorsicht: Um Verletzungen oder Beschadigungen der Geréite

zu vermeiden, missen die jeweils geltenden Gesundheits- und
Sicherheitsrichtlinien am Arbeitsplatz beim Umgang mit schweren
Gegenstdnden beachtet werden.

Rack-Stabilitat

Einwandfreie Rack-Stabilitét schiitzt vor Verletzungen und Geriteschiden.

Vorsicht: Beachten Sie die folgenden Hinweise, um Verletzungen oder eine
Beschadigung der Geréte zu vermeiden:

m Die NivellierungsfiBe miissen korrekt eingestellt sein.
m Das Gesamtgewicht des Racks muss auf den NivellierungsfiBen lasten.

m Bei der Installation eines einzelnen Racks missen die Stabilisierungsfifie
am Rack angebracht sein.

m Bei Installationen mit mehreren Racks missen die Racks miteinander
verbunden sein.

m Ziehen Sie jeweils nur eine Rack-Komponente heraus. Ein Rack kann aus
dem Gleichgewicht geraten und umstirzen, wenn mehrere Komponenten
gleichzeitig herausgezogen werden.
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Weitere Informationsquellen

Wenn Sie nach dem Durcharbeiten dieses Handbuchs noch Fragen haben,
wenden Sie sich an einen HP Servicepartner oder besuchen Sie unsere Website:
htto:/ /www.hp.com.

Technische Kundenunterstiitzung von HP

In Deutschland erreichen Sie die technische Kundenunterstiitzung unter
0180/5 21 21 11 (0,12 €/Min.). In Nordamerika steht Ihnen die technische
Kundenunterstiitzung unter der Rufnummer 1-800-652-6672 tdglich rund
um die Uhr zur Verfiigung.

Hinweis: Um eine stdndige Qualitéitsverbesserung zu erreichen, kénnen Anrufe ggf.
aufgezeichnet oder berwacht werden.

Wenden Sie sich auflerhalb Deutschlands und Nordamerikas an die telefonische
technische Kundenunterstiitzung in Ihrer Nihe. Die Telefonnummern fiir die
weltweite technische Kundenunterstiitzung finden Sie auf der HP Website unter:
htto:// www.hp.com/support.

Bitte halten Sie bei Ihrem Anruf die nachfolgend aufgefiihrten Informationen
bereit:

Registriernummer der technischen Kundenunterstiitzung (falls vorhanden)
Seriennummer des Produkts

Name und Nummer des Produktmodells

Eventuell angezeigte Fehlermeldungen

Betriebssystem und Version

Ausfiihrliche spezifische Fragen

HP Storage Website

Auf der HP Website finden Sie die aktuellsten Informationen zu diesem
Produkt sowie die neuesten Treiber. Sie finden die Storage Website unter:
htto://www.hp.com. Wiihlen Sie auf dieser Website das entsprechende Produkt
oder die entsprechende Losung aus.
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HP Partner

Informationen zu einem HP Partner in Ihrer Nihe erhalten Sie unter folgenden
Rufnummern:

m  Deutschland: 0180/3 22 12 21 (0,09 €/min)
m  USA: 1-800-345-1518
m  Kanada: 1-800-263-5868

Die Telefonnummern auf3erhalb Deutschlands, der USA und Kanadas finden Sie
auf der HP Website. htip://www.hp.com.
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Produktibersicht

Dieses Kapitel bildet den Ausgangspunkt fiir die Installation der Hardware des
Storage Routers. Hier finden Sie einige sehr grundlegende Informationen, die Sie
vor dem Lesen der anderen Kapitel dieses Handbuchs wissen sollten. Aulerdem
werden die folgenden Themen behandelt:

Grundlegende Beschreibung, Seite 2
Beschreibungen der Ports, Seite 4
LEDs an der Vorderseite, Seite 6

Liifterbaugruppe, Seite 9
m Stromversorgung, Seite 10

Die folgenden Aufgaben gehoren zum Installieren und Konfigurieren eines
Storage Routers:

m Installieren des Storage Routers
m  Konfigurieren der Software des Storage Routers

m Installieren und Konfigurieren der iSCSI-Treiber
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Produktibersicht

Grundlegende Beschreibung

Der Storage Router ist ein in ein Rack einbaufihiger 1U-Router (siehe
Abbildung 1), der IP-Hosts iiber ein IP-Netzwerk den Zugriff auf Fibre
Channel-Massenspeicher bietet.

Abbildung 1: Chassis des Storage Routers
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Produktibersicht

Der Storage Router bietet den Zugriff auf den Fibre Channel-Massenspeicher,
als ob die IP-Hosts direkt an den Massenspeicher angeschlossen wéren (siehe
Abbildung 2). Weitere Informationen zu den verschiedenen mit dem Storage
Router verfiigbaren Massenspeicherzugéngen finden Sie in Kapitel 4, ,,Ubersicht
tiber die Software®, und der weiteren dazugehdrigen Dokumentation.

IP-Hosts FC-Massenspeicher

Ein IP-Host greift auf
den FC-Massenspeicher
so zu, als ob eine
direkte Verbindung zum
Massenspeicher besteht.

Abbildung 2: IP-Hosts mit Zugang zum Massenspeicher Gber den Storage Router
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Beschreibungen der Ports

Der Storage Router bietet zwei 1-Gigabit-Ethernet-Ports, einen Konsolen-Port,
einen 10/100-Ethernet-Management-Port, einen 10/100-Ethernet-
Hochverfiigbarkeits-Port (HA, High Availability) sowie zwei
1-Gigabit/2-Gigabit-Fibre Channel-Ports (sieche Abbildung 3).
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Abbildung 3: Ports des Storage Routers

[~

Fibre Channel-Port 1G/2G FC 1 ® 10/100-Ethernet-Hochverfigbarkeits-Port
Fibre Channel-Port 1G/2G FC 2 HA 10/100

Konsolen-Port CONSOLE ® Gigabit-Ethernet-Port GE 1

10/100 Ethernet Management-Port ©® Gigabit-Ethernet-Port GE 2

MGMT 10/100

In den folgenden Abschnitten werden die Ports erldutert.

Gigabit-Ethernet-Ports, Seite 5
Konsolen-Port, Seite 5
10/100-Ethernet-Management-Port, Seite 5
10/100-Ethernet-HA-Port, Seite 6

Fibre Channel-Ports, Seite 6
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Gigabit-Ethernet-Ports

Die Gigabit-Ethernet-Ports werden als GE 1 und GE 2 bezeichnet (siehe
Abbildung 3). Jeder Port bietet eine 1-Gigabit-Ethernet-Schnittstelle fiir

den Anschluss an IP-Hosts, die Zugang zum Massenspeicher benétigen.

Der Anschluss an das physische Medium der Schnittstelle erfolgt an jeden

Port mit einem SFP-Modul (SFP = Small Form-factor Pluggable). Weitere
Informationen zu den Technische Daten des SFP-Moduls finden Sie in Anhang B,
,,Kabel- und Port-Pinbelegungen®. Zu jedem Gigabit Ethernet-Port gehoren
LEDs, die den Status kennzeichnen. Die Beschreibung finden Sie im Abschnitt
,,LEDs an der Vorderseite* auf Seite 6.

Konsolen-Port

Der Konsolen-Port ist mit CONSOLE beschriftet. (Siehe Abbildung 3.) Dies ist
eine EIA/TIA-232-Schnittstelle zum Anschluss an die serielle Schnittstelle eines
PCs mit Terminal-Emulationssoftware. Mit dem Konsolen-Port konnen Sie

den Storage Router mit der Befehlszeilen-Benutzeroberfliche (Command Line
Interface, CLI) Storage Router verwalten. Der Konsolen-Port verfiigt iiber eine
8-polige RJ-45-Anschlussbuchse; der Port hat keine LEDs.

10/100-Ethernet-Management-Port

Der 10/100-Ethernet-Management-Port ist mit der Aufschrift MGMT 10/100
versehen (siehe Abbildung 3). Es handelt sich um eine 10BaseT/100BaseT-
Ethernet-Schnittstelle zum Anschluss an ein Managementnetzwerk. Uber ein
Managementnetzwerk konnen Sie den Storage Router mit Hilfe der CLI, der
webbasierten grafischen Benutzeroberfliche oder des SNMP (Simple Network
Management Protocol) verwalten. Der 10/100-Ethernet-Management-Port hat
eine 8-polige RJ-45-Anschlussbuchse sowie LEDs, die den Status kennzeichnen
(Beschreibung im Abschnitt ,,LEDs an der Vorderseite auf Seite 6).
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10/100-Ethernet-HA-Port

Der 10/100-Ethernet-HA-Port (HA = High Availability, Hochverfiigbarkeit)
ist mit der Aufschrift HA 10/100 versehen (sieche Abbildung 3). Es handelt
sich um eine 10BaseT/100BaseT-Ethernet-Schnittstelle zum Anschluss

an ein HA-Netzwerk. Mit diesem Port kann der Storage Router in einem
Mehrfachknoten-Cluster mit weiteren Storage Routers arbeiten, um
Fehlertoleranzvorginge bereitzustellen. Der 10/100-Ethernet-HA-Port
verfiigt iiber eine 8-polige RJ-45-Anschlussbuchse sowie LEDs, die den
Status kennzeichnen (Beschreibung im Abschnitt ,,LEDs auf der Vorderseite*
auf Seite 6.

Fibre Channel-Ports

Die Fibre Channel-Ports werden als FC 1 und FC 2 bezeichnet (siehe
Abbildung 3). Mit jedem Port steht Ihnen eine 1-Gigabit/2-Gigabit-Fibre
Channel-Schnittstelle zum Anschluss an Massenspeichersysteme, Fibre
Channel-Schalter, Fibre Channel-Hosts oder weitere HP-Massenspeicher-
Netzwerkprodukte zur Verfiigung. Jeder Fibre Channel-Port kann als einer der
folgenden Typen konfiguriert werden: G_Port, GL_Port, F_Port, FL._Port oder
TL_Port. Der Anschluss an das physische Medium der Schnittstelle erfolgt an

jeden Port mit einem SFP-Modul (SFP = Small Form-factor Pluggable). Weitere

Informationen zu den technische Daten des SFP-Moduls finden Sie in Anhang B,
,,Kabel- und Port-Pinbelegungen®. Zu jedem Fibre Channel-Port gehoren LEDs,
die den Status kennzeichnen. Die Beschreibung finden Sie im folgenden
Abschnitt, ,,LEDs an der Vorderseite*.

LEDs an der Vorderseite

Die LEDs an der Vorderseite kennzeichnen den Status des Storage Router-Chassis
und dessen Ports (siehe Abbildung 4).

m Jeder Gigabit-Ethernet-Port (GE 1 und GE 2) verfiigt tiber vier LEDs mit der
Beschriftung LINK, RX, TX und FAULT. Die LEDs befinden sich jeweils
links und rechts der Gigabit-Ethernet-Ports.

m Die LEDs FAULT, STATUS und POWER kennzeichnen den Gesamtstatus des
Storage Routers. Diese LEDs befinden sich links vom Port CONSOLE.
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m  Der 10/100-Ethernet-Management-Port (MGMT 10/100) hat zwei LEDs mit
der Beschriftung ACT und SPEED. Die LED ACT befindet sich an der linken
unteren Ecke des Ports; die LED SPEED befindet sich an der rechten unteren
Ecke des Ports.

m  Der 10/100-Ethernet-HA-Port (HA 10/100) hat zwei LEDs mit der
Beschriftung ACT und SPEED. Die LED ACT befindet sich an der linken
unteren Ecke des Ports; die LED SPEED befindet sich an der rechten unteren
Ecke des Ports.

m Jeder Fibre Channel-Port hat zwei LEDs mit der Beschriftung LINK und
FAULT. Die LEDs befinden sich jeweils links und rechts der Fibre
Channel-Ports.

Abbildung 4: LEDs an der Vorderseite

O FC1LNK ® GE 1 LINKund RX
® FC 1 FAULT ©® GE 1 TXund FAULT
® FC2LNK ® GE 2 LINK und RX
O FC2FAULT © GE 2 TX und FAULT
@ FAUL, STATUS, POWER
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Tabelle 2: Beschreibungen der LEDs an der Vorderseite

LED Farbe Beschreibung
LEDs GE 1 | LINK Griin Port ist betriebsbereit
und GE 2 X Griin Pakete werden Gbertragen
RX Grin Pakete werden empfangen

FAULT Rot Leuchtend: Fehler im Storage Router
Blinkend: Fehler in einer Komponente des
Storage Routers

Status Griin Leuchtend: Erfolgreiches Booten
Blinkend: Bootvorgang léuft

POWER Grin Eingeschaltet

MGMT ACT Griin Verbindung ist aktiv

ESD/S] 00 SPEED Gelb Geschwindigkeit bei 100 Mbit/s

HA ACT Griin Verbindung ist aktiv

E€|D/S] 00 SPEED Gelb Geschwindigkeit bei 100 Mbit/s

LEDs FC 1 | ACT Gelb Frames werden Gbertragen oder empfangen

und FC 2 LOG Grin Leuchtend: Port ist richtig angeschlossen
Blinkend (einmal pro Sekunde): Anmeldung
des Ports
Blinkend (zweimal pro
Sekunde):Verbindungsfehler des Ports
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Lufterbaugruppe

Mit der Liifterbaugruppe erfolgt die Kiihlung der internen Komponenten des
Chassis. Im Chassis des Storage Routers befinden sich die vier Entliifter auf der
linken Seite des Chassis. Die Liifter ziehen die Luft an der rechten Seite ein und
blasen sie durch die linke Seite aus (siehe Abbildung 5).

Abbildung 5: Lufizirkulation im Chassis
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Stromversorgung

10

Der Storage Router verfiigt iiber ein internes Netzteil, mit dem die Temperatur
und die Ausgangsspannung liberwacht wird. Das Netzteil ermittelt die jeweilige
Eingangsspannung und passt sich automatisch an eine dieser
Eingangsspannungen an: 115 V~/60 Hz oder 230 V~/50 Hz.

Werden kritische Schwellwerte erreicht, schaltet sich das Netzteil ab, um eine
Beschidigung durch tibermiBige Wirme oder elektrischen Strom zu vermeiden.
Das Netzteil wird iiber ein Netzkabel und den Netzanschluss an der Riickseite an
die Stromversorgung angeschlossen (siehe Abbildung 6). Das Netzteil wird mit
einem Kippschalter neben dem Netzanschluss eingeschaltet. Der Schalter trigt die
Beschriftung 1 und O. In der Position I ist der Schalter eingeschaltet. In der
Position O ist der Schalter ausgeschaltet.

Abbildung 6: Riickseite, Netzanschluss

©® Netzanschluss
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In diesem Kapitel wird beschrieben, wie Sie die Installation vorbereiten, wie Sie
den Storage Router vorbereiten und installieren, wie Sie das Netzwerk und die
Fibre Channel-Kabel anschlieBen, wie Sie das Netzkabel anschlieen, und wie
Sie die ordnungsgemilfe Installation iiberpriifen konnen. Fiihren Sie fiir die
Erstinstallationen die in den folgenden Abschnitten beschriebenen Vorginge

in der hier aufgefiihrten Reihenfolge aus:

Standortplanung, Seite 12

Installieren des Storage Routers, Seite 13

Installieren der SFP-Module, Seite 17

AnschlieBen an Gigabit Ethernet- oder Fibre Channel-Ports, Seite 26
Anschlielen an die 10/100 Ethernet Management- und HA-Ports, Seite 28
AnschlieBen an den Konsolen-Port, Seite 28

Anschlieffen der Stromversorgung, Seite 30

Uberpriifen der Installation, Seite 31

Weitere Schritte, Seite 32
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Standortplanung

12

Die Planung des richtigen Standorts und der richtigen Belegung des Storage
Routers, Thres Gerite-Racks oder des Schaltschranks ist fiir den erfolgreichen
Betrieb des Storage Routers entscheidend. Werden Gerite zu nah beieinander
oder in einem nicht ausreichend beliifteten Bereich aufgestellt, konnen zu hohe
Temperaturen im Systems die Folge sein. Zusitzlich kann eine unsachgeméfie
Platzierung von Geriten den Zugang zu den Bedienelementen des Systems
versperren und die Wartung erschweren.

Planen Sie zur Gewihrleistung des Normalbetriebs und zur Vermeidung unnotiger
Wartungsarbeiten Ihre Geritekonfiguration, und richten Sie den Standort vor der
Installation ein.

In Tabelle 19 in Anhang A finden Sie die Umgebungsbedingungen fiir Betrieb und
Lagerung des Storage Routers. Innerhalb des angegebenen Umgebungsbereichs
kann das System weiterhin betrieben werden; ein Messwert {iber dem Maximum
oder unter dem Minimum eines Bereichs weist jedoch auf ein mogliches
Problem hin. Sie konnen den Normalbetrieb gewéhrleisten, indem Sie die
Umgebungsbedingungen im Voraus berechnen und entsprechend korrigieren,
bevor sie die Grenzen des Betriebsbereichs {iberschreiten.

Uberpriifen Sie die Stromversorgung am Standort fiir den zu installierenden
Geritetyp. Die Anforderungen an die Stromversorgung sind bei der Planung
des Stromverteilersystems zur Versorgung des Storage Routers hilfreich.
Die Wirmeabgabe spielt eine wichtige Rolle bei der Festlegung der
Beliiftungsanforderungen fiir eine Installation. In Anhang A finden Sie

in Tabelle 19 die Nenn- und Wirmeleistung fiir den Storage Router.

Achtung: Um einen Verlust der Eingangsleistung zu verhindern, Gberpriifen
A Sie, dass die maximale Gesamtlast im Stromversorgungskreis innerhalb der
aktuellen Nennleistungen der Verkabelung und Schutzschalter liegt.
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Installieren des Storage Routers

Sie konnen den Storage Router auf einem Tisch, in einem Fach oder in einem
Gerite-Rack installieren. In den folgenden Abschnitten werden die notwendigen
Schritte zur Installation des Storage Routers beschrieben:

m Installieren auf einem Tisch oder in einem Fach, Seite 13
m Rack-Montage des Storage Routers, Seite 13
m Installieren der SFP-Module, Seite 17

Installieren auf einem Tisch oder in einem Fach

Sie konnen den Storage Router auf einem Tisch oder in einem Fach (oder auf
einer anderen flachen, sicheren Oberfliche) installieren.

Wenn Sie den Storage Router in einem Gerite-Rack installieren mochten,
so iliberspringen Sie diesen Abschnitt und fahren Sie mit dem Abschnitt
,Rack-Montage des Storage Routers* fort. So installieren Sie das Chassis
auf einem Tisch oder in einem Fach:

1. Positionieren Sie die vier selbstklebenden Gummifiifle. Sie finden diese in
dem Zubehor-Kit, das mit dem Storage Router geliefert wurde.

2. Lbsen Sie die Gummifiie von dem Papier und platzieren Sie diese, mit der
Klebeseite nach unten, in den vier runden Vertiefungen an der Unterseite
des Chassis.

3. Stellen Sie den Storage Router auf einem Tisch oder in einem Fach in der
Nihe einer Netzsteckdose auf.

Rack-Montage des Storage Routers

Sie konnen den Storage Router in einem 19"-Gerite-Rack mit der Vorderseite
nach vorn montieren.

Im Zubehor-Kit Thres Storage Routers finden Sie zwei Schienen, zwei
Fliigelmuttern und verschiedene Schrauben.

Zum Installieren des Storage Routers in einem Rack benétigen Sie die folgenden
Werkzeuge:

m  Phillips-Kreuzschlitzschraubendreher
m  Bandmal

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 13



Installation

So installieren Sie den Storage Router in einem Rack:
1. Bereiten Sie die Installation vor:

a. Platzieren Sie den Storage Router auf dem Boden oder auf einem stabilem
Tisch so nah wie moglich am Rack. Lassen Sie dabei so viel Platz, dass
Sie um den Storage Router herum gehen konnen.

b. Messen Sie mit einem Mallband die Tiefe des Racks. Messen Sie von der
AuBlenkante der Vorderseite zur Auflenkante der Riickseite. Die Tiefe
muss mindestens 48,26 cm (19 Zoll) und hochstens 81,3 Zentimeter
(32 Zoll) betragen.

c. Messen Sie den Platz zwischen den Innenkanten der linken und rechten
Vordermontageschiene. Dieser Abstand muss 45,72 cm (17,75 Zoll)
betragen.

2. Markieren Sie mit der Rack-Schablone die Mitte der 1U-Montageposition
an beiden Seiten der vorderen und hinteren Montageschienen.

3. Bringen Sie die Kdfigmuttern an den in Schritt 2 markierten Positionen an
(siehe Abbildung 7).

0
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Abbildung 7: Installieren der Kafigmuttern
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4. Montieren Sie die Schienen mit den mitgelieferten Fliigelmuttern (siehe
Abbildung 8).

Hinweis: Ziehen Sie die Fligelmuttern nicht (?onz fest, da die Schienen im weiteren
Verlauf der Installation noch positioniert werden missen.

Abbildung 8: Schienenbaugruppe

5. Entfernen Sie alle vorhandenen Schrauben (insgesamt 6) von beiden Seiten
des Chassis (siehe Abbildung 9).

Abbildung 9: Entfernen der Schrauben
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16

6. Bringen Sie die Schienen mit den beigefiigten Flachkopfschrauben an dem
Chassis an (sieche Abbildung 10).

Abbildung 10: Anbringen der Schienen

7. Schieben Sie den Storage Router in das Rack, und befestigen Sie die
Vorderseite der Schienen mit den Rack-Schrauben (siehe Abbildung 11).
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Abbildung 11: Installieren des Storage Routers im Rack

8. Positionieren Sie das hintere Ende der Schienen @, und befestigen Sie diese
mit den Rack-Schrauben @ (siche Abbildung 12).
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9. Befestigen Sie die Schienenhilften, indem Sie die Fliigelmuttern festzichen ©.
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Abbildung 12: Befestigen des hinteren Endes der Schienen

Installieren der SFP-Module

Lesen Sie die Installationsinformationen in diesem Abschnitt, bevor Sie

ein SFP-Modul (Small Form-factor pluggable) installieren oder entfernen.

Fiir die Montage der SFP-Module in den Gigabit Ethernet-Ports und den Fibre
Channel-Ports lesen Sie die Anleitungen im Abschnitt ,,AnschlieBen der Gigabit
Ethernet- und Fibre Channel-Ports*.

Hinweis: Aufgrund von Interoperabilitétsproblemen werden SFP-Module von
Drittanbietern durch HP nicht unterstiitzt. Weitere Informationen zu den Technischen
Daten des SFP-Ports finden Sie in Anhang B, ,Kabel- und Port-Pinbelegungen”.

Hinweis: Bringen Sie den Staubschutz an, wenn die Verbindung zwischen
Glasfaserkabel-Stecker und SFP-Modul-Buchse getrennt wird.

Vorsicht: Da unsichtbare Strahlung aus dem Port-Anschluss austreten kann,

A wenn kein Glasfaserkabel angeschlossen ist, sollten Sie es vermeiden, sich der
Strahlung auszusetzen und in die offenen Offnungen zu sehen. Ubersetzte
Versionen dieses Warnhinweises finden Sie im Dokument ,Zulassungs- und
Sicherheitshinweise”, das mit dem Gerét geliefert wurde.
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Die Gigabit Ethernet-Ports werden mit SFP-Glasfasermodulen mit
MT-RJ-Anschliissen (siehe Abbildung 13) oder mit LC-Anschliissen

(siehe Abbildung 14) verwendet. Die Fibre Channel-Ports werden mit
SFP-Glasfasermodulen mit LC-Anschliissen (siehe Abbildung 14) verwendet.
Aus Tabelle 3 ist ersichtlich, welchen Typ des SFP-Moduls Sie mit den Gigabit
Ethernet- und Fibre Channel-Ports installieren konnen. Weitere Informationen
zu den Technischen Daten des SFP-Moduls finden Sie in Anhang B, ,,Kabel-
und Port-Pinbelegungen®.

MT-RJ-Stecker

Abbildung 13: MT-RJ-Glasfaseranschluss und SFP-Modul
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Staubabdeckungen in den SFP-Modulen anbringen, wenn Sie die Kabel von
den Modulen getrennt haben. Vergewissern Sie sich, dass die optischen
Oberflachen der Glasfaserkabel sauber sind, bevor Sie diese wieder mit einem
optischen Anschluss eines anderen SFP-Moduls verbinden. Vermeiden Sie
Staub und andere Verschmutzungen an den optischen Anschlissen der
SFP-Module; bei Verschmutzungen arbeiten die optischen Geréte nicht korrekt.

j Achtung: Schitzen Sie die SFP-Glastasermodule, indem Sie saubere

LC-Stecker

Sl
iy

Abbildung 14: LC-Anschluss und SFP-Glasfasermodul
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Tabelle 3: Typen der SFP-Module fir Gigabit Ethernet- und Fibre Channel-Ports
Teilenummer des Anschlusstyp
SFP-Options-Kits

221470-B21 Gigabit Ethernet oder Fibre
Channel

Die SFP-Module verfiigen iiber drei verschiedene Verriegelungsmechanismen,
um ein SFP-Modul zu sichern und von einem Port zu trennen. In den folgenden
Abschnitten werden die drei Typen der SFP-Module beschrieben:

m  Mylar SFP-Module, Seite 20
m  Aktuator/Schalter-SFP-Module, Seite 22
m Bale-Klammer-SFP-Module, Seite 24
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Mylar SFP-Module

Das Mylar SFP-Modul (siehe Abbildung 15) verfiigt iiber eine Lasche, an der
gezogen werden muss, um das Modul von einem Port abzuziehen.

Abbildung 15: Mylar SFP-Modul

Zum AnschlieB3en eines Mylar SFP-Moduls an einen Port richten Sie das
SFP-Modul auf den Port aus und schieben es hinein (siehe Abbildung 16).

Abbildung 16: AnschlieBen eines Mylar SFP-Moduls
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Achtung: Wenn Sie an der Lasche ziehen, um das SFP-Modul zu entfernen, so
vergewissern Sie sich, dass Sie in gerader Richtung ziehen, um das SFP-Modul
aus dem Port in Parallelrichtung zu entfernen. Drehen oder ziehen Sie nicht an
der Lasche, dadurch ziehen Sie diese méglicherweise vom SFP-Modul ab.

Zum Entfernen des SFP-Moduls aus dem Port ziehen Sie die Lasche vorsichtig
leicht nach unten, bis das Modul aus dem Port ausrastet. Ziehen Sie dann das
SFP-Modul heraus (siehe Abbildung 17).

Abbildung 17: Entfernen eines Mylar SFP-Moduls
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Aktuator/Schalter-SFP-Module

Das Aktuator/Schalter-SFP-Modul (siehe Abbildung 18) verfiigt iiber einen
Schalter, der gedriickt werden muss, um das SFP-Modul aus einem Port
herauszuziehen.

Abbildung 18: Aktuator/Schalter-SFP-Modul

Zum Anschlieflen eines Aktuator/Schalter-SFP-Moduls an einen Port richten
Sie das SFP-Modul auf den Port aus und schieben es hinein, bis der
Aktuator/Schalter klickt (sieche Abbildung 19). Vergewissern Sie sich, dass Sie
den Aktuator/Schalter nicht driicken, wihrend Sie das SFP-Modul einfiigen;
Sie konnten unbeabsichtigt das SFP-Modul vom Port trennen.

Abbildung 19: AnschlieBen eines Aktuator/Schalter-SFP-Moduls
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So Entfernen Sie ein Aktuator/Schalter-SFP-Modul von einem Port:

1. Driicken Sie vorsichtig den Aktuator/Schalter @ an der Vorderseite des
SFP-Moduls, bis dieser klickt, und den Verriegelungsmechanismus aktiviert.
Losen Sie das SFP-Modul aus dem Port (siehe Abbildung 20).

2. Halten Sie den Aktuator/Schalter zwischen Daumen und Zeigefinger, und
ziehen Sie vorsichtig das SFP-Modul @ aus dem Port (siehe Abbildung 20).

Abbildung 20: Entfernen eines Aktuator/Schalter-SFP-Moduls
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Bale-Klammer-SFP-Module

Das Bale-Klammer-SFP-Modul (siehe Abbildung 21) verfiigt iiber eine Klammer,
mit der das SFP-Modul in einem Port befestigt wird.

Abbildung 21: Bale-Klammer-SFP-Modul

So fiigen Sie ein Bale-Klammer-SFP-Modul in einen Port ein:
1. SchlieBen Sie die Klammer, bevor Sie das SFP-Modul anschlieen.

2. Richten Sie das SFP-Modul auf den Port aus und schieben Sie es hinein
(siehe Abbildung 22).

Abbildung 22: AnschlieBen eines Bale-Klammer-SFP-Moduls in einem Port
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So entfernen Sie ein Bale-Klammer-SFP-Modul aus einem Port:

1. Offnen Sie mit dem Zeigefinger die Klammer an dem SFP-Modul nach unten
(siehe Abbildung 23). Wenn die Klammer verdeckt ist, und Sie diese nicht mit
dem Zeigefinger 6ffnen konnen, so 6ffnen Sie die Klammer mit einem kleinen
Schlitzschraubendreher oder einem anderen langen, schmalen Instrument
(siehe Abbildung 24).

2. Halten Sie das SFP-Modul zwischen Daumen und Zeigefinger, und entfernen
Sie es vorsichtig aus dem Port (siehe Abbildung 23).

Abbildung 24: Entfernen eines Bale-Klammer-SFP-Moduls mit einem
Schlitzschraubendreher
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AnschlieBen an Gigabit Ethernet- oder Fibre Channel-Ports

Fiir die Gigabit Ethernet-Ports GE 1 und GE 2 werden SFP-Glasfasermodule und
-kabel vom Typ MT-RJ oder LC verwendet. Fiir die Fibre Channel-Ports FC 1 und
FC 2 werden SFP-Glasfasermodule und -kabel vom Typ LC verwendet. Wenn Sie
ein Kabel an ein SFP-Glasfasermodul anschlief3en, so vergewissern Sie sich, dass
Sie den Kabelstecker fest in die Buchse driicken. Die obere Kante des Steckers
muss in der oberen Vorderkante der Buchse einrasten. Sie miissen ein Klicken des
Steckers horen, wenn dieser in die Buchse einrastet. Ziehen Sie leicht am Stecker,
um sich zu vergewissern, dass der Stecker richtig eingesteckt ist.

Um einen Stecker von einer Buchse abzuziehen, driicken Sie oben auf den
Driicker des Steckers, und 19sen Sie die Lasche. Sie miissen ein Klicken horen.
Dieses Klicken bedeutet, dass die Lasche gelost wurde. Ziehen Sie den Stecker
vorsichtig aus der Buchse.

Hinweis: Halten Sie den Kérper des Steckers fest, wenn Sie das Glasfaserkabel vom
Modul abziehen. Fassen Sie nicht an der Steckerummantelung an. Das Anfassen an
der Ummantelung kann mit der Zeit die intakte Terminierung des Glasfaserkabels im
Stecker geféhrden.

Schmutz oder Hautfette sammeln sich auf der Frontplatte des MT-RJ-Steckers (um
die Glasfaseroffnungen) an, was zu einer maligeblichen Leistungsabschwichung
und einem Abfall der optischen Leistungspegel unter den Schwellwertpegel fiihren
kann, so dass die Herstellung einer Verbindung nicht moéglich ist. So reinigen Sie die
Frontplatte eines MT-RJ-Steckers:

1. Wischen Sie mit einem fusselfreien Tuch, das mit 99%igem
Isopropanolalkohol getrénkt ist, vorsichtig iiber die Frontplatte.

2. Entfernen Sie verbliebenen Schmutz mit Druckluft von der Frontplatte,
bevor Sie das Kabel anschlielen.

Hinweis: Bringen Sie den Staubschutz an, wenn die Verbindung zwischen
Glasfaserkabel-Stecker und SFP-Modul-Buchse getrennt wird.

In den folgenden Abschnitten wird beschrieben, wie Sie Kabel an die Gigabit
Ethernet- und Fibre Channel-Ports anschlie3en:

m  AnschlieBen an einen Gigabit Ethernet-Port, Seite 27

m  AnschlieBen an einen Fibre Channel-Port, Seite 27
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AnschlieBen an einen Gigabit Ethernet-Port

So schlieBen Sie ein Kabel an einen Gigabit Ethernet-Port an:

1.

Entfernen Sie den Staubschutz von dem SFP-Modul im Gigabit Ethernet-Port;
verwahren Sie den Staubschutz fiir eine spétere Verwendung.

Entfernen Sie den Staubschutz von dem Kabelstecker; verwahren Sie den
Staubschutz fiir eine spitere Verwendung. Stecken Sie den Kabelstecker
in das Gigabit Ethernet SFP-Modul.

SchlieBen Sie das andere Kabelende an das externe Endsystem, den Switch
oder Router an.

AnschlieBen an einen Fibre Channel-Port

So schlieBen Sie ein Kabel an einen Fibre Channel-Port an:

1.

Entfernen Sie den Staubschutz von dem SFP-Modul im Fibre
Channel-SFP-Port; verwahren Sie den Staubschutz fiir eine spitere
Verwendung.

Entfernen Sie den Staubschutz vom Kabelstecker am Glasfaserkabel;
verwahren Sie den Staubschutz fiir eine spitere Verwendung. Stecken Sie
den Kabelstecker in das Fibre Channel-SFP-Modul.

SchlieBen Sie das andere Kabelende an einen Fibre Channel-Port eines
anderen Systems an (zum Beispiel an ein Speichersystem, Switch,
Host-Rechner oder weitere Storage Router).
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AnschlieBen an die 10/100 Ethernet Management-
und HA-Ports

So schlieBen Sie 10/100 Ethernet Management- und HA-Ports an:

1. SchlieBen Sie die 10/100 Management- und HA-Ports mit modularen, RJ-45,
direkten UTP-Kabeln an Endsysteme an. Schlieen Sie mit modularen, RJ-45
tiber Kreuz angeschlossenen Kabeln externe Switches und Router an.

2. Schlieen Sie die entsprechenden modularen Kabel an die 10/100 Ethernet
Management- und HA-Ports an (siehe Abbildung 25).

Zum Management-
Netzwerkgerat

<=4

@ Zum HA-
Netzwerkgeréat

Abbildung 25: AnschlieBen an die 10/100 Management- und HA-Ports

3. SchlieBen Sie das andere Kabelende an das externe Endsystem, den Switch
oder Router an.

AnschlieBen an den Konsolen-Port

28

Verbinden Sie fiir den lokalen Administratorzugang zum Storage Router eine
serielle Schnittstelle eines Computers mit dem Konsolen-Port. Der PC muss die
VT100 Terminal-Emulationssoftware unterstiitzen. Die Terminal-Emulations-
software - haufig eine PC-Anwendung wie HyperTerminal oder Procomm Plus -
stellt die Kommunikation zwischen dem Storage Router und IThrem PC wihrend
Setup und Konfiguration her.
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So schlieBen Sie den Konsolen-Port an

1. Konfigurieren Sie die PC-Terminal-Emulationssoftware so, dass der
Konsolen-Port folgende Standardwerte aufweist:

Tabelle 4: Standardwerte des Konsolen-Ports

Standardwerte des Konsolen-Ports

Bits pro Sekunde 9600
Datenbits 8
Paritéit Keine
Stoppbits 1
Datensteuerung Keine

Installation

2. SchlieBen Sie die mitgelieferte RJ-45/DB-9-Adapterbuchse an die serielle

Schnittstelle des Computers an.

3. Schlielen Sie ein Ende des mitgelieferten Konsolenkabels (ein RJ-45/RJ-45
Rollover-Kabel) an den Konsolen-Port an. Schlieen Sie das andere Ende an
die RJ-45/DB-9-Adapterbuchse an der seriellen Schnittstelle des Computers

an (siehe Abbildung 26).

Abbildung 26: AnschlieBen des Konsolenkabels
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AnschlieBen der Stromversorgung

30

Der Storage Router kann an eine der beiden Stromquellen angeschlossen werden:
115-120 V~/60 Hz oder 230-240 V~/50 Hz. Das Netzteil erkennt die Stromquelle
automatisch und nimmt die entsprechende Anpassung vor.

So schlieBen Sie die Stromversorgung an den Storage Router an:

1. Vergewissern Sie sicher, dass der Netzschalter ausgeschaltet ist
(siehe Abbildung 27).

Abbildung 27: Ausschalten des Netzschalters

2. Stecken Sie das Netzkabel in die Netzanschlussbuchse an der Riickseite
des Chassis (siehe Abbildung 28).

Abbildung 28: AnschlieBen eines Netzkabels an den Netzanschluss

3. SchlieBen Sie das andere Ende des Netzkabels an die Netzsteckdose fiir den
Storage Router an.
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Uberpriifen der Installation

Mit der Uberpriifung der Installation des Storage Routers stellen Sie sicher,
dass dieser ordnungsgemal startet, und dass das Netzwerk und die Fibre
Channel-Anschliisse betriebsbereit sind.

Uberprisfen der Startvorgénge

So iiberpriifen Sie, ob der Storage Router ordnungsgemif startet:

1.
2.

Schalten Sie an der Riickseite des Storage Routers den Netzschalter ein.

Beachten Sie an der Vorderseite des Storage Routers die
Betriebs-LED-Anzeige, um sicherzustellen, dass das Gerit eingeschaltet ist.
Vergewissern Sie sich, dass die Fehler-LED-Anzeige aus ist.

Uberprijfen Sie das Gerausch der Luftzirkulation, um sicherzustellen, dass die
Liifterbaugruppe in Betrieb ist.

Beachten Sie die Konsolenausgabe, um sicherzustellen, dass die Software
des Storage Routers ordnungsgemif startet. Der Startvorgang kann drei bis
flinf Minuten in Anspruch nehmen. Die Startinformationen und ein Banner
werden angezeigt. Ein erfolgreicher Startvorgang wird durch eine CLI-
Eingabeaufforderung fiir die Benutzereingaben angezeigt.

Trifft eine dieser Bedingungen nicht zu, so finden Sie in Kapitel 3
,Fehlerbeseitigung* Informationen, um das Problem einzugrenzen und,
wenn moglich, zu l6sen.

Uberprisfen, dass die Netzwerkverbindungen betriebsbereit sind

Mit der Uberpriifung der Netzwerkverbindungen stellen Sie sicher, dass die
folgenden Ports betriebsbereit sind: Gigabit Ethernet, 10/100 Ethernet
Management und 10/100 HA.

So iiberpriifen Sie, ob die Netzwerkverbindungen betriebsbereit sind:

1.

Uberpriifen Sie die Verbindung des Gigabit Ethernet-Ports anhand der
Status-LED der Port-Verbindung. Beschreibungen der LED-Anzeigen finden
Sie in Kapitel 1 in Tabelle 2 (Seite 8).

Uberpriifen Sie die Verbindung des 10/100 Ethernet Management-Ports
anhand der Status-LED der Port-Verbindung. Beschreibungen der
LED-Anzeigen finden Sie in Kapitel 1 in Tabelle 2.

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 31



Installation

Uberpriifen Sie die Verbindung des 10/100 HA-Ports anhand der Status-LED
der Port-Verbindung. Beschreibungen der LED-Anzeigen finden Sie in
Kapitel 1 in Tabelle 2.

Trifft eine dieser Bedingungen nicht zu, so finden Sie in Kapitel 3
,JFehlerbeseitigung* Informationen, um das Problem einzugrenzen und, wenn
moglich, zu 16sen.

Uberpriifen, dass die Fibre Channel-Verbindungen betriebsbereit sind

So iiberpriifen Sie, ob die Verbindungen betriebsbereit sind:

1.

2.

Uberpriifen Sie die Verbindungen des Fibre Channel-Ports anhand der Fibre
Channel-Protokoll-LED-Anzeigen. Beschreibungen der LED-Anzeigen
finden Sie in Kapitel 1 in Tabelle 2.

Wenn die Protokoll-LED-Anzeigen fiir die angeschlossenen Ports blinken,
so finden Sie in Kapitel 3 ,,Fehlerbeseitigung* Informationen, um das
Problem einzugrenzen und, wenn méglich, zu 16sen.

Weitere Schritte

Wenn Sie {iberpriift haben, dass die Hardware des Storage Routers
ordnungsgemif installiert ist, konnen Sie nun mit der Softwarekonfiguration
fortfahren. Weitere Informationen zum Konfigurieren der Software finden Sie
in Kapitel 4, ,,Ubersicht iiber die Software*.

32
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Fehlerbeseitigung

Dieses Kapitel enthilt Verfahren zur Fehlerbeseitigung, falls wéihrend des
Installierens Probleme auftreten. Das Kapitel ist in folgende Abschnitte unterteilt:

Losen von Problemen auf Komponentenebene, Seite 34

m  Ermitteln von Problemen beim Systemstart, Seite 35
m  Fehlerbeseitigung am Netzteil, Seite 36
m  Fehlerbeseitigung an der Netzwerk- oder Fibre Channel-Portverbindung,

Seite 37

m  Anfragen an die Kundenunterstiitzung, Seite 40
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Lésen von Problemen auf Komponentenebene

34

Die Hauptaufgabe bei der Fehlerbeseitigung am Storage Router besteht im
Eingrenzen des Problems auf eine konkrete Komponente des Storage Routers.
Vergleichen Sie in einem ersten Schritt, was der Storage Router tatsidchlich tut, mit
dem, was der Storage Router tun sollte. Da ein Problem bei der Inbetriebnahme
normalerweise nur durch eine einzige Komponente verursacht wird, ist das
Eingrenzen des Problems auf ein Subsystem effizienter als ein Uberpriifen jeder
einzelnen Komponenten des Storage Routers.

Der Storage Router besteht aus folgenden Subsystemen:

Das Netzteil ist immer dann in Betrieb, wenn die Stromversorgung des
Systems eingeschaltet ist (siehe ,,Fehlerbeseitigung am Netzteil“ auf
Seite 36).

Die Liifterbaugruppe ist in Betrieb, wenn die Stromversorgung des Systems
eingeschaltet ist. Der Liifter arbeitet moglicherweise auch dann, wenn das
Netzteil den Storage Router aufgrund einer zu hohen Temperatur im Gehiuse
oder einer Uberspannung ausschaltet (obwohl er bei ausgeschaltetem Netzteil
ebenfalls ausgeschaltet ist).

Im Folgenden werden einige Tests erldutert, durch die Sie kldren konnen,
ob ein Problem mit dem Liifter vorliegt:

— Ermitteln Sie durch eine Horprobe, ob die Liifterbaugruppe arbeitet.

— Kontrollieren Sie, ob aufgrund eines Hindernisses keine ordnungsgemalfie
Luftzirkulation durch den Storage Router moglich ist.

Falls Sie feststellen, dass die Liifterbaugruppe nicht ordnungsgemif
funktioniert, wenden Sie sich an die Kundenunterstiitzung.
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Ermitteln von Problemen beim Systemstart

Um Probleme beim Systemstart zu erkennen, beobachten Sie den Betrieb des
Storage Routers und die LED-Anzeigen an der Vorderseite des Storage Routers.
Die LEDs zeigen den Status des Storage Routers wihrend der Systemstartsequenz
an. Anhand der LEDs konnen Sie erkennen, zu welchem Zeitpunkt und an
welcher Stelle in der Systemstartsequenz eine Stérung am Storage Router auftritt.

So schalten Sie den Storage Router ein:

1. Uberpriifen Sie anhand einer Horprobe, dass die Liifterbaugruppe
arbeitet. Wenn die Liifterbaugruppe nicht funktioniert, finden Sie
unter ,,Fehlerbeseitigung am Netzteil* auf Seite 36 weitere Hinweise.
Konnen Sie feststellen, dass das Netzteil ordnungsgeméif funktioniert,
die Liifterbaugruppe jedoch ausgefallen ist, wenden Sie sich an die
Kundenunterstiitzung. Falls die Liifterbaugruppe bereits beim ersten
Systemstart nicht ordnungsgemal funktioniert, wenden Sie sich an die
Kundenunterstiitzung (an der Liifterbaugruppe sind vom Benutzer keinerlei
Installationsarbeiten auszufiihren).

2. Uberpriifen Sie die LED POWER an der Vorderseite. Die LED POWER
leuchtet sofort nach dem Einschalten der Stromversorgung auf. Wihrend des
Normalbetriebs des Storage Routers leuchtet diese LED ununterbrochen.
Falls die LED nicht leuchtet, finden Sie unter ,,Fehlerbeseitigung am Netzteil*
auf Seite 36 weitere Hinweise.

3. Uberpriifen Sie die LED STATUS und die LED FAULT an der Vorderseite.
Eine Erlduterung zu den LEDs finden Sie unter ,,LED-Anzeigen an der
Vorderseite* in Kapitel 1.

4. Uberpriifen Sie die LEDs der Netzwerk- und Fibre Channel-Ports an der
Vorderseite. Eine Erlduterung zu den LEDs finden Sie unter ,,LED-Anzeigen
an der Vorderseite* in Kapitel 1. Falls eine Netzwerk- oder Fibre
Channel-LED ein Problem mit der Portverbindung anzeigt, finden Sie unter
,JFehlerbeseitigung an der Netzwerk- oder Fibre Channel-Portverbindung
auf Seite Seite 37 weitere Hinweise.
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Uberpriifen Sie, dass das Terminalemulationsprogramm des PCs korrekt
konfiguriert ist und dass der PC ordnungsgeméf an den Konsolenport
angeschlossen ist. Uberpriifen Sie anhand der Anzeigen des Terminal-
emulationsprogramms des PCs auflerdem, dass der Systemstart des
Storage Routers ordnungsgemif erfolgt ist (ob beispielsweise eine
Eingabeaufforderung zum Starten eines Konfigurationsassistenten oder
eine CLI-Eingabeaufforderung angezeigt wird).

Falls eine Status-LED eine Storung anzeigt oder der am Konsolenport
angeschlossene PC einen unvollstindigen Systemstart meldet, wenden
Sie sich an die Kundenunterstiitzung.

Fehlerbeseitigung am Netzteil

36

Fiihren Sie folgende Schritte aus, um das Problem einzugrenzen:

1.

Uberpriifen Sie die LED POWER.

m Falls die LED POWER nicht leuchtet, ziechen Sie das Netzkabel ab,
und schlieflen Sie es wieder an.

m Leuchtet die LED POWER immer noch nicht, {iberpriifen Sie die
Netzstromquelle und das Netzkabel.

SchlieBen Sie das Netzkabel an eine andere Stromquelle an, falls vorhanden.

m Falls die LED POWER aufleuchtet, wird das Problem durch die zuerst
verwendete Stromquelle verursacht.

m  Wenn die LED POWER auch nach dem Anschliefen an eine andere
Stromquelle nicht leuchtet, tauschen Sie das Netzkabel aus.

m  Sollte die LED POWER auch nach dem Anschlief3en des Storage Routers
mit einem Ersatznetzkabel an eine andere Stromquelle nicht aufleuchten,
ist wahrscheinlich das Netzteil defekt.

Wenn Sie das Problem nicht 16sen konnen, wenden Sie sich an die
Kundenunterstiitzung.
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Fehlerbeseitigung an der Netzwerk- oder Fibre
Channel-Portverbindung

Falls eine LED eines Netzwerk- oder Fibre Channel-Ports ein Problem anzeigt,
fiihren Sie die in den folgenden Abschnitten erlduterten Schritte aus, um das
Problem einzugrenzen:

Fehlerbeseitigung an einer Verbindung zu einem Gigabit Ethernet-Port,
Seite 37

Fehlerbeseitigung an einer Verbindung zu einem
10/100-Ethernet-Management- oder 10/100-Ethernet-HA-Port, Seite 38

Fehlerbeseitigung an einer Verbindung zu einem Fibre Channel-Port, Seite 39

Fehlerbeseitigung an einer Verbindung zu einem Gigabit Ethernet-Port

Wenn eine fehlerhafte Verbindung zu einem Gigabit Ethernet-Port (GE 1 or GE 2)
vorliegt, leuchtet die LED LINK nicht. Sollte die LED LINK nicht leuchten,
fiihren Sie folgende Schritte aus, um das Problem einzugrenzen:

1.

Uberpriifen Sie, ob das Kabel ordnungsgemif angeschlossen und in einem
ordnungsgemilien Zustand ist.

Ziehen Sie beide Enden des Kabels ab, und schlieBen Sie das Kabel
wieder an. Falls nun die LED LINK aufleuchtet, war das Kabel nicht
ordnungsgemal angeschlossen.

Leuchtet die LED LINK nicht auf, tauschen Sie das Kabel durch ein
neues aus. Falls die LED LINK nun leuchtet, lag ein Defekt am Kabel vor.

Bleibt die LED LINK erloschen, liegt sehr wahrscheinlich kein Problem
am Kabel vor. Fahren Sie mit dem néchsten Schritt fort.

Uberpriifen Sie das externe Endsystem, den Switch bzw. den Router, an den
der Port angeschlossen ist.

Falls das externe Endsystem, der Switch bzw. der Router ordnungsgemaf
funktioniert, fahren Sie mit dem nichsten Schritt fort.

Falls das externe Endsystem, der Switch bzw. der Router nicht
ordnungsgemif funktioniert, beheben Sie dieses Problem. Leuchtet die
LED LINK auf, lag das Problem am externen Endsystem, dem Switch
bzw. dem Router.

Leuchtet die LED LINK nicht auf, fahren Sie mit dem nichsten Schritt
fort.
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3. Tauschen Sie das SFP-Modul aus.

Falls die LED LINK nun leuchtet, lag ein Defekt am SFP-Modul vor.

Leuchtet die LED LINK weiterhin nicht, wenden Sie sich an die
Kundenunterstiitzung.

Fehlerbeseitigung an einer Verbindung zu einem
10/100-Ethernet-Management- oder 10/100-Ethernet-HA-Port

Eine fehlerhafte Verbindung zum 10/100-Ethernet-Management- oder zum
10/100-Ethernet-HA-Port (MGMT 10/100 oder HA 10/100) erkennen Sie daran,
dass die LED ACT nicht leuchtet. Sollte die LED ACT nicht leuchten, fiihren
Sie folgende Schritte aus, um das Problem einzugrenzen:

38

1.

Uberpriifen Sie, ob das Kabel ordnungsgem:il angeschlossen und in einem
ordnungsgemifBien Zustand ist.

Stellen Sie sicher, dass ein Kabel des korrekten Typs verwendet wurde.
(Weitere Informationen finden Sie in Anhang B, ,,Kabel- und
Port-Pinbelegungen*®.)

Ziehen Sie beide Enden des Kabels ab, und schlie3en Sie das Kabel
wieder an. Falls nun die LED ACT aufleuchtet, war das Kabel nicht
ordnungsgemif angeschlossen.

Leuchtet die LED ACT nicht auf, tauschen Sie das Kabel durch ein neues
aus. Falls die LED ACT nun leuchtet, lag ein Defekt am Kabel vor.

Bleibt die LED ACT erloschen, liegt sehr wahrscheinlich kein Problem
am Kabel vor. Fahren Sie mit dem nichsten Schritt fort.

Uberpriifen Sie das externe Endsystem, den Switch bzw. den Router.

Falls das externe Endsystem, der Switch bzw. der Router ordnungsgemif3
funktioniert, fahren Sie mit dem nichsten Schritt fort.

Falls das externe Endsystem, der Switch bzw. der Router nicht
ordnungsgemil funktioniert, beheben Sie dieses Problem. Leuchtet die
LED ACT auf, lag das Problem am externen Endsystem, dem Switch bzw.
dem Router.

Leuchtet die LED ACT weiterhin nicht, wenden Sie sich an die
Kundenunterstiitzung.
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Fehlerbeseitigung an einer Verbindung zu einem Fibre Channel-Port

Falls die LED LOG zweimal pro Sekunde blinkt, deutet dies auf eine fehlerhafte
Verbindung zu einem Fibre Channel-Port (FC 1 oder FC 2) hin. Sollte die LED
LOG zweimal pro Sekunde blinken, fiihren Sie folgende Schritte aus, um das
Problem einzugrenzen:

1.

Stellen Sie sicher, dass die Doménen-ID des Storage Routers ordnungsgemif
konfiguriert ist. Ist die Doménen-ID ordnungsgemif konfiguriert, fahren Sie
mit dem néchsten Schritt fort.

Hinweis: Nachdem ein Verbindungsproblem behoben wurde, leuchtet die LED
LOG nach einer kurzen Zeitspanne fir die Anmeldung aut (wéhrend des

Anmeldevorgangs blinkt die LED LOG einmal pro Sekunde).

Uberpriifen Sie, ob das Kabel ordnungsgemif angeschlossen und in einem
ordnungsgemilien Zustand ist.

Ziehen Sie beide Enden des Kabels ab, und schlieBen Sie das Kabel
wieder an. Falls die LED LOG nun aufleuchtet, war das Kabel nicht
ordnungsgemal angeschlossen.

Leuchtet die LED LOG nicht auf, tauschen Sie das Kabel durch ein neues
aus. Falls die LED LOG nun leuchtet, lag ein Defekt am Kabel vor.

Bleibt die LED LOG erloschen, liegt das Problem wahrscheinlich nicht
am Kabel. Fahren Sie mit dem néchsten Schritt fort.

Uberpriifen Sie das am Port angeschlossene Geriit oder den am Port
angeschlossenen Switch.

Funktioniert das Gerit bzw. der Switch ordnungsgemal, fahren Sie mit
dem nichsten Schritt fort.

Falls das Gerit bzw. der Switch nicht ordnungsgemél funktioniert,
beheben Sie dieses Problem. Falls die LED LOG nun leuchtet, lag ein
Defekt am Gerit bzw. am Switch vor.

Leuchtet die LED LOG weiterhin nicht auf, fahren Sie mit dem nichsten
Schritt fort.

4. Tauschen Sie das SFP-Modul aus.

Falls die LED LOG nun leuchtet, lag ein Defekt am SFP-Modul vor.

Leuchtet die LED LOG auch weiterhin nicht, wenden Sie sich an die
Kundenunterstiitzung.
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Anfragen an die Kundenunterstitzung

40

Falls Sie ein Problem bei der Inbetriebnahme auch mit Hilfe der Hinweise in
diesem Kapitel nicht 16sen konnen, wenden Sie sich an die Kundenunterstiitzung,
um Hilfe und weitere Anleitungen zu erhalten. Legen Sie sich vor Ihrem Anruf die
folgenden Informationen bereit, damit Ihnen unsere Servicepartner
schnellstmoglich helfen konnen:

Datum der Ubernahme des Storage Routers

Seriennummer des Chassis (auf dem Etikett rechts oben auf der Riickseite des
Chassis angegeben)

Typ und vollstindige Versionsnummer de Software
Wartungsvertrag oder Garantieinformationen
Eine kurze Beschreibung des Problems

Eine kurze Erlduterung der bereits unternommenen Schritte zum Eingrenzen
und Beheben des Problems
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Ubersicht Uber die Software

Die Installation und Konfiguration des Storage Routers umfasst Folgendes:

Installation des Storage Routers wie in Kapitel 2 , Installation* bzw. der HP
StorageWorks iSCSI Storage Router 2122 Installationsanleitung erlautert.

Konfiguration der Software des Storage Routers anhand der in diesem
Handbuch vorgegebenen Richtlinien.

Installation und Konfiguration der iSCSI-Treiber auf den an den Storage
Router angeschlossenen IP-Hosts. Fiir IP-Hosts, auf denen eine TCP/IP
Offload Engine (TOE) mit integriertem iSCSI-Protokoll installiert ist,
wird der iSCSI -Treiber nicht benétigt.

In diesem Kapitel werden die Grundlagen fiir das Konfigurieren der Software
fiir den Storage Router erldutert. Das Kapitel enthilt grundlegende, kurze
Informationen, die fiir ein Verstindnis der Funktionen des Storage Routers und
des Konfigurationsvorgangs der Software von Bedeutung sind. Es werden
folgende Themen behandelt:

Ubersicht iiber die Software des Storage Routers, Seite 42
Ubersicht iiber das SCSI-Routing, Seite 44

Ubersicht iiber den VLAN-Zugang, Seite 52

Ubersicht iiber die iSCSI-Authentifizierung, Seite 54

Ubersicht iiber das Storage Router-Clustermanagement, Seite 55
Benennung der Schnittstellen, Seite 56

Weitere Schritte, Seite 57
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Ubersicht iber die Software

Ubersicht iiber die Software des Storage Routers

42

Der Storage Router bietet einen universellen Zugang zu Massenspeichern

iber IP-Netzwerke. Die Software des Storage Routers steuert den Betrieb des
Storage Routers. Die Software wurde so konfiguriert, dass mittels SCSI-Routing
ein Zugang zu Massenspeichern iiber IP-Netzwerke moglich ist.

Das SCSI-Routing gewihrt IP-Hosts mithilfe des iSCSI-Protokolls Zugang
zu Fibre Channel (FC)-Massenspeichern.

Hinweis: Das iSCSI-Protokoll ist ein von der [ETF festgelegtes Protokoll fir
IP-Massenspeicher. Ausfihrliche Informationen Gber c?as iSCSI-Protokoll finden
Sie in den |[ETF-Standards fir IP-Massenspeicher unter hiip://www.ieff.org.

Beim SCSI-Routing wird der Zugang zu den Massenspeichern vorrangig
im Storage Router verwaltet (siehe Abbildung 29).

IP-Hosts FC-Massenspeicher

Der Zugriff auf Massenspeicher
wird im HP SR 2122 verwaltet.

Abbildung 29: SCSI-Routing
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Ubersicht iber die Software

Zusitzlich zu den Diensten fiir den Zugang zu Massenspeichern iiber
IP-Netzwerke bietet die Software des Storage Routers folgende Dienste an:

m  VLAN-Zugangssteuerung stellt eine IP-Zuangssteuerung auf
Massenspeicher zur Verfiigung, die (zusitzlich zum Zugang iiber
Zugangslisten) auf einer VLAN-Kennung (VID, VLAN Identifier) beruht.

m  Authentifizierung stellt eine iSCSI-Authentifizierung mittels
AAA-Authentifizierungsmethoden bereit.

m  Hochverfiighbarkeit (HA, High Availability) bietet die Moglichkeit,
Massenspeicherrouter zum Ausfiihren von Failover- und anderen cluster-
orientierten Funktionen (ausschlieBlich fiir das SCSI-Routing) in einem
Cluster zu gruppieren.

m  SNMP/MIB-Unterstiitzung ermoglicht das Netzwerkmanagement des
Storage Routers iiber SNMP mittels ausgewéhlter MIBs.

m Eine Befehlszeilenschnittstelle (CLI, Command Line Interface) und eine
Web-basierte grafische Benutzeroberfliche dienen dem Benutzer zum
Konfigurieren und zum Warten des Storage Routers.

m  SSL-Unterstiitzung (Secure Sockets Layer) ermoglicht den
HTTPS-Verbindungsaufbau fiir den sicheren Zugang iiber die
Web-basierte GUI.
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Ubersicht iber das SCSI-Routing

Uber das SCSI-Routing erhalten IP-Hosts Zugang zu FC-Massenspeichern, so

als ob die Massenspeicher direkt an den Hosts angeschlossen wiren, wobei der
Zugang zu Geriten vorrangig im Storage Router verwaltet wird. Ein iSCSI-Ziel
(auch Logisches Ziel genannt) ist ein beliebiger Name fiir eine Gruppe physischer
Massenspeicher. Die iSCSI-Ziele werden erstellt und physischen Massenspeichern
zugeordnet, die an den Storage Router angeschlossen sind. Der Storage Router gibt
die iSCSI-Ziele an IP-Hosts (iISCSI-Initiatoren) weiter, so als ob die physischen
Massenspeicher direkt an den Hosts angeschlossen wiren (sieche Abbildung 30).
Beim SCSI-Routing ist den Massenspeichern nicht jeder einzelne IP-Host bekannt;
die Massenspeicher erkennen den Storage Router und antworten diesem, als ob es
sich um einen einzelnen IP-Host handelt.

IP-Hosts FC-Massenspeicher

Ein IP-Host greift auf den

FC-Massenspeicher so zu,
als ob eine direkte Verbindung
zum Massenspeicher besteht.

Abbildung 30: Ubersicht iiber das SCSI-Routing
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Ubersicht iber die Software

Bevor Sie einen Storage Router fiir das SCSI-Routing konfigurieren, sollten Sie
sich mit den Grundlagen folgender Konzepte vertraut machen:

m  Routing von SCSI-Anforderungen und SCSI-Antworten mithilfe
des iSCSI-Protokolls, Seite 45

Grundlegende Netzwerkstruktur fiir das SCSI-Routing, Seite 47
Zuordnung und Zugangssteuerung beim SCSI-Routing, Seite 47
Fiir das SCSI-Routing verfiigbare Instanzen, Seite 52

Hinweis: Parallel zu FC-Massenspeichern sind Verbindungen zu FC-Hosts und
FC-Switches zulassig, bei den meisten Abbildungen in diesem Handbuch handelt es
sich jedoch ausschlieBlich um Verbindungen zu Massenspeichern, um die Funktionen
des Storage Routers zu verdeutlichen.

Routing von SCSI-Anforderungen und SCSI-Antworten mithilfe
des iSCSI-Protokolls

Das SCSI-Routing besteht aus dem Routing von SCSI-Anforderungen und
SCSI-Antworten zwischen Hosts in einem IP-Netzwerk und FC-Massenspeichern
(siehe Abbildung 31).

IP-Hosts FC-Massenspeicher

|(7 SCSI-Anforderungen _)|
und SCSI-Antworten
Abbildung 31: Routing von SCSI-Anforderungen und SCSI-Antworten
fur das SCSI-Routing
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46

Auf jedem einzelnen Host, der IP-Zugang zu Massenspeichern iiber einen
Storage Router bendtigt, muss ein kompatibler iSCSI-Treiber installiert sein.
Durch den iSCSI-Treiber kann ein IP-Host mithilfe des iSCSI-Protokolls
SCSI-Anforderungen und SCSI-Antworten iiber ein IP-Netzwerk transportieren.
Fiir das Betriebssystem eines Hosts erscheint der iSCSI-Treiber als SCSI- oder
Fibre Channel-Treiber fiir einen Peripheriekanal im Host.

Das SCSI-Routing besteht im Wesentlichen aus den folgenden Aktionen (siehe

Abbildung 32):

m  Transportieren von SCSI-Anforderungen und SCSI-Antworten zwischen
den Hosts und dem Storage Router iiber ein IP-Netzwerk

m  Routing von SCSI-Anforderungen und SCSI-Antworten zwischen Hosts

und FC-Massenspeichern in einem IP-Netzwerk

m  Transportieren von SCSI-Anforderungen und SCSI-Antworten zwischen

Storage Router und FC-Massenspeicher

IP-Hosts FC-Massenspeicher

und SCSI-Antworten

Transportieren von
SCSI-Anforderungen T
Uber ein IP-Netzwerk

Transportieren von
. SCSI-Anforderungen und
Routing von SCSI- SCSI-Antworten zwischen
Anforderungen und einem HP SR 2122

SCSI-Antworten und Massenspeichern

Abbildung 32: Aktionen fir das SCSI-Routing
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Grundlegende Netzwerkstruktur fir das SCSI-Routing

Abbildung 33 zeigt die grundlegende Netzwerkstruktur eines Netzwerks mit
SCSI-Routing. IP-Hosts mit iSCSI-Treibern greifen iiber ein IP-Netzwerk auf
die Storage Router zu, wobei die Verbindung der einzelnen Storage Router zum
IP-Netzwerk iiber die Gigabit Ethernet-Schnittstelle erfolgt. Die Storage Router
greifen auf Massenspeicher zu, welche an den Fibre Channel-Schnittstellen der
einzelnen Storage Router angeschlossen sind. Eine Managementstation verwaltet
die Storage Router iiber ein IP-Netzwerk, das an der Managementschnittstelle der
einzelnen Storage Router angeschlossen ist. Im HA-Betrieb (High Availability,
Hochverfiigbarkeit) kommunizieren die Storage Router iiber zwei Netzwerke
miteinander: tiber das an der HA-Schnittstelle eines jeden Storage Routers
angeschlossene HA-Netzwerk und iiber das an der Managementschnittstelle
eines jeden Storage Routers angeschlossene Managementnetzwerk.

HP SR 2122

D enthalt
- HP SR 2122-Software

FC-Massenspeicher
_l
——7
L —I

Abbildung 33: Grundlegende Netzwerkstruktur fir das SCSI-Routing

enthalt
iSCSI-Treiber

enthélt
iSCSI-Treiber

Zuordnung und Zugangssteuerung beim SCSI-Routing

Das SCSI-Routing erfolgt im Storage Router durch das Zuordnen von physischen
Massenspeichern an iSCSI-Ziele. Ein iSCSI-Ziel (auch Logisches Ziel genannt)
ist ein beliebiger Name fiir eine Gruppe physischer Massenspeicher. Sie konnen
ein iISCSI-Ziel mehreren physischen Geriten zuordnen. Ein iSCSI-Ziel verfiigt
in jedem Fall {iber mindestens eine LUN (Logical Unit Number, Nummer der
logischen Einheit). Jede LUN eines iSCSI-Ziels wird einer einzelnen LUN eines
physischen Massenspeichers als Ziel zugeordnet.
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Sie konnen sich fiir eine der beiden Arten der Massenspeicherzuordnung
entscheiden: Zuordnung von Ziel und LUN oder nur Zuordnung eines Ziels.
Bei der Zuordnung von Ziel und LUN wird eine Kombination aus iSCSI-Ziel
und LUN einer Kombination aus physischem Ziel-Massenspeicher und LUN
zugeordnet. Bei nur Zuordnung des Ziels wird ein iSCSI-Ziel einem physischen
Ziel-Massenspeicher und seinen LUNs zugeordnet.

Bei der Zuordnung von Ziel und LUN werden iSCSI-Zielname und iSCSI-LUN
vorgegeben und der Adresse des physischen Massenspeichers einer einzelnen
LUN zugeordnet; entweder einer Kombination aus WWPN + LUN (World Wide
Port Name + LUN), einem LUNWWN (LUN World Wide Name) oder einer
LUN-Seriennummer. Falls die LUN verfiigbar ist, wird sie als eine iSCSI-LUN
bereitgestellt und mit der vorgegebenen iSCSI-LUN-Nummer nummeriert. Falls
beispielsweise ein iSCSI-Ziel und eine iSCSI-LUN, vorgegeben als Datenbank,
LUN 9, der Adresse WWPN ID, LUN 12 des physischen Massenspeichers
zugeordnet werden, steht LUN 12 als eine einzelne iSCSI-LUN zur Verfiigung.
Ein iSCSI-Treiber erkennt dann das iISCSI-Ziel mit dem Namen Datenbank,
wobei eine einzige iSCSI-LUN als LUN 9 erkannt wird. Die iSCSI-LUN erscheint
fiir einen Host als einzelner Massenspeicher (siehe Tabelle 5).

Tabelle 5: Beispiel fir das Zuordnen von Ziel und LUN

Fur Host
sichtbar

Lokales Laufwerk

iSCSI-Ziel
Datenbank

Verfigbare
iSCSI-LUN

LUN @

Physische
Adresse des
Massen-
speichers

WWPN 070

Verfigbare
physische
LUN

LUN 12

Erscheint als
einzelner, lokal
angeschlossener
Massenspeicher

Datenbank
erscheint als
einzelner
Controller mit
einer einzigen
verfigbaren LUN

Die vorgegebene
iSCSI-LSI\?kqnn sich
von der physischen
LUN-Nummer

unterscheiden

Gibt die
Speicheradresse
des Controllers
des
Massenspeichers
vor

Die
LUN-Nummer
ist als die
einzige
zuzuordnende
LUN

vorgegeben

48
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Ubersicht iber die Software

Bei nur Zuordnung des Ziels wird der Name eines iSCSI-Ziels vorgegeben

und nur der Adresse des physischen Massenspeichers eines Massenspeicher-
Controllers, einer WWPN, zugeordnet. Sdmtliche im Massenspeicher-Controller
verfiigbaren LUNs werden als iSCSI-LUNSs zur Verfiigung gestellt, wobei
dieselben LUNs wie im Massenspeicher-Controller verwendet werden. Wenn
beispielsweise ein als Webserver2000 vorgegebenes iSCSI-Ziel der Adresse
WWPN 050 des physischen Massenspeichers zugeordnet wird und die LUNs 0
bis 2 in diesem Controller zur Verfiigung stehen, werden diese LUNs als drei
iSCSI-LUNs zur Verfiigung gestellt. Ein iSCSI-Treiber wiirde das iSCSI-Ziel
mit dem Namen Webserver2000 als Controller mit den drei iISCSI-LUNs LUN 0,
LUN I und LUN 2 erkennen. Jede einzelne iSCSI-LUN erscheint fiir einen Host
als gesonderter Massenspeicher (siehe Tabelle 6).

Tabelle 6: Beispiel fir nur Zuordnung des Ziels

Physische
Adresse des  Verfiigbare
Fir Host Verfigbare Massen- physische
sichtbar iSCSI-Ziel iSCSI-LUN speichers LUN
Lqules Laufwerk | Webserver2000 LUNO WWPN 050 LUNO
hc;l;oles Laufwerk | Webserver2000 LUN 1 WWPN 050 LUN 1
hgl;ales Laufwerk | Webserver2000 LUN 2 WWPN 050 LUN 2
Erscheinen als Webserver2000 Die iSCSI-LUNs Gibt die Die LUNs O, 1
drei lokal erscheint als einzelner sind mit den Speicheradresse | und 2 stehen
angeschlossene | Controller mit den physischen LUNs | des Controllers | fir die
Massenspeicher | verfigbaren einzelnen identisch des Zuordnung
LUNs O, 1 und 2 Massenspeichers | zur Verfigung
vor

Der Zugang fiir das SCSI-Routing wird in den IP-Hosts und im Storage Router
gesteuert. In einem IP-Host wird die Gigabit Ethernet-Adresse der SCSI-
Routing-Instanz im Storage Router, iiber den der Host SCSI-Anforderungen und
SCSI-Antworten transportieren soll, im iSCSI-Treiber konfiguriert. In einem
Storage Router wird der Zugang liber eine Zuangsliste und eine VLAN-Kennnung
(VID, VLAN Identifier) der Hosts gesteuert. Zusitzlich kann der Zugang im
Storage Router noch mittels Authentifizierung gesteuert werden. Weitere
Informationen iiber die Authentifizierung finden Sie im Abschnitt ,,Ubersicht
tiber die iSCSI-Authentifizierung* auf Seite Seite 54.
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Eine Zugangsliste ermdglicht den Zugang zu am Storage Router angeschlossenen
Massenspeichern mit beliebigen Kombinationen aus Host-IP-Adresse(n),
CHAP-Benutzername(n) oder iSCSI-Name(n). In einer Zugangsliste sind

diese Kombinationen enthalten. Die Host-VID ermdglicht den Zugang zu
Massenspeichern in Ubereinstimmung mit der VID der einzelnen Hosts. Weitere
Informationen iiber den VLAN-Zugang finden Sie im Abschnitt ., Ubersicht iiber
den VLAN-Zugang* auf Seite Seite 52.

Mithilfe einer Kombination aus Zugangslisten und VIDs konnen Sie den Zugang
im Storage Router konfigurieren, d. h., Sie knnen vorgeben, dass bestimmte
Hosts entsprechend der IP-Adresse in einem VLAN auf am Storage Router
angeschlossene Massenspeicher zugreifen konnen.

Nachdem der Zugang in den Hosts und im Storage Router konfiguriert wurde und
nachdem die Massenspeicherzuordnung im Storage Router konfiguriert wurde,
routet der Storage Router SCSI-Anforderungen und SCSI-Antworten zwischen
Hosts und zugeordneten Massenspeichern.

Abbildung 34 zeigt das Konzept der Massenspeicherzuordnung und der
Zugangssteuerung fiir das SCSI-Routing. In der in dieser Abbildung gezeigten
Konfiguration stellt der Storage Router fiir drei IP-Hosts iiber vier Laufwerk-
Controller einen IP-Zugang auf Festplattenlaufwerke bereit. Der Storage Router
enthilt zwei SCSI-Routing-Instanzen: eine mit der IP-Adresse 10.1.2.3.
konfigurierte fiir die Gigabit Ethernet-Schnittstelle und eine weitere mit der
IP-Adresse 10.1.2.4. Die iSCSI-Treiber der einzelnen IP-Hosts sind fiir den
Zugang iiber die Gigabit Ethernet-Schnittstelle auf diese SCSI-Routing-Instanzen
anhand der IP-Adressen der Instanzen konfiguriert. Durch eine Zugangsliste im
Storage Router oder eine VID (ober beides) wird vorgegeben, dass den Hosts A, B
und C der Zugang zu den zugeordneten Massenspeichern gewihrt wird. Aus der
Sicht eines Hosts erscheinen die einzelnen zugeordneten Festplattenlaufwerke
als lokal angeschlossenes Laufwerk. In Tabelle 7 ist die Beziehung zwischen
einer Zugangsliste und/oder einer VID, den Gigabit Ethernet-Adressen der
SCSI-Routing-Instanz und der Zuordnung der Massenspeicher dargestellt.

Hinweis: Abbildung 34 und Tabelle 7 dienen lediglich der Veranschaulichung des
Konzepts fir die Zuordnung von Massenspeichern und fir die Zuangssteuerung. Die
IP-Adressen weichen entsprechend der einzelnen Standorte voneinander ab. Ebenso ist
die Art der Massenspeicheradressierung (beispielsweise LUNWWN, WWPN + LUN
oder LUN-Seriennummer) von den an dgen einzelnen Standorten bevorzugten
Massenspeichern und von der Massenspeicheradressierung abhéngig. Auflerdem
wurden in der Abbildung und in der Tabelle keine méglicherweise in einer
HA-Konfiguration vorhandenen zusétzlichen Storage Router beriicksichtigt.
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Massenspeicher mit
Zugang fur IP-Host C
IP-Host A

HP SR 2122 mit
IP-Adressen 10.1.2.3
|P-Host B und 10.1.2.4

Massenspeicher mit Massenspeicher mit
Zugang fur IP-Host A Zugang fur IP-Host B

Abbildung 34: Das Konzept der Massenspeicherzuordnung und der
Zugangssteuerung bei SCSI-Routing

Tabelle 7: Zuordnung und Zugangssteuerung beim SCSI-Routing

Host erhalt Massenspeicher .
Zugang iber erscheinen dem Uber GbE-IP-
Storage Router- Host als lokal Adressen von  Zugeordnet Zugeordnet
Zugangsliste angeschlossene SCSI-Routing- zu zu
und/oder VID Gerdte Instanzen Controller Laufwerk

Lokales Lautwerk (E:) 10.1.24
Lokales Lautwerk (F:) 10.1.2.4
Lokales Lautwerk (G:) | 10.1.2.4

Host A Lokales Laufwerk (D:) | 10.1.2.3 1 1
Lokales Lautwerk (E:) 10.1.2.3 1 2

Lokales Laufwerk (F:) 10.1.2.3 1 3

Lokales Lautwerk (G:) | 10.1.2.3 2 1

Lokales Lautwerk (H:) | 10.1.2.3 2 2

Lokales Lautwerk (I:) 10.1.2.3 2 3

Host B Lokales Laufwerk (D:) | 10.1.2.3 3 1
Lokales Lautwerk (E:) 10.1.2.3 3 2

Host C Lokales Lautwerk (D:) | 10.1.2.4 4 1
4 2

4 3

3 3
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Fir das SCSI-Routing verfiigbare Instanzen

Sie koénnen einen Storage Router fiir bis zu 12 SCSI-Routing-Dienste
konfigurieren. Jeder einzelne Dienst muss mit einer Gigabit Ethernet-IP-Adresse,
einer Zuordnung zwischen iSCSI-Zielnamen und physischen Adressen der
Massenspeicher und einer Zugangssteuerung konfiguriert werden.

Falls ein Storage Router Bestandteil eines Clusters ist, kann eine SCSI-Routing-
Instanz zur gleichen Zeit nur einen einzelnen Storage Router im Cluster steuern.
Weitere Informationen iiber Instanzen fiir das SCSI-Routing in einem Cluster
finden Sie im Abschnitt ,,Ubersicht iiber das Storage Router-Clustermanagement*
auf Seite 55. Weitere Informationen iiber das Konfigurieren eines Storage Routers
finden Sie in diesem Handbuch in den entsprechenden Kapiteln iiber das
Konfigurieren.

Ubersicht Gber den VLAN-Zugang

52

Der Storage Router VLAN-Zugang bietet IP-Hosts entsprechend des VLAN:Ss,
in sich dem die einzelnen Hosts befinden, Zugang zu Massenspeichern.

Abbildung 35 zeigt ein Beispiel fiir ein Netzwerk, das mit Storage Router
VLAN-Zugang arbeitet. In der Abbildung ist die Gigabit Ethernet-Schnittstelle
eines Storage Routers iiber einen Trunk IEEE 802.1Q an ein IP-Netzwerk
angeschlossen, die Fibre Channel-Schnittstellen des Storage Routers sind an die
Massenspeicher 1, 2 und 3 angeschlossen. Der Storage Router wurde mit zwei
SCSI-Routing-Instanzen mit den Bezeichnungen SR700 und SR200 konfiguriert.
Das IP-Netzwerk verfiigt tiber zwei VLANs: VLAN 100 und VLAN 200.

Die SCSI-Routing-Instanz SR 100 wurde so konfiguriert, dass die Hosts

in VLAN 100 auf die Massenspeicher 1 und 2 zugreifen kénnen. Die SCSI-
Routing-Instanz SR 100 wurde so konfiguriert, dass die Hosts in VLAN 200
auf Massenspeicher 3 zugreifen konnen.

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Ubersicht tber die Software

/

N
_—\VLAN 200

Massenspeicher mit
Zugang far VLAN 100 via
SCSI-Routing-Instanz SR100
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Konfiguriert mit zwei
| SCSI-Routing-Instanzen mit den
| Bezeichnungen SR100 und SR200

Massenspeicher mit
Zugang far VLAN 200 via
SCSI-Routing-Instanz SR200

Abbildung 35: Ubersicht iiber den VLAN-Zugang

Falls der Storage Router in einer Switching-Netzwerkumgebung betrieben wird,
konfigurieren Sie den Storage Router auf Verwendung des proprietidren VTPs
(VLAN Trunking Protocol). Bei VTP tauscht der Storage Router VTP-Pakete mit
einem extern angeschlossenen Switch aus, um dynamisch Informationen {iber
die im IP-Netzwerk erreichbaren VLANSs zu sammeln. Anschlielend reicht der
Storage Router mittels VTP VLAN-Informationen in Form von Multicast-Paketen
der Schicht 2 im Switching-Netzwerk weiter.

Falls der Storage Router in einer Netzwerkumgebung ohne Switching

betrieben wird, konfigurieren Sie den Storage Router auf VLAN ohne VTP.

Der Storage Router tauscht dann keine VTP-Pakete aus, um Informationen iiber
die VLANs im Netzwerk zu sammeln. Stattdessen miissen Sie VLANs im
Netzwerk manuell eine VLAN-Kennung (VID, VLAN Identifier) zuweisen. Sie
konnen jedem VLAN optional einen eindeutigen Namen zuweisen und die Grofie
der MTU (Maximum Transmission Unit, groite zuldssige Dateneinheit) manuell
festlegen.

Falls der Storage Router Bestandteil eines Clusters ist, werden die fiir den
Storage Router konfigurierten VLAN-Informationen allen Storage Routern
im Cluster zur Verfiigung gestellt.
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Der Storage Router verwendet den Standard IEEE 802.1Q fiir die VLAN-
Abschirmung. Bei der Abschirmung nach 802.1Q werden VLAN-Informationen
in Paketen transportiert, die iiber die Gigabit Ethernet-Schnittstelle des

Storage Routers gesendet und empfangen werden. Diese Pakete enthalten

die VID und weitere VLAN-Informationen, die von den VLAN-Stationen

fiir die Teilnahme im VLAN benoétigt werden.

Einem VLAN wird der Zugang zu Massenspeichern iiber eine SCSI-Routing-
Instanz gewihrt, die im Storage Router konfiguriert wurde. Die der
SCSI-Routing-Instanz zugewiesenen iSCSI-Ziele bestimmen, auf welche
Massenspeicher das VLAN zugreifen kann.

Ubersicht iber die iSCSI-Authentifizierung

54

Die iSCSI-Authentifizierung ist ein in jedem Storage Router verfiigbarer
Softwaredienst. Dieser Dienst authentifiziert IP-Hosts, die einen Zugang zu
einem Massenspeicher anfordern. Die iSCSI-Authentifizierung wird durch

ein in jedem Storage Router konfiguriertes AAA-Subsystem (Authentication,
Authorization und Accounting) vorgenommen. Bei AAA handelt es sich um
einen Architekturrahmen von Cisco zum Konfigurieren einer Gruppe von drei
unabhingigen Sicherheitsfunktionen auf eine konsistente und modulare Art und
Weise: Authentifizierung, Autorisierung und Abrechnung. Die Software des
Storage Routers realisiert die Authentifizierungsfunktion.

Die Authentifizierung bietet eine Methode fiir das Identifizieren von Benutzern
(bestehend aus einem Dialog fiir Benutzername und Kennwort, Abfrage und
Antwort und Meldungsdienst), bevor diese Zugang zu angeforderten Objekten,
Funktionen oder Netzwerkdiensten erhalten. Die AAA-Authentifizierung wird
durch das Definieren einer Liste von Authentifizierungsdiensten konfiguriert. Die
iSCSI-Authentifizierung, welche die Liste der AAA-Authentifizierungsdienste
verwendet, kann fiir bestimmte SCSI-Routing-Instanzen im Storage Router
aktiviert werden.

Wenn die iSCSI-Authentifizierung aktiviert wurde, miissen IP-Hosts (mit
iSCSI-Treibern) bei jedem Aufbau einer iSCSI-TCP-Verbindung einen
Benutzernamen und ein Kennwort angeben. Die iSCSI-Authentifizierung
verwendet die Authentifizierungsmethode CHAP (Challenge Handshake
Authentication Protocol).
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Ubersicht iiber das Storage Router-Clustermanagement

Sie konnen Storage Router in einem Cluster konfigurieren und auf diese Weise
erreichen, dass sich die Storage Router im Falle einer Stérung gegenseitig
ersetzen konnen.

Ein Storage Router-Cluster besteht aus zwei Storage Routern, die auf folgende
Weise miteinander verbunden sind:

m an den selben Hosts angeschlossen
m an den selben Massenspeichern angeschlossen
m iiber die Management- und die HA-Schnittstelle miteinander verbunden

In einem Cluster tauschen Storage Router stindig HA-Informationen
untereinander aus, um sich gegenseitig Konfigurationsdaten zur Verfiigung

zu stellen und um Storungen im Cluster zu erkennen. Der Austausch von
HA-Informationen zwischen den Storage Routern erfolgt {iber zwei separate
Netzwerke: iiber das an der Managementschnittstelle eines jeden Storage Routers
angeschlossene Netzwerk und iiber das an der HA-Schnittstelle eines jeden
Storage Routers angeschlossene Netzwerk. Um den zuverlédssigen Austausch
von HA-Informationen zwischen Storage Routern sicherzustellen, verteilen die
Storage Router die Ubertragung von HA-Informationen gleichmiBig auf die
Management- und die HA-Schnittstelle.

Ein Storage Router-Cluster unterstiitzt bis zu 12 aktive Instanzen fiir das SCSI-
Routing. Eine Instanz fiir das SCSI-Routing kann zur gleichen Zeit nur auf einem
einzigen Storage Router im Cluster ausgefiihrt werden. Die Instanz wird auf dem
Storage Router ausgefiihrt, auf dem sie gestartet wurde, bis eines der folgenden
Ereignisse auftritt:

m Die Instanz wird explizit angehalten oder iibergibt aufgrund einer Storung
an einen anderen Storage Router im Cluster.

m Die Instanz iibergibt aufgrund einer Stdrung automatisch an einen anderen
Storage Router, da eine Schnittstelle nicht verfiigbar ist oder eine andere
Storung in der Software oder in der Hardware aufgetreten ist.

Jeder einzelne Storage Router im Cluster kann bis zu 12 Instanzen fiir das
SCSI-Routing ausfiihren. Wenn ein einzelner Storage Router beispielsweise
bereits zwei Instanzen ausfiihrt, kann dieser Storage Router bis zu zehn weitere
Instanzen ausfiihren.
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Benennung der Schnittstellen

Um die Software von Storage Routern konfigurieren zu kénnen, muss die
Benennung der Hardware-Schnittstellen verstanden worden sein. In diesem
Abschnitt wird das System der Benennung der in Storage Routern genutzten
Hardware-Schnittstellen erldutert.

Jeder Schnittstelle eines Storage Routers wird ein aus drei Zeichen, zwei
Kleinbuchstaben und einer Ziffer, bestehender Name zugewiesen. Die Buchstaben
geben den Typ der Schnittstelle an und die Ziffer weist auf den Steckplatz im
Chassis hin, der von der Schnittstelle belegt ist (siehe Abbildung 36).

a a n

Schnittstellentyp Steckplatz
im Chassis

Abbildung 36: System der Benennung der Schnittstellen im Storage Router

In Tabelle 8 sind die zuldssigen Bezeichnungen fiir die Schnittstellentypen eines
Storage Routers aufgefiihrt; Tabelle 8 enthilt die Positionen und die Benennungen
der einzelnen Schnittstellen eines Storage Routers.

Tabelle 8: Bezeichnungen fir die Schnitistellentypen

Schnitistellentyp Beschreibung

FC Fibre Channel
GE Gigabit Ethernet
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fc2

Abbildung 37: Benennung der Steckplatze im Chassis

Weitere Schritte

Wenn Sie alle Vorbereitungen fiir das Konfigurieren der Software des
Storage Routers abgeschlossen haben, fahren Sie mit dem entsprechenden Kapitel
dieser Konfigurationsanleitung fort:

Kapitel 5, ,,Konfigurieren des Storage Routers* — fiir die Erstkonfiguration
oder nach dem Riicksetzen der Konfiguration auf die Werkseinstellungen

Kapitel 6, ,, Konfigurieren der Systemparameter* — fiir das Einrichten und
Andern von Systemparametern mithilfe der CLI

Kapitel 7, ,,Konfigurieren von VLAN* — fiir das Einrichten und Andern von
VLAN-Konfigurationen mithilfe der CLI

Kapitel 8, ,,Konfigurieren des SCSI-Routings* — fiir das Einrichten und
Andern von Konfigurationen fiir das SCSI-Routing mithilfe der CLI

Kapitel 9, ,,Konfigurieren der Authentifizierung® — fiir das Einrichten und
Andern von Konfigurationen fiir die Authentifizierung mithilfe der CLI

Kapitel 10, ,,Konfigurieren eines HA-Clusters* — fiir das Einrichten und
Andern von Cluster-Konfigurationen mithilfe der CLI

Kapitel 11, ,,Wartung und Management des Storage Routers* — fiir das
Herunterladen von Software, Sichern und Wiederherstellen von
Konfigurationen und sonstige Wartungs- und Managementaufgaben
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In diesem Kapitel werden die Konfigurationsinformationen beschrieben und das
Erst-Skript der Systemkonfiguration und der Setup-Konfigurationsassistent fiir
die erstmalige Konfiguration des Storage Routers erldutert. In diesem Kapitel
werden auBBerdem die Befehlszeilen-Oberfliche (Command Line Interface, CLI)
und die Web-basierte grafische Benutzeroberflidche (GUI) erldutert, die zu
weiterfithrenden Konfigurationsaufgaben verwendet werden kdnnen.

Dieses Kapitel enthilt die folgenden Abschnitte:
Voraussetzungen, Seite 60

Ermitteln von Informationen zur Konfiguration, Seite 60
Anschlie3en einer Konsole, Seite 65

Erst-Skript der Systemkonfiguration, Seite 66
Ausfiihren des Setup-Konfigurationsassistenten, Seite 67
Einfiihrung zur CLI, Seite 69

Einfiihrung zur Web-basierten GUI, Seite 72

Installieren der iISCSI-Treiber, Seite 74

Weitere Schritte, Seite 78
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Voraussetzungen

Vergewissern Sie sich vor der erstmaligen Konfigurierung des Storage Routers,
dass Sie die Installation der Hardware, wie in Kapitel 2 ,,Installation‘ beschrieben,
abgeschlossen haben.

Ermitteln von Informationen zur Konfiguration

Mithilfe der ,,Checkliste zur erstmaligen Konfiguration des Storage Routers*
(siehe Tabelle 10) konnen Sie die System- und Netzwerkinformationen
zusammentragen, die Sie fiir die erstmalige Konfiguration des Storage Routers
bendtigen. Den Bestandteilen der Checkliste liegen die Informationen zugrunde,
die von dem Erst-Skript der Systemkonfiguration und dem
Setup-Konfigurationsassistenten benotigt werden. Weitere Informationen zu den
fiir die erstmalige Konfiguration benotigten Konfigurationselementen finden Sie
in Tabelle 9.

Tabelle 9: Ermitteln von Informationen zur Konfiguration

Erforderlich
oder optional

Erforderlich

Konfigurations-
element

Beschreibung

SCSI-Routing (Storage Router erméglicht iSCSI-Hosts den
Zugang zum Fibre Channel-Massenspeicher. Storage
Router verwaltet den Zugang zum Fibre
Channel-Massenspeicher.)

Die IP-Adresse und die Subnetzmaske der
Management-Schnittstelle des Storage Routers.

Konfigurationseinsatz

IP-Adresse und Erforderlich
Subnetzmaske
der Management-

Schnittstelle Hinweis: Die Management-Schnittstelle fir jeden Storage

Router in einem Cluster muss im gleichen IP-Subnetz sein.

Statischer
Verbindungsweg
for Management-
Schnittstelle

Die IP-Zieladresse mit der Subnetzmaske sowie die
IP-Adresse des Gateways.

Erforderlich,
falls der
Sforoge Router
von einem
anderen
Subnetz als
dem verwaltet
wird, an das
er physisch
angeschlossen
ist.
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Konfigurations-

element

Systembezeichnung

Konfigurieren des Storage Routers

Beschreibung

Der Name, den Sie fir den Storage Router verwenden
méchten. Falls Sie die Dienste eines Domain Name
Servers (DNSE1 nutzen, dann stimmt die
Systembezeichnung mit der von lhnen eingegebenen
Bezeichnung uberein und wird mit der
Management-Schnittstelle zugeordnet. Der Name dart
maximal 19 Zeichen lang sein.

Erforderlich

oder optional

Erforderlich

(High Availability,
HA

Cluster. Der Standalone-Modus wird empfohlen, wenn der
Storage Router keine Hochverfij?barkeit zusammen mit
anderen Storage Routers erméglichen soll.

GE-Schnittstelle Uber die Gigabit Ethernet-Schnittstelle (ge1 oder ge2) Nur fir
erfolgt die Kommunikation mit dem IP-Netzwerk. Der SCSI-Routing
Stongordwert ist gel. erforderlich

Konfiguration mit Der Storage Router kann im Standalone- oder Nur for

hoher Verfigbarkeit | Cluster-Modus ausgefihrt werden. Der Standardwert ist SCSI-Routing

erforderlich

Cluster-Bezeichnung
mit hoher
Verfigbarkeit (High
Availability, HA)

Der Name des Clusters, in dem sich der Storage Routers
befindet. Cluster sind mehrfache Storage Router, die sich
egenseitig bei Hardware- und Softwarefehlern sichern.
lle Storage Router, die zu einem Cluster gehéren, missen
die gleiche Cluster-Bezeichnung haben.

Nur
erforderlich,
wenn in der
HA-
Konfiguration
der Modus
Cluster
angegeben
wurde

HA-IP-Adresse und

Die IP-Adresse und die Subnetzmaske der HA-Schnittstelle

u
erforderlich,

Subnetzmaske des Storage Routers. Die HA-Schnitistelle und die
Management-Schnittstelle missen eindeutigen wenn in der
IP-Netzwerken zugeordnet sein. Ist der Storage Router Teil | HA-
eines Clusters, ist die HA IP-Adresse erforderlich; ist der Konfiguration
Storage Router ein Standalone-Geréit, ist die Angabe der Modus
optional. Cluster
angegeben
Hinweis: Die HA-Schnittstelle fur jeden Storage Router in wurde
einem Cluster muss im gleichen IP-Subnetz sein.
Primére DNS Die IP-Adresse des priméren Domain Name Servers, zu Optional
IP-Adresse dem der Storage Router Zugang hat. Erforderlich, wenn
aut einen anderen Server Uber den Namen statt Gber die
IP-Adresse verwiesen wird.
Sekundére DNS Ein Domain Name Server zur Datensicherung, von dem Optional
IP-Adresse der Storage Router Dienste anfordern kann, wenn der
Primére DNS-Server nicht verfugbar ist.
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Konfigurations-
element

Beschreibung

Erforderlich
oder optional

IP-Adresse des Die IP-Adresse des NTP-Servers, der dem Storage Router | Optional
NTP-Servers zur Verfiigung steht. Dadurch bleibt der Storage Router zu

den Datums- und Uhrzeitangaben im gesamten Netzwerk

synchron.
Zeitzone, aktuelles Die Formate fir Datum und Zeit sind MM/TT/JJJJ und Optional
Datum und Uhrzeit HH:mm:ss.
Aktivieren von Telnet | Aktivieren des Telnet-Zugangs an allen Schnittstellen. Optional
an allen Schnittstellen | In der Standardeinstellung ist der Telnet-Zugang nur

an der Management-Schnittstelle aktiviert.
SNMP Der Name der Community mit Lesezugang zum Netzwerk | Optional
Community-Name des Storoge Routers. Der gtoroge Roufer antwortet aut
fur Lesen die GET-Befehle dieser Community. Der Standardwert ist

public.
SNMP Der Name der Community mit Schreibzugang zum Optional
Community-Name Netzwerk des Storage Routers. Der Storage Router
fir Schreiben antwortet auf die SET-Befehle dieser Community.

Der Standardwert ist private.
IP-Adresse des Die IP-Adresse des ersten Ziel-Hosts fir Optional
ersten SNMP SNMP-Benachrichtigungen (Traps). Erforderlich,
Trap-Managers wenn Sie SNMP Traps wiinschen.
Trap-Version fur Die Versionsnummer der Traps, die an die IP-Adresse des | Optional
die erste SNMP ersten SNMP Trap-Managers zu senden ist. Der
IP-Adresse Standardwert ist 1.
IP-Adresse des Eine optionale IP-Adresse des zweiten Ziel-Hosts fir Optional
zweiten SNMP SNMP-Benachrichtigungen (Traps).
Trap-Managers
Trap-Version fur Die Versionsnummer der Traps, die an die IP-Adresse des | Optional
die zweite SNMP zweiten SNMP Trap-Managers zu senden ist. Der
IP-Adresse Standardwert ist 1.
Senden eines Bei Aktivierung wird ein Trap eines Authentifizierungs- Optional
Authentifizierungs- fehlers gesendet, wenn ein Benutzer eine falsche
fehlers Community angibt.
Senden der Traps Bei Aktivierung werden Link Up/Down-Traps fir die Optional
Link Up/Down Management-, HA-, Gigabit- und/oder Fibre

Channel-Schnittstellen gesendet, wenn die Verbindung

hergestellt wird (Link Up), und wenn die Verbindung

aufgehoben wird (Link Down).
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Konfigurations- Beschreibung Erforderlich

element oder optional

Uberwachungs- Ein Kennwort fir Benutzer, die den Betrieb des Storage Optional
Kennwort Routers lediglich iiberwachen. Das Standardkennwort

lautet hp.
Administrator- Ein Kennwort fir Benutzer, die den Storage Router Optional
Kennwort konfigurieren und verwalten. Das Standardkennwort

lautet hp.
Kennwort fir die Wahlen Sie, ob der Benutzer das Uberwachungs- Optional
EIA/TIA-232-Konsole | und Administrator-Kennwort beim Zugang iber die
nschnitistelle EIA/TIA-232-Konsolenschnittstelle zum Storage Router
(ja/nein) eingeben muss oder nicht. Der Standardwert ist no (nein).
Systemadministrator- | Der Name, die E-Mail-Adresse, die Telefonnummer und Optional

ontaktinformationen | die Pager-Nummer des Systemadministrators fir den
Storage Router. Die Nutzung ist vollkommen
standortspezifisch.

Name der Ein eindeutiger Name fir eine SCSI-Routing-Instanz. Erforderlich
SCSI-Routing-Instanz | Namen von Instanzen kénnen eine Lénge von maximal
32 Zeichen haben. Maximal sind 12 eindeutige
SCSI-Routing-Instanzen zuléssig. Im Assistenten
Setup-Konfiguration kann nur eine Instanz benannt
werden.

Hinweis: Wird der Storage Router Teil eines Clusters,
sollten Sie maximal 12 SCSI-Routing-Instanzen fir alle
Storage Router in dem Cluster definieren. Weitere
Informationen iber HA, Cluster-Konfiguration und Failover
finden Sie in Kapitel 10, Konfigurieren eines HA-Clusters”
und in Kapitel 11 ,Wartung und Management des Storage
Routers”.

Hinweis: Benennen Sie die SCSI-Routing-Instanz nicht mit
dem Setup-Konfigurationsassistenten, wenn Sie mit dem
Storage Router den VLAN-Dienst nutzen. Lesen Sie vor der
Benennung und vor dem Konfigurieren der
SCSI-Routing-Instanzen Kapitel 7 , Konfigurieren von
VLAN*.

Wenn Sie die Checkliste fiir die erstmalige Konfiguration ausgefiillt haben, dann
konnen Sie mit der erstmaligen Konfiguration des Storage Routers mithilfe des
Erst-Skripts der Systemkonfiguration und dem Setup-Konfigurationsassistenten
fortsetzen.
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Tabelle 10: Checkliste zur erstmaligen Konfiguration des Storage Routers

Konfigurationselement Wert

Konfigurationseinsatzoption (1 oder 2)

IP-Adresse und Subnetzmaske der Management-Schnittstelle

Statischer Verbindungsweg fiir Management-Schnitistelle

Systembezeichnung

GE-Schnittstelle

HA-Konfiguration (Standalone oder Cluster)

HA-Cluster-Bezeichnung

IP-Adresse und Subnetzmaske der HA-Schnittstelle

Primare DNS IP-Adresse

Sekunddare DNS IP-Adresse

IP-Adresse des NTP-Servers

Aktivieren von Telnet an allen Schnittstellen (ja/nein)

SNMP Community-Name fir Lesen (Standardwert public)

SNMP Community-Name fir Schreiben (Standardwert private)

IP-Adresse des ersten SNMP Trap-Managers

Trap-Version fir die erste SNMP [P-Adresse

IP-Adresse des zweiten SNMP Trap-Managers

Trap-Version fir die zweite SNMP IP-Adresse

Senden von Traps fir Authentifizierungsfehler bei falsch angegebener
Community (ia)?qein)

Andern der Link Up/Down-Traps fiir eine oder mehrere Schnittstellen
(jo/nein)

Senden der Link Up/Down-Traps fir Management-Schnittstelle (ja/nein)

Senden der Link Up/Down-Traps fir HA-Schnitistelle (ja/nein)

Senden der Link Up/Down-Traps fir Gigabit Ethernet-Schnittstelle
(jo/nein)

Senden der Link Up/Down-Traps fiir Fibre Channel-Schnitistelle (ja/nein)

Uberwachungskennwort

Administrator-Kennwort
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Konfigurationselement Wert
Anwenden der Kennwérter fir die EIA/TIA-232-Konsolenschnittstelle (ja/nein)
Name des Systemadministrators

E-Mail-Adresse des Systemadministrators

Telefonnummer des Systemadministrators

Pager-Nummer des Systemadministrators

Bezeichnung der SCSI-Routing-Instanz (Konfigurieren Sie eine
SCSI-Routing-Instanz nicht mit den Setup-Kontigurationsassistenten,
wenn Sie den VLAN-Dienst nutzen)

Konfigurationseinsatzoption (1 oder 2)

IP-Adresse und Subnetzmaske der Management-Schnittstelle

AnschlieBen einer Konsole

Zu Beginn der Konfiguration des Storage Routers nutzen Sie die Befehlszeilen-
Oberfliche (Command Line Interface, CLI), indem Sie einen Computer mit
einem Terminalemulationsprogramm an die EIA/TIA-232-Konsolenschnittstelle
anschlieBen (siehe Hardware-Installationshandbuch des Storage Routers.
Vergewissern Sie sich anschlieBend, dass das Terminalemulationsprogramm

fiir eine CLI-Sitzung mit den in Tabelle 11 enthaltenen Werten konfiguriert ist.

Tabelle 11: Terminalemulationskonfiguration

Einstellung Wert
Terminal-Modus VT-100
Baud 9600
Paritat Keine Paritat
Stoppbits Ein Stoppbit
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Erst-Skript der Systemkonfiguration

Das Erst-Skript der Systemkonfiguration wird in der CLI ausgefiihrt und
gewihrleistet, dass einige erforderliche Werte eingegeben werden, damit der
Storage Router betriebsbereit ist. Wenn Sie den Storage Router erstmalig
einschalten, wird das Skript nach dem Startvorgang automatisch in der
CLI-Sitzung, die iiber einen EIA/TTA-232-Konsolenanschluss auf dem
Terminalemulationsprogramm ausgefiihrt wird, ausgefiihrt.

Nach der erstmaligen Ausfiihrung des Skripts wird das Skript automatisch immer
dann ausgefiihrt, wenn der Storage Router nicht mit einer IP-Adresse fiir die
Management-Schnittstelle konfiguriert ist. Dies ist hdufig wegen eines Befehls
clear conf der Fall, bei dem das System erneut konfiguriert werden muss.

Das Erst-Skript der Systemkonfiguration liefert eine Erlduterung, bevor Sie
aufgefordert werden, die Konfigurationswerte einzugeben. Das Skript liegt in
zwei Versionen vor: Die von dem Skript abgefragten Werte werden durch die
Konfigurationseinsatzoption bestimmt, die als erstes eingegeben wird.

In Tabelle 12 finden Sie die Konfigurationselemente in der Reihenfolge, in der
sie im Skript aufgefiihrt werden.

Tabelle 12: Konfigurationselemente im Erst-Skript der Systemkonfiguration

Konfigurations-

Konfigurationselement 3
einsatz

IP-Adresse und Subnetzmaske der Management-Schnittstelle im CIDR-Stil
(Beispiel: 10.1.10.244/24)

Die IP-Zieladresse mit der Subnetzmaske sowie die IP-Adresse des Gateways
(Beispiel: 1.0.1.0/24 10.0.1.2) (Optional)

Systembezeichnung des Storage Routers (maximale Lénge: 19 Zeichen)

HA-Konfiguration (Standalone oder Cluster)

Cluster-Bezeichnung (nur wenn die HA-Konfiguration als clustered festgelegt ist)

IP-Adresse und Subnetzmaske der HA-Schnittstelle im CIDR-Stil (Beispiel:
10.1.10.56/24; nur wenn die HA-Konfiguration als clustered festgelegt ist)
Gigabit Ethernet-Schnittstelle, iber welche die Kommunikation mit dem
IP-Netzwerk erfolgt; wéhlen Sie entweder ge1 oder ge2 aus.

IP-Adresse und Subnetzmaske der Gigabit Ethernet-Schnittstelle im CIDR-Stil
(Beispiel: 10.1.10.45/24)

Wenn das Skript fertig gestellt ist, wird das System automatisch neu gestartet.
Wenn die Aufforderung zur Befehlseingabe angezeigt wird, setzen Sie die
Konfiguration mit dem Setup-Konfigurationsassistenten fort.
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Ausfihren des Setup-Konfigurationsassistenten

Der Setup-Konfigurationsassistent ist iiber die CLI verfiigbar. Es handelt sich
dabei um ein Skript mit einer Reihe an Eingabeaufforderungen fiir Werte, die eine
Basissystemkonfiguration fiir den Storage Router bereitstellen. Sie werden zur
Eingabe der folgenden Konfigurationswerte aufgefordert:

m  Management-Schnittstelle (dazu gehoren die priméren und sekundiren
DNS-Server)

Zeitzone, NTP-Server, aktuelles Datum und Uhrzeit
Netzwerk-Managementzugang (dazu gehdrt SNMP)
Uberwachungs- und Administrator-Kennworter
Konsolenschnittstellen-Kennwort

Systemadministrator-Kontaktinformationen

SCSI-Routing (dieser Abschnitt des Assistenten wird nur angezeigt, wenn
SCSI-Routing im Erst-Skript der Systemkonfiguration als Konfigurations-
einsatz ausgewihlt wurde; wenn Sie den VLAN-Dienst nutzen, konfigurieren
Sie das SCSI-Routing nicht mit dem Setup-Konfigurationsassistenten)

Sie konnen den Setup-Konfigurationsassistenten iiber einen Schnittstellen-
anschluss der EIA/TTIA-232-Konsole ausfiihren oder mittels der Management-
Schnittstelle iiber eine Telnet-Sitzung, wenn die IP-Adresse bereits im Storage
Router konfiguriert wurde. Wenn Sie sich entscheiden, die Konfiguration mithilfe
der Management-Schnittstelle zu beenden, dann richten Sie die CLI-Sitzung
mithilfe des Standardkennwortes hp ein.

Die fiir den Setup-Konfigurationsassistenten eingegebenen Werte werden am
Ende des Assistentenskripts gespeichert. Zum Beenden des Konfigurations-
assistenten ohne die Anderungen zu speichern, driicken Sie Strg+C, und starten
Sie den Storage Router neu, um die vorhergehenden Werte wieder herzustellen.

Hinweis: Die werkseitige Voreinstellung des fir den iSCSI-Datenverkehr verwendeten
Ports ist 3260. Dies ist eine von IANA zugewiesene Port-Nummer. Sie kénnen diesen
Wert fir Ihre Netzwerkkonfiguration, falls erforderlich, éndern.
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68

Starten Sie anhand der folgenden Vorgehensweise den Setup-Konfigurations-
assistenten:

1. enable: Geben Sie den Administrator-Modus ein. Geben Sie, wenn Sie
zur Eingabe des Administrator-Kennwortes aufgefordert werden, das
Standardkennwort hp ein.

2. setup: Starten Sie den Setup-Konfigurationsassistenten. Der Assistent
kann in einem der zwei Modi ausgefiihrt werden: novice oder expert. In der
Ebene ,,novice* (Einsteiger) werden zur Eingabeaufforderung Informationen
angegeben, in denen die Aufforderung erldutert wird. In der Ebene ,,expert*
(Experte) sind keine erlduternden Informationen enthalten. Der Assistent
fordert Sie zur Auswahl von einer dieser beiden Ebenen auf. Antworten Sie
auf die Eingabeaufforderungen entsprechend der Tabelle ,,Checkliste zur
erstmaligen Konfiguration des Storage Routers* (Seite 64). Bei Multiple
Choice-Fragen werden die Auswahlmoglichkeiten in eckigen Klammern
angegeben. Erfordern Werte ein bestimmtes Format, wird das erforderliche
Format in eckigen Klammern angegeben. Wurden die Werte bereits
eingegeben (beispielsweise iiber das Erst-Skript der Systemkonfiguration),
werden die aktuell vom System gespeicherten Werte in eckigen Klammern
angegeben. Standardwerte werden innerhalb der eckigen Klammern in
Klammern angegeben. Wenn Sie den aktuellen oder den Standardwert
iibernehmen mochten, driicken Sie die Eingabetaste. Falls kein Standardwert
vorhanden ist, und Sie die Frage iiberspringen mochten (wenn Sie
beispielsweise einen Wert nicht dndern oder angeben méchten), driicken Sie
einfach die Eingabetaste.

Wenn Sie Schnittstellen konfiguriert oder Server iiber den Storage Router
identifiziert haben, die sich auferhalb des Management-Subnetzes des Storage
Routers befinden, miissen Sie die Routing-Tabelle des Storage Routers mit den
entsprechenden Gateways aktualisieren, die den Zugang zu diesen Schnittstellen
oder Servern (mit dem Befehl ip route) bereitstellen.

Mit dem Befehl setup konnen Sie diese Parameter der Basiskonfiguration erneut
dndern. Sie konnen iiber die Befehlszeilen-Oberfliche (CLI) oder die Web-
basierte grafische Benutzeroberfliche (GUI) die Anderungen an der Basis-
konfiguration des Storage Routers vornehmen oder den Storage Router weiter
konfigurieren. Fiir den Zugang zur Web-basierten GUI verweisen Sie den Browser
auf die IP-Adresse der Management-Schnittstelle des Storage Routers.
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EinfGhrung zur CLI

Die CLI ist iiber eine Telnet-Sitzung fiir die Management-Schnittstelle verfiigbar.
Sie steht auch tiber einen direkten EIA/TTIA-232-Anschluss der Konsolen-
Schnittstelle zur Verfiigung. Die CLI enthilt Befehle zur Ausfiihrung aller
notwendigen Managementfunktionen des Storage Routers, einschlieBlich
Software-Aufriistungen und Wartung.

Alle CLI-Befehle kénnen Eingabeaufforderungen fiir weitere Informationen,
beispielsweise die Benutzertypen, enthalten. Durch Driicken der Tabulatortaste
wird das aktuelle Befehlswort vervollstindigt, vorausgesetzt seine Bedeutung ist
eindeutig. Durch Driicken des Fragezeichens (?) werden alle an dieser Stelle der
Befehlssyntax verfiigbaren Optionen aufgefiihrt. Jedes Wort kann beliebig gekiirzt
werden, vorausgesetzt seine Bedeutung ist eindeutig.

GroB- und Kleinschreibung in der CLI

Bei CLI-Befehlen, Schliisselwortern und reservierten Wortern wird nicht
zwischen GroB3- und Kleinschreibung unterschieden. Befehle, Schliisselworter
und reservierte Worter konnen in GroB3- und Kleinbuchstaben eingegeben werden.
Benutzerdefinierte Textzeichenketten konnen sowohl in Gro$- als auch in
Kleinbuchstaben (einschlieBlich verschiedener Varianten) eingegeben werden,
und werden in der Konfiguration gespeichert.

Befehlsmodi

Die Management-Oberfliche des Storage Routers ist kennwortgeschiitzt. Beim
Zugriff auf den Storage Router iiber Telnet (fiir CLI) oder iiber eine Web-basierte
grafische GUI miissen Kennworter eingegeben werden.

Es gibt zwei Vollmachtsebenen:

m  Im Uberwachungsmodus konnen die Status- und Systemkonfigurations-
informationen des Storage Routers lediglich angezeigt werden.

m Im Administrator-Modus kann der Benutzer den Storage Router, seine
Zugangslisten und SCSI-Routing-Instanzen sowie die Cluster des Storage
Routers konfigurieren und aktiv verwalten.

Die Kennworter fiir den Uberwachungs- und Administrator-Modus kénnen
anfangs mit dem Setup-Konfigurationsassistenten konfiguriert werden
(siehe ,,Ausfiihren des Setup-Konfigurationsassistenten auf Seite 67).

Das Standardkennwort fiir beide Modi lautet hp.
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Befehls-Eingabeaufforderung

Die CLI- Befehls-Eingabeaufforderung beinhaltet den Systemnamen des Storage
Routers. Ein Sternchen ( * ) wird zu Beginn der Eingabeaufforderung angezeigt,
wenn die Systemkonfiguration gedndert, jedoch noch nicht gespeichert wurde.

Reservierte Worter

Reservierte Worter konnen in CLI-Befehlen nicht als Werte oder Bezeichnungen
verwendet werden. Worter, die als Befehle oder als Schliisselworter in Befehlen

verwendet werden, sind reservierte Worter. Im Folgenden finden Sie zusétzliche

reservierte Worter der CLI:

acl
canonical
iprouter

iptan

loglevel

Anzeigen des CLI-Befehls
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Zeigen Sie mit dem Befehl show c1i die gesamte CLI-Befehlssyntaxstruktur
zusammen mit hilfreichen Informationen zu Befehlsparametern und -argumenten
an. Es werden nur die fiir den aktuellen Befehlsmodus des Storage Routers
giiltigen Befehle angezeigt.

Sie konnen bestimmte Befehle zur Anzeige auswihlen, indem Sie die
gewiinschten Befehle mit dem Befehl show c1i kennzeichnen. Beispiel:
Mit dem Befehl show cli aaa debug scsirouter zeigen Sie die
Syntaxstruktur fiir alle Befehle aaa, alle Befehle debug und alle Befehle
scsirouter an.
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Spezialtasten

CLI unterstiitzt Spezialtasten. In Tabelle 13 finden Sie die Spezialtasten und deren
Funktionen.

Tabelle 13: Spezialtasten

Taste Funktion

? Auflisten der Auswahlméglichkeiten

Ricktaste Léschen der rickwartigen Zeichen

Tabulatortaste Vervollstéindigen des Befehlswortes

Strg + A Zum Anfang der Zeile gehen

Strg + B oder Ein Zeichen zuriick gehen

Nach-Links-Taste

Strg + D Léschen des aktuellen Zeichens

Strg + E Zum Ende der Zeile gehen

Strg + F oder Ein Zeichen nach vorn

Nach-Rechts-Taste

Strg + K Léschen von der aktuellen Position bis zum Ende
der Zeile

Strg + N oder Zur néchsten Zeile im Befehlspuffer

Nach-Unten-Taste

Strg + P oder Zur vorhergehenden Zeile im Befehlspuffer

Nach-Oben-Taste

Strg + T Tauschen des aktuellen und des vorherigen
Zeichens

Strg + U Léschen der Zeile

Strg + W Léschen des vorherigen Wortes
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Starten einer CLI-Managementsitzung

Anhand der folgenden Schritte starten Sie eine CLI-Managementsitzung iiber
einen Telnet-Anschluss am Storage Router.

1. Richten Sie eine Telnet-Sitzung des Storage Routers ein.
2. Geben Sie Ihr Kennwort in die Eingabeaufforderung der Anmeldung ein.

3. Geben Sie enable ein, um den Administrator-Modus zu dndern. (Optional)

Hinweis: Wenn Sie Anderungen an der Konfiguration des Storage Routers
vornehmen miissen, misssen Sie den Administrator-Modus aktivieren.

4. Geben Sie das Administrator-Kennwort in die Eingabeaufforderung ein.
(Optional)

5. Geben Sie die entsprechenden CLI-Befehle ein, um die gewiinschte Aufgabe
zu beenden.

EinfGhrung zur Web-basierten GUI
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Als Alternative zur CLI kdnnen Sie den Storage Router auch mithilfe der
Web-basierten grafischen Benutzeroberfldche (GUI) konfigurieren. Sie konnen
die GUI fiir die Konfiguration nach der Beendigung des Erst-Skripts der
Systemkonfiguration verwenden, da dadurch sichergestellt ist, dass die
Management-Schnittstelle des Storage Routers mit einer IP-Adresse
konfiguriert wurde.

Fiir den Zugang zur GUI geben Sie die URL fiir den Storage Router ein,
indem Sie den Browser mithilfe des HT'TP-Protokolls auf die IP-Adresse
der Management-Schnittstelle des Storage Routers verweisen. Geben Sie
beispielsweise http://10.1.10.244 ein.
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Nach dem Eingeben der URL fiir den Storage Router wird eine Anmeldeseite
angezeigt. Sie konnen sich im Uberwachungs- oder Administrator-Modus
anmelden. Sie werden zur Eingabe Thres Namens und Ihres Kennwortes
aufgefordert. Den Benutzernamen und das Standardkennwort fiir die zwei
Anmeldeoptionen finden Sie in Tabelle 14. Falls Sie fiir den Uberwachungs-
und/oder Administrator-Modus bereits neue Kennworter eingerichtet haben,
dann verwenden Sie diese bei der Anmeldung.

Tabelle 14: Anmelden zur Web-basierten GUI

Anmeldeoptionen  Benutzername Standardkennwort

Uberwachung monitor hp

Systemverwaltung admin hp

Uberwachungsmodus

Im Uberwachungsmodus der Web-basierten GUI kénnen Sie den Storage Router
lediglich iiberwachen. Im Uberwachungsmodus kénnen Sie den Storage Router
nicht konfigurieren, warten oder Probleme 16sen. Wenn Sie in der GUI auf die
Meniibefehle zur Konfiguration, Wartung und Fehlerbeseitigung klicken, dann
wird ein Dialogfeld zur Anmeldung angezeigt, in dem Sie zur Eingabe Ihres
Benutzernamens und des Kennwortes fiir den Administrator-Modus aufgefordert
werden.

Administrator-Modus

Im Administrator-Modus konnen Sie den Storage Router konfigurieren, warten
oder Probleme losen. Wenn Sie auf den Meniibefehl fiir den Uberwachungsmodus
klicken, dann wird ein Dialogfeld zur Anmeldung angezeigt, in dem Sie zur
Eingabe Ihres Benutzernamens und des Kennwortes fiir den Uberwachungsmodus
aufgefordert werden.
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Meniielemente und Links

Die Meniielemente und Links der GUI werden horizontal im oberen Teil der

Browser-Seite angezeigt. In Tabelle 15 finden Sie die Meniielemente und Links,
die Aktionen, die beim Aktivieren ausgefiihrt werden, sowie die Anmeldemodi,
in denen sie verfiigbar sind.

Tabelle 15: Menielemente und Links

Menielemente MaBnahme Anmeldemodus
und Links
Monitor Auflisten der Meniioptionen im linken Rahmen fir die nur Uberwachungs-
(Uberwachung) Anzeige im Hauptrahmen. modus
Configuration nur Administrator-

(Konfiguration)

Auflisten der MenUoEtionen im linken Rahmen fur die
Anzeige im Hauptrahmen.

Modus

Maintenance

Auflisten der MenUoEtionen im linken Rahmen fur die

nur Administrator-

Browser-Fenster.

(Wartung) Anzeige im Hauptrahmen. Modus
Troubleshooting Auflisten der Meniioptionen im linken Rahmen fir die nur Administrator-
(Fehlerbeseitigung) | Anzeige im Hauptrahmen. Modus
Support Offnen der Seite ,Service & Support” (hp.com) in einem | Uberwachungs-
(Unterstitzung) neuen Browser-Fenster. und Administrator-
Modus
Home Zurijckkehren zur Anmeldeseite der GUI, aut der Sie sich | Uberwachungs-
(Ausgangsposition) | im Uberwachungs- oder Administrator-Modus anmelden | und Administrator-
kénnen. Modus
Help (Hilfe) Offnen der Online-Hilfe der GUI in einem neuen Uberwachungs-

und Administrator-

Modus

Installieren der iSCSI-Treiber

Im folgenden Abschnitt wird die Vorgehensweise zum Installieren der
iSCSI-Treiber fiir Linux und fiir Cisco Initiator berticksichtigt.

Installieren der iSCSI-Treiber fiir Linux

In diesem Abschnitt finden Sie Erlduterungen zum Installieren der iSCSI-Treiber
fiir Linux sowie die folgenden Themen:

Voraussetzungen, Seite 75

Installieren des Treibers, Seite 75

Deinstallieren des Treibers, Seite 77

74

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch




Voraussetzungen

Konfigurieren des Storage Routers

Fiir den iSCSI-Treiber muss die Kernel-Quelle installiert werden, um fehlerfrei
zu kompilieren.

Wenn Sie von einer vorhergehenden Installation des iSCSI-Treibers aufriisten,
empfiehlt HP, dass Sie vor der Installation des neuen Treibers die Datei
/etc/initiatorname.iscsi entfernen.

Installieren des Treibers

1.

Entpacken Sie das Quellarchiv mit tar (1) in ein Verzeichnis Ihrer Wahl.
Das Archiv enthilt ein Unterverzeichnis mit dem entsprechenden
Archivnamen.

cd /usr/src
tar xvzf /path/to/linux-iscsi-<version>.tgz
cd linux-iscsi-<version>

Kompilieren Sie den iSCSI-Treiber. Befinden sich die Kernel-Quellen nicht
am liblichen Speicherplatz, so fiigen Sie "TOPDIR=/path/to/kernel' ein,
oder bearbeiten Sie die Definition von TOPDIR in der Make-Datei.

make

Installieren Sie den Treiber mit Root-Rechten. Wenn Sie bereits den
1SCSI-Treiber verwenden, so demontieren Sie erst alle iSCSI-Geriite,

und entfernen Sie den alten iISCSI-Treiber. Wenn zu Ihrer Linux-Distribution
ein iSCSI-Treiber gehort, dann miissen Sie moglicherweise dieses Paket
zuerst deinstallieren.

make install

Aktualisieren Sie /etc/iscsi.conf, um die IP-Adressen fiir die iSCSI-Treiber
aufzunehmen. Eine Beispiel-Konfigurationsdatei enthélt diese Eintrige:

DiscoveryAddress=192.168.10.94

Die man-Seite iscsi.conf enthilt eine detailliertere Beschreibung des Formats
der Konfigurationsdatei. Geben Sie Folgendes ein, um die man-Seite zu lesen:

man iscsi.contf
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5. Starten Sie die iSCSI-Dienste manuell, um die Konfiguration zu testen.

Fiihren Sie auf Red Hat-Systemen Folgendes aus:
/etc/rc.d/init.d/iscsi start

Falls Probleme beim Laden des iSCSI-Kernel-Moduls auftreten, so werden
die Diagnostikinformationen in die Datei /var/log/iscsi.log geschrieben.

Die iSCSI-Initialisierung berichtet iiber jedes erkannte Gerit an die Konsole
oder an den Ausgang dmesg (8) . Zum Beispiel:

Vendor: SEAGATE Model: ST39103FC Rev: 0002
Type: Direct-Access ANSI SCSI revision: 02
Detected scsi disk sda at scsiO, channel 0, id 0, lun 0
SCSI device sda: hdwr sector= 512 bytes.

Sectors= 17783240 [8683 MB] [8.7 GB]
sda: sdal

scsi singledevice 0 0 0 1

Normale Festplattenbefehle wie fdisk, mkfs und fsck konnen auf
iSCSI-Geriten wie auf einem lokalen Laufwerk ausgefiihrt werden.

Das Verzeichnis /proc/scsi/iscsi enthilt eine Datei (die Controller-Nummer),
die Informationen iiber die iISCSI-Gerite enthilt.

Geben Sie Folgendes ein, um den iSCSI-Treiber manuell zu stoppen:
/etc/rc.d/init.d/iscsi stop

Andern Sie die Erst-Skripts, um iSCSI zu verwalten. Wenn Sie keine Red
Hat Linux-Distribution verwenden, dann miissen Sie moglicherweise die
Boot-Skripts bearbeiten, damit das iSCSI-Setup-Skript richtig ausgefiihrt
werden kann. Sie miissen moglicherweise auch den Ordner des Boot-Skripts
dndern, um zu gewihrleisten, dass die iSCSI-Gerite nach der Initialisierung
des Netzwerks gestartet werden.

Fiihren Sie die iSCSI-Partitions in /etc/fstab.iscsi auf. Das Format ist mit
/etc/fstab identisch. Die Erst-Skripts montieren und demontieren diese
Partitionen automatisch. Weitere Informationen finden Sie in der mit dem
Quellarchiv des iSCSI-Treibers mitgelieferten Readme-Datei.
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Deinstallieren des Treibers

Andern Sie das Quellverzeichnis des Treibers ab Installationsschritt 1.

Fiihren Sie wihrend der Anmeldung mit Root-Rechten folgenden Befehl aus.
make remove

Dadurch werden die entsprechenden Dateien aus den Verzeichnissen
/lib/modules und /usr/local/sbin geloscht. Die Konfigurationsdateien in /etc
werden nicht geloscht, da diese bendtigt werden, wenn spéter eine andere
Treiberversion installiert wird.

Sichern Sie ein Verzeichnis und 16schen Sie den Quellcode:

cd ..

rm -fr linux-iscsi-<ver>

Cisco Initiator-Installationsreihenfolge in einer Microsoft
Windows 2000-Umgebung

1.

Wechseln Sie zu dem Verzeichnis, in dem die Initiator-Software gespeichert
ist, und fiihren Sie Setup.exe aus.

C:\SR2122\Initiator\Setup.exe
Folgen Sie den Eingabeaufforderungen auf dem Bildschirm, und akzeptieren
Sie die Lizenzvereinbarung.

Geben Sie in dem entsprechenden Bildschirm die geforderten
Ziel-1P-Adressen ein.

Starten Sie den Datei-Server bei Aufforderung neu.

Melden Sie sich nach dem Neustart des Systems in der Test-Doméne an,
und wechseln Sie zur Systemsteuerung /iSCSI Config. Doppelklicken
Sie auf das Symbol ,,Systemsteuerung.

Klicken Sie auf die Schaltfliche ,,Rescan‘ oder ,,Re-Login®, um die
Netzwerkverbindung zu gewihrleisten. Es miissen die in Schritt 3 eingefiigten
IP-Adressen angezeigt werden.

Beenden Sie den Bildschirm ,,iSCSI Config*.

Starten Sie einen Internet-Browser, und 6ffnen Sie die SR2122 GUI als
Administrator.

Gehen Sie zu ,,Configuring SCSI Targets and Access List Entries*
(Konfigurieren der SCSI-Ziele und Zugangslisteneintrige), um die
Konfiguration des Massenspeichers zu beenden.
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Weitere Schritte

78

Falls Sie den Setup-Konfigurationsassistenten nicht bis zu Ende ausfiihren, oder
falls Sie Zusitze, Anderungen oder Korrekturen an der Systemkonfiguration
vornehmen, fahren Sie mit den in Kapitel 6 ,,Konfigurieren der Systemparameter*
beschriebenen Vorgehensweisen fort.

Falls Sie mit dem Storage Router den VLAN-Dienst nutzen und alle gewiinschten
Parameter (auBler bei SCSI-Routing) mit dem Setup-Konfigurationsassistenten
eingegeben haben (weitere Informationen finden Sie im Abschnitt ,,Ausfiihren
des Setup-Konfigurationsassistenten* auf Seite 67), dann konfigurieren Sie
VLAN mithilfe der in Kapitel 7 ,,Konfigurieren von VLAN* beschriebenen
Vorgehensweisen.

Wenn Sie VLAN oder Zoning nicht konfigurieren miissen, dann gehen Sie direkt
zu Kapitel 8 ,,Konfigurieren des SCSI-Routings*, um das SCSI-Routing weiter
zu konfigurieren.

Hinweis: Wenn Sie den Storoge Router in einen vorhandenen Storage Router-Cluster
einfU?en méchten, prifen Sie die Informationen und Vorgehensweisen in Kapitel 10,
,Konfigurieren eines HA-Clusters”, bevor Sie das SCSI-Routing konfigurieren.
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In diesem Kapitel wird das Konfigurieren der Systemparameter des Storage
Routers erldutert. Das Kapitel besteht aus den folgenden Abschnitten:

Vorbereitungen, Seite 80

Aufgaben fiir die Konfiguration, Seite 80

Konfigurieren der Managementschnittstelle, Seite 81
Konfigurieren von Uhrzeit und Datum, Seite 83

Konfigurieren des Netzwerk-Managementzugriffs, Seite 84
Konfigurieren von Kennwortern, Seite 85

Konfigurieren der Administrator-Kontaktinformationen, Seite 85

Konfigurieren der HA-Schnittstelle, Seite 86

Uberpriifen und Speichern der Konfiguration, Seite 87

Systemparameter konnen mithilfe der in diesem Kapitel erldauterten CLI-Befehle
oder iiber die Web-basierte GUI konfiguriert und gedndert werden. Um auf die
Web-basierte GUI zuzugreifen, geben Sie die IP-Adresse der Management-
schnittstelle des Storage Routers in den Browser ein. Nach der Anmeldung
klicken Sie auf den Link Help, um die Online-Hilfe fiir die GUI zu 6ffnen.
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Vorbereitungen

Vor dem Konfigurieren der Systemparameter sind unbedingt die folgenden
Aufgaben auszufiihren:

m  Vollstindige Installation der Hardware entsprechend dem Storage Router
Installationshandbuch der Hardware

m Eingabe der Werte entsprechend des Skripts fiir die Erstinstallation (weitere
Informationen finden Sie unter ,,Skript fiir die Erstkonfiguration des Systems*
in Kapitel 5, Seite 66)

Hinweis: Die in diesem Kapitel aufgefihrten Konfigurationsarbeiten brauchen Sie
nicht auszufihren, wenn Sie den Setup-Konfigurationsassistenten fir die Storage
Router-Software (Uber den Befehl setup CLI ohne Schlisselwort) ausgefihrt haben,
oder wenn Sie die einzelnen Assistenten mithilfe der Befehle aufler setup scsi
ausgefihrt haben.

Aufgaben fir die Konfiguration
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Fiihren Sie die folgenden Schritte aus, um die Systemparameter des Storage
Routers zu konfigurieren:

1. Konfigurieren Sie die Managementschnittstelle.

Stellen Sie das aktuelle Datum und die aktuelle Uhrzeit ein.
Konfigurieren Sie den Netzwerk-Managementzugriff. (Optional)
Legen Sie Kennworter fest.

Konfigurieren Sie Administrator-Kontaktinformationen.

Konfigurieren Sie die HA-Schnittstelle (High Availability). (Optional)

A o

Uberpriifen und speichern Sie die Konfiguration.

Hinweis: Sie kénnen die Konfiguration zu jeder Zeit beim Ausfihren der
Konfigurationsaufgaben speichern (mithilfe des Befehls save system bootconfig
oder save all bootconfig).
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Abbildung 38 zeigt die in diesem Kapitel verwendete Beispielkonfiguration.

HA-Schnittstelle

Cluster-Name: Mt Olympus
IP: 10.1.20.56

Maske: 255.255.255.0

HP SR 2122

HP SR 2122

Managementschnittstelle

System-Name: SR_2122-MG1

Domanenname mystoragenet.com
P:10.1.10.2

<— Maske 255. 255 255.0

<«

<—

Management-
Station
IP:10.1.30.17

Gateway
IP:10.1.10.201

Primérer
DNS-Server
IP:10.1 .40.243

NTP- Server
IP:10.1.60.86

Abbildung 38: Beispielkonfiguration fir die Systemparameter

Konfigurieren der Managementschnitistelle

Fiir das Konfigurieren der Managementschnittstelle miissen der Systemname,
die IP-Adresse und die IP-Maske, das Gateway und die DNS-Server festgelegt
werden. So konfigurieren Sie die Managementschnittstelle:

Hinweis: In Abbildung 38 ist lediglich ein Beispiel fir eine Systemkonfiguration
dargestellt. Die im Folgenden angegebenen IP-Adressen und Namen dienen

ausschlieBllich als Beispiele.

enable - Aktivieren Sie den Modus Administration.

2. hostname SR_2122-MGI1 — Geben Sie den Systemnamen an oder
dndern Sie diesen. Der Systemname bezeichnet den Storage Router iiber die
Managementschnittstelle und erscheint direkt in der Eingabeaufforderung.

3. interface mgmt ip-address 10.1.10.244/24 - Geben Sie die
IP-Adresse und die Subnetzmaske fiir die Managementschnittstelle an oder

iandern Sie diese.

Hinweis: Falls dieser Storo?e Router Bestandteil eines Clusters ist, missen sich die

Managementschnitistellen

befinden.

ler Storage Router im Cluster im selben IP-Subnetz
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ip route 10.1.30.0/24 10.1.10.201 - Konfigurieren Sie eine
Gateway-IP-Adresse, falls der Storage Router von einer Managementstation
auBerhalb des Management-Subnetzes des Storage Routers verwaltet werden
soll. Die zweite IP-Adresse gibt einen Gateway im Managementnetzwerk
des Storage Routers vor, iiber den ein Zugriff auf eine Managementstation
moglich ist. (Optional)

Hinweis: In diesem Konfigurationsbeispiel wird die Maske auf 24 255.255.255.0
festgelegt, damit jeder Host oder jedes Subnetz 10.1.30.0 als Managementstation
verwendet werden kann.

ip name-server 10.1.40.243 10.1.50.249 -Legen Sie die
primére und die sekundidre DNS IP-Adresse fest. Gibt die IP-Adresse des
priméren DNS-Servers vor, falls die [P-Adresse der Managementschnittstelle
mit dem Namen eines DNS-Hosts libereinstimmen muss. Falls ein sekundérer
DNS vorhanden ist, gibt die sekundire IP-Adresse die IP-Adresse des
sekundiren DNS-Servers an. (Optional)

ip domain-name meinstoragenet.com- Bestimmen Sie den
Domiénennamen des Storage Routers. Verwenden Sie diesen Befehl in
Verbindung mit dem Befehl ip name-server . (Optional)

ip route 10.1.40.243/32 10.1.10.201 - Konfigurieren Sie
eine Gateway-IP-Adresse, falls sich der primdre DNS-Server nicht im
Management-Subnetz des Storage Routers befindet. Die zweite [P-Adresse
gibt einen Gateway im Managementnetzwerk des Storage Routers vor, liber
die ein Zugriff auf einen primidren DNS-Server moglich ist. (Optional)

Hinweis: In diesem Konfigurationsbeispiel wurde die Maske aut
32 255.255.255.255 festgelegt, um den Host mit der IP-Adresse 10.1.40.243
(der primére DNS-Server) vorzugeben.

ip route 10.1.50.249/32 10.1.10.201 - Konfigurieren Sie
eine Gateway-IP-Adresse, falls sich der sekundire DNS-Server nicht im
Management-Subnetz des Storage Routers befindet. Die zweite IP-Adresse
gibt einen Gateway im Managementnetzwerk des Storage Routers vor, iiber
die ein Zugriff auf einen sekundédren DNS-Server moglich ist. (Optional)

Hinweis: In diesem Konfigurationsbeispiel wurde die Maske aut
32 255.255.255.255 festgelegt, um den Host mit der IP-Adresse 10.1.50.249
(der sekundére DNS-Server) vorzugeben.
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Konfigurieren von Uhrzeit und Datum

Beim Konfigurieren der Parameter fiir Uhrzeit und Datum sind die Uhrzeit,
das Datum, die Zeitzone und der Zeit-Server anzugeben. So konfigurieren Sie
die Parameter fiir Uhrzeit und Datum:

1.
2.

enable - Aktivieren Sie den Modus Administration.

Clock set 08:20:00 02 15 2002 - Legen Sie Uhrzeit und Datum
fest (Beispiel: Uhrzeit, 8:20 A.M.; Datum, April 15, 2002).

Clock set 08:20:00 02 15 2002 - Geben Sie die Zeitzone an, in
welcher der Storage Router betrieben wird. Falls keine Zeitzone angegeben
wird, wird GMT verwendet.

Wenn Sie den Befehl clock timezone verwenden, miissen Sie eine
giiltige Zeichenfolge fiir die gewiinschte Zeitzone angeben. Eine Liste der
giiltigen Zeitzonen konnen Sie mithilfe des Befehls clock timezone ?
anzeigen.

NTP peer 10.1.60.86 - Geben Sie den Namen oder die IP-Adresse des
Netzwerk-Zeitprotokollservers (NTP, Network Time Protocol) an, mit dem
der Storage Router Datum und Uhrzeit synchronisiert. (Optional)

IP route 10.1.60.86/32 10.1.10.201 - Geben Sie eine
Gateway-IP-Adresse an, falls sich der Zeitserver nicht im Management-
Subnetz des Storage Routers befindet. Die zweite IP-Adresse gibt den
Gateway im Managementnetzwerk des Storage Routers vor, iiber den ein
Zugrift auf den Zeitserver moglich ist. (Optional)

Hinweis: In diesem Konfigurationsbeispiel wurde die Maske aut
32 255.255.255.255 festgelegt, um den Host mit der IP-Adresse 10.1.60.86

vorzugeben.
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Konfigurieren des Netzwerk-Managementzugriffs
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Das Konfigurieren des Netzwerk-Managementzugriffs erfolgt durch das
Konfigurieren eines SNMPs. Um SNMP fiir den Netzwerk-Managementzugriff
zu konfigurieren, fiihren Sie folgende Aufgaben aus:

1.
2.

enable - Aktivieren Sie den Modus Administration.

no restrict all telnet - Aktivieren Sie den Telnet-Zugang an allen
Schnittstellen. In der Voreinstellung ist der Telnet-Zugang nur fiir die
Managementschnittstelle aktiviert. (Optional)

snmp-server community world ro - Geben Sie den Namen der
Community vor, die Nur-Lese-Zugriff auf das Storage Router-Netzwerk hat
(d. h. auf welche Befehle GET welcher Community der Storage Router
antwortet). Die voreingestellte Nur-Lese-Community lautet public.
(Optional)

snmp-server community mynetmanagers rw - Geben Sie den
Namen der Community vor, die Schreibzugriff auf das Storage Router-
Netzwerk hat (d. h. auf welche Befehle SET welcher Community der Storage
Router antwortet). Die voreingestellte Schreibzugriff-Community lautet
private. (Optional)

snmp-server host 10.1.30.17 version 2 traps - Geben Sie
die IP-Adresse des ersten Zielhosts vor, der fiir eine vorgegebene Version von
Benachrichtigungen (Traps) verwendet wird. Die voreingestellte Version fiir
Traps lautet Version 1.

Hinweis: In diesem Konfigurationsbeispiel haben die Trap-Hosts IP-Adressen,
die sich auflerhalb des Management-Subnetzes des Storage Routers befinden.

In einem vorhergehenden Schritt im Abschnitt , Konfigurieren der Management-
schnittstelle” wurde bereits ein Gateway vorgegeben, der einen Zugang zu Hosts
im Subnetz 10.1.30.0 erméglicht.

snmp-server host 10.1.30.18 traps - Geben Sie die IP-Adresse des
zweiten Zielhosts vor, der fiir Benachrichtigungen (Traps) verwendet wird.
Die voreingestellte Version fiir Traps lautet Version 1. (Optional)

snmp-server sendauthtraps - Aktivieren Sie das Senden von Traps
bei fehlgeschlagener Authentifizierung. (Optional)

no snmp-server Iinkupdown all-Inder Voreinstellung erzeugt der
SNMP-Agent fiir alle Schnittstellen Traps, wenn die Verbindung hergestellt
oder unterbrochen wird. In diesem Konfigurationsbeispiel deaktiviert dieser
Befehl diese Funktion fiir alle Schnittstellen. (Optional)
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Konfigurieren von Kennwértern

Beim Konfigurieren der Kennworter werden das Kennwort fiir den
Uberwachungsmodus und das Kennwort fiir den Administrator-Modus fiir den
Zugrift auf die 10/100 Ethernet-Managementschnittstelle festgelegt (diese
Schnittstelle wird fiir die CLI iiber Telnet und fiir die Web-basierte GUI iiber
HTTP genutzt). Sie konnen diese Kennwdorter aktivieren, um den Zugang auf die
Konsolenschnittstelle EIA/-TIA-232 zu beschrinken. Konfigurieren Sie die
Kennworter mithilfe des folgenden Verfahrens:

Hinweis: Das werksseitig voreingestellte Kennwort fir den Uberwachungsmodus und
for den Administrator-Modus lautet hp.

1. enable - Aktivieren Sie den Modus Administration.
2. Monitor password janu$0l— No snmp-server linkupdown all.

Admin password electr@50 - Legen Sie das Administrator-Kennwort
fest (fiir Systemadministratoren, zur Anderung der Konfiguration).

4. Restrict console - Aktivieren Sie die Kennworter fiir den
UBerwachungsmodus und fiir den Administrator-Modus, die beim Zugreifen
auf den Storage Router iiber eine an der Konsolenschnittstelle EIA/TTA232
angeschlossene Konsole abgefragt werden. (Optional)

Konfigurieren der Administrator-Kontaktinformationen

Beim Konfigurieren der Administrator-Kontaktinformationen geben Sie
den Namen, die E-Mail-Adresse, die Telefonnummer und die Pagernummer
des Systemadministrators des Storage Routers an. Konfigurieren Sie die
Administrator-Kontaktinformationen mithilfe des folgenden Verfahrens:

1. enable - Aktivieren Sie den Modus Administration.

2. Admin contactinfo name Pat J. Smith, email
pjsmith@mystoragenet.com phone 763-555-1117, and
pager 763-555-7766 - Geben Sie den Namen, die E-Mail-Adresse,
die Telefonnummer und die Pagernummer an. Setzen Sie jede Zeichenkette,
die Leerzeichen enthilt, in einfache oder doppelte Anfiihrungszeichen.

Hinweis: Im Befehl admin contactinfo missen Sie entweder einen einzelnen
Parameter oder alle vier Parameter angeben.
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Konfigurieren der HA-Schnittstelle

Wenn der Storage Router in einem Storage Router-Cluster betrieben wird,
ist die HA-Schnittstelle (High Availability, Hohe Verfiigbarkeit) zu konfigurieren.
So konfigurieren Sie die Parameter der HA-Schnittstelle:

86

1.
2.

enable - Aktivieren Sie den Modus Administration.

Show cluster - Zeigen Sie die Clusterinformationen an und lesen Sie
im Feld HA Configuration ab, ob der Storage Router als Standalone oder
im Cluster betrieben wird. Uberpriifen Sie auBerdem, ob eine korrekte
IP-Adresse fiir die HA-Schnittstelle konfiguriert wurde.

setup cluster - Starten Sie den Cluster-Setup-Assistenten. Der Assistent
zeigt die folgenden Eingabeaufforderungen an:

m  Wihlen Sie den entsprechenden HA-Konfigurationsmodus (Standalone
oder Cluster) aus.

m  Geben Sie die IP-Adresse und die Subnetzmaske der HA-Schnittstelle an.
(Die HA-Schnittstelle und die Managementschnittstelle diirfen sich nicht
im selben Netzwerk befinden; jede der beiden Schnittstellen muss sich in
einem eindeutigen IP-Netzwerk befinden. In einem Cluster miissen sich
die HA-Schnittstellen simtlicher Storage Router im selben IP-Subnetz
befinden.)

m  Andern Sie den Clusternamen (falls notwendig).

m  Sie werden gefragt, ob Sie die aktuelle Konfiguration des Storage Routers
beibehalten oder 16schen mochten:

— Beibehalten bedeutet, dass die Konfiguration dieses Storage Routers
(einschlieBlich SCSI-Routing-Instanzen) an die anderen Storage
Router im selben Cluster weitergegeben wird.

— Loschen bedeutet, dass die bereits vorhandene Konfiguration
(einschlieBlich SCSI-Routing-Instanzen) im Storage Router geloscht
wird.

Wenn Sie den Storage Router in einen bereits vorhandenen Cluster
integrieren, werden alle zuvor definierten Zugangslisten durch die im Cluster
giiltige Zugangsliste iiberschrieben. Dies erfolgt unabhingig vom Loschen
oder vom Beibehalten der Konfigurationsinformationen. Wenn Sie die
aktuellen Zugangslisten fiir den Cluster zur Verfiigung stellen mochten,
miissen Sie diese Listen in einer Datei speichern, bevor Sie den Storage
Router in den Cluster integrieren, und die Listen anschlieBend wieder laden.
Weitere Informationen finden Sie in Kapitel 10, ,,Konfigurieren eines
HA-Clusters*.
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Geben Sie bei Aufforderung yes (Ja) ein, um Ihre Entscheidung zum
Beibehalten oder zum Loschen der aktuellen Konfiguration des Storage
Routers zu bestitigen. Das System wird dann automatisch neu gestartet.

Uberpriifen und Speichern der Konfiguration

Uberpriifen Sie mithilfe folgender Schritte die Systemparameter. Sie konnen die
Konfiguration mithilfe des Befehls save system bootconfig oder des
Befehls save all bootconfig zu jeder Zeit speichern. Sie miissen die
aktuelle Konfiguration als startfahige Konfiguration speichern, damit diese im
Storage Router erhalten bleibt, wenn der Storage Router neu gestartet wird.

Uberpriifen Sie die Konfiguration mithilfe des folgenden Verfahrens:

1.
2.

enable - Aktivieren Sie den Modus Administration.

Show system - Zeigen Sie Systeminformationen wie beispielsweise
Systemname, Softwareversion, Datum und Uhrzeit (einschlieBlich Zeitzone),
NTP-Server, DNS (Namenserver) und IP-Adressen der Management- und
der HA-Schnittstelle an.

Show IP route - Zeigen Sie die System-Routingtabelle an, falls Sie
Routinginformationen hinzugefiigt haben. (Optional)

Show SNMP - Zeigen Sie ggf. festgelegte SNMP-Managementinformationen
fiir den Storage Router an. (Optional)

Show admin - Zeigen Sie ggf. festgelegte Kontaktinformationen fiir den
Systemadministrator des Storage Routers an. (Optional)

Show cluster - Zeigen Sie den Clusternamen und weitere Cluster-
informationen an, falls Sie den Storage Router als Bestandteil eines Clusters
konfiguriert haben. (Optional)

Show bootconfig - Zeigen Sie die aktuelle Startkonfiguration des
Storage Routers an. (Optional)

Show runningconfig - Zeigen Sie die aktuelle Laufzeitkonfiguration
des Storage Routers an. (Optional)
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In diesem Kapitel wird erldutert, wie der Storage Router fiir ein virtuelles LAN
(VLAN) konfiguriert wird. Das Kapitel enthilt folgende Abschnitte:

Vorbereitungen, Seite 90

VLAN-Abschirmung, Seite 90

Aufgaben fiir die Konfiguration, Seite 90
Konfigurieren fiir VLAN mit VTP, Seite 92
Konfigurieren fiir VLAN ohne VTP, Seite 93
Konfigurieren einer IP-Route, Seite 94

Uberpriifen und Speichern der Konfiguration, Seite 94

Zuweisen eines VLANs zu einer SCSI-Routing-Instanz, Seite 96

Das Konfigurieren fiir VLAN erfolgt mithilfe der in diesem Kapitel erlduterten
CLI-Befehle oder iiber die Web-basierte GUI. Um auf die Web-basierte GUI
zuzugreifen, geben Sie die IP-Adresse der Managementschnittstelle des Storage
Routers in den Browser ein. Nach der Anmeldung klicken Sie auf den Link Help,
um die Online-Hilfe fiir die GUI zu 6ffnen.
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Vorbereitungen

Bevor Sie den Storage Router fiir VLAN konfigurieren konnen, miissen Sie alle
Systemparameter, wie in Kapitel 5, ,,Konfigurieren des Storage Routers®, und in
Kapitel 6, ,,Konfigurieren der Systemparameter®, beschrieben, konfigurieren.

VLAN-Abschirmung

Aufgaben

90

Der Storage Router verwendet den Standard IEEE 802.1Q fiir die
VLAN-Abschirmung.

Hinweis: Falls der Storage Router an einen Switch angeschlossen ist, muss der
Switch-Port als Trunk-Port konfiguriert werden und die Abschirmung muss auf 802.1Q
eingestellt werden, nicht auf die fir Trunk-Ports festgelegte Voreinstellung Inter-Switch

Link (ISL).

fir die Konfiguration

So konfigurieren Sie den Storage Router fiir VLAN:

1. Konfigurieren Sie den Storage Router fiir VLAN mittels VLAN Trunking
Protocol (VTP) oder fiir VLAN ohne VTP.

2. Konfigurieren Sie eine IP-Route.

Uberpriifen und speichern Sie die Konfiguration.

Hinweis: Sie kénnen die Konfiguration wéhrend des Ausfishrens der
Konfigurationsschritte zu jeder Zeit Uberprifen und speichern. Speichern Sie die
Konfiguration mithilfe des CLI-Befehls save all bootconfig . Durch diesen Befehl
werden alle Konfigurationsdaten in der startféhigen Konfiguration gespeichert. Diese
Kor:ifigurotion wirg anschlieBend verwendet, wenn der Storage Router neu gestartet
wird.

4. Fahren Sie mit Kapitel 8, ,,Konfigurieren des SCSI-Routings®, fort, um das
SCSI-Routing zu konfigurieren und um einer SCSI-Routing-Instanz ein
VLAN zuzuweisen.
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In Abbildung 39 sind die Unterschiede der Konfiguration des Storage Routers fiir

VLAN mit VTP und ohne VTP dargestellt.

Netzwerkumgebung:
VTP-Modus:

VID:

Optionaler Parameter:

Konfigurieren fiir VLAN mit VTP

ausschlieBlich Cisco

Client

wird automatisch zugewiesen
Domanenname

HP SR 2122 erhélt Informationen Uber VLANs
durch Austauschen von VTP-Paketen mit extern
angeschlossenem Switch und weist den einzelnen
VLANSs automatisch eine VID zu.

HP SR 2122

Switch

Netzwerkumgebung:
VTP-Modus:

VID:

Optionaler Parameter:

Konfigurieren fiir VLAN ohne VTP

verschiedene Hersteller
Transparent

Manuell zugewiesen
VLAN-Name und MTU-GrdRe

HP SR 2122 tauscht keine VTP-Pakete aus und VLANs
missen manuell mit einer VID konfiguriert werden.

Manuell zugewiesene VIDs
und VLAN-Namen

VLAN 100
VID: 100
Name: Engineering

VLAN 200
VID: 200
Name: Manufacturing

VLAN 300
VID: 300
Name: Finance

Abbildung 39: Unterschiede der Konfiguration des Storage Routers fir VLAN

mit VTP und ohne VTP
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Konfigurieren fir VLAN mit VTP

92

Das Konfigurieren fiir VLAN unter Verwendung von VLAN Trunking Protocol
(VTP) umfasst das Zuweisen des VTP-Doménennamens und das Festlegen des
VTP-Modus auf Client. Mithilfe von VTP, einem proprietidren Protokoll von
Cisco Systems, werden VLAN-Informationen in einem Switching-Netzwerk
weitergeleitet.

Konfigurieren Sie VLAN mittels VTP mithilfe des folgenden Verfahrens:

Hinweis: VTP kann ausschlief3lich in einer Cisco-Netzwerkumgebung verwendet
werden.

enable - Aktivieren Sie den Administrator-Modus.

2. vtp domain opus - Weisen Sie den VTP-Dominenamen opus zu, zu
welcher der Storage Router gehort. Falls Sie keinen Doménennamen angeben,
weist sich der Storage Router selbst der ersten Doméne zu, von der er eine
VTP-Meldung erhilt. Die Standardeinstellung ist none.

3. vtp mode client - Die Standardeinstellung fiir den VTP-Modus
lautet client. Stellen Sie den VTP-Modus auf client ein, falls die aktuelle
Einstellung transparent lautet.

Im Client-Modus tauscht der Storage Router VTP-Pakete mit einem extern
angeschlossenen Switch aus, um Informationen iiber die im IP-Netzwerk
erreichbaren VLANS zu sammeln.

Hinweis: Der VTP-Modus ist ein Konfigurationselement, das fir den %esclmten Cluster
gilt. Wenn die Moduseinstellung vom Benutzer festgelegt und gespeichert wird, wird
diese Einstellung fir alle Storage Router im Cluster aktiv.
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Konfigurieren fir VLAN ohne VTP

Das Konfigurieren fiir VLAN ohne die Verwendung von VTP umfasst das
Einstellen des VTP-Modus auf transparent, das Zuweisen einer VID und

das optionale Zuweisen eines Namens und einer MTU-Gré8e (Maximum
Transmission Unit, maximale Grof3e einer Ubertragungseinheit) an das VLAN.

Konfigurieren Sie VLAN ohne Verwendung von VTP mithilfe des folgenden
Verfahrens:

1. enable - Aktivieren Sie den Administrator-Modus.

2. vtp mode transparent - Legen Sie den VITP-Modus fiir den Storage
Router auf transparent fest. Im Transparent-Modus tauscht der Storage
Router keine VTP-Pakete aus und VLANSs miissen manuell konfiguriert
werden. Die Standardeinstellung ist client.

Hinweis: Der VTP-Modus ist ein Konfigurationselement, das fir den gesamten
Cluster gilt. Wenn die Moduseinstellung vom Benutzer festgelegt und gespeichert
wird, wird diese Einstellung fir alle Storage Router im Cluster aktiv.

3. vlan 100 oder vlan 100 name Engineering and mtusize
9000 - Weisen Sie eine VID-Nummer als eindeutige VLAN-Kennung zu.
Die VID kann eine Ganzzahl von 1 bis 4095 sein.

Optional kann einem VLAN ein eindeutiger Name (hier Engineering) aus
bis zu 32 Zeichen zugewiesen werden. Ohne Angabe eines Namens wird
automatisch ein voreingestellter Name zugewiesen. Der voreingestellte
Name besteht aus VLAN als Prifix, gefolgt von der VID, die nach links auf
vier Byte aufgefiillt wird (beispielsweise VLAN0100).

Optional kénnen Sie eine MTU-Grofe mit einem Wert von 1500 bis 9000
vorgeben. Der Standardwert ist 1500.

Hinweis: VLAN:s sind im gesamten Cluster giltige Konfigurationselemente.
Wenn die VLAN-Informationen vom Benutzer festgelegt und gespeichert
werden, werden diese Einstellungen fir alle Storage Router im Cluster aktiv.
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Konfigurieren einer IP-Route

Das Konfigurieren einer IP-Route fiir den Zugang zum VLAN umfasst das
Vorgeben einer statischen Route, die ein am gewiinschten VLAN angeschlossenen
Gateway verwendet. Konfigurieren Sie mithilfe des folgenden Verfahrens eine
IP-Route:

1. enable - Aktivieren Sie den Modus Administration.

2. ip route 10.2.90.285/32 10.2.10.233, interface ge2,
and VLAN 100 - Geben Sie die IP-Adresse und die Subnetzmaske
10.2.90.285/32 des Ziels an. Legen Sie 255.255.255.255 fiir die
Subnetzmaske fest. In diesem Beispiel wurde die Subnetzmaske
im CIDR-Stil /32 festgelegt.

Geben Sie auBerdem die IP-Adresse des Gateways 10.2.10.233, den Namen
der Schnittstelle ge2 und die VID 100 an.

Hinweis: Suchen Sie die gewiinschte VID-Nummer mithilfe des Befehls
show vlan. Die VIDs werden in der Spalte VLAN aufgefihrt.

Uberpriifen und Speichern der Konfiguration
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Uberpriifen Sie mithilfe der folgenden Verfahren die Betriebs- und
Konfigurationsinformationen fiir VTP und VLAN. Sie konnen die
Konfigurationsinformationen zu jeder Zeit mithilfe des Befehls save all
bootconfig speichern. Sie miissen die aktuelle Konfiguration als startfiahige
Konfiguration speichern, damit diese im Storage Router erhalten bleibt, wenn der
Storage Router neu gestartet wird. Nachdem Sie die Konfiguration gespeichert
haben, konnen Sie iiberpriifen, dass die nach dem Neustart des Storage Routers zu
verwendende Konfiguration der zurzeit verwendeten Konfiguration entspricht.

Uberpriifen Sie die Betriebsinformationen fiir VTP mithilfe des folgenden
Verfahrens:

1. enable - Aktivieren Sie den Modus Administration.
2. show vtp - Zeigen Sie die Betriebsinformationen fiir VTP an (Beispiel 1).

Beispiel 1: Uberprifen der VTP-Betriebsinformationen

—> [Storage Router]# show vtp

Configuration Revision : 8
Number of existing VLANs : 4

VTP Operating Mode : Client
VTP Domain Name : opus
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Uberpriifen Sie die Konfigurationseinstellungen fiir VTP mithilfe des folgenden
Verfahrens:

1. enable - Aktivieren Sie den Modus Administration.

2. show vtp config - Zeigen Sie die Konfigurationseinstellungen fiir VTP
an (Beispiel 2).

Beispiel 2: Uberprifen der VTP-Konfigurationseinstellungen

- [Storage Router]# show vtp config
vtp mode client
vtp domain opus

Uberpriifen Sie mithilfe des folgenden Verfahrens die aktuellen
Betriebsinformationen fiir alle VLANS, die entweder mittels VTP iiber das
Netzwerk ermittelt oder im Transparent-Modus lokal konfiguriert wurden.

1. enable - Aktivieren Sie den Modus Administration.

2. show vtp - Zeigen Sie die aktuellen VLAN-Betriebsinformationen an
(Beispiel 3).

Beispiel 3: Uberprifen der VLAN-Betriebsinformationen

= [Storage Router]# show vlan

VLAN Name Status Ports
100 Engineering active ge2
200 Manufacturing active ge2

VLAN Type MTU Interfaces

100 enet 1500 ge2VLAN100
200 enet 1500 ge2VLAN200

Uberpriifen Sie die konfigurierten VLAN-Informationen mithilfe des folgenden
Verfahrens:
1. enable - Aktivieren Sie den Modus Administration.

2. show vtp config - Zeigen Sie die konfigurierten VTP-Informationen an
(Beispiel 4).

Beispiel 4: Uberprifen der VLAN-Konfigurationsinformationen

> [Storage Router]# show vlan config
vlan 100 name Engineering mtu 1500
vlan 200 name Manufacturing mtu 1500

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 95



Konfigurieren fiir VLAN

Zuweisen eines VLANs zu einer SCSI-Routing-Instanz

Das Zuweisen eines VLANSs an eine SCSI-Routing-Instanz erfolgt mithilfe des
Befehls scsirouter serverif vlan. Dieses Verfahren wird im Abschnitt
,Konfigurieren einer Serverschnittstelle* in Kapitel 8, ,,Konfigurieren des
SCSI-Routings®, erldutert. HP empfiehlt, die Konfigurationsaufgaben zum
Konfigurieren des SCSI-Routings in der in diesem Kapitel vorgegebenen
Reihenfolge abzuarbeiten, nachdem alle Vorbereitungen fiir das Konfigurieren
des SCSI-Routings ausgefiihrt worden sind.
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Dieses Kapitel enthilt Erlduterungen, wie Sie den Storage Router fiir das
SCSI-Routing konfigurieren sowie die folgenden Themen:

Vorbereitungen, Seite 98

Aufgaben fiir die Konfiguration, Seite 98
Erstellen einer SCSI-Routing-Instanz, Seite 103
Konfigurieren einer Server-Schnittstelle, Seite 103
Konfigurieren der iSCSI-Ziele, Seite 104
Konfigurieren einer Zugangsliste, Seite 108

Konfigurieren des Zugangs, Seite 110

Uberpriifen und Speichern der Konfiguration, Seite 112
m  Standardwerte fiir FC-Schnittstellen, Seite 114

Die Konfiguration des SCSI-Routings kann mithilfe der CLI-Befehle
(Beschreibung in diesem Kapitel) oder iiber die Web-basierte GUI erfolgen.
Um auf die Web-basierte GUI zuzugreifen, geben Sie die IP-Adresse der
Managementschnittstelle des Storage Routers in den Browser ein. Nach der
Anmeldung klicken Sie auf den Link Help, um die Online-Hilfe fiir die GUI
zu 6ffnen.
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Vorbereitungen

Vergewissern Sie sich vor dem Konfigurieren des SCSI-Routings, dass alle
Systemparameter, wie in Kapitel 5, ,,Konfigurieren des Storage Routers*, oder
in Kapitel 6, ,,Konfigurieren der Systemparameter, beschrieben, konfiguriert
wurden.

Falls der VLAN-Dienst mit dem Storage Router verwendet wird, so konfigurieren
Sie die VLANs anhand der Beschreibung in Kapitel 7, ,,Konfigurieren von
VLAN®, bevor Sie fortfahren.

Aufgaben fir die Konfiguration

98

So konfigurieren Sie das SCSI-Routing fiir den Storage Router:

1. Erstellen Sie eine SCSI-Routing-Instanz. Nach dem Erstellen einer Instanz
wird diese mit den Parametern fiir eine Server-Schnittstelle, iISCSI-Ziele
und den Zugang durch IP-Hosts konfiguriert.

Konfigurieren Sie die Server-Schnittstelle mit und ohne VLAN.
Konfigurieren Sie die iSCSI-Ziele.

Konfigurieren Sie eine Zugangsliste mit den Angaben, welche IP-Hosts
Zugang zu den iSCSI-Zielen haben, die als Teil einer SCSI-Routing-Instanz
konfiguriert wurden. Eine Zugangsliste ist notwendig, wenn Sie den Zugang
zu den iSCSI-Zielen auf einer IP-Host-Basis angeben mdchten. Eine
Zugangsliste ist nicht notwendig, wenn alle IP-Hosts Zugang zu den in einer
SCSI-Routing-Instanz konfigurierten iSCSI-Zielen haben sollen. (Optional)

5. Konfigurieren Sie den Zugang. Dadurch wird angegeben, welche IP-Hosts
Zugang zu den iSCSI-Zielen haben, die als Teil einer SCSI-Routing-Instanz
konfiguriert wurden.

6. Uberpriifen und speichern Sie die Konfiguration.

Hinweis: Obwohl dies als letzter Schritt aufgefihrt ist, kénnen Sie die Konfiguration
zu jedem beleibigen Zeitpunkt wéhrend der Bearbeitung der Konfigurationsaufgaben
speichern. Speichern Sie die Konfiguration mithilfe des CLI-Befehls save all
bootconfig . Durch diesen Befe%l werden alle Konfigurationsdaten in der
startfdhigen Konfiguration gespeichert. Diese Konfiguration wird anschlieBend
verwendet, wenn der Storage Router neu gestartet wird.
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Achtung: Achten Sie bei Anderungen an einer SCSI-Routing-Instanz (z. B.
Q beim Hinzufiigen oder Léschen von Zielen oder bei Zugangsénderungen)
darauf, die entsprechenden Anderungen auch in der iSCSI-Treiber-
konfiguration der IP-Hosts vorzunehmen, die diese SCSI-Routing-Instanz fir
den Zugang zu diesen Speicherressourcen nutzen. Weitere Informationen
finden Sie in Kapitel 5 im Abschnitt , Installieren der iSCSI-Treiber” oder
in den Readme-Dateien der entsprechenden iSCSI-Treiber. (Die neuesten
iSCSI-Treiber, Readme- und Beispielkonfigurationsdateien finden Sie unter
htto:/ / www.hp.com/support.)

Abbildung 40 stellt die Konfigurationselemente des SCSI-Routings dar, in
Abbildung 41 finden Sie die in diesem Kapitel verwendete Beispielkonfiguration.
Abbildung 42 stellt dar, wie die Konfiguration der SCSI-Routing-Instanzen den
VLAN-Zugang zu den Massenspeichern bestimmen.

Hinweis: Das Konfigurieren der SCSI-Routing-Instanzen erfolgt ohne das Konfigurieren
der FC-Schnittstellen. Wurde die SCSI-Routing-Instanz konfiguriert, stehen alle
FC-Schnittstellen zur Verfigung. Weitere Informationen zu (?en Standardwerten der
FC-Schnittstellen finden Sie in Abschnitt , Standardwerte fir FC-Schnittstellen” auf
Seite 114.
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Fiir das SCSI-Routing konfigurierter HP SR 2122 Storage Router

IP-Host

IP-Host

SN iSCSI-
Servertreiber

Routing-Instanz

[
a
Zugangsliste SCSI-Routing-Instanz
Zugangssteuerung zwischen
Kennung(en) - <---- Servernund Zielen """ Zugang
IP-Adr n
CdHeAs:fe ’ Server- ISCSl-
Benutzername Schnittstelle Ziele
oder iSCSI- g -
Bezeichnung Kennzeichnung (a) der HP SR 2122 \‘T
: Server-Schnittstelle, die mittels Kennzelphnung der
! SCSI-Routing-Instanz mit den IP-Hosts |SCSI-Z|eIr1amen und
: kommuniziert, und (b) der IP-Adresse LUNs sowie Zuordnung
der Server-Schnittstelle fir die zu den Adressen der
! SCSI-Routing-Instanz physischen Massenspeicher
! (Controller und LUNs)
Kennzeichnung der IP-Host(s) 5
mit Zugang zu einer allgemeinen ,/ \\
Gruppe der Massenspeicherressourcen » «
Uber den HP SR 2122
: [ GbE-Schnittstelle [Fibre Channel-Schnittstellen
E o
E IP-Adresse
. der SCSI-
Y

IP-Host

%

FC-Massenspeicher

%

=

Abbildung 40: Konfigurationselemente fir das SCSI-Routing
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SCSlI-Routing-Instanz
Bezeichnung: zeus
Zugangsliste
Bezeichnung: aegis iSCSI-Ziele
CHAP-Benutzername 12h7b.lab2.webservices
CHAP-Benutzername 52a3c.lab2.webservices
CHAP-Benutzername 36a8g.lab1.webservices
IP / Mask: 10.2.0.23 / 255.255.255.255
IP / Mask: 10.3.0.36 / 255.255.255.255
IP / Mask: 10.4.0.49 / 255.255.255.255
Fir SCSI-Routing konfigurierter
HP SR 2122 mit aktivierter Autorisierung
Server-Schnittstelle — — FC-Schnittstellen
Fur SCSI-Routing-Instanz: zeus
Name: ge2
IP / Mask: 10.1.0.45 / 255.255.255.0

Fur SCSI-Routing-Instanz: zeus

iSCSI chimaera_apps, LUN 24 zugeordnet zu WWPN 22:00:00:20:37:19:15:05, LUN 0

iSCSI chimaera_eng, LUN 17 zugeordnet zu LUNWWN 20:00:00:20:37:19:12:9d

iSCSI pegasus_web, LUN 3 zugeordnet zu Serien-Nr. LS093221000019451JM5
/iSCSI pegasus_email zugeordnet zu WWPN 22:00:00:20:37:19:12:da

Enthalt ein Gerat mit der Adresse:
LUNWWN 20:00:00:20:37:19:15:05
WWPN 22:00:00:20:37:19:15:05, LUN 0
Serien-Nr. LS092288000019512N3V
IP:10.2.0.23

CHAP-Name 12h7b.lab2.webservices Enthalt ein Gerat mit der Adresse:
LUNWWN 20:00:00:20:37:19:12:9d
WWPN 22:00:00:20:37:19:12:9d, LUN 0
Serien-Nr. LS101990000019411NGQ

Enthalt ein Gerat mit der Adresse:
LUNWWN 20:00:00:20:37:19:15:2e
WWPN 22:00:00:20:37:19:15:2e, LUN O
Serien-Nr. LS093221000019451JM5

Enthalt ein Gerat mit der Adresse:
LUNWWN 20:00:00:20:37:19:12:da

P 104,049 WWPN 22:00:00:20:37:19:12:da, LUN 0
CHAP-Benutzername 52a3c.lab2.webservices Serien-Nr. LS097776000019511C38

IP: 10.3.0.36
CHAP-Benutzername 36a8g.lab1.webservices

Abbildung 41: Beispielkonfiguration fiir das SCSI-Routing
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Fiir das SCSI-Routing konfigurierter HP SR 2122 Storage Router

SCSI-Routing-Instanz A

VLAN 200 ISCSI-
VID: 200 Ziele

Ordnen Sie mit dem Befehl
scsirouter serverif vian

ein VLAN (gekennzeichnet

durch seine VID) zur gewiinschten
SCSI-Routing-Instanz zu

Die der SCSI-Routing-Instanz
zugewiesenen iSCSI-Ziele bestimmen,
auf welche Massenspeicher das VLAN
zugreifen kann

SCSI-Routing-Instanz B

VLAN 100 ISCSI-
VID: 100 Ziele

GbE-Schnittstelle Fibre Channel-Schnittstellen

Mit der Abschirmung 802.1Q
werden VLAN-Informationen in
Paketen transportiert, die tiber
die GbE-Schnittstelle gesendet ,
und empfangen werden S

Massenspeicher mit Zugang E:J"SS Massenspeicher mit Zugang
durch VLAN 100 Uber Y durch VLAN 200 tber
SCSI-Routing-Instanz B SN SCSI-Routing-Instanz A

VLAN 100 -

Abbildung 42: Die Konfiguration des SCSI-Routings bestimmt den VLAN-Zugang
zum Massenspeicher

102 HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Konfigurieren des SCSI-Routings

Erstellen einer SCSI-Routing-Instanz

Zum Erstellen einer SCSI-Routing-Instanz gehort das Benennen der neuen
Instanz. Erstellen Sie anhand der folgenden Vorgehensweise eine
SCSI-Routing-Instanz:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus: Erstellen Sie eine SCSI-Routing-Instanz, indem Sie
die neue Instanz mit zeus benennen.

Hinweis: Fir einen einzelnen Storage Router oder innerhalb eines Clusters kénnen
Sie bis zu 12 Instanzen definieren. Weitere Informationen zum Konfigurieren

von Storage Router-Clustern mit hoher Verfiigbarkeit finden Sie in Kapitel 10,
,Konfigurieren eines HA-Clusters”.

Konfigurieren einer Server-Schnittstelle

Zur Konfiguration einer Server-Schnittstelle gehort das Zuweisen einer Server-
Schnittstelle zusammen mit einer IP-Adresse und einer Subnetzmaske zu der
gewiinschten SCSI-Routing-Instanz. Wird der Storage Router zusammen mit
dem VLAN verwendet, so geben Sie das VLAN durch die VID an.

Ohne VLAN

Konfigurieren Sie anhand der folgenden Vorgehensweise eine Server-Schnittstelle
fiir eine SCSI-Routing-Instanz:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus serverif ge2 VLAN 100 10.1.0.45/24:
Weisen Sie der gewiinschten SCSI-Routing-Instanz zeus eine Server-
Schnittstelle ge2 zu. Geben Sie die IP-Adresse und die Subnetzmaske
10.1.0.45/24 an, so dass mit den IP-Hosts der Zugang zur SCSI-Routing-
Instanz erfolgt. In diesem Beispiel wurde die Subnetzmaske 255.255.255.0
mithilfe des CIDR-Stils /24 festgelegt.
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Mit VLAN

Weisen Sie anhand der folgenden Vorgehensweise einer SCSI-Routing-Instanz
eine Server-Schnittstelle und ein VLAN zu:

1. enable: Aktivieren Sie den Administrator-Modus.

2. SCSIRouter zeus serverif ge2 VLAN 100 10.1.0.45/24:
Weisen Sie ein VLAN, gekennzeichnet durch seine VID 100, zu der
gewiinschten SCSI-Routing-Instanz zeus zu. Geben Sie die Server-
Schnittstelle ge2 sowie die IP-Adresse und die Subnetzmaske 10.1.0.45/24 an,
so dass mit dem VLAN der Zugang zur SCSI-Routing-Instanz erfolgt.

In diesem Beispiel wurde die Subnetzmaske 255.255.255.0 mithilfe des
CIDR-Stils /24 festgelegt.

Hinweis: Suchen Sie die VID mit dem Befehl show v1lan. Die VIDs werden in der
Spalte VLAN aufgefihrt.

Konfigurieren der iSCSI-Ziele

104

Konfigurieren Sie die iSCSI-Ziele, indem Sie die SCSI-Routing-Instanz angeben,
zu der ein iSCSI-Ziel zugewiesen wird, indem Sie aulerdem das iSCSI-Ziel
angeben und das iSCSI-Ziel zu einem physischen Massenspeicher zuweisen.
Beim Zuweisen eines iSCSI-Ziels konnen Sie den physischen Massenspeicher
entweder liber die physische Massenspeicheradresse, die Seriennummer oder
iiber eine dem Gerit zugewiesene Indexnummer angeben.

Hinweis: Wird ein neues iSCSI-Ziel konfiguriert, haben IP-Hosts keinen Zugang zu
diesem. Sie missen den Zugang zu den neu erstellten iSCSI-Zielen anhand des
Abschnitts , Konfigurieren des Zugangs” (in diesem Kapitel) konfigurieren.

Weisen Sie anhand der folgenden Vorgehensweisen den Typ und den Adresstyp
des Massenspeichers zu:

Ziel- und LUN-Zuordnung mittels WWPN-Adressierung, Seite 105

m Ziel- und LUN-Zuordnung mittels LUNWWN-Adressierung, Seite 106
m Ziel- und LUN-Zuordnung mittels Seriennummeradressierung, Seite 106
m  Nur Ziel-Zuordnung mittels WWPN-Adressierung, Seite 107
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Beispiel 5: Indexliste der Massenspeichergerdte

id interface lunwwn

fc4d
fcd
fc4
fc4d
fcd
fc4

oUW

wwpn tgtid lun Hersteller Produkt Seriennummer
20000020371912d5 22000020371912d5 n/a 0 DEC HSG80 LS099969000019511C2H
20000020371912da 22000020371912da n/a 0 DEC HSG80 LS097776000019511C3B
200000203719129d 220000203719129d n/a 0 DEC HSG80CCL LS101990000019411NGQ
2000002037191505 2200002037191505 n/a 0 COMPAQ MSA1000 LS101990000019451JM5
20000020371912b2 22000020371912b2 n/a 0 COMPAQ MSA1000 LS099843000019430RC7
200000203719152e 220000203719152e n/a 0 COMPAQ MSA1000 LS093221000019451JM5

Ziel- und LUN-Zuordnung mittels WWPN-Adressierung

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber die physische Massenspeicheradresse zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps LUN 24 WWPN
22:00:00:20:37:19:15:05 LUN 0: Geben Sie die gewiinschte
SCSI-Routing-Instanz zeus an. Geben Sie das iSCSI-Ziel chimaera_apps
und LUN 24 an, und weisen Sie die gewiinschte physische Adresse WWPN
22:00:00:20:37:19:15:05 LUN 0 zu.

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber eine Indexnummer zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps LUN 31
WWPN #7? : Geben Sie die gewiinschte SCSI-Routing-Instanz zeus an.
Geben Sie das iSCSI-Ziel chimaera_apps und LUN 31 an, und geben
Sie eine Indexliste der verfiigbaren Massenspeicheradressen mit dem
Nummernzeichen und einem Fragezeichen #? ein.

SCSIRouter zeus target chimaera_apps LUN 31

WWPN #4: Wihlen Sie eine physische Adresse mittels einer Indexnummer
aus (siehe Indexnummer 4 in Beispiel 5), um das iSCSI-Ziel chimaera_apps
und die Kombination LUN 31 zur gewiinschten physischen Adresse WWPN
22:00:00:20:37:19:15:05, LUN 0 zuzuweisen.
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Ziel- und LUN-Zuordnung mittels LUNWWN-Adressierung

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber die physische Massenspeicheradresse zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps LUN 17 LUNWWN
22:00:00:20:37:19:12:9d: Geben Sie die gewiinschte
SCSI-Routing-Instanz zeus an. Geben Sie das iSCSI-Ziel chimaera_apps
und LUN 17 an, und weisen Sie die gewiinschte physische Adresse
LUNWWN 22:00:00:20:37:19:12:9d zu.

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber eine Indexnummer zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps LUN 17
WWPN # ?: Geben Sie die gewlinschte SCSI-Routing-Instanz zeus an.
Geben Sie das iSCSI-Ziel chimaera_apps und LUN 17 an, und geben
Sie eine Indexliste der verfiigbaren Massenspeicheradressen mit dem
Nummernzeichen und einem Fragezeichen #? ein.

SCSIRouter zeus target chimaera_apps LUN 17 LUNWWN
#3: Wihlen Sie eine physische Adresse mittels einer Indexnummer aus
(siehe Indexnummer 3 in Beispiel 5), um das iSCSI-Ziel chimaera_apps und
die Kombination LUN 17 zur gewiinschten physischen Adresse LUNWWN
22:00:00:20:37:19:12:9d zuzuweisen.

Ziel- und LUN-Zuordnung mittels Seriennummeradressierung

106

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber eine Seriennummer zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target pegasus_web LUN 3 serial
number LS093221000019451JM5: Geben Sie die gewiinschte
SCSI-Routing-Instanz zeus an. Geben Sie das iSCSI-Ziel pegasus_web und
LUN 3 an, und weisen Sie dies zur gewiinschten Seriennummer
1.S093221000019451JMS zu.
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Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber eine Indexnummer zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target pegasus_web LUN 3 serial
number #7?: Geben Sie die gewiinschte SCSI-Routing-Instanz zeus an.
Geben Sie das iSCSI-Ziel pegasus_web und LUN 3 an, und geben Sie eine
Indexliste der verfiigbaren Massenspeicheradressen mit den Nummernzeichen
und einem Fragezeichen #? ein.

SCSIRouter zeus target pegasus_web LUN 3 serial
number #6: Wihlen Sie eine physische Adresse mittels einer Indexnummer
aus (siehe Indexnummer 6 in Beispiel 5), um das iSCSI-Ziel pegasus_web
und die Kombination LUN 3 zur gewiinschten Seriennummer der physischen
Adresse L.S093221000019451JM5 zuzuweisen.

Nur Ziel-Zuordnung mittels WWPN-Adressierung

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber die physische Massenspeicheradresse zu:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target pegasus_email WWPN
22:00:00:20:37:19:12:da: Geben Sie die gewiinschte
SCSI-Routing-Instanz zeus an. Geben Sie das iSCSI-Ziel pegasus_email an,
und weisen Sie dies der gewiinschten physischen Adresse WWPN
22:00:00:20:37:19:15:05 sowie allen verfiigbaren LUNSs als Teil dieses
WWPN zu.

Ordnen Sie anhand der folgenden Vorgehensweise iSCSI-Ziele zu den
Massenspeichern iiber Indexnummern zu:

1.

enable: Aktivieren Sie den Administrator-Modus.

2. SCSIRouter zeus target pegasus_email WWPN #?:Geben

Sie die gewiinschte SCSI-Routing-Instanz zeus an. Geben Sie das iSCSI-Ziel
pegasus_email an, und geben Sie eine Indexliste der verfiigbaren
Massenspeicheradressen mit dem Nummernzeichen und einem Fragezeichen
#? ein.

SCSIRouter zeus target pegasus_email WWPN #2: Wihlen
Sie eine physische Adresse mittels einer Indexnummer aus (siehe
Indexnummer 2 in Beispiel 5), um das iSCSI-Ziel pegasus_email zur
gewiinschten physischen Adresse WWPM 22:00:00:20:37:19:12:da

zuzuweisen.
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Konfigurieren einer Zugangsliste

Das Konfigurieren einer Zugangsliste besteht in dem Erstellen einer Zugangsliste,
indem diese benannt wird, sowie dem Angeben der IP-Hosts, welche die
Berechtigung zum Zugang zu den Massenspeichern tiber iSCSI-Zielnamen haben.
Die IP-Hosts konnen folgendermafen gekennzeichnet werden:

m [P-Adresse
m  CHAP-Benutzername (zur iSCSI-Authentifizierung verwendet)

m iSCSI-Name des IP-Host - Der iSCSI-Name ist eine UTF-8 Zeichenkette
auf der Grundlage der iSCSI-Funktionsanforderungen. Dies ist eine
standortunabhiéngige dauerhafte Kennung fiir einen iSCSI-Knoten, die
generiert wird, wenn ein Ziel erstmalig erstellt wird.

Eine Zugangsliste kann aus mehreren Typen der Identifikationseintrige bestehen.
Ist ein Typ des Identifikationseintrags in der Zugangsliste vorhanden, muss der
IP-Host, der auf das zugewiesene Massenspeicherziel zugreifen soll, einen
ibereinstimmenden Eintrag aus der Zugangsliste aufweisen. Wenn beispielsweise
eine Zugangsliste die Eintragstypen fiir [P-Adresse und iSCSI-Name beinhaltet,
dann muss jeder IP-Host, der Zugang zu der zugewiesenen Gruppe der
Massenspeicherressourcen haben soll, einen libereinstimmenden Eintrag der
IP-Adresse und des iSCSI-Namens in der Zugangsliste aufweisen.

Eine Zugangsliste ist notwendig, wenn Sie den Zugang zu den iSCSI-Zielen auf
einer IP-Host-Basis angeben mochten. Eine Zugangsliste ist nicht notwendig,
wenn alle [P-Hosts Zugang zu den in einer SCSI-Routing-Instanz konfigurierten
1SCSI-Zielen haben sollen.

Hinweis: Ist in der Zugangsliste ein Eintrag des CHAP-Benutzernamens aufgefihrt,
dann muss die SCSI-Routing-Instanz fir den Zugang zum Massenspeicherziel auch
Uber eine aktivierte iSCSI-Authentifizierung verfigen. Weitere Informationen zur
AAA- und iSCSI-Authentifizierung finden Sie in Kapitel 9, , Konfigurieren der
Authentifizierung”.
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So legen Sie eine Zugangsliste an: Bei dieser Vorgehensweise hat die Zugangsliste
den Namen aegis, zu den Kennungen der IP-Hosts gehoren drei IP-Adressen
(10.2.0.23, 10.3.0.36 und 10.4.0.49) sowie ein CHAP-Benutzername
(12h7b.lab2.webservices):

1. enable: Aktivieren Sie den Administrator-Modus.

2. accesslist aegis: Erstellen Sie eine Zugangsliste mit der Bezeichnung
aegis. Der Name darf aus hochstens 31 Zeichen bestehen.

3. accesslist aegis description "Zugang zum
SCSI-Routing-Dienst zeus": Figen Sie eine Zeichenkette als
Beschreibung der Zugangsliste ein. Setzen Sie die Zeichenkette in einfache
oder doppelte Anfihrungszeichen. (Optional)

4. accesslist aegis 10.2.0.23/32 10.3.0.36/32
10.4.0.49/32: Fiigen Sie IP-Adressen der IP-Hosts zur Zugangsliste
hinzu. Trennen Sie mehrere IP-Adressen mit einem Leerzeichen. Fiir die
Begrenzung des Zugangs zu jeder IP-Adresse legen Sie die Subnetzmaske
auf 255.255.255.255 fest. In diesem Beispiel wurde die Subnetzmaske im
CIDR-Stil /32 festgelegt.

5. accesslist aegis CHAP-username
12h7b.1lab2.webservices: Figen Sie die CHAP-Benutzernamen
in die Zugangsliste ein. Begrenzen Sie den Zugang fiir jeden CHAP-
Benutzernamen. Das bereitgestellte Kennwort muss erfolgreich mit der
konfigurierten AAA-Methode bestitigt werden.

Hinweis: Die Authentifizierung muss bei der Verwendung von CHAP-
Benutzernamen in der Zugangsliste aktiviert werden.

Hinweis: In Cluster-Umgebungen muss die Erstellung und Verwaltung aller
Zugangslisten auf dem ersten Storage Router erfolgen, der dem Cluster beitreten soll.
Wenn Sie den Befehl access1ist von einem anderen Storage Router im Cluster
aufrufen, zeigt die CLI eine Informationsmeldung mit der IP-Adresse desjenigen
Storage Routers an, der aktuell fir die Bearbeitung aller Zugangslistenfunktionen
vorgesehen ist. Weitere Informationen zum Betrieb des Storage Routers in einem
Cluster finden Sie in Kapitel 11, ,Wartung und Management des Storage Routers".
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Konfigurieren des Zugangs

Zum Konfigurieren des Zugangs gehort die Angabe, zu welchen iSCSI-Zielen
die IP-Hosts Zugang haben. Wenn Sie den Zugang konfigurieren, konnen Sie
nur ein iSCSI-Ziel oder alle iSCSI-Ziele angeben. Ebenso konnen Sie immer
nur eine Zugangsliste oder mithilfe einer SCSI-Routing-Instanz alle IP-Hosts
kennzeichnen. Zusitzlich konnen Sie den Zugang zu nur einem iSCSI-Ziel oder
zu allen iSCSI-Zielen verhindern.

Der Standardwert fiir den Zugang zu neu konfigurierten iSCSI-Zielen ist none
(keine). Sie miissen den Zugang anhand der in diesem Kapitel zur Verfiigung
gestellten Informationen konfigurieren.

Weisen Sie anhand einer der folgenden Vorgehensweise den Typ des Zugangs zu:

m  Zugang zu einem iSCSI-Ziel durch in einer Zugangsliste gekennzeichnete
IP-Hosts, Seite 110

Zugang zu einem iSCSI-Ziel durch alle IP-Hosts, Seite 111

Zugang zu allen iISCSI-Zielen durch in einer Zugangsliste gekennzeichnete
IP-Hosts, Seite 111

Zugang zu allen iSCSI-Zielen durch alle IP-Hosts, Seite 111
Zugang zu einem iSCSI-Ziel verhindern, Seite 112
Zugang zu allen iSCSI-Zielen verhindern, Seite 112

Zugang zu einem iSCSI-Ziel durch in einer Zugangsliste
gekennzeichnete IP-Hosts

110

Kennzeichnen Sie anhand der folgenden Vorgehensweise ein einzelnes
iSCSI-Ziel, zu dem die in der Zugangsliste aufgefiihrten IP-Hosts Zugang
haben sollen:

1. enable: Aktivieren Sie den Administrator-Modus.

2. SCSIRouter zeus target chimaera_email accesslist
aegis: Mit diesem Befehl geben Sie an, dass auf ein iSCSI-Ziel
chimaera_email, das als Teil der SCSI-Routing-Instanz zeus konfiguriert
wurde, die in der Zugangsliste aegis aufgefiihrten IP-Hosts Zugang haben.
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Zugang zu einem iSCSI-Ziel durch alle IP-Hosts

Kennzeichnen Sie anhand der folgenden Vorgehensweise ein einzelnes
iSCSI-Ziel, zu dem alle IP-Hosts Zugang haben sollen:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps accesslist
all: Mitdiesem Befehl geben Sie an, dass auf ein iSCSI-Ziel
chimaera_apps, das als Teil der SCSI-Routing-Instanz zeus konfiguriert
wurde, alle IP-Hosts Zugang haben.

Zugang zu allen iSCSI-Zielen durch in einer Zugangsliste
gekennzeichnete IP-Hosts

Kennzeichnen Sie anhand der folgenden Vorgehensweise alle iSCSI-Ziele,
zu denen die in der Zugangsliste aufgefiihrten IP-Hosts Zugang haben sollen:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target all accesslist aegis: Mit
diesem Befehl geben Sie an, dass auf alle iSCSI-Ziele, die als Teil der
SCSI-Routing-Instanz zeus konfiguriert wurden, die in der Zugangsliste
aegis aufgefiihrten IP-Hosts Zugang haben.

Zugang zu allen iSCSI-Zielen durch alle IP-Hosts

Kennzeichnen Sie anhand der folgenden Vorgehensweise alle iSCSI-Ziele,
zu denen alle IP-Hosts Zugang haben sollen:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target all accesslist all: Mitdiesem
Befehl geben Sie an, dass auf alle iSCSI-Ziele, die als Teil der SCSI-
Routing-Instanz zeus konfiguriert wurden, alle IP-Hosts Zugang haben.
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Zugang zu einem iSCSI-Ziel verhindern

Kennzeichnen Sie anhand der folgenden Vorgehensweise ein einzelnes
iSCSI-Ziel, zu dem die IP-Hosts keinen Zugang haben sollen:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target chimaera_apps accesslist
none: Mit diesem Befehl geben Sie an, dass kein IP-Host Zugang zu dem
iSCSI-Ziel chimaera_apps haben soll, das als Teil der SCSI-Routing-Instanz
zeus konfiguriert wurde.

Zugang zu allen iSCSI-Zielen verhindern

Kennzeichnen Sie anhand der folgenden Vorgehensweise alle iSCSI-Ziele,
zu denen die IP-Hosts keinen Zugang haben sollen:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

SCSIRouter zeus target all accesslist none: Mit diesem
Befehl geben Sie an, dass kein IP-Host Zugang zu allen iSCSI-Zielen haben
soll, die als Teil der SCSI-Routing-Instanz zeus konfiguriert wurden.

Uberprifen und Speichern der Konfiguration

112

Uberpriifen Sie mithilfe der folgenden Verfahren die Konfiguration der
Zugangsliste und des SCSI-Routings. Sie konnen die Konfigurations-
informationen zu jeder Zeit mithilfe des Befehls save all bootconfig
speichern. Sie miissen die aktuelle Konfiguration als startfihige Konfiguration
speichern, damit diese im Storage Router erhalten bleibt, wenn der Storage Router
neu gestartet wird. Nachdem Sie die Konfiguration gespeichert haben, kénnen
Sie tiberpriifen, dass die nach dem Neustart des Storage Routers zu verwendende
Konfiguration der zurzeit verwendeten Konfiguration entspricht.

Uberpriifen Sie die Konfiguration der Zugangsliste mithilfe der folgenden

Vorgehensweise:

1. enable: Aktivieren Sie den Administrator-Modus.

2. Show accesslist: Zeigen Sie eine Liste aller vorhandenen Zugangslisten
an (Beispiel 6).

3. Show accesslist aegis: Zeigen Sie den IP-Host an, der in einer

Zugangsliste gekennzeichnet ist (Beispiel 7).
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Beispiel 6: Uberpriifen, ob eine Zugangsliste vorhanden ist

-> [SR2122]# show accesslist

aegis
hris-mgmt

Beispiel 7: Uberpriifen der IP-Adressen in einer Zugangsliste mit dem Namen
,aegis’

> [SR2122]# show accesslist aegis

accesslist aegis description "Zugang zum SCSI-Routing-Dienst zeus"
accesslist aegis 10.2.0.23/255.255.255.255

accesslist aegis 10.3.0.36/255.255.255.255

accesslist aegis 10.4.0.49/255.255.255.255

accesslist aegis chap-username 12h7b.lab2.webservices

Uberpriifen Sie anhand der folgenden Vorgehensweise die Konfiguration einer
SCSI-Routing-Instanz:
1. enable: Aktivieren Sie den Administrator-Modus.

2. Show scsirouter zeus: Zeigen Sie die fiir die angegebene
SCSI-Routing-Instanz konfigurierten Parameter an (Beispiel 8).

Beispiel 8: Uberprifen der Konfiguration fiir eine SCSI-Routing-Instanz

[SR2122]# show scsirouter zeus

description " (not set)" [nicht festgelegt]
authenticate "none" (keine)

primary "none"

proxy server disabled

failover primary "none"

zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus
zeus

"ign.

zeus
zeus
zeus

failover secondary "none"

target
target
target
target
target
target
target
target
target
target
target
target
target

naming authority "none"

log level is not available

chimaera_apps description " (not set)"

chimaera_apps Name "ign.1987-05.com.hp.00.d3f8a650c7deacecd97el1812d.chimaera_"
chimaera_apps enabled "TRUE"

chimaera_apps accesslist "all"

chimaera_apps lun 24 wwpn "22:00:00:20:37:19:15:05" lun "O" I/F fcil
chimaera_eng description " (not set)"

chimaera_eng enabled "TRUE"

chimaera_eng accesslist "all"

chimaera_eng lun 17 lunwwn "22:00:00:20:37:19:12:9d" I/F fcil
pegasus_web description " (not set)"

pegasus_web Name

1987-05.com.hp.00.d6bf2blled9c88ce9299ea3f0961ad94 .pegasus_web"

target
target
target

pegasus_web enabled "TRUE"
pegasus_web accesslist "all"
pegasus_web lun 3 serial "LS0932210000019451JM5" I/F fcil
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Standardwerte fir FC-Schnittstellen

Im Folgenden finden Sie die Standardbetriebsmerkmale der Fibre
Channel-Schnittstellen 1 und 2:

114

Fairness deaktiviert (Switch hat Prioritit)

Fabric Address Notification (FAN) aktiviert

Automatisch abgestimmte Ubertragungsrate (linkspeed auto)
Multi-Frame-Sequenz-Biindelung aktiviert

Automatische Auswahl des Port-Typs als:

auto: Porttyp ist gl-Port

Port e: Porttyp ist Switch zu Switch

Port f: Porttyp ist Fabric

Port fl: Porttyp ist Fabric Loop (Public Loop)

Port g: Porttyp ist ,Generic’, entweder Port f oder Port e

Port gl: Porttyp ist ,Generic Loop’, entweder Port fl, Port e oder Port g
Port tl: Porttyp ist Translated Loop
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Authentifizierung

In diesem Kapitel wird erldutert, wie Sie den Authentifizierungsteil der
HP-Methoden fiir Authentifizierung, Autorisierung und Abrechnung (AAA)
des Storage Routers konfigurieren und die iSCSI-Authentifizierung aktivieren,
welche die AAA-Authentifizierungsmethoden verwendet.

Dieses Kapitel enthilt die folgenden Aufgaben:
Vorbereitungen, Seite 116

Verwenden der iSCSI-Authentifizierung, Seite 116
AAA-Sicherheitsdienste, Seite 117

Aufgaben fiir die Konfiguration, Seite 118
Konfigurieren der Sicherheitsdienste, Seite 120
Erstellen der AAA-Authentifizierungsliste, Seite 124
Testen der iISCSI-Authentifizierung, Seite 125
Aktivieren der iSCSI-Authentifizierung, Seite 125

Uberpriifen und Speichern der Konfiguration, Seite 126
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Die AAA-Authentifizierungsfunktion ist fiir den Storage Router immer aktiviert,
sie kann nicht deaktiviert werden.

Die Konfiguration der Authentifizierungsparameter kann mithilfe der
CLI-Befehle (Beschreibung in diesem Kapitel) oder iiber die Web-basierte GUI
erfolgen. Um auf die Web-basierte GUI zuzugreifen, geben Sie die IP-Adresse
der Managementschnittstelle des Storage Routers in den Browser ein. Nach der
Anmeldung klicken Sie auf den Link Help, um die Online-Hilfe fiir die GUI

zu 6ffnen.

Vorbereitungen

Vergewissern Sie sich vor der Ausfithrung der Konfigurationsmafinahmen

zur AAA- und iSCSI-Authentifizierung auf dem Storage Router, dass alle
Systemparameter, wie in Kapitel 5, ,,Konfigurieren des Storage Routers*, oder
in Kapitel 6, ,,Konfigurieren der Systemparameter, beschrieben, konfiguriert
wurden. Wird der Storage Router fiir SCSI-Routing eingesetzt, dann miissen
Sie vor der Ausfiihrung auch die SCSI-Routing-Instanzen konfigurieren, wie in
Kapitel 8, ,,Konfigurieren des SCSI-Routings®, beschrieben.

Hinweis: Konfigurationseinstellungen der AAA- und iSCSI-Authentifizierung sind fir
das gesamte System giiltige Parameter, sie werden innerhalb eines Clusters nicht
gemeinsam genutzt. Vielleicht méchten Sie jedoch alle Storage Router in einem Cluster
mit den gleic%en Authentifizierungseinstellungen konfigurieren.

Verwenden der iSCSI-Authentifizierung

116

Die iSCSI-Authentifizierung bietet einen Mechanismus zur Authentifizierung
aller IP-Hosts, die Zugang zum Massenspeicher iiber eine SCSI-Routing-Instanz
anfordern. Wenn aktiviert, geben iSCSI-Treiber bei jedem Aufbau einer
iSCSI-TCP-Verbindung einen Benutzernamen und ein Kennwort an. Die
iSCSI-Authentifizierung verwendet die Authentifizierungsmethode iSCSI CHAP
(Challenge Handshake Authentication Protocol). Authentifizierungsdienste
werden von dem fiir jeden Storage Router konfigurierten AAA-Subsystem
bereitgestellt.

Bei Authentifizierung, Autorisierung und Abrechnung (AAA) handelt es sich um
einen Architekturrahmen von Cisco zum Konfigurieren einer Gruppe von drei
unabhingigen Sicherheitsfunktionen auf eine konsistente und modulare Art und
Weise: Der Storage Router realisiert die Authentifizierungsfunktion.
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Die Authentifizierung bietet eine Methode fiir das Identifizieren von Benutzern
(bestehend aus einem Dialogfeld fiir Benutzername und Kennwort, Abfrage und
Antwort und Meldungsdienst), bevor diese Benutzer Zugriff auf angeforderte
Objekte, Funktionen oder Netzwerkdienste erhalten. Die AAA-Authentifizierung
wird durch das Definieren einer Liste von Authentifizierungsdiensten
konfiguriert. Die iSCSI-Authentifizierung, welche die Liste der
AAA-Authentifizierungsdienste verwendet, kann fiir bestimmte
SCSI-Routing-Instanzen aktiviert werden.

AAA-Sicherheitsdienste

Die iSCSI-Authentifizierung verwaltet die Sicherheitsfunktionen mithilfe der
AAA-Sicherheitsdienste. Wenn Sie Remote-Sicherheitsserver einsetzen, dann
ist AAA das Medium, iiber das Sie die Kommunikation zwischen dem Storage
Router und dem Remote-Sicherheitsserver RADIUS oder TACACS+ einrichten.

In diesem Kapitel wird die Konfiguration der AAA-Sicherheitsdienste
beschrieben.

m  RADIUS ist ein verteiltes, tiber AAA implementiertes Client/Server-System,
das die Netzwerke vor nicht autorisiertem Zugriff schiitzt. Bei dieser
Implementierung sendet der Storage Router Authentifizierungsanforderungen
an einen zentralen RADIUS-Server, der iiber alle Benutzerauthentifizierungen
und Zugangsinformationen zum Netzwerkdienst verfiigt.

m  TACACS+ ist eine durch AAA implementierte Sicherheitsanwendung,
die eine zentralisierte Bestitigung von Benutzern bereitstellt, die
versuchen, Zugang zu den in den SCSI-Routing-Instanzen angegebenen
Massenspeicherzielen zu erhalten. Die TACACS+-Dienste werden in einer
Datenbank einer TACACS+-Daemon gewartet, die normalerweise auf einer
Workstation mit UNIX oder Windows NT ausgefiihrt wird. TACACS+ sorgt
fiir separate und modulare Einrichtungen zur Authentifizierung,
Autorisierung und Abrechnung.

m  Der lokale Authentifizierungsdienst bzw. der lokale Authentifizierungsdienst,
bei dem zwischen GroB3- und Kleinschreibung unterschieden wird, verwendet
fiir die Authentifizierung eine lokale Datenbank fiir Benutzernamen des
Storage Routers. Bei diesem Authentifizierungsdienst kann in der
Schreibweise des Benutzernamen zwischen Grof3- und Kleinschreibung
unterschieden werden. Bei der Kennwortauthentifizierung wird immer
zwischen Gro3- und Kleinbuchschreibung unterschieden.
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Aufgaben fir die Konfiguration

So konfigurieren Sie die iSCSI-Authentifizierung und die verkniipften
AAA-Authentifizierungsdienste des Storage Routers:

1. Konfigurieren Sie die gewiinschten Sicherheitsdienste, wie beispielsweise
RADIUS, TACACS+ oder die lokale Datenbank fiir Benutzernamen.

Erstellen Sie die AAA-Authentifizierungsliste.
Testen Sie die iSCSI-Authentifizierungsdienste.

Aktivieren Sie die iSCSI-Authentifizierung fiir einzelne
SCSI-Routing-Instanzen.

5. Uberpriifen und speichern Sie die Konfiguration zur AAA- und
iSCSI-Authentifizierung.

Abbildung 43 stellt die Konfigurationselemente der AAA-Authentifizierung dar;
in Abbildung 44 finden Sie die in diesem Kapitel verwendete Beispiel-
konfiguration der iSCSI-Authentifizierung und AAA-Authentifizierungsdienste.
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Remote-Server RADIUS

Bei Aktivierung der Authentifizierung
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Dienste firr die Authentifizierung

zu verwenden sind, die
Authentifizierungsliste. Schlagt die
Authentifizierung fehl, wird die
Verbindung abgelehnt und der
IP-Host erhalt keinen Zugang zu
den Massenspeicherressourcen.
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Abbildung 43: Konfigurationselemente der AAA-Authentifizierung
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(D (D

Remote-Server RADIUS Remote-Server TACACS+
IP 10.5.0.53 IP 10.7.0.22
IP 10.6.0.61 Schlussel: tacacs123SN
Schltssel: rad123SN "\
AN
Datenbank fiir
Benutzernamen

. 4 |Lab-Server  foo
Y " Lab-Server2 foo2

lokal (mit oder ohne
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~A| RADIUS | TACACS+ der GroB- und

Kleinschreibung)

Authentifizierungsdienstliste:
Local
group radius
group tacacs+

--» AAA-Authentifizierungsdienste

\
‘ SCSI-Routing-Instanz: zeus
SR 2122
A Storage Router
Benutzername = labserver 1
Kennwort = foo

IP-Hosts mit

iSCSI-Treibern

Festplatten- 888 Festplatten-
Controller Controller
Band-
Controller
Benutzername = labserver2 Massenspeicher

Kennwort = foo2

Abbildung 44: Beispielkonfiguration der iSCSI-Authentifizierung

Konfigurieren der Sicherheitsdienste

Zur Konfiguration der Sicherheitsdienste gehort die Einstellung der
entsprechenden Parameter fiir die verschiedenen Dienstoptionen, die
vom Storage Router verwendet werden konnen. Der Storage Router kann
beliebige oder alle unterstiitzten Sicherheitsdienste einsetzen.

Konfigurieren Sie anhand der folgenden Vorgehensweisen den Storage Router
fiir die Verwendung des entsprechenden Sicherheitsdienstes:

m RADIUS-Server, Seite 121
m TACACS+-Hosts, Seite 121
m Lokale Datenbank fiir Benutzernamen, Seite 122
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Konfigurieren der Authentifizierung

Konfigurieren Sie die RADIUS-Sicherheitsdienste mithilfe der folgenden Befehle:

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

radius-server host 10.5.0.53: Geben Sie den fiir die
AAA-Authentifizierungsdienste zu verwendenden RADIUS-Server an.
Geben Sie beispielsweise den RADIUS-Server mit 10.5.0.53 fiir die
Verwendung mit dem Storage Router an. Da kein Port angegeben ist, erfolgen
die Authentifizierungsanforderungen iiber den Standard-UDP port 1645.

Es werden die globalen Timeout- und wiederholten Ubertragungswerte
verwendet.

radius-server host 10.6.0.61: Geben Sie einen zweiten
RADIUS-Server an. Der Zugriff auf die RADIUS-Server erfolgt in der
Reihenfolge der Definition. Geben Sie beispielsweise den RADIUS-Server
mit 10.6.0.61 als den zweiten RADIUS-Server zur Verwendung fiir die
AAA-Authentifizierungsdienste an.

radius-server key radl23SN: Konfigurieren Sie den globalen
Authentifizierungs- und Verschliisselungsschliissel fiir simtliche
RADIUS-Kommunikationsvorgédnge zwischen dem Storage Router und dem
RADIUS-Daemon an. Legen Sie beispielsweise den Schliissel auf rad123SN
fest. Dieser Schliissel muss dem vom RADIUS-Daemon verwendeten
Schliissel entsprechen.

TACACS+-Hosts
Konfigurieren Sie die TACACS+-Sicherheitsdienste mithilfe der folgenden Befehle:

1.

enable: Aktivieren Sie den Administrator-Modus.

2. tacacs-server host 10.7.0.22: Geben Sie den fiir die

AAA-Authentifizierungsdienste zu verwendenden TACACS+-Server an.
Geben Sie beispielsweise den TACACS+-Server mit 10.7.0.22 fiir die
Verwendung mit dem Storage Router an. Da kein Port angegeben ist,
erfolgen die Authentifizierungsanforderungen iiber den Standardport 49.
Es wird der globale Timeout-Wert verwendet.

tacacs-server key tacacsl123SN: Konfigurieren Sie den

globalen Authentifizierungs- und Verschliisselungsschliissel fiir samtliche
TACACS+-Kommunikationsvorgédnge zwischen dem Storage Router und dem
TACACS+-Server. Legen Sie beispielsweise den Schliissel auf tacacs123SN
fest. Dieser Schliissel muss dem vom TACACS+-Daemon verwendeten
Schliissel entsprechen.
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Lokale Datenbank fir Benutzernamen

122

Konfigurieren Sie eine lokale Datenbank fiir Benutzernamen mithilfe der
folgenden Befehle:

Hinweis: Kennwdrter werden unverschlisselt eingegeben, sie werden im CLI-Cache
fir den Befehlsverlautf jedoch in , XXXXX“ gedindert und in der lokalen Datenbank fir
Benutzernamen im verschlisselten Format gespeichert.

1.
2.

enable: Aktivieren Sie den Administrator-Modus.

username labserver password foo username labserver?2
password foo2: Geben Sie einen Benutzernamen und ein Kennwort fiir
jedes Gerit ein, dass fiir den Zugriff auf einen Massenspeicher eine
Authentifizierung benétigt. Fiigen Sie beispielsweise die folgenden
Kombinationen von Benutzername und Kennwort hinzu:

m labserver und foo
m labserver2 und foo2

Die Paare aus Benutzername und Kennwort miissen mit den Paaren aus
Benutzername und Kennwort iibereinstimmen, die fiir die iSCSI-Treiber
konfiguriert wurden, die den Zugang zum Massenspeicher iiber die
SCSI-Routing-Instanzen mit aktivierter iSCSI-Authentifizierung benotigen.
Werden weitere Authentifizierungsdienste (beispielsweise RADIUS oder
TACACS+) verwendet, miissen die Paare aus Benutzername und Kennwort
auch in den Datenbanken konfiguriert werden, deren Dienste fiir
Authentifizierungszwecke verwendet werden.

Fiir Kennworter gelten die folgenden Regeln:

Kennworter werden unverschliisselt eingegeben. Sie werden jedoch in einem
verschliisselten Format gespeichert.

Setzen Sie das Kennwort in einfache oder doppelte Anfithrungszeichen,
wenn es eingeschlossene Leerzeichen enthilt.

Nach dem erstmaligen Eintrag werden Kennwdorter in ihrem verschliisselten
Format angezeigt. Zeigen Sie mit dem Befehl show aaa die Eintrige der
lokalen Datenbank fiir Benutzernamen an. Folgendes Beispiel:

username "foo" password "9 ea9bb0c57cad806d3555f3f78a4204177a"

Hinweis: Die erste "9" in diesem Beispiel gibt an, dass das Kennwort
verschlisselt ist.
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m  Mit dem normalen Befehl username password konnen Sie ein
verschliisseltes Kennwort erneut eingeben. Geben Sie ein verschliisseltes
Kennwort in einfachen oder doppelten Anfiihrungszeichen ein. Beginnen
Sie mit einer 9 und einem einfachen Leerzeichen. Kopieren Sie
beispielsweise aus dem obigen Beispiel password "9
ea9bb0c57cad806d3555£3£78a4204177a" und fiigen Sie dies in den
Befehl username pat ein. Dadurch wird in der Datenbank
fiir Benutzernamen ein Eintrag fiir pat angelegt. Der Benutzer mit der
Bezeichnung pat wiirde dadurch iiber das gleiche Kennwort wie der
Benutzer mit der Bezeichnung foo verfiigen. Mit dieser Funktion kénnen
Benutzernamen und Kennworter aus gespeicherten Konfigurationsdateien
aufgerufen werden.

m Bei der Eingabe eines Kennworts gibt eine Null mit einem einfachen
Leerzeichen an, dass die folgende Zeichenkette nicht verschliisselt ist;
eine 9 mit einem einfachen Leerzeichen gibt an, dass die folgende
Zeichenkette verschliisselt ist. Fiir die Eingabe eines Kennwortes, das
mit einer 9 oder einer Null mit einem oder mehreren Leerzeichen beginnt,
geben Sie eine Null und ein Leerzeichen ein und anschlieend das Kennwort.
Beispiel: Fiir den Benutzer mit dem Namen pat soll das Kennwort "0 123"
eingegeben werden. Geben Sie den folgenden Befehl ein:

username pat password "0 0 123"

Fiir den Benutzer mit dem Namen 1abl soll das Kennwort "9 73Zjm 5"
eingegeben werden. Geben Sie den folgenden Befehl ein:

username labl password "0 9 73Zjm 5"
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Erstellen der AAA-Authentifizierungsliste

Die iSCSI-Authentifizierung verwaltet die Sicherheitsfunktionen mithilfe einer
Liste der definierten AAA-Authentifizierungsdienste. Die zu erstellende Liste
muss die Bezeichnung default tragen.

Erstellen Sie anhand der Befehle der folgenden Vorgehensweise eine Liste der
AAA-Authentifizierungsdienste fiir die iSCSI-Authentifizierung:

1. enable: Aktivieren Sie den Administrator-Modus.

2. aaa authentication iscsi default local group radius
group tacacs+: Erstellen Sie eine Liste (Bezeichnung: default) der
Authentifizierungsdienste. Richten Sie eine Liste beispielsweise so ein, dass
AAA zuerst versucht, die Authentifizierung mithilfe der lokalen Datenbank
fiir Benutzernamen durchzufiihren. Falls AAA keinen iibereinstimmenden
Benutzernamen findet, wird versucht, Kontakt zu einem RADIUS-Server
herzustellen. Wenn kein RADIUS-Server gefunden wird, gibt RADIUS
eine Fehlermeldung aus und AAA versucht, einen TACACS+-Server zu
verwenden. Wenn kein TACACS+-Server gefunden wird, gibt TACACS+
eine Fehlermeldung aus und die AAA-Authentifizierung schlédgt fehl.
Findet weder der RADIUS- noch der TACACS+-Server iibereinstimmende
Benutzernamen und Kennworter, so schldgt die AAA-Authentifizierung fehl
und es wird kein weiterer Versuch unternommen.

Hinweis: Ist der lokale Authentifizierungsdienst bzw. der lokale Authentifizierungs-
dienst, bei dem zwischen Gro3- und Kleinschreibung unterschieden wird, der

erste Dienst der Authentifizierungsliste und es wird kein Gbereinstimmender
Benutzername gefunden, wird der néchste Dienst in der Liste aufgerufen. Ist der lokale
Authentifizierungsdienst bzw. der lokale Authentifizierungsdienst, bei dem zwischen
Grof3- und Kleinschreibung unterschieden wird, nicht der erste Dienst, schlagt die
Authentifizierung fehl, wenn kein ibereinstimmender Benutzername gefunden wird.
Die Authentifizierung schlagt immer fehl, wenn ein RADIUS- oder TACACS+-Server
keinen Gbereinstimmenden Benutzernamen finden kann.
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Testen der iSCSI-Authentifizierung

Bevor Sie die iSCSI-Authentifizierung fiir eine SCSI-Routing-Instanz aktivieren,
konnen Sie die iSCSI-Authentifizierung von dem Storage Router aus testen.

Der Benutzername und das Kennwort werden an die AAA-Authentifizierung
tibergeben, die anhand der Standardliste der iISCSI-Authentifizierung die
Authentifizierung durchfiihrt. Die Befehlsantwort kennzeichnet den Status
(Ubertragung oder Fehler).

Testen Sie anhand der Befehle der folgenden Vorgehensweise die
iSCSI-Authentifizierung:

1. enable: Aktivieren Sie den Administrator-Modus.

2. aaa test authentication iscsi default labserver foo
und aaa test authentication iscsi default labserver2
foo2: Testen Sie die in der Datenbank fiir Benutzernamen aufgefiihrten
Benutzernamen und Kennwdorter. Die AAA-Authentifizierung verwendet die
in der Standardliste fiir die Authentifizierung aufgefiihrten Dienste
(Beispiel 9).

Beispiel 9: Testen der Authentifizierung

> *[SR2122-MGl]# aaa test authentication iscsi default labserver
foo

Sep 02 14:37:00:aaa:AS_NOTICE :Auth test request being gqueued

Sep 02 14:37:00:aaa:AS_NOTICE :Auth test request complete, status = pass

Aktivieren der iSCSI-Authentifizierung

Die iSCSI-Authentifizierung wird fiir bestimmte SCSI-Routing-Instanzen
aktiviert. StandardméBig ist die iSCSI-Authentifizierung nicht aktiviert.

Aktivieren Sie anhand der Befehle der folgenden Vorgehensweise die iSCSI-
Authentifizierung mithilfe der in der Standardliste der AAA-Authentifizierung
konfigurierten Methoden:

1. enable: Aktivieren Sie den Administrator-Modus.

2. scsirouter zeus authenticate yes: Aktivieren Sie die
Authentifizierung fiir die benannte SCSI-Routing-Instanz. Aktivieren Sie
beispielsweise die Authentifizierung fiir die SCSI-Routing-Instanzen mit
der Bezeichnung zeus.
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Uberpriifen und Speichern der Konfiguration

Sie konnen die Konfiguration mithilfe des Befehls save aaa bootconfig
oder des Befehls save all bootconfig zu jeder Zeit speichern. Sie miissen
die Authentifizierungskonfiguration speichern, damit diese im Storage Router
erhalten bleibt, wenn der Storage Router neu gestartet wird.

Uberpriifen und speichern Sie die Authentifizierungseinstellungen mithilfe der
folgenden Vorgehensweise:

1. enable: Aktivieren Sie den Administrator-Modus.

2. show aaa: Zeigen Sie die AAA-Authentifizierungskonfiguration an
(Beispiel 10).

3. show scsirouter zeus: Uberpriifen Sie, dass die iSCSI-
Authentifizierung fiir die SCSI-Routing-Instanzen zeus aktiviert
wurde (Beispiel 11).

4. save aaa bootconfig: Speichern Sie die
Authentifizierungseinstellungen.

5. save scsirouter zeus bootconfig: Speichern Sie die
SCSI-Routing-Instanzen.

6. save all bootconfig: Speichern Sie alle Konfigurationseinstellungen.
Dieser Befehl kann statt der einzelnen, in Schritt 4 und 5 beschriebenen
Befehle save aaa bootconfigund save scsirouter
bootconfig verwendet werden (optional).

Beispiel 10: Anzeigen der AAA-Authentifizierungskonfiguration

=> [SR2122-MGl]# show aaa
aaa new-model
aaa authentication iscsi default local group radius group tacacs+
username "LabServer" password "9 3b7el560943b2c3df73ael6dd8c21406ad"
username "LabServer2" password "9 5a034dba7085f£7628852db4637787b3f9%e"
radius-server key "9 4f5e3deda858731566fa8c7fa23d8a5b4d"
radius-server timeout 100
radius-server retransmit 3
radius-server host 10.5.0.53 auth-port 1645
radius-server host 10.6.0.61 auth-port 1645
tacacs-server key "9 10d2a453d607e75f36ca96dfc5d36b4495"
tacacs-server host 10.7.0.22 auth-port 49
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Beispiel 11: Uberpriifen der iSCSI-Authentifizierung fir eine
SCSI-Routing-Instanz

- [SR2122-MGl]# show scsirouter zeus
zeus description " (not set)"
zeus authentication "yes"
zeus primary "none"
zeus target naming authority "none"
zeus serverif ge2 10.1.0.45/24
zeus target chimaera_apps description " (not set)"

zeus target chimaera_apps WWUI
"ign.1987-05.com.hp.00.0blaaadl5a4146aa2d899c47070c3c06.chimaera_apps"

zeus target chimaera_apps enabled "TRUE"

zeus target chimaera_apps accesslist "none"

zeus target chimaera_apps lun 24 wwpn "22:00:00:20:37:19:15:05" lun "O"
zeus target chimaera_eng description " (not set)"

zeus target chimaera_eng WWUI
"ign.1987-05.com.hp.00.0blaaad4l5a4146ab2d799c45070c3d06.chimaera_eng"

zeus target chimaera_eng enabled "TRUE"

zeus target chimaera_eng accesslist "aegis"

zeus target chimaera_eng lun 17 wwnn "22:00:00:20:37:19:12:94"
zeus target pegasus_email description " (not set)"

zeus target pegasus_email WWUI
"ign.1987-05.com.hp.00.0blacad4l5a6146ea2d809c44070c2c06.pegasus_email"

zeus target pegasus_email enabled "TRUE"
zeus target pegasus_email accesslist "all"
zeus target pegasus_email wwpn "22:00:00:20:37:19:12:da"
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HA-Clusters

In diesem Kapitel wird erldutert, wie Sie Storage Router in einem Cluster
konfigurieren und auf diese Weise erreichen, dass sich die Storage Router im
Fall einer Storung gegenseitig ersetzen. Dieses Kapitel enthilt die folgenden
Aufgaben:

m  Vorbereitungen, Seite 130
m  Hinzufiigen des Storage Routers zu einem Cluster, Seite 130
m  Andern von Clustern, Seite 136

Die Konfiguration der HA-Cluster kann mithilfe der CLI-Befehle (Beschreibung
in diesem Kapitel) oder iiber die Web-basierte GUI erfolgen. Um auf die
Web-basierte GUI zuzugreifen, geben Sie die IP-Adresse der Management-
schnittstelle des Storage Routers in den Browser ein. Nach der Anmeldung
klicken Sie auf den Link Help, um die Online-Hilfe fiir die GUI zu 6ffnen.
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Vorbereitungen

Vergewissern Sie sich vor der Ausfiihrung einer der Konfigurationsaufgaben fiir
HA-Cluster, dass alle Systemparameter, einschlieSlich HA-Schnittstelle, wie in
Kapitel 5, ,,Konfigurieren des Storage Routers®, oder in Kapitel6, ,,Konfigurieren
der Systemparameter®, beschrieben, konfiguriert wurden.

Wenn Sie SCSI-Routing-Instanzen fiir die Ausfiihrung in einem HA-Cluster
konfigurieren, so befolgen Sie die folgenden Richtlinien:

m  Wenn Sie Ziele mittels WWPN zuweisen, so vergewissern Sie sich, dass Sie
den primdren WWPN (der WWPN, welcher der Massenspeicherressource
des priméren Storage Routers in dem Cluster zugewiesen wurde) und den
sekundidren WWPN (den WWPN, welcher der Massenspeicherressource des
sekundiren Storage Routers in dem Cluster zugewiesen wurde) angegeben
haben.

m  Ein automatisches Failover einer SCSI-Routing-Instanz tritt dann ein,
wenn eine Gigabit Ethernet-Schnittstelle nicht verfiigbar ist, oder
wenn alle zugewiesenen Ziele nicht verfiigbar sind. Sind einige Ziele
verfiigbar und einige nicht, dann tritt kein automatisches Failover fiir die
SCSI-Routing-Instanz ein. Ein Failover fiir alle SCSI-Routing-Instanzen
tritt dann ein, wenn der die Instanzen ausfiihrende Storage Router fiir den
Austausch der Heartbeats innerhalb des HA-Clusters nicht verfiigbar ist.

Fiir die Verbesserung der Moglichkeit des automatischen Failovers bei
Nichtverfiigbarkeit des Ziels, weisen Sie die einer einzelnen SCSI-Routing-
Instanz zugeordneten Ziele dem Massenspeicher zu, der iiber eine Fibre
Channel-Schnittstelle verfiigbar sind. Weisen Sie die zugeordneten Ziele
einer einzelnen SCSI-Routing-Instanz keinem Massenspeicher zu, der tiber
mehrfache Fibre Channel-Schnittstellen verfiigbar ist.

Durch diese Art der Zuweisung wird die Moglichkeit einer gemischten
Zielverfiigbarkeit verringert. Dadurch konnen IP-Hosts auf einige
Massenspeicher nicht zugreifen, was jedoch nicht zu einem automatischen
Failover der SCSI-Routing-Instanz fiihrt.

Hinzufiigen des Storage Routers zu einem Cluster

In den meisten Fiéllen werden Sie einen iibergeordneten Storage Router
vollstindig konfigurieren (einschlieBlich aller Einstellungen fiir den gesamten
Cluster) und anschlieBend einen neuen, unkonfigurierten Storage Router oder
einen minimal konfigurierten Storage Router zu dem Cluster hinzufiigen.

Ein HA-Cluster besteht aus zwei Storage Routern.
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Die folgenden Konfigurationseinstellungen des Storage Routers gelten im
gesamten Cluster, sie werden im ersten Storage Router in dem Cluster konfiguriert
und werden mit den anderen, zum Cluster gehorenden Storage Routern
gemeinsam genutzt.

Zugangslisten

Cluster-Name

m  SCSI-Routing-Instanzen
m  VLAN-Information (VID, VTP-Modus, Domain-Name usw.)

Hinweis: In einem minimal konfigurierten Storage Router wurden die
Management-IP-Adresse, der Systemname und die Management-Schnitistellen des
optionalen Netzwerks konfiguriert. Weitere Systeminformationen, wie beispielsweise
HA-IP-Adresse, Administrator- und Monitor-Kennwérter kénnen ebenfalls konfiguriert
werden. Bei einem minimal konfigurierten Storage Router diirfen jedoch keine im
gesamten Cluster geltenden Einstellungen konfiguriert sein.

Hinzufiigen eines unkonfigurierten Storage Routers

So fiigen Sie einen neuen, unkonfigurierten Storage Router in einen vorhandenen
Cluster ein:

1. Beantworten Sie die Eingabeaufforderungen des Erst-Skripts der
Systemkonfiguration des Storage Routers. Mit diesem Skript werden die
folgenden Einstellungen vorgenommen:

Management-1P-Adresse
Systembezeichnung
HA-Konfigurationsmodus
Cluster-Name
HA-IP-Adresse

Waihlen Sie, wenn Sie dazu aufgefordert werden, den
HA-Konfigurationsmodus Cluster. Geben Sie, wenn Sie dazu aufgefordert
werden, den Namen des vorhandenen Clusters an. Nach Beendigung des
Erst-Skripts der Systemkonfiguration wird der Storage Router automatisch
neu gestartet.
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2. Beim Neustart des Storage Routers kommuniziert dieser mit den anderen
Mitgliedern des Clusters, um die aktuellen Konfigurationsinformationen
des Clusters zu erhalten. Uberpriifen Sie nach Abschluss des Neustarts
des Storage Routers die neue Cluster-Konfiguration. Geben Sie den Befehl
show cluster ein, um den Cluster-Namen zu iiberpriifen und zu
bestitigen, dass der Storage Router die Heartbeats mit den anderen
Mitgliedern im Cluster austauscht.

3. Uberpriifen Sie, dass die Konfiguration der beiden Storage Router im Cluster
identisch ist; geben Sie dazu vom iibergeordneten Storage Router im Cluster
die folgenden Befehle ein:

B show accesslist all from bootconfig
B show scsirouter all from bootconfig
B show vlan

B show vtp

Geben Sie die gleichen Befehle in den zum Cluster hinzugefiigten Storage
Router ein. Die Anzeigen miissen iibereinstimmen.

4. Beenden Sie mithilfe des Setup-Konfigurationsassistenten, der CLI-Befehle
oder der GUI die Konfiguration des Storage Routers. Weitere Informationen
finden Sie in Kapitel 5, ,,Konfigurieren des Storage Routers®, oder in
Kapitel 6, ,,Konfigurieren der Systemparameter.

5. Speichern Sie alle in der Konfiguration vorgenommenen Anderungen, indem
Sie den entsprechenden Befehl sawve mit dem Schliisselwort bootconfig
eingeben, wodurch die startfihige Konfiguration fiir den Storage Router
aktualisiert wird und alle Storage Router in dem Cluster iiber die
Konfigurationsénderung informiert werden. (Optional)

6. Zum Aufteilen der Auslastung zwischen den Storage Routern im Cluster
konnen Sie mit dem Befehl failover scsirouter manuell ein Failover
fiir ausgewéhlte SCSI-Routing-Instanzen einrichten. Weitere Informationen
zum Failover von SCSI-Routing-Instanzen finden Sie in Kapitel 11, ,,Wartung
und Management des Storage Routers®, im Abschnitt ,,Steuern von
SCSI-Routing-Instanzen in einem Cluster*. (Optional)

132 HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Konfigurieren eines HA-Clusters

Hinzufiigen eines minimal konfigurierten Storage Routers

So fiigen Sie einen minimal konfigurierten Storage Router einem vorhandenen
Cluster hinzu:

1.

Starten Sie den Setup Cluster-Konfigurationsassistenten.

m  Wihlen Sie, wenn Sie dazu aufgefordert werden, den
HA-Konfigurationsmodus Cluster.

m  Geben Sie, wenn Sie dazu aufgefordert werden, den Namen des
vorhandenen Clusters an.

m  Erhalten oder 16schen Sie SCSI-Routing-Instanzen, wenn Sie dazu
aufgefordert werden. Geben Sie delete ein. Loschen bedeutet, dass
alle vorhandenen SCSI-Routing-Instanzen in diesem Storage Router
geloscht werden.

m  Geben Sie yes (Ja) ein, um Thre Anderungen zu bestitigen. Die Storage
Router wird automatisch neu gestartet.

Beim Neustart des Storage Routers kommuniziert dieser mit den anderen
Mitgliedern des Clusters, um die aktuellen Konfigurationsinformationen
des Clusters zu erhalten. Uberpriifen Sie nach Abschluss des Neustarts

des Storage Routers die neue Cluster-Konfiguration. Geben Sie den Befehl
show cluster ein, um den Cluster-Namen zu iiberpriifen, und zu
bestétigen, dass der Storage Router die Heartbeats mit den anderen
Mitgliedern im Cluster austauscht.

Uberpriifen Sie, dass die Konfiguration der beiden Storage Router im Cluster
identisch ist; geben Sie dazu vom iibergeordneten Storage Router im Cluster
die folgenden Befehle ein:

B show accesslist all from bootconfig
B show scsirouter all from bootconfig
B show vlan

m show vtp

Geben Sie die gleichen Befehle in den zum Cluster hinzugefiigten Storage
Router ein. Die Anzeigen miissen i{ibereinstimmen.
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4. Vervollstindigen Sie ggf. weitere Systemkonfigurationen des eben zum
Cluster hinzugefiigten Storage Routers. Zum Beispiel:

m  Konfigurieren Sie mithilfe des Setup Access-Konfigurationsassistenten
die Kennwdrter fiir den Storage Router.

m  Konfigurieren Sie mithilfe des Setup Netmgmt-Konfigurationsassistenten
den Storage Router fiir Netzwerkmanagement {iber SNMP.

m  Konfigurieren Sie mithilfe des Setup Time-Konfigurationsassistenten
Datum und Uhrzeit des Storage Routers sowie weitere NTP-Server-
informationen.

m  Konfigurieren Sie die AAA-Authentifizierung mittels CLI oder GUI.
Weitere Informationen finden Sie in Kapitel 9, ,,Konfigurieren der
Authentifizierung*.

5. Speichern Sie alle an der Konfiguration vorgenommenen Anderungen, indem
Sie den entsprechenden Befehl save mit dem Schliisselwort bootconfig
eingeben, wodurch die startfithige Konfiguration fiir den Storage Router
aktualisiert wird und alle Storage Router in dem Cluster tiber die
Konfigurationsidnderung informiert werden.

6. Zum Aufteilen der Auslastung zwischen den Storage Routern in dem Cluster
konnen Sie mit dem Befehl failover scsirouter manuell ein Failover
fiir ausgewéhlte SCSI-Routing-Instanzen einrichten. Weitere Informationen
zum Failover von SCSI-Routing-Instanzen finden Sie in Kapitel 11, ,,Wartung
und Management des Storage Routers®, im Abschnitt ,,Steuern von
SCSI-Routing-Instanzen in einem Cluster®. (Optional)

Hinzufiigen von vollstandig konfigurierten Storage Routern

134

In einigen Féllen mochten Sie vielleicht beide Storage Router vollsténdig als
Standalone-Systeme konfigurieren (einschlieBlich SCSI-Routing-Instanzen und
Zugangslisten), bevor Sie diese in ein Cluster integrieren.

In dem folgenden Beispiel werden die erforderlichen Schritte erldutert, um einen
Cluster mit der Bezeichnung Cluster! anzulegen, der aus zwei Storage Routern
mit der Bezeichnung StorageRouterSysl und StorageRouterSys2 besteht. Bei
diesem Beispiel wird davon ausgegeangen, dass beide Storage Router vollstindig
mit den SCSI-Routing-Instanzen und Zugangslisten konfiguriert wurden. (Weitere
Informationen finden Sie in Kapitel 8, ,,Konfigurieren des SCSI-Routings*.)
Weisen Sie mit dem Befehl scsirouter primary beliebige oder alle
SCSI-Routing-Instanzen einem bevorzugten Storage Router zu.
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Hinweis: Ein Cluster unterstitzt bis zu 12 aktive SCSI-Routing-Instanzen.

So erstellen Sie einen Cluster aus vollstindig konfigurierten Storage Routern:

1.

Definieren Sie mit dem Sefup Cluster-Konfigurationsassistenten den
StorageRouterSys1 als Mitglied des Clusters Clusterl. Geben Sie, wenn Sie
dazu aufgefordert werden, retain ein, um die bereits definierten Informationen
der Zugangsliste und der SCSI-Routing-Instanzen beizubehalten.

Uberpriifen Sie nach dem Neustart von StorageRouterSysI mit dem Befehl
show cluster den Cluster-Namen. Uberpriifen Sie mit den Befehlen
show scsirouter und show accesslist, dass alle Instanzen und
Zugangslisten weiterhin verfiigbar sind.

Speichern Sie im StorageRouterSys2 mit dem Befehl save accesslist
alle Informationen der Zugangsliste, die im Cluster verfiigbar sein sollen, in
einer Datei. (Optional)

Beispiel: So speichern Sie alle Zugangslisten in einer Datei mit der
Bezeichnung StorageRouterSys2_AccessLists.xml:

save accesslist all SR2122Sys2 AccessLists.xml

Da Zugangslisten nur vom ersten Storage Router in einem Cluster
bearbeitet werden konnen, muss die im StorageRouterSys2 gespeicherte
Konfigurationsdatei in StorageRouterSyslI verfiigbar gemacht werden.
Weitere Informationen zum Verwalten der gespeicherten Konfigurations-
dateien mit dem Befehl copy savedconfig oder mit FTP finden Sie in
Kapitel 11, ,,Wartung und Management des Storage Routers®. (Optional)

Fiigen Sie mit dem Setup Cluster-Konfigurationsassistenten SvSys2 zu dem
neuen Cluster mit der Bezeichnung Cluster! hinzu. Geben Sie, wenn Sie dazu
aufgefordert werden, retain ein, um die bereits vorhandenen SCSI-Routing-
Instanzen im gesamten Cluster gemeinsam zu nutzen.

Uberpriifen Sie nach dem Neustart von StorageRouterSys2 mit dem Befehl
show cluster den Cluster-Namen. Uberpriifen Sie mit dem Befehl
show scsirouter, dass die definierten SCSI-Routing-Instanzen
beibehalten wurden.

Stellen Sie eine der in Schritt 3 gespeicherten Zugangslisten mit dem Befehl
restore accesslist from wieder her. Zugangslisten konnen nur vom
ersten Storage Router in einem Cluster bearbeitet werden, deshalb miissen
diese Befehle vom StorageRouterSysI ausgefiihrt werden. (Optional)
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Speichern Sie alle Informationen zur Konfiguration im System
StorageRouterSysl, indem Sie den Befehl save all bootconfig
eingeben, wodurch die startfihige Konfiguration fiir alle Storage Router
in dem Cluster aktualisiert wird. (Optional)

Uberpriifen Sie mit dem Befehl show scsirouter stats auf beiden
Storage Routern, dass alle SCSI-Routing-Instanzen aktiv sind.

Andern von Clustern

136

Manchmal miissen Sie moglicherweise den Storage Router von einem Cluster

in einen anderen Cluster verschieben. Das Verschieben eines vollstindig
konfigurierten Storage Routers von einem Cluster in einen anderen ist wesentlich
komplexer als das einfache Hinzufiigen des Storage Routers zu einem Cluster.
Daher ist eine erweiterte Planung erforderlich.

So verschieben Sie den Storage Router erfolgreich von einem Cluster in einen
anderen:

1.

Uberpriifen Sie, dass der zu verschiebende Storage Router iiber die gleiche
Hardware-Konfiguration verfiigt wie die anderen Storage Router in dem
Cluster, in das Sie ihn integrieren mochten. Jeder Storage Router in dem
Cluster muss iiber eine Verbindung zu den gleichen IP-Hosts und dem Fibre
Channel-Massenspeicher verfiigen. Alle Management-Schnittstellen fiir die
Storage Router innerhalb eines Clusters miissen sich im gleichen IP-Subnetz
befinden; alle HA-Schnittstellen fiir die Storage Router innerhalb eines
Clusters miissen sich im gleichen IP-Subnetz befinden. Die Management-
Schnittstellen miissen sich jedoch in einem anderen IP-Netzwerk als die
HA-Schnittstellen befinden.

Stellen Sie fest, ob Sie SCSI-Routing-Instanzen beibehalten miissen, die

in dem in den Cluster zu integrierenden Storage Router definiert wurden.
Daten beizubehalten bedeutet, alle SCSI-Routing-Instanzen, die sich in dem
in den Cluster zu integrierenden Storage Router befinden, zu den fiir den
Cluster bereits definierten hinzuzufiigen. Wenn die vorhandenen Instanzen
nicht beibehalten werden, werden sie geloscht.

Wenn Sie Daten beibehalten mochten, geben Sie an, ob Namen von
SCSI-Routing-Instanzen doppelt vorhanden sind. Wenn der Storage Router
dem Cluster hinzugefiigt wird, iberschreiben die Daten in dem Cluster die
vorhandenen Daten. Sie konnen die Konfiguration im Storage Router dndern,
bevor Sie diesen in den Cluster integrieren, um das zu verhindern.
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4. Wenn Sie Daten beibehalten mochten, geben Sie an, dass vorhandene
Zugangslisteninformationen gespeichert werden sollen. Zugangslisten werden
nicht beibehalten. Alle Zugangslisten des Storage Routers werden geloscht,
wenn Sie diesen in den neuen Cluster integrieren. Sie konnen die
Informationen der Zugangsliste speichern und anschlieBend in dem Cluster
wiederherstellen. Informationen der Zugangsliste konnen vor oder nach der
Integration des Storage Routers in den Cluster wiederhergestellt werden,
indem die gespeicherte Konfigurationsdatei in den ersten Storage Router des
Clusters iibertragen und die Wiederherstellung ausgefiihrt wird.

5. Integrieren Sie den neuen Cluster mithilfe des
Setup Cluster-Konfigurationsassistenten. Antworten Sie auf die
Eingabeaufforderungen, um die Konfiguration je nach Bedarf beizubehalten
oder zu 16schen. Der Storage Router wird nach Beendigung des
Konfigurationsassistenten automatisch neu gestartet.

6. Fiihren Sie beliebige weitere erforderliche Konfigurationen durch. Sie kénnen
ein Failover der SCSI-Routing-Instanzen fiir dieses neue Cluster-Mitglied
ausfiihren, damit die Auslastung zwischen allen Storage Routern in dem
Cluster ausgeglichen ist.

7. Kopieren und speichern Sie mit dem Befehl save all mitdem
Schliisselwort bootconfig die Konfiguration des Storage Routers, wobei der
Cluster aktualisiert wird.
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In diesem Kapitel wird erldutert, wie routineméfBige Wartungs- und
Managementaufgaben am Storage Router vorgenommen werden.
In diesem Kapitel werden die folgenden Aufgaben behandelt:

Vorbereitungen, Seite 140

Installieren von Software-Updates, Seite 140

Datensicherung fiir die Systemkonfiguration, Seite 149
Wiederherstellen aus Datensicherungen, Seite 150

Ausschalten des Storage Routers, Seite 158

Zuriicksetzen des Systems, Seite 159

Wiederherstellen von Kennwortern, Seite 162

Steuern von SCSI-Routing-Instanzen in einem Cluster, Seite 163
Verwalten von CDP auf dem Storage Router, Seite 171
Automatisches Ausfiihren von Aufgaben mithilfe von Skripts, Seite 173
Verwalten der Protokolldatei, Seite 174

Ermitteln von Informationen fiir die Fehlerbeseitigung, Seite 176

Wartungs- und Managementaufgaben konnen am Storage Router mithilfe der
CLI-Befehle (Beschreibung in diesem Kapitel) oder iiber die Web-basierte GUI
ausgefiihrt werden. Um auf die Web-basierte GUI zuzugreifen, geben Sie die
IP-Adresse der Managementschnittstelle des Storage Routers in den Browser ein.
Nach der Anmeldung klicken Sie auf den Link Help, um die Online-Hilfe fiir die
GUI zu 6ffnen.

Hinweis: Es sind nicht alle Wartungs- und Managementautfgaben an allen Storage
Routern auszufishren. So brauchen beispielsweise Aufgaben %ezijglich HA-Clustern
(High Availability, Hohe Verfigbarkeit), wie Failover von SCSI-Routing-Instanzen, nicht
an Storage Routern ausgefihrt werden, die als Standalone-Systeme konfiguriert sind.

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 139



Wartung und Management des Storage Routers

Vorbereitungen

Vergewissern Sie sich vor dem Ausfiihren von Wartungsaufgaben an einem
Storage Router, dass alle Systemparameter, wie in Kapitel 5, ,,Konfigurieren
des Storage Routers®, oder in Kapitel 6, ,,Konfigurieren der Systemparameter®,
beschrieben, konfiguriert wurden.

Hinweis: Bestimmte Konfigurationsaufgaben, wie beispielsweise das Benennen eines
Standortes, von dem Software heruntergeladen werden soll, sind optional und wurden
bei der Erstkonflgurahon méglicherweise nicht ausgefihrt. Sie kénnen diese Aufgaben
zu jeder Zeit Gber die CLI oder die GUI ausfihren. In diesem Kapitel sind die
entsprechenden Aufgaben und Befehle an gegebener Stelle aufgefihrt.

Installieren von Software-Updates

140

Der Storage Router wurde fiir einen kontinuierlichen Betrieb ohne wesentliche
Wartungsarbeiten konzipiert. Von Zeit zu Zeit ist jedoch moglicherweise ein
Software-Update zu installieren. Der Storage Router speichert Software-Images
(gemeinsam mit Konfigurationsdateien, Protokolldateien und weiteren
Informationen) in einem lokalen Dateisystem. Dieses Dateisystem wird auf
einem internen, nicht-fliichtigen Flash-Laufwerk gespeichert. Durch den Befehl
show software version all werden eine Liste aller im Storage Router
gespeicherten Softwareversionen und der fiir weitere Software verfiigbare
Speicherplatz auf der Festplatte angezeigt.

Unter htip://www.hp.com erhalten registrierte Benutzer Zugang zu Software-
Updates fur Storage Router. Sie konnen Software-Updates via Standard-HTTP
oder via HTTP tiber einen Proxy-Server direkt von HP.com auf den Storage
Router laden. Sie konnen die Software-Updates und die zugehorigen Readme-
Dateien auch von hitp://www.hp.com mithilfe eines Standard-Browsers an einen
Standort Ihrer Wahl herunterladen. AnschlieSend konnen Sie die Software
mithilfe der CLI oder mit der Web-basierten GUI von diesem Standort (auch als
,Download-Location* bezeichnet) aus iiber HTTP, HTTP tiber Proxy-Server oder
TFTP (Trivial File Transport Protocol) an den Storage Router iibermitteln.

Hinweis: Lesen Sie unbedingt die Readme-Datei, bevor Sie Software-Updates an den
Storage Router Gbermitteln.
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Wenn Sie das Software-Update mithilfe der CLI-Befehle download software http
oder download software proxy auf den Storage Router laden mochten,
muss auf dem Computer, auf dem sich die Downlaod Location befindet, ein
Web-Server ausgefiihrt werden. Mochten Sie den CLI-Befehl download
software tftp nutzen, muss ein Zugriff mittels Trivial File Transport
Protocol auf diesen Computer moglich sein. Wird auf dem Computer kein
Web-Server ausgefiihrt bzw. ist kein Zugriff via TFTP méglich, stellen Sie dem
Storage Router das Software-Update mithilfe der Web-basierten Benutzer-
oberfldche zur Verfiigung. (Weitere Informationen finden Sie in der Online-Hilfe.)

Die Download-Location, von der das Software-Update fiir den Storage
Router abgerufen wird, wird mit dem Befehl software http url,
software proxy url bzw. mitdem Befehl software tftp festgelegt.
Die zurzeit festgelegt Download-Location kénnen Sie mithilfe des Befehls
show software version all (Beispiel 12) anzeigen. Der Befehl
show software version all ermittelt die http-URL, die Proxy-URL
und den TFTP-Host-Namen und weitere Informationen, mit denen die
Downoad-Location ermittelt werden kann, die zurzeit auf dem Storage Router
ausgefiihrte Version der Software und die Software-Version, die nach dem
Neustart des Systems ausgefiihrt wird. Im folgenden Beispiel wurden fiir alle
Standorte und fiir die zugehorigen Benutzernamen und Kennworter die
Voreinstellungen verwendet.

Hinweis: Wenn Sie ein registrierter Benutzer von HP.com sind, kénnen Sie ein
TFTP-Server-Tool fir Microsoft Windows 95, Microsoft Windows 98 und Microsoft
Windows NT herunterladen. Sie finden das TFTP-Server-Tool bei HP.com im Software
Center unter Service & Support: http://www.hp.com/support.

III

Beispiel 12: Anzeige nach dem Befehl ,show software version al

[SR2122_A01]1# show software version all

Version Boot Hash Sign Crash Size Date
2.3.0.49 OK OK N/A 0 18585600 Mar 21 18:08 CST 2002
2.3.1 OK OK N/A 0 18616320 Mar 22 16:35 CST 2002

Http Url: http://www.HP.com
Http Username: SWAdminOl
Http Password: **#**&kkk*

Proxy Address: 10.1.12.32
Proxy Port: 3122

Proxy Url: http://www.hp.com
Proxy Username: SWAdminOl
Proxy Password: ****kk&xx
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Tftp Hostname: 10.1.1.122
Tftp Directory: SR2122/v2.3/

Disk Space Available: 13357.0 KB
Current Version: 2.3.1
Boot Version: 2.3.1

So fiihren Sie ein Update der Storage Router-Software aus:

1. Ermitteln Sie den Standort (Download-Location), von dem das Update
der Storage Router-Software abgerufen werden soll. (Dies ist entweder
http://www.hp.com oder eine andere Download-Location Threr Wahl,
wie weiter oben erlautert.) (Optional)

2. Stellen Sie die ausgewihlte Version der Software im lokalen Dateisystem
des Storage Routers zur Verfiigung.

3. Legen Sie fest, dass die neue Version beim nichsten Neustart des Systems
gestartet werden soll, und starten Sie den Storage Router neu. (Optional)

Vorgeben des Standortes, von dem das Software-Update abgerufen
werden soll
Es ist ein Standort vorzugeben, von dem das Software-Update abgerufen werden
soll. Falls die zurzeit eingestellte Download-Location nicht mehr giiltig ist,

konnen Sie eine andere Location festlegen. Geben Sie die gewiinschte
Download-Location mithilfe folgender Verfahren vor:

m Verwenden von HTTP, Seite 143
m  Verwenden von Proxy-Diensten, Seite 143
m Verwenden von TFTP, Seite 144

Nachdem dies erfolgt ist, iiberpriifen Sie die neuen Einstellungen mithilfe

des Befehls show software version all,und speichern Sie die
Einstellungen anschlieSend mithilfe des Befehls save system bootconfig
oder mithilfe des Befehls save all bootconfig.
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Verwenden von HTTP

Geben Sie die gewiinschte HTTP-Download-Location mithilfe des folgenden
Verfahrens vor:

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

show software version all - Listen Sie die Softwareversionen,

die zurzeit fiir das Starten verfiigbar sind, und die zugehérigen Download-
Locations auf. Uberpriifen Sie, ob die gewiinschte Version der Software
moglicherweise bereits verfiigbar ist. Uberpriifen Sie, dass die zurzeit
angegebenen Informationen iiber die HIT'TP-Download-Location korrekt sind.

software http url http://10.1.11.32/~software/
SR2122 - Falls die zurzeit vorgegebene Download-Location nicht der
Standort ist, von dem Sie normalerweise Software-Updates abrufen, legen Sie
eine neue aktuelle Download-Location fest. Stellen Sie die aktuelle
Download-Location beispielsweise auf http://10.1.11.32/~software/SR2122
ein. (Optional)

software http username webadmin password webword -
Legen Sie mithilfe dieses Befehls den Benutzernamen und das Kennwort fest,
die fiir den Zugrift auf den ausgewéhlten Standort bendtigt werden. Geben Sie
beispielsweise als Benutzername webadmin und als Kennwort webword vor.
Falls kein Benutzername und kein Kennwort erforderlich sind, geben Sie das
Schliisselwort none ein (Beispiel: software http username none).
(Optional)

Hinweis: Wenn Sie die standardméfige URL, hitp://www.hp.com, verwenden,
missen Sie fir Benutzername und Kennwort lhre Login-ID und Ihr Kennwort fiir hp.com
eingeben.

Verwenden von Proxy-Diensten

Geben Sie mithilfe des folgenden Verfahrens eine Download-Location iiber
Proxy-Dienste vor:

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

show software version all - Listen Sie die Softwareversionen,
die zurzeit fiir das Starten verfiigbar sind, und die zugehorigen Download-
Locations auf. Uberpriifen Sie, ob die gewiinschte Version der Software
moglicherweise bereits verfiigbar ist. Uberpriifen Sie, dass die zurzeit
angegebenen Informationen iiber die Download-Location fiir HTTP iiber
Proxy-Server korrekt sind.
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3.

software proxy url default - Falls die zurzeit vorgegebene
Download-Location nicht der Standort ist, von dem Sie normalerweise
Software-Updates abrufen, legen Sie eine neue aktuelle Download-Location
fest. Legen Sie beispielsweise die aktuelle Download-Location auf die
Voreinstellung fest (htip://www.hp.com). (Optional)

software proxy address http://10.1.10.126 port 32-
Dies sind Adresse und Portnummer des Proxy-Servers, {iber den auf die in
Schritt 3 vorgegebene URL zugegriffen wird (Beispiel: http://10.1.10.126,
port 32). (Optional)

software proxy username HPuser password HPpswd - Legen
Sie mithilfe dieses Befehls den Benutzernamen und das Kennwort fest, die fiir
den Zugriff auf die ausgewihlte Download-Location benétigt werden. Geben
Sie beispielsweise als Benutzername HPuser und als Kennwort HPpswd vor.
Falls kein Benutzername und kein Kennwort erforderlich sind, geben Sie das
Schliisselwort none ein (Beispiel: software proxy username none). (Optional)

Hinweis: Wenn Sie die standardméfige URL, http://www.hp.com, verwenden,
missen Sie fir Benutzername und Kennwort lhre Login-ID und Ihr Kennwort fiir HP.com
eingeben.

Verwenden von TFTP
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Geben Sie die gewiinschte TFTP-Download-Location mithilfe des folgenden
Verfahrens vor:

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

show software version all - Listen Sie die Softwareversionen,

die zurzeit fiir das Starten verfiigbar sind, und die zugehorigen Download-
Locations auf. Uberpriifen Sie, ob die gewiinschte Version der Software
moglicherweise bereits verfiigbar ist. Uberpriifen Sie, dass die zurzeit
angegebenen Informationen iiber die TFTP-Download-Location korrekt sind.

software tftp hostname TFTPHostl directory /tftpboot
- Falls die zurzeit eingestellten Informationen fiir Hostname und
Basisverzeichnis nicht mit dem Standort iibereinstimmen, von dem Sie
normalerweise Software-Updates abrufen, nehmen Sie neue Einstellungen fiir
Hostname und das optionale Basisverzeichnis vor. Legen Sie beispielsweise
den Hostnamen auf TFTPHostl und das Basisverzeichnis auf /tftpboot
fest. Falls fiir den Storage Router kein DNS definiert ist, geben Sie die
IP-Adresse des TFTP-Hosts ein.
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Herunterladen von Software-Updates

Der Befehl download software stellt eine neue Version der Software fiir
den Storage Router zur Verfiigung und bewirkt, dass der Storage Router diese
Version starten kann. Sie kdnnen zwei Versionen der Software im Storage Router
speichern. Bevor Sie ein Herunterladen eines Software-Updates versuchen,
iberpriifen Sie, dass im Storage Router zurzeit nur eine einzige Version der
Software gespeichert ist.

Machen Sie mit dem folgenden Verfahren eine neue Softwareversion fiir den
Storage Router verfiigbar:

m Verwenden von HTTP, Seite 145
m Verwenden von Proxy-Diensten, Seite 146
m Verwenden von TFTP, Seite 147

Verwenden von HTTP

Machen Sie mit dem folgenden Verfahren eine neue Softwareversion fiir den
Storage Router tiber HTTP verfiigbar:

1. enable - Aktivieren Sie den Administrator-Modus.

2. show software version all- Uberprijfen Sie, dass nur eine einzige
Version der Software im Storage Router gespeichert ist. Falls zwei Versionen
gespeichert sind, 16schen Sie mithilfe des Befehls
delete software version die frithere Version der Software, um Platz
fiir die neue Version zu schaffen.

3. download software http version 2.3.1-Laden Sie eine neue
Version der Software auf den Storage Router (Beispiel: 2.3.1).
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Hinweis: Es kann vorkommen, dass Sie dem Storage Router spezielle Software zur
Verfigung stellen missen, beispielsweise unter Anleitung eines Mitarbeiters der
Technischen Kundenunterstiitzung von HP. Wenn Sie diese Software von Standard-
Updates trennen, indem Sie die Software in einem anderen Verzeichnis speichern
(nicht die standardmé&fBige Download-Location), kénnen Sie die standardméBige
Download-Location @ndern, die Software herunterladen und anschliefiend wieder die
standardméfBige Download-Location einstellen. Eine einfachere Méglichkeit besteht
jedoch im Vorgeben der Donwlaod-Location mithilfe des Parameters URL oder mithilfe
des Befehls download software http. Um beispielsweise eine Datei mit dem
Namen 231.tar von http: //your.website.com/StorageRouter
herunterzuladen, welche die Software-Version 2.3.1 enthélt, geben Sie den folgenden
Befehl ein: download software http url http://your.website.com/
StorageRouter/231.tar.

Verwenden von Proxy-Diensten
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Machen Sie mit dem folgenden Verfahren eine neue Softwareversion fiir den
Storage Router iiber Proxy-Dienste verfiigbar:

1. enable - Aktivieren Sie den Administrator-Modus.

2. show software version all - Uberpriifen Sie, dass nur eine einzige
Version der Software im Storage Router gespeichert ist. Falls zwei Versionen
gespeichert sind, 16schen Sie mithilfe des Befehls
delete software wversion die frithere Version der Software, um Platz
fiir die neue Version zu schaffen.

3. download software proxy version 2.3.1-Machen Sie eine
neue Softwareversion fiir den Storage Router verfiigbar (Beispiel: 2.3.1).

Hinweis: Es kann vorkommen, dass Sie dem Storage Router spezielle Software zur
Verfiigung stellen missen, beispielsweise unter Anleitung eines Mitarbeiters der
Technischen Kundenunterstiitzung von HP. Wenn Sie diese Software von
Standard-Updates trennen, indem Sie die Software in einem anderen Verzeichnis
speichern (nicht die standardméfige Download-Location), kénnen Sie die
standardméfBige Download-Location éndern, die Software herunterladen und
anschlieBend wieder die standardméfige Download-Location einstellen. Eine
einfachere Méglichkeit besteht jedoch im Vorgeben der Donwlaod-Location mithilfe des
Parameters URL oder mithilfe des Befehls download software proxy. Um
beispielsweise eine Datei mit dem Namen 231.tar von
http://your.website.com/StorageRouter mithilfe eines Proxy-Dienstes
herunterzuladen, welche die Software-Version 2.3.1 enthélt, geben Sie den folgenden
Befehl ein: download software proxy url http://your.website.com/
StorageRouter/231.tar.

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Wartung und Management des Storage Routers

Verwenden von TFTP

Machen Sie mit dem folgenden Verfahren eine neue Softwareversion fiir den
Storage Router tiber TFTP verfiigbar:

1. enable - Aktivieren Sie den Administrator-Modus.

2. show software version all - Uberpriifen Sie, dass nur eine einzige
Version der Software im Storage Router gespeichert ist. Falls zwei Versionen
gespeichert sind, 16schen Sie mithilfe des Befehls
delete software version die frithere Version der Software, um Platz
fiir die neue Version zu schaffen.

3. download software tftp version 2.3.1-Machen Sie eine neue
Softwareversion fiir den Storage Router verfiigbar (Beispiel: 2.3.1).

Hinweis: Es kann vorkommen, dass Sie dem Storage Router spezielle Software zur
Verfiigung stellen missen, beispielsweise unter Anleitung eines Mitarbeiters der
Technischen Kundenunterstiitzung von HP. Wenn Sie diese Software von Standard-
Updates trennen, indem Sie die Software in einem anderen Verzeichnis speichern
(nicht die standardméfige Download-Location), kénnen Sie die standardméfige
Download-Location éndern, die Software herunterladen und anschlieend wieder die
standardméfige Download-Location einstellen. Eine einfachere Méglichkeit besteht
jedoch im Vorgeben der Donwlaod-Location mithilfe der Parameter hostname und
}ilenome Uber dem Befehl download software tftp. Um beispielsweise eine
Datei mit dem Namen 23 1.tar, welche die Software-Version 2.3.1 enthdlt, von
my_tftpHost herunterzuladen, geben Sie den folgenden Befehl ein: download
software tftp hostname my tftp Host filename 231.tar. Die Datei 231.tar
muss sich im fir den TFTP-Host voreingestellten Basisverzeichnis befinden.

Festlegen des Software-Updates als Startversion

Durch das Herunterladen eines Software-Updates auf den Storage Router wird
weder die zurzeit ausgefiihrte Version der Software geédndert, noch wird die
neue Version automatisch beim nichsten Neustart des Systems als Startversion
verwendet. Damit die neue Software-Version gestartet wird, sind spezielle
Aktionen auszufiihren.

Das Festlegen einer Software als Startversion besteht im Uberpriifen der Integritit
der Software und im Ausfiihren interner Tests, um sicherzustellen, dass der
Storage Router die vorgegebene Version der Software starten kann.
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Legen Sie mithilfe des folgenden Verfahrens die neue Software als zu startende
Version fest:

1. enable - Aktivieren Sie den Administrator-Modus.

2. software version 2.3.1-Wihlen Sie die Software aus, die beim
nichsten Systemstart gestartet werden soll (Beispiel: Starten von 2.3.1 beim
nichsten Neustart des Systems). Das System iiberpriift die Integritét der
vorgegebenen Softwareversion, um sicherzustellen, dass diese Version
gestartet werden kann.

3. show software version boot - Uberpriifen Sie, dass die gewiinschte
Version als Startversion angezeigt wird (mit Boot Version markiert).

4. reboot - Starten Sie den Storage Router neu, um die neue Software
auszufiihren. (Optional)

Wenn Sie eine neue Softwareversion als zu startende Version festlegen, werden
interne Tests vorgenommen, um sicherzustellen, dass die neue Software
ausgefiihrt werden kann.

Sicherheitshinweise fir Cluster-Umgebungen
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In einer Cluster-Umgebung wird nach Eingeben des Befehls software
version die normale HA-Kommunikation moglicherweise voriibergehend
unterbrochen, solange interne Tests zum Sicherstellen der Ausfiihrbarkeit der
neuen Software durchgefiihrt werden. Durch eine solche Unterbrechung wird ein
Failover samtlicher SCSI-Routing-Instanzen ausgeldst, die am Storage Router
aktiv sind.

Alle Instanzen, fiir die das Attribut primary auf den Namen des Storage Routers
eingestellt ist, nehmen nach dem Neustart des Storage Routers den Betrieb am
Storage Router wieder auf. Falls Sie den Storage Router nicht sofort neu starten
mochten, verbinden Sie die gewiinschten SCSI-Routing-Instanzen mithilfe des
Befehls failover scsirouter wieder mit dem Storage Router.

Wenn der Storage Router in einer Cluster-Umgebung betrieben wird, 16st das
Eingeben des Befehls reboot einen Failover-Versuch aller SCSI-Routing-
Instanzen an einen anderen Storage Router im Cluster aus. Die Wiederherstellung
der Verbindung der Benutzer an die entsprechenden Massenspeicherressourcen
wird von den iSCSI-Treibern verwaltet, wodurch die Auswirkungen der
Neustartsequenz auf diese Benutzer so gering wie moglich gehalten werden.
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Datensicherung fir die Systemkonfiguration

Das Erstellen einer Datensicherung fiir die Systemkonfiguration besteht im
Speichern ausgewihlter Konfigurationsinformationen des Storage Routers in
XML-Dateien, die sowohl an einem lokalen als auch an einem entfernten Standort
gespeichert werden konnen. Im Falle von Problemen konnen Informationen zur
AAA-Authentifizierung, SCSI-Routing-Instanzen, Zugangslisten, VLANs und
weitere Informationen iiber die Systemkonfiguration des Storage Routers mithilfe
dieser Dateien wiederhergestellt werden.

Obwohl Sie zu jeder Zeit in einer CLI-Befehlssitzung einen Befehl save
eingeben konnen, lehrt die Erfahrung, dass die Systemkonfiguration des Storage
Routers regelmiBig in einer Datei gespeichert werden sollte.

Die Konfigurationsdateien werden normalerweise im Verzeichnis
savedconfig im Storage Router abgelegt. Sie konnen die Konfigurationsdatei
mithilfe des Befehls copy auf einen Server, der TFTP ausfiihrt, kopieren und
dadurch die Datensicherungen des Storage Routers gemeinsam mit anderen
Softwarearchiven verwalten. Indem Sie von einem Remote-Server auf die
Web-basierte GUI des Storage Routers zugreifen, konnen Sie direkt auf diesem
Server Datensicherungsdateien fiir den Storage Router anlegen. Weitere
Informationen finden Sie in der Online-Hilfe der GUI.

Erstellen lokaler Datensicherungen

Bei einer lokalen Datensicherung konnen Sie die erzeugte XML-Konfigurations-
datei in das Verzeichnis savedconfig im Storage Router speichern.

Fiihren Sie mithilfe des folgenden Verfahrens eine lokale Datensicherung aus,
um die Konfigurationen samtlicher aktuellen SCSI-Routing-Instanzen in eine
Datei mit dem Namen backupl im Verzeichnis savedconfig zu speichern.

1. enable - Aktivieren Sie den Administrator-Modus.

2. save scsirouter all backupl - Speichern Sie alle definierten
SCSI-Routing-Instanzen in eine Datei mit dem Namen backup|.
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Speichern von Datensicherungen auf einem Remote-TFTP-Server

Erzeugen Sie mithilfe des folgenden Verfahrens eine Datensicherungsdatei der
Konfiguration mit dem Namen backup und kopieren Sie diese Datensicherungs-
datei in eine andere Datei mit dem Namen backl.xml, die sich auf dem
TFTP-Host mit dem Namen tftpserver] im Standardverzeichnis /t ftpboot
befindet:

1. enable - Aktivieren Sie den Administrator-Modus.

2. save all backupl - Speichern Sie die zurzeit ausgefiihrte Konfiguration
in einer Datei mit dem Namen backupl im Verzeichnis savedconfig.

3. copy savedconfig: backupl tftp://tserverl/
backl.xml - Kopieren Sie die gespeicherte Konfigurationsdatei backupl in
eine Datei mit dem Namen backl.xml, die sich auf dem TFTP-Server tserverl
im Verzeichnis default befindet.

Hinweis: Die Datei back1.xml muss bereits im Verzeichnis default vorhanden
sein und Uber die entsprechenden Zugriffsrechte fir ein Uberschreiben verfiigen.
Ein Anlegen einer neuen Datei Giber TFTP ist nicht méglich.

Wiederherstellen aus Datensicherungen
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Fiir Informationen zur AAA-Authentifizierung, SCSI-Routing-Instanzen,
Zugangslisten, VLANs und ausgewihlte Systemkonfigurationsdaten ist eine
Wiederherstellung aus zuvor gespeicherten Konfigurationsdateien moglich.

Sie konnen sich fiir das Wiederherstellen ausgewdihlter Daten, wie beispielsweise
eine bestimmte SCSI-Routing-Instanz, oder fiir das Wiederherstellen samtlicher
Daten entscheiden, indem Sie den Befehl restore mit dem Schliisselwort from
eingeben.

Die Datei, aus der die Konfiguration wiederhergestellt werden soll, muss sich

im Verzeichnis savedconfig befinden (/ata3/savedconfig). Wenn die
Konfiguration aus einer Datensicherungsdatei wiederhergestellt werden muss,

die sich an einem anderen Standort im Netzwerk befindet, kopieren Sie die
gewiinschte Datei mithilfe des Befehls copy in das Verzeichnis savedconfig.
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Bei der Wiederherstellung von Konfigurationsdaten wird der Inhalt der
vorgegebenen Datei teilweise oder vollstindig in einen dauerhaften Speicher
kopiert; bei diesem Vorgang wird nicht in jedem Fall die zurzeit ausgefiihrte
Konfiguration des Storage Router gedndert. So kann beispielsweise die
Konfiguration einer wiederhergestellten SCSI-Routing-Instanz bei
Ausfiihrung des Befehls show scsirouter mitden Schliisselwortern
from bootconfig nur so lange vollstindig sichtbar sein, bis die Instanz
neu gestartet wurde.

Wiederherstellen einer geléschten SCSI-Routing-Instanz

Stellen Sie sich beispielsweise vor, dass die SCSI-Routing-Instanz scsil
versehentlich geloscht wurde. Stellen Sie mithilfe des folgenden Verfahrens
die Instanz scsil aus einer unter einer URL gespeicherten Konfigurationsdatei
wieder her:

1. enable - Aktivieren Sie den Administrator-Modus.

2. copy http://10.1.1.44/~sl/backl.xml savedconfig:
scsil_restore.xml - Kopieren Sie die angegebene Konfigurationsdatei
von der vorgegebenen URL und legen Sie die Datei in dem Verzeichnis
savedconfig unter dem Dateinamen scsil_restore.xml ab..

3. show savedconfig - Uberpriifen Sie, dass die importierte Datei nun
im Verzeichnis savedconfig vorhanden ist.

4. show scsirouter all from scsil_restore.xml - Die
SCSI-Routing-Instanz sesil wird aus der angegebenen Datei
wiederhergestellt.

5. show scsirouter scsil from bootconfig- Zeigen Sie die
wiederhergestellte SCSI-Routing-Instanz sesil an, um zu iiberpriifen, dass
die Konfiguration erwartungsgemal erfolgt ist.

6. scsirouter scsil enable - Starten Sie die wiederhergestellte
SCSI-Routing-Instanz, wodurch die zurzeit ausgefiihrte Konfiguration des
Storage Routers aktualisiert wird. Nachdem die Instanz wiederhergestellt und
neu gestartet wurde, konnen auerdem Anderungen an der Konfiguration der
Instanz vorgenommen werden.

7. save scsirouter scsil bootconfig - Wenn Anderungen an der
Konfiguration der SCSI-Routing-Instanz vorgenommen wurden, speichern
Sie die SCSI-Routing-Instanz in der startbaren Konfiguration des Storage
Routers. (Optional)
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Wiederherstellen einer vorhandenen SCSI-Routing-Instanz

Wenn Sie die Konfiguration einer SCSI-Routing-Instanz wiederherstellen miissen,
die noch im Storage Router aktiv ist, miissen Sie die Instanz anhalten, die
Konfiguration aus der ausgewihlten Datei wiederherstellen und anschlieBend die
Instanz neu starten. Stellen Sie beispielsweise die SCSI-Routing-Instanz scsi2
wieder aus der Datei scsi2_backup her.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show scsirouter scsi2 stats -Zeigen Sie den aktuellen Status der
SCSI-Routing-Instanz scsi2 an. Falls der Status aktiv ist, geben Sie den in
Schritt 3 vorgegebenen Befehl no scsirouter enable ein, um die
Instanz anzuhalten.

3. no scsirouter scsi2 enable - Deaktivieren Sie eine aktive
SCSI-Routing-Instanz. Eine aktive Instanz kann nicht wiederhergestellt
werden.

4. show savedconfig - Bestitigen Sie, dass die gewiinschte
Sicherungsdatei im Verzeichnis savedconfig vorhanden ist.

5. show scsirouter all from scsi2_backup - Uberprl'ifen Sie,
dass die in der Konfigurationsdatei gesicherte Instanz auch die
wiederherzustellende Instanz ist.

6. restore scsirouter scsi2 from scsi2_backup - Stellen Sie
die SCSI-Routing-Instanz wieder her.

7. show scsirouter scsi2 from bootconfig - Uberpriifen Sie,
dass die Konfiguration der SCSI-Routing-Instanz nun korrekt ist.

8. scsirouter scsi2 enable - Starten Sie die SCSI-Routing-Instanz
neu.

9. show scsirouter scsi2 - Uberpriifen Sie die Konfiguration der
wiederhergestellten und neu gestarteten SCSI-Routing-Instanz. Die zurzeit
ausgefiihrte Konfiguration sollte nun der wiederhergestellten gespeicherten
Konfiguration entsprechen. Nachdem die Instanz wiederhergestellt und neu
gestartet wurde, konnen auBerdem Anderungen an der Konfiguration der
Instanz vorgenommen werden.

10. save scsirouterscsilZbootconfig - Wenn Anderungen an der
Konfiguration der SCSI-Routing-Instanz vorgenommen wurden, speichern
Sie die SCSI-Routing-Instanz in der startbaren Konfiguration des Storage
Routers.

152 HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Wartung und Management des Storage Routers

Wiederherstellen einer Zugangsliste

Wenn Sie eine Zugangsliste wiederherstellen, werden bereits vorhandene
Eintrdge niemals geldscht. Bei der Wiederherstellung werden fehlende Eintréige
hinzugefiigt und Eintrige mit denselben Namen iiberschrieben, bereits
vorhandene Eintrige werden jedoch niemals teilweise iiberschrieben oder
geloscht. Gegebenenfalls konnen Sie eine gesamte Zugriffsliste 16schen und
anschlieBend aus einer gesicherten Konfigurationsdatei wiederherstellen.

Stellen Sie mithilfe des folgenden Verfahrens eine Zugangsliste mylistl aus
einer Datei accesslist_backup.xml wieder her. In diesem Bespiel enthilt
mylistl in der zurzeit ausgefiihrten Konfiguration die folgenden Eintrige:

m 10.1.1.30/32

m 172.16.255.220/32

m chap-username 12h7b.lab2.webservices
m chap-username 12784.labl.webservices

Die in der Konfigurationsdateiaccesslist_backup.xml gesicherte
Zugangsliste enthilt diese Eintrége:

209.165.200.225/32
10.1.1.30/32

m chap-username 12h7b.lab2.webservices

m chap-username test2.sys3

Hinweis: In einer Cluster-Umgebung werden die Verwaltungsfunktionen fir
Zugangslisten von einem einzelnen Storage Router ausgefihrt. Wenn Sie einen Befehl
access list an einem Storage Router ausfishren, der nicht die Verwaltungs-
funktionen fir Zugangslisten ous%Uhrt, erscheint in der CLI eine Meldung mit dem
Namen des Storage Routers, der diese Funktionen zurzeit ausfihrt.

enable - Aktivieren Sie den Administrator-Modus.

2. show accesslist mylistl - Zeigen Sie die aktuellen Eintrdge an, die
mit der Zugangsliste mylistl verkniipft sind.

3. show accesslist mylistl from accesslist_backup.xml -
Zeigen Sie die Eintrige an, die mit der in der Konfigurationsdatei
accesslist_backup.xml gesicherten Zugangsliste mylist1 verkniipft sind.
Diese Konfigurationsdatei muss sich im Verzeichnis savedconfig
befinden.
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restore accesslist mylistl from accesslist
backup.xml - Stellen Sie die Eintrége in der Zugangsliste mylist] aus der
gesicherten Konfigurationsdatei accesslist_backup.xml wieder her.

show accesslist mylistl - Zeigen Sie die Eintrdge der
wiederhergestellten Zugangsliste mylistl an. Es sind folgende Eintrdge
vorhanden:

10.1.1.30/32
172.16.255.220/32
209.165.200.225/32

chap-username 12h7b.lab2.webservices

chap-username 12784.lab1.webservices
m chap-username test2.sys3

save accesslist mylistl bootconfig - Falls Eintrige vor dem
Wiederherstellen nicht gesichert wurden, geben Sie den Befehl copy ein, um
die aktuelle Konfiguration der Zugangsliste in der startbaren Konfiguration
des Storage Routers zu speichern. (Optional)

Wiederherstellen von Informationen der AAA-Authentifizierung

Wenn Sie AAA-Authentifizierungsinformationen wiederherstellen, werden die
folgenden Konfigurationseinstellungen aktualisiert:

154

AAA-Authentifizierungsliste

die Benutzernamen und Kennworter in der lokalen Datenbank fiir
Benutzernamen

Radius-Server und verkniipfte Server und Werte fiir den globalen
Authentifizierungsport, fiir die erneute Ubertragung und fiir Timeout und
Schliisselwerte

TACACS+-Server und verkniipfte Server und Werte fiir den globalen
Authentifizierungsport und fiir Timeout und Schliisselwerte
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Stellen Sie mithilfe des folgenden Verfahrens die in der gesicherten
Konfigurationsdatei aaa_backup.xml vorhandene Konfiguration fiir die
AAA-Authentifizierung wieder her:

1. enable - Aktivieren Sie den Administrator-Modus.

2. show savedconfig aaa_backup.xml - Zeigen Sie den Inhalt der
Datensicherungsdatei an und iiberpriifen Sie, dass die Datei die Konfiguration
fiir die AAA-Authentifizierung enthilt, die wiederhergestellt werden soll.
Diese Datei muss sich im Verzeichnis savedconf ig befinden.

3. restore aaa from aaa_ backup.xml - Stellen Sie die
AAA-Authentifizierung aus der gesicherten Konfigurationsdatei
aaa_backup.xml wieder her.

4. show aaa - Zeigen Sie die Informationen fiir die AAA-Authentifizierung
an und iiberpriifen Sie, dass die Informationen nun korrekt sind.

5. save aaa bootconfig - Falls Sie Anderungen an der
wiederhergestellten Konfiguration fiir die AAA-Authentifizierung
vorgenommen haben, speichern Sie die gednderte Konfiguration in der
startbaren Konfiguration des Storage Routers. (Optional)

Wiederherstellen von VLANs

Sie konnen ausgewdhlte VLANSs oder auch alle VLANs wiederherstellen. Beim
Wiederherstellen eines VLANs wird auch der VTP-Modus wiederhergestellt.

Stellen Sie mithilfe des folgenden Verfahrens ein VLAN wieder her: In diesem
Beispiel wird das VLAN 10 (mit der Bezeichnung TestLab) aus der gesicherten
Konfigurationsdatei mit dem Namen VLAN_backup.xml wiederhergestellt:

Hinweis: In einer Cluster-Umgebung muss das Konfigurieren des VLANs auf dem
ersten Storage Router des Clusters erfolgen. Wenn Sie den Befehl vL.AN von einem
anderen Storage Router im Cluster aufrufen, zeigt die CLI eine Informationsmeldung mit
dem Systemnamen und der IP-Adresse desjenigen Storage Routers an, der zurzeit fir
die Bearbeitung aller VLAN-Funktionen zustéindig ist.

enable - Aktivieren Sie den Administrator-Modus.

2. show savedconfig VLAN_ backup.xml - Zeigen Sie den Inhalt der
gesicherten Konfigurationsdatei VLAN_backup.xml an. Uberpriifen Sie, dass
die Datei die VLAN- und VTP-Konfigurationsinformationen enthilt, die Sie
wiederherstellen mochten (Beispiel 13).
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3. restore vlan 10 from VLAN backup.xml - Stellen Sie VLAN 10
aus der gesicherten Konfigurationsdatei VLAN_backup.xml wieder her.

4. show vlan - Uberpriifen Sie, dass das VLAN wiederhergestellt wurde und
dass die Konfiguration korrekt ist.

show vtp - Uberpriifen Sie, dass die VTP-Konfiguration korrekt ist.

save vlan 10 bootconfig - Falls Sie nach der Wiederherstellung
Anderungen am VLAN vorgenommen haben, speichern Sie die Anderungen
in der startbaren Konfiguration des Storage Routers. (Optional)

Beispiel 13: Anzeigen der VLAN-Informationen in der gesicherten
Konfigurationsdatei

! VTP DOMANE
1

vtp domain none
|

! VTP-MODUS
1

vtp mode transparent
|

! VLAN
!

vlan 10 name TestLab mtusize 1500

Wiederherstellen der Systemkonfiguration

Mithilfe des Befehls restore system konnen Sie ausgewihlte
Systeminformationen wiederherstellen. Es konnen folgende Informationen
wiederhergestellt werden:

Administrator-Kontakt-Informationen
SNMP-Netzwerk-Managementkonfiguration

Einstellungen fiir NTP-Server, Datum, Uhrzeit und Zeitzone
DNS-Konfiguration

IP-Adresse fiir den Remote-Syslog-Host

standardmifige Download-Locations fiir Software und zugehérige
Benutzernamen und Kennworter
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CDP-Konfiguration

Einstellungen fiir Dienstebeschriankungen fiir alle Schnittstellen
Routing-Tabelle des Storage Routers

Tabelle des Storage Routers fiir die Protokollierung von Ereignismeldungen

Konfigurationseinstellungen fiir alle Fibre Channel-Schnittstellen

Stellen Sie mithilfe des folgenden Verfahrens die Informationen fiir
die Systemkonfiguration wieder her. In diesem Beispiel werden die
SNMP-Netzwerk-Managementkonfiguration und die Einstellungen fiir
den Administrator-Kontakt aus der gesicherten Konfigurationsdatei
system_backup.xml wiederhergestellt:

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

show savedconfig system backup.xml - Zeigen Sie den Inhalt
der gesicherten Konfigurationsdatei system_backup.xml an. Uberpriifen Sie,
dass die Datei die Informationen iiber die SNMP-Netzwerk-Management-
konfiguration und den Administrator-Kontakt enthilt, die Sie wiederherstellen
mochten.

restore system snmp from system backup.xml - Stellen Sie
die SNMP-Netzwerk-Managementkonfiguration wieder her.

show snmp - Uberpriifen Sie, dass die SNMP-Netzwerk-Management-
konfiguration wiederhergestellt wurde und dass die Konfiguration korrekt ist
(Beispiel 14).

restore system contactinfo from system backup.xml -
Stellen Sie die Einstellungen fiir den Administrator-Kontakt wieder her.

show admin - Uberpriifen Sie, dass die Administrator-Kontakt-
Informationen wiederhergestellt wurden und dass die Konfiguration
korrekt ist (Beispiel 15).

save system bootconfig - Falls Sie Anderungen an der
wiederhergestellten SNMP-Konfiguration oder an den Administrator-
Kontakt-Informationen vorgenommen haben, speichern Sie die gednderte
Konfiguration in der startbaren Konfiguration des Storage Routers. (Optional)
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Beispiel 14: Uberprifen der SNMP-Konfiguration

[SR2122_PR1]# show snmp

First Trap Host: 10.1.32.200

Second Trap Host: 10.2.12.242

Get Community String: public

Set Community String: private

Send Authentication Traps: enabled
Link Up/Down Enable for mgmt: enabled
Link Up/Down Enable for fcl: enabled
Link Up/Down Enable for fc2: enabled
Link Up/Down Enable for fc3: enabled
Link Up/Down Enable for fc4: enabled
Link Up/Down Enable for fc5: enabled
Link Up/Down Enable for fc6: enabled
Link Up/Down Enable for fc7: enabled
Link Up/Down Enable for fc8: enabled
Link Up/Down Enable for gel: enabled
Link Up/Down Enable for ge2: enabled

Beispiel 15: Uberpriifen der Administrator-Kontakt-Informationen

[SR2122_PR1]# show admin
Administrator Contact Information
Name: Pat Hurley
Email: phurley@abcl23z.com
Phone: 123.456.7890
Pager: 123.456.3444 pin 2234

Ausschalten des Storage Routers

158

Wenn Sie Anderungen an der physischen Aufstellung oder an der Verkabelung
des Storage Routers vornehmen miissen, ist es moglicherweise notwendig,
dass Sie einen Zeitpunkt fiir das Ausschalten des Storage Routers planen
miissen. Schalten Sie den Storage Router mithilfe des folgenden Verfahrens
ordnungsgemal aus. Durch das Ausfiihren dieser Schritte wird sichergestellt,
dass sich das Dateisystem vor dem Ausschalten in einem ordnungsgemifen
Zustand befindet.

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

halt - Stellen Sie sicher, dass sdmtliche Konfigurationsinformationen
gespeichert sind. Nehmen Sie bei Aufforderung die entsprechenden Eingaben
vor, um die Informationen entsprechend zu sichern. Nachdem die System-
aufforderung [HALTED] # angezeigt wurde, kann der Storage Router
problemlos ausgeschaltet werden.
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Zuriicksetzen des Systems

Es konnen Situationen auftreten, in denen Sie einige oder alle Konfigurations-
einstellungen des Storage Routers auf die werkseitigen Voreinstellungen
zuriicksetzen miissen, beispielsweise um ein System in eine andere Umgebung
(aus einer Testumgebung in eine Betriebsumgebung) umzusetzen oder um eine
Fehlerbeseitigung durchzufiihren.

So setzen Sie den Storage Router zuriick:

1. Speichern Sie die vorhandenen Konfigurationsinformationen in einer Datei.
(Optional)

2. Loschen Sie mithilfe des Befehls clear conf die aktuelle Konfiguration
und stellen Sie einige oder sdmtliche werkseitigen Voreinstellungen
wieder her.

Hinweis: Falls der Storage Router in einer Cluster-Umgebung betrieben wird, fihren
séimtliche durch diesen Storage Router betriebenen SCSI-Routing-Instanzen ein Failover
an einen anderen Storage Router im Cluster aus. Wenn die SCSI-Routing-Instanzen in
einer Cluster-Umgebung dieses Failover nicht ausfihren sollen, geben Sie den Befehl
no scsirouter enable fir alle Instanzen (oder fir ausgewdhlte Instanzen, die
kein Failover ausfihren sollen) ein, bevor Sie den Befehl c1ear conf eingeben.
(Dadurch werden die SCSI-Routing-Instanzen dauerhaft aus dem Cluster gel&scht.)
Weitere Informationen ber das Betreiben des Storage Routers in einer Cluster-
Umgebung finden Sie im Abschnitt , Stevern der SCSI-Routing-Instanzen in einem
Cluster” auf Seite Seite 163.

3. Fiihren Sie das Skript fiir die Erstkonfiguration aus, um die Management-
schnittstelle tiber eine EIA/TTIA-232-Konsolenverbindung zu konfigurieren.
(Optional)

4. Stellen Sie spezielle Konfigurationsinformationen wieder her oder
konfigurieren Sie den Storage Router neu. Dies erfolgt mithilfe von
CLI-Befehlen oder mithilfe der Web-basierten GUI.
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Zuriicksetzen aller Werte auf die werkseitigen Voreinstellungen
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Fiihren Sie das folgende Verfahren aus, wenn ein bereits betriebener Storage
Router physisch in eine andere Umgebung umgesetzt wird und keine zurzeit

gespeicherten Konfigurationsinformationen erhalten bleiben miissen (es wird eine
vollig neue Systemeinrichtung verwendet).

1.
2.

enable - Aktivieren Sie den Administrator-Modus.

clear conf oder clear conf all HP-Loschen Sie die zurzeit
vorhandene Systemkonfiguration einschlieBlich der Informationen tiber das
Netzwerk-Management.

Bei fiir das SCSI-Routing vorgesehenen Storage Routern konnen Sie den
Clear Conf-Assistenten verwenden. Geben Sie an der Eingabeaufforderung
das Administrator-Kennwort ein. Geben Sie all ein, um die System-
konfiguration und die Einstellungen fiir den Managementport und sdmtliche
gespeicherten Konfigurationen und SCSI-Routing-Instanzen zu l6schen
(Beispiel 16). Durch das Eingeben des CLI-Befehls clear conf all,
gefolgt vom Administrator-Kennwort (beispielsweise hp), werden die
Einstellungen fiir Systemkonfiguration und Managementport ebenfalls
geloscht.

Nachdem einer dieser Befehle fertig gestellt wurde, wird der Storage Router
neu gestartet.

Beispiel 16: Zuriicksetzen der Konfiguration des Storage Routers

Enter admin password: ****x*

This process can restore factory default settings for the SR2122.

* Select "apps" to remove active applications and retain system
configuration settings.

* Select "system" to remove active applications and system
configuration settings.

* Select "saved" to remove all backup configurations from disk.

* Select "all" to remove active applications, system configuration,
and saved configurations.

The system configuration includes the management port, dns, admin and
monitor login, ntp, and snmp. You will need to use the console

to reconfigure the management port if you erase the system
configuration.

The system will reboot if you select "apps", "system", or "all".

Erase what? [apps/system/saved/all/cancel (cancel)]
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Hinweis: Konfigurieren Sie nach dem Umsetzen des Storage Routers mithilfe der
EIA/TIA-232-Konsolenverbindung die IP-Adresse der Managementschnittstelle und
sonstige erforderlichen Systeminformationen. (Weitere Informationen finden Sie im
Abschnitt ,Erst-Skript der Systemkonfiguration” in Kapitel 5, ,Konfigurieren des
Storage Routers”.) Konfigurieren Sie den Storage Router anschlieBend iber die Setup
Configuration-Assistenten oder mithilfe anderer CLI-Befehle oder der Web-basiert GUI.

Zuriicksetzen und Beibehalten von Systemeinstellungen

Fiihren Sie das folgende Verfahren aus, wenn ein bereits vorhandener Storage
Router fiir Testzwecke und anschlieBend wieder in seiner aktuellen Konfiguration
verwendet werden soll und wenn die Informationen iiber die Systemkonfiguration
des Storage Routers fiir den Test nicht gedndert werden. Durch das folgende
Verfahren bleiben die Systemkonfiguration und die gesicherten
Konfigurationsdateien auch beim Zuriicksetzen des Systems erhalten:

1. enable - Aktivieren Sie den Administrator-Modus.

2. save all myfile - Speichern Sie simtliche Konfigurations-
informationen in einer Datei mit dem Namen myfile. Diese Datei
wird in dem Verzeichnis savedconfig gespeichert.

3. clear conf - Loschen Sie die aktuelle Konfiguration, behalten Sie
jedoch Systeminformationen (wie beispielsweise Management- und
HA-Schnittstellen, Protokollierungstabelle, DNS, Administrator- und
Uberwachungskennwérter, NTP-Server und SNMP-Informationen) und
gesicherte Konfigurationsdateien bei.

Geben Sie an der Eingabeaufforderung das Administrator-Kennwort ein.
Geben Sie apps ein, um die Einstellungen fiir die Systemkonfiguration
beizubehalten.

Der Storage Router fiihrt einen Neustart aus.

Fiihren Sie die erforderlichen benutzerdefinierten Tests durch. Nachdem Sie
die Tests beendet haben, fahren Sie mit Schritt 4 fort, um die urspriingliche
Konfiguration wiederherzustellen.

4. restore all from myfile - Stellen Sie die urspriingliche
Konfiguration wieder her, die mithilfe des Befehls clear conf gesichert
wurde.

5. reboot - Fiihren Sie einen Neustart aus, um die Konfiguration der
urspriinglichen Anwendung wieder in den Arbeitsspeicher zu laden.
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Zuriicksetzen zum Entfernen gesicherter Konfigurationsdateien

Fiihren Sie das folgende Verfahren aus, nachdem ein Standalone-Storage Router
in einen Cluster integriert wurde und die Konfiguration des neuen Clusters
tibernommen hat. Durch dieses Verfahren werden die wihrend des Standalone-
Betriebs gesicherten Konfigurationsdateien entfernt, die Systemkonfiguration,
die Managementinformationen und die SCSI-Routing-Instanzen bleiben jedoch
unveréndert.

1. enable - Aktivieren Sie den Administrator-Modus.

2. clear conf - Loschen Sie alle Konfigurationsdateien aus dem Verzeichnis
savedconfig.

Geben Sie an der Eingabeaufforderung das Administrator-Kennwort ein.
Geben Sie saved ein, um die Einstellungen fiir die Systemkonfiguration
beizubehalten.

Es wurden sdmtliche Dateien aus dem Verzeichnis savedconfig geloscht,
der Storage Router fiihrt jedoch keinen Neustart aus.

3. show savedconfig - Uberpriifen Sie, dass alle Dateien aus dem
Verzeichnis savedconfig geloscht wurden.

Hinweis: Mithilfe des Befehls delete savedconfig kénnen Sie auch speziell
ausgewdhlte Konfigurationsdateien aus dem Verzeichnis savedconfig lschen.

Wiederherstellen von Kennwortern
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Die Managementschnittstelle des Storage Routers ist durch ein Kennwort
geschiitzt. Beim Zugriff auf den Storage Router iiber Telnet (fiir die CLI) oder
iber die Web-basierte grafische Benutzeroberfliche (GUI) miissen Kennworter
eingegeben werden. Der Kennwortschutz kann auch fiir die Konsolenschnittstelle
des Storage Routers aktiviert werden, wobei die fiir die Managementschnittstelle
eingerichteten Kennworter fiir den Administrator- und den Uberwachungsmodus
auch fiir den Zugang iiber die Konsolenschnittstelle angewendet werden.

Falls die Kennworter fiir die Konsolenschnittstelle aktiviert wurden, jedoch nicht
mehr bekannt sind, konnen Sie mithilfe des Verfahrens fiir die Wiederherstellung
von Kennwortern wieder einen Managementzugriff auf den Storage Router
erlangen. Das Verfahren fiir die Wiederherstellung von Kennwortern verlangt
einen physischen Zugang zur Konsole des Storage Routers und ist unter folgender
URL erléutert:

htto://www.hp.com
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Steuern von SCSI-Routing-Instanzen in einem Cluster

Es ist wichtig zu wissen, wo SCSI-Routing-Instanzen ausgefiihrt werden. Die
Funktionen fiir automatisches Failover halten den Betrieb des Storage
Router-Clusters beim Auftreten von Problemen im System aufrecht, manuelle
HA-Steuerelemente hingegen bieten die Moglichkeit, SCSI-Routing-Instanzen
zwischen den Storage Routern in einem Cluster aufzuteilen, um Ihren speziellen
Anforderungen an das Netzwerk zu geniigen.

Im Folgenden werden typische Aktivititen fiir das Steuern von SCSI-Routing-
Instanzen in einer Cluster-Umgebung beschrieben. Die meisten dieser Aktivitdten
sind nur gelegentlich auszufiihren, einige dieser Aktivititen (wie beispielsweise
das Anzeigen von Betriebsstatistiken) sind jedoch méglicherweise regelmifig
notwendig.

Ausfiihren von Anderungen an der Konfiguration von Instanzen, Seite 164
Aktivieren und Deaktivieren von Verbindungen, Seite 165
Anhalten und Starten von Instanzen, Seite 166

Anzeigen von Betriebsstatistiken, Seite 167

Handhabung von Failover, Seite 167
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Ausfiihren von Anderungen an der Konfiguration von Instanzen

Hinweis: Um sicherzustellen, dass Anderungen korrekt an alle Storage Router in einem
Cluster weitergeleitet werden, fishren Sie Anderungen an der Konfiguration einer
SCSI-Routing-Instanz immer an dem Storage Router aus, an dem die Instanz momentan
aktiv ist.

Gelegentlich werden Sie Anderungen an den Konfigurationen der SCSI-Routing-
Instanzen vornehmen. Solche Anderungen bestehen im Hinzufiigen oder
Loschen eines Ziels, Hinzufiigen oder Loschen einer LUN, im Neuzuordnen
eines Ziels oder im Andern des Zugangs. Es ist wichtig zu verstehen, wie

sich diese Anderungen auf die IP-Hosts auswirken, die auf die betroffenen
Massenspeicherressourcen zugreifen. So kann sich beispielsweise eine Anderung
der Konfiguration einer Instanz auf die Geritedarstellung fiir den IP-Host
auswirken, indem in Wirklichkeit der Name oder die Nummer geédndert werden,
die vom Betriebssystem des Hosts an das Gerit vergeben wurden. Durch
bestimmte Anderungen an der Konfiguration von Instanzen, wie beispielsweise
das Hinzufiigen oder Loschen von Zielen, das Hinzufiigen oder Loschen von
LUNSs innerhalb eines bestimmten Ziels oder das Hinzufiigen oder Loschen
ganzer Instanzen, wird moglicherweise die Reihenfolge gedndert, in der sich die
Gerite den Hosts darstellen. Selbst wenn der Host nur mit einer einzigen
SCSI-Routing-Instanz verkniipft ist, konnte die Geritereihenfolge eine Rolle
spielen.

Normalerweise weist das Betriebssystem des IP-Hosts Laufwerkkennungen
in der Reihenfolge zu, in der die Laufwerke aufgrund bestimmter Kriterien
erkannt werden. So weist beispielsweise Linux die Laufwerkkennungen

in der Reihenfolge zu, in der sie aufgrund von Host-, Bus-, Ziel- und
LUN-Informationen erkannt werden. Eine Anderung der Reihenfolge der
Erkennung von Massenspeichern fiihrt moglicherweise zu einer Anderung der
Laufwerkkennungen. Auf dem Host ausgefiihrte Anwendungen miissen daher
moglicherweise neu eingerichtet werden, um auf die aktuell vorhandenen
Laufwerke zugreifen zu konnen.

Falls eine SCSI-Routing-Instanz vollstindig entfernt wird oder keine Ziele fiir
den Host verfiigbar sind, muss die Konfigurationsdatei des iSCSI-Treibers des
Hosts aktualisiert werden, um die betroffene Referenz vor dem Neustart des
iSCSI-Treibers zu entfernen. Wenn die iSCSI-Konfigurationsdatei eine Referenz
auf eine Instanz enthélt, die nicht vorhanden ist oder iiber keine fiir den Host
verfiigbaren Ziele verfiigt, kann sich der iSCSI-Treiber nicht vollstindig am
System anmelden und daher keinerlei mit beliebigen SCSI-Routing-Instanzen
verkniipften Ziele erkennen.
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Zusitzliche Informationen und empfohlene Verfahren fiir das Andern der
Konfiguration von iSCSI-Treibern finden Sie im Abschnitt ,,Konfigurieren der
iSCSI-Treiber* in Kapitel 5 und in den Readme-Dateien der iSCSI-Treiber. Die
aktuellen iSCSI-Treiber und die entsprechenden Readme-Dateien finden Sie unter
htto:/ /www.hp.com.

Aktivieren und Deaktivieren von Verbindungen

Eine SCSI-Routing-Instanz wird standardméBig aktiv, nachdem sie mit einer
Gigabit Ethernet-Schnittstelle zu IP-Hosts zugeordnet wurde. Jedes einer Instanz
hinzugefiigte Ziel ist standardmifBig ebenfalls aktiviert. Kein [P-Host kann jedoch
eine Verbindung zu dem Ziel herstellen oder sich an dem Ziel anmelden, da

dem Ziel keine Zugangsliste zugeordnet wurde. Nachdem Sie einem Ziel eine
Zugangsliste zugeordnet haben, wird das Ziel automatisch aktiviert; der durch die
Eintrige in der Zugangsliste angegebene IP-Host kann eine Verbindung zu dem
Ziel herstellen oder sich am Ziel anmelden.

Mithilfe des Befehls scsirouter target disabled konnen Sie den
Zugang zum Ziel steuern, ohne die Zuordnung der Zugangsliste zu dndern oder
die SCSI-Routing-Instanz vollstindig anzuhalten. Auf bereits bestehende
Verbindungen und Anmeldungen hat dieser Befehl keine Auswirkungen,
spitere Verbindungen und Anmeldungen sind jedoch nicht mehr méglich.

Fiihren Sie den Befehl scsirouter target enabled aus, wenn Sie
Verbindungen und Anmeldungen wieder zulassen mochten.

Stellen Sie sich beispielsweise vor, dass ein Eintrag in der Zugangsliste
webserver2 Probleme verursacht. Diese Zugangsliste ist dem Ziel webstorage2
zugeordnet, welches wiederum mit der SCSI-Routing-Instanz foo verkniipft ist.

Mithilfe des folgenden Verfahrens konnen Sie den Zugang zu dem mit einer
fehlerhaften Zugangsliste verkniipften Ziel verhindern.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show scsirouter foo stats - Zeigen Sie den Status an, um
sicherzustellen, dass die SCSI-Routing-Instanz foo fiir diesen Storage Router
aktiv ist.

3. show scsirouter foo - Uberpriifen Sie den Namen und den aktuellen
Status des Ziels und die Zugangsliste. Das Ziel webstorage2 sollte mit der
Zugangsliste webserver2 verknlipft sein und das Ziel sollte aktiv sein.
(Beispiel 17.)
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4. scsirouter foo target webstorage2 disabled - Deaktivieren
Sie den Zugang zum Ziel webstorage2. (Beispiel 18)

Beispiel 17: Uberprifen von Ziel, Zugangsliste und Zielstatus

[SR2122_PR1]# show scsirouter foo

foo description "test SCSI routing instance"

foo authenticate "none"

foo primary "none"

foo proxy server disabled

foo failover primary "none"

foo failover secondary "none"

foo lun reset no

foo cdb retry counter 30

foo serverif ge2 10.1.0.45/24, TCP port:3260

foo target webstorage2 description "Web Storage"
EQO target webstorage2 Name
ign.1987-05.com.hp.00.0blaaadl5..... webstorage2"
foo target webstorage2 enabled "TRUE"

foo target webstorage2 accesslist "webserver2"
foo target webstorage2 wwpn "21:00:00:05:ae:42:2f:12"
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Beispiel 18: Uberprifen des neuen Zielstatus

[SR2122_PR1]# show scsirouter foo

foo description "test SCSI routing instance"
foo authenticate "none"

foo primary "none"

foo proxy server disabled

foo failover primary "none"

foo failover secondary "none"

foo lun reset no

foo cdb retry counter 30

foo serverif ge2 10.1.0.45/24, TCP port:3260
foo target webstorage2 description "Web Storage"

foo target webstorage2 Name
"ign.1987-05.com.hp.00.0blaaadl5..... webstorage2"

> foo target webstorage2 enabled "FALSE"
foo target webstorage2 accesslist "webserver2"
foo target webstorage2 wwpn "21:00:00:05:ae:42:2f:12"

Anhalten und Starten von Instanzen
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Falls der Storage Router Probleme mit einer bestimmten Gruppe von

IP-Hosts oder Massenspeicherressourcen hat, mochten Sie moglicherweise

die zugeordnete SCSI-Routing-Instanz im gesamten Cluster anhalten.

Der Befehl no scsirouter enable bewirkt, dass die angegebene
SCSI-Routing-Instanz nicht mehr auf dem Storage Router ausgefiihrt wird,
jedoch auch nicht mittels Failover an einen anderen Storage Router im Cluster
tibergeben wird. Durch diesen Befehl wird eine Instanz tatsichlich im gesamten
Cluster angehalten.
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Nachdem eine SCSI-Routing-Instanz angehalten wurde, kann sie mithilfe
des Befehls scsirouter enable wieder aktiviert werden. Der Befehl
scsirouter enable muss am selben Storage Router ausgefiihrt werden,
an dem auch der Befehl no scsirouter enable ausgefiihrt wurde.

Weitere Informationen iiber die Befehle finden Sie im Befehlszeilen-Schnittstelle
Benutzerhandbuch.

Anzeigen von Betriebsstatistiken

Mithilfe des Befehls show scsirouter stats konnen Sie den Status der
SCSI-Routing-Instanz, die Anzahl der aktiven Verbindungen und die Anzahl der
seit dem letzten Neustart des Storage Routers (oder seit dem letzten Loschen der
Statistik) aufgetretenen Anmeldungen anzeigen.

So zeigt beispielsweise der Befehl show scsirouter stats in Beispiel 19
an, dass die SCSI-Routing-Instanz foo momentan aktiv ist.

Beispiel 19: Ergebnisse des Befehls ,show scsirouter stats”

[SR2122_PR1]# show scsirouter foo stats

router status started 1SCSI ver (Min/Max) logins active
foo ACTIVE Jan 11 23:06:08 2/2 10 7

Handhabung von Failover

In einem Cluster tauschen Storage Router stindig Informationen mittels
Heartbeats aus, um Stoérungen im Cluster zu erkennen. HA-Meldungen werden
mithilfe von UDP iiber IP gesendet und kénnen in Abhingigkeit von der Art der
Meldung oder der Situation als Unicast-Meldungen (an einen Empfinger) oder
als Multicast-Meldungen (an mehrere Empfinger) gesendet werden. Um den
zuverlédssigen Austausch von HA-Informationen zwischen Storage Routern
sicherzustellen, wechseln die Storage Router bei der Ubertragung von
HA-Informationen zwischen der Management- und der HA-Schnittstelle.
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Ein Failover von SCSI-Routing-Instanzen tritt automatisch auf, wenn der Storage
Router erkennt, dass ein anderer Storage Router im Cluster nicht mehr auf
Heartbeats antwortet. Ein Failover einer SCSI-Routing-Instanz tritt auch dann auf,
wenn eine Gigabit Ethernet-Schnittstelle nicht verfiigbar ist oder wenn alle Ziele
nicht verfiigbar sind.

Hinweis: Falls einige Ziele verfigbar sind, andere jedoch nicht, findet kein Failover der
SCSI-Routing-Instanz statt.

Jeder einzelne Cluster unterstiitzt bis zu 12 aktive SCSI-Routing-Instanzen.

Da jeder einzelne Storage Router ebenfalls bis zu 12 SCSI-Routing-Instanzen
unterstiitzen kann, wird HA fiir jede Instanz im Cluster sichergestellt (unabhéngig
von der Aufteilung dieser Instanzen auf die Storage Router).

Manuelles Failover

Obwohl das Failover von SCSI-Routing-Instanzen automatisch erfolgt, sind auch
Situationen denkbar, in denen Sie eine SCSI-Routing-Instanz von einem Storage
Router an einen anderen Storage Router iibergeben mochten. Diese Ubergabe
kann temporir erfolgen, wonach die Instanz wieder an ihren urspriinglichen Ort
zuriickgegeben wird. In anderen Situationen mochten Sie eine SCSI-Routing-
Instanz dauerhaft an einen anderen Storage Router iibergeben und sicherstellen,
dass die Instanz ihren Betrieb am angegebenen Storage Router fortsetzt, wann
immer dies moglich ist.

In einem Beispiel fiir ein solches Cluster-Szenario besteht ein Cluster

aus zwei Storage Routern, StorageRouterSys1 und StorageRouterSys2.
StorageRouterSysl fiihrt zurzeit die Instanzen sesil und scsi2 aus und ist der
primére Storage Router fiir beide Instanzen. StorageRouterSys2 fiihrt zurzeit
die Instanzen scsi3 und scsi4 aus. Das Attribut primary fiir sesi3 und scsi4 ist
standardmiBig auf none festgelegt und bedeutet somit, dass fiir das Failover
dieser beiden Instanzen kein Storage Router bevorzugt wird.
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Failover als temporére Ubergabe

Das folgende Verfahren iibergibt, auf das soeben beschriebene
Cluster-Beispielszenario bezogen, die SCSI-Routing-Instanz scsil von ihrem
priméren, d. h. bevorzugten Storage Router StorageRouterSys1 voriibergehend
an den anderen Storage Router. Die Befehle in diesem Verfahren werden in einer
CLI-Sitzung vom Storage Router StorageRouterSys1 gegeben.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show cluster oder show scsirouter scsil stats-
Uberpriifen Sie, dass die zu iibergebende Instanz sesil tatsédchlich auf
dem Storage Router StorageRouterSys1 ausgefiihrt wird.

3. failover scsirouter scsil - Fihren Sie ein Failover der
SCSI-Routing-Instanz scsil aus.

Hinweis: Da der Cluster Gber nur zwei Storage Router verfigt, brauchen Sie kein
Ziel fur das Failover anzugeben.

4. show cluster oder show scsirouter scsil stats-
Uberpriifen Sie, dass die angegebene SCSI-Routing-Instanz sesil nicht
mehr auf dem Storage Router StorageRouterSys1 ausgefiihrt wird.

Nachdem das Failover abgeschlossen ist, eréffnen Sie eine Telnet-Sitzung mit
StorageRouterSys2 und iiberpriifen Sie - mithilfe der in Schritt 1 und Schritt 2
weiter oben beschriebenen CLI-Befehle -, dass die SCSI-Routing-Instanz sesil
nun auf diesem Storage Router ausgefiihrt wird.

Dieses Failover wird als temporire Ubergabe angesehen, da StorageRouterSys1
noch als primérer Storage Router fiir die SCSI-Routing-Instanz scsil zugewiesen
ist. Wenn beispielsweise StorageRouterSys1 neu gestartet wird, wird sesil auf
StorageRouterSys2 angehalten und auf StorageRouterSys1 gestartet und
ausgefiihrt.

Hinweis: Lassen Sie entsprechende Vorsicht walten, wenn Sie die Konfiguration einer
SCSI-Routing-Instanz dn(j;rn, wiéihrend diese auf einem Storage Router ausgefihrt
wird, der nicht der fir die Instanz konfigurierte primére Storage Router ist. Wenn die
Konfiguration der Instanz gedindert wird, wéhrend der fur diese Instanz zugewiesene
primére Storage Router auf3er Betrieb ist (oder auf andere Weise aus dem Cluster
entfernt wurde), werden die Anderungen nicht an diesen Storage Router weitergeleitet.
Wird der primére Storage Router neu gestartet (oder aut andere Weise wieder in den
Cluster integriert), setzt sich dieser Storage Router selbst wieder als priméren Storage
Router ein und beginnt mit dem Austihren der Instanz mit der vor oﬁem Entfernen aus
dem Cluster zuletzt bekannten Konfiguration.
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Failover als daverhafte Ubergabe

Das folgende Verfahren iibergibt, auf das soeben beschriebene
Cluster-Beispielszenario bezogen, die SCSI-Routing-Instanz scsi2 von ihrem
priméren, d. h. bevorzugten Storage Router StorageRouterSys1 dauerhaft an
den anderen Storage Router. Die Befehle in diesem Verfahren werden in einer
CLI-Sitzung von Storage Router StorageRouterSys1 gegeben.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show cluster oder show scsirouter scsi2 stats-
Uberpriifen Sie, dass die zu libergebende Instanz scsi2 tatsédchlich auf Storage
Router StorageRouterSys1 ausgefiihrt wird.

3. scsirouter scsi2 primary StorageRouterSys2 - Legen Sie
StorageRouterSys2 als primédren Storage Router fiir die gewiinschte
SCSI-Routing-Instanz scsi2 fest.

4. save scsirouter scsi2 bootconfig - Speichern Sie die aktuelle
Konfiguration der SCSI-Routing-Instanz, einschlielich der Einstellung fiir
den priméren Storage Router, und leiten Sie die gednderte Konfiguration im
Cluster weiter.

5. failover scsirouter scsiZ - Fiihren Sie ein Failover der
SCSI-Routing-Instanz scsi2 aus.

Nachdem das Failover erfolgt ist, eroffnen Sie eine Telnet-Sitzung

mit StorageRouterSys2 und iiberpriifen Sie - mithilfe des Befehls

show scsirouter scsi2 -, dass die SCSI-Routing-Instanz scsi2

nun auf StorageRouterSys2 ausgefiihrt wird und dass StorageRouterSys2
als der priméare Storage Router fiir diese Instanz zugewiesen ist.

Failover zu Lastverteilungszwecken

In dem oben beschriebenen Cluster-Beispielszenario tritt eine bedeutende
Erhohung der Belastung von SCSI-Routing-Instanz scsi4 auf, weshalb Sie

sich entschlielen, alle anderen Instanzen (scsil, scsi2 und scsi3) an den Storage
Router StorageRouterSys1 zu iibergeben. StorageRouterSysl1 fiihrt bereits die
Instanzen sesil und sesi2 aus.
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Durch das folgende Verfahren wird die SCSI-Routing-Instanz scsi3 an
StorageRouterSysl1 iibergeben. Die Befehle in diesem Verfahren werden
in einer CLI-Sitzung von Storage Router StorageRouterSys2 gegeben.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show cluster oder show scsirouter scsi3 stats-
Uberpriifen Sie, dass die zu iibergebende Instanz tatséchlich auf Storage
Router StorageRouterSys2 ausgefiihrt wird.

3. failover scsirouter scsi3 to StorageRouterSysl - Fihren
Sie ein Failover der SCSI-Routing-Instanz scsi3 an StorageRouterSys1 aus.

Nachdem das Failover ausgefiihrt wurde, er6ffnen Sie eine Telnet-Sitzung
mit StorageRouterSys1 und iiberpriifen Sie - mithilfe des Befehls

show scsirouter -, dass die Instanzen scsil, scsi2 und scsi3 nun

auf diesem Storage Router ausgefiihrt werden.

Hinweis: Da fir scsi3 keine primary Einstellung vorgenommen wurde, wird diese
Instanz weiterhin auf StorageRouterSys1 qusge?ﬁhrt, bis die Instanz explizit angehalten
oder durch ein manuelles Failover iibergeben wird, oder bis ein automatisches Failover
ausgefihrt wird, wenn eine Schnittstelle nicht verfigbar oder ein Software- oder
Hardware-Problem aufgetreten ist.

Verwalten von CDP auf dem Storage Router

Das Cisco Discovery Protocol (CDP) wird im Wesentlichen zum Abrufen von
Adressen benachbarter Geréte und zum Erkennen der Plattform dieser Gerite
verwendet. CDP ist unabhédngig von Medien und Protokoll und auf allen von
Cisco hergestellten Geriten, einschlieSlich Router, Bridges, Access-Server und
Switches, ausfiihrbar.

Jedes fiir CDP konfigurierte Gerit sendet regelmifig Meldungen, als
Advertisements oder Bekanntmachungen bezeichnet, an eine Multicast-Adresse.
Jedes Geriit gibt mindestens eine Adresse bekannt, iiber die es SNMP-Meldungen
empfangen kann. Die Bekanntmachungen enthalten au3erdem Informationen iiber
die Lebensdauer (time-to-live) bzw. die Haltezeit (holdtime), die angibt, wie lange
ein empfangendes Geridt CDP-Informationen speichert, bevor diese Informationen
geldscht werden. AuBerdem verfolgt jedes Gerit die regelmiBig von anderen
Geriten gesendeten CDP-Meldungen, um Informationen iiber benachbarte Gerite
zu erhalten und um zu ermitteln, wann die Schnittstellen zu diesen Medien
aktiviert bzw. deaktiviert werden.
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Das Austauschen von CDP-Informationen mit anderen CDP-fihigen Geriten im
Netzwerk ist standardméBig am Storage Router aktiviert. CDP kann fiir einzelne
Schnittstellen am Storage Router aktiviert und deaktiviert werden und die
Haltezeit fiir empfangende Geriite sowie die Hiufigkeit von CDP-Ubertragungen
vom Storage Router kdnnen gedndert werden.

Deaktivieren von CDP fir ausgewdahlte Schnittstellen

CDP kann fiir die Managementschnittstelle, die HA-Schnittstelle und die Gigabit
Ethernet-Schnittstelle am Storage Router aktiviert und deaktiviert werden. In der
Voreinstellung ist CDP fiir alle Schnittstellen aktiviert. So deaktivieren Sie CDP
fiir eine Schnittstelle:

1. enable - Aktivieren Sie den Administrator-Modus.

2. no cdp interface ge2 enable - Deaktivieren Sie CDP an der
angegebenen Schnittstelle ge2.

3. show cdp interface- Uberpriifen Sie, dass CDP fiir diese Schnittstelle
deaktiviert ist.

4. save system bootconfig - Speichern Sie die CDP-Anderung in der
startbaren Konfiguration des Storage Routers. (Optional)

Andern der CDP-Werte Holdtime und Timeout
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Holdtime (Haltezeit) ist die Zeitdauer, fiir die das empfangende Geriit ein
CDP-Paket vom Storage Router speichert, bevor das Paket geloscht wird.

Der Wert (in Sekunden) fiir die CDP-Holdtime muss groBer sein als der Wert
(in Sekunden) fiir den CDP-Timer (die Zeitdauer zwischen CDP—Ubertragungen
vom Storage Router). Der standardmifige Wert fiir die CDP-Holdtime betrégt
180 Sekunden. Die Standardeinstellung fiir den CDP-Timer ist 60 Sekunden.

Andern Sie mithilfe des folgenden Verfahrens die Werte fiir CDP-Holdtime und
CDP-Timer:

1. enable - Aktivieren Sie den Administrator-Modus.
2. show cdp - Uberpriifen Sie die aktuelle CDP-Konfiguration.

3. cdp holdtime 300 - Legen Sie die Zeit auf 300 Sekunden fest, fiir die
ein empfangendes Gerit die CDP-Pakete vom Storage Router speichern soll.

4, cdp timer 120 - Legen Sie die Zeit zwischen dem Senden von
CDP-Paketen durch den Storage Router auf 120 Sekunden fest.

5. show cdp - Uberpriifen Sie die neue CDP-Konfiguration. (Optional)

6. save system bootconfig - Speichern Sie die CDP-Anderungen in der
startbaren Konfiguration des Storage Routers. (Optional)

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch



Wartung und Management des Storage Routers

Automatisches Ausfilhren von Aufgaben mithilfe von Skripts

Wenn Sie eine Folge von CLI-Befehlen regelmifig verwenden, konnen Sie diese
Befehle in ein Skript eingeben und auf diese Weise Zeit sparen. Befehlsskripts
werden im Verzeichnis script gespeichert und sind simple ASCII-Textdateien,
welche die CLI-Befehle enthalten.

Halten Sie beim Erstellen eines Befehlsskripts die folgenden Regeln ein.

Ein Befehl kann an einer beliebigen Position in einer Zeile beginnen. Das
erste Wort in einer beliebigen Zeile, dem kein Kommentarzeichen vorausgeht,
wird als Beginn einer Befehlszeichenfolge angesehen.

Sie konnen Kommentare einfiigen, indem Sie am Beginn einer Zeile oder an
einer beliebigen Position in der Zeile ein Ausrufezeichen (!) oder ein
Nummernzeichen (#) eingeben. Kommentare dienen zum Dokumentieren des
Dateiinhalts und der erwarteten Ergebnisse. Mithilfe von Kommentaren
konnen Sie auflerdem das Ausfiihren von Befehlen verhindern, ohne die
Befehle aus der Datei 16schen zu miissen, indem Sie vor der
Befehlszeichenfolge ein Kommentarzeichen einfiigen.

Befehle konnen iiber eine Zeile hinaus verldngert werden, indem Sie eine
Zeile mit einem umgekehrten Schrigstrich ( \ ) als Fortsetzungszeichen
abschlieBen (Beispiel 20). Gestalten Sie mithilfe des Fortsetzungszeichens
Kommentare iibersichtlich. Die Zeilenfolge wird solange fortgesetzt, bis eine
Befehlszeile ohne Fortsetzungszeichen gelesen wird. Falls eine Zeilenfolge
durch eine Kommentarzeile abgeschlossen wird, ist nach dem Kommentar
eine Leerzeile einzufiigen.

Beispiel 20: Befehle iber mehrere Zeilen:

radius-server host 10.5.0.53 \

auth-port 1644 \

timeout 60 \

retransmit 5

! Konfigurieren des ersten RADIUS-Servers

radius-server host 10.6.0.61

Skripts konnen von anderen Skripts aufgerufen werden.

Bei der Ausfiihrung von Skripts werden die Befehle und alle Systemantworten
von der Konsole des Storage Routers angezeigt.
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Skripts konnen mithilfe eines Textbearbeitungsprogramms auf einem

beliebigen System erstellt und anschlieBend iiber FTP im Verzeichnis script
(/ata3/script) des gewiinschten Storage Routers gespeichert werden.
Weitere Informationen finden Sie im Abschnitt ,,Verwenden von FTP fiir Storage
Router* auf Seite 178. Sie konnen das Skript auch mithilfe des Befehls copy
tiber HTTP oder TFTP auf den Storage Router kopieren.

Ausfihren von Befehlsskripts

Verwenden Sie das folgende Verfahren, um die in einer Skriptdatei enthaltenen
CLI-Befehle auszufiihren. In diesem Bespiel hat die Skriptdatei den Namen
CreateSc und muss sich im Verzeichnis script befinden.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show script CreateSc - Uberpriifen Sie, dass das Skript CreateSc
im Verzeichnis script vorhanden ist und dass es die wiederherzustellende
Konfiguration enthiilt.

3. read script CreateSc oder read script CreateSc force
- Lesen Sie die in der Skriptdatei aufgefiihrten CLI-Befehle und fiihren Sie
das Skript aus. Bestitigen Sie bei Aufforderung, dass Sie mit dem Ausfiihren
der Skriptbefehle fortfahren mochten.

Bei Verwendung des Schliisselworts force wird das Skript sofort und ohne
Aufforderung zu einer Bestitigung ausgefiihrt. (Optional)

Geben Sie nach der Fertigstellung des Skripts die entsprechenden Befehle show
ein, um zu iiberpriifen, dass das Skript erwartungsgemif ausgefiihrt wurde.

Verwalten der Protokolldatei
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Der Storage Router kann basierend auf den in seiner Protokollierungstabelle
vorgegebenen Routing-Regeln Ereignisinformationen in einer Reihe von
Protokolldateien speichern. In der standardméfBigen Konfiguration werden
samtliche Ereignismeldungen des Storage Routers der Benachrichtigungsebene
info und darunter in die Protokolldatei geschrieben. Mithilfe des Befehls

show logging konnen Sie die Eintriage der Protokolldatei anzeigen und
nach FEintriagen suchen, die bestimmte Zeichenfolgen oder zuldssige Ausdriicke
enthalten.
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Protokolldateien werden im Verzeichnis 1og (/ata4/1log) des Storage Routers
erstellt. Die Protokolldateien konnen bis zu 4 MB Speicherplatz belegen. Wenn
diese Grenze erreicht ist, wird die dlteste Datei geloscht und eine neue Datei
erstellt. Die GroBe der vorhandenen Protokolldateien konnen Sie mithilfe des
Befehls show logging size anzeigen. Mithilfe des Befehls show system
konnen Sie die Grofle des fiir Protokolldateien reservierten Speicherplatzes und
des zurzeit fiir Protokolldateien verfiigbaren Speicherplatzes anzeigen.

Der Name einer Protokolldatei lautet messages, gefolgt von einer Zahl (zum
Beispiel: messages3 oder messagesi2). Die erste Protokolldatei erhilt den Namen
messages0, die niachste Protokolldatei den Namen messagesl usw.

Entsprechend den Anforderungen in IThrem Unternehmen konnen Sie Protokoll-
dateien auf einem Remote-Server archivieren oder regelmifig 16schen. Sie
konnen Dateien mithilfe von FTP vom Storage Router an einen Remote- Server
ibertragen (weitere Informationen finden Sie im Abschnitt ,,Verwenden von FTP
fiir Storage Router* auf Seite 178), oder Sie konnen den Inhalt der Protokolldatei
auch mithilfe der Web-basierten GUI anzeigen und die enthaltenen Informationen
mittels Ausschneiden und Einfiigen in einer lokalen Datei speichern. Eine weitere
Moglichkeit besteht im Eingeben des Befehls show logging all und dem
gleichzeitigem Umleiten der Konsolenausgabe mithilfe der Protokollfunktionen
der von Thnen verwendeten Konsolenschnittstelle.

Hinweis: Weitere Informationen Gber das Hinzufiigen von Routing-Regeln zur
Protokollierungstabelle des Storage Routers finden Sie im Abschnitt ,Grundlagen
der Protokollierung” auf Seite 181.

Loschen der Protokolldateien

Loschen Sie mithilfe des folgenden Verfahrens regelméBig die Protokolldateien
des Storage Routers:

1. enable - Aktivieren Sie den Administrator-Modus.

2. show logging size - Ermitteln Sie die aktuelle Grofe der
Protokolldateien des Storage Routers (Beispiel 21).
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3. show logging all oder show logging last 50 -Zeigen Sie
alle zurzeit vorhandenen Eintrdge der Protokolldatei (erster Befehl) oder eine
ausgewdihlte Anzahl von Eintrigen, beispielsweise 50, vom Ende der Datei
gezihlt, (zweiter Befehl) an.

4. clear log - Loschen Sie die vorhandene Protokolldatei. Der Storage
Router 16scht die vorhandene Protokolldatei und legt eine neue
Protokolldatei an.

Beispiel 21: Ergebnisse des Befehls , show logging size”

[SR2122_PRA]# show logging size
5120 messages (342797 bytes) logged

Ermitteln von Informationen fir die Fehlerbeseitigung

Falls Probleme mit dem Storage Router auftreten, benotigen Sie moglicherweise
Informationen von der technischen Kundenunterstiitzung von HP, um den Fehler
beseitigen zu konnen. Der Storage Router verfiigt iiber einige Funktionen, die
Sie beim Zusammenstellen der benétigten Informationen unterstiitzen.

Im Folgenden sind einige fiir die Fehlerbeseitigung am Storage Router typische
Aktivititen aufgefiihrt:

Verwenden des Absturzprotokolls, Seite 176

Verwenden von FTP fiir Storage Router, Seite 178

Grundlagen der Diagnose, Seite 180

Erfassen von Systemmeldungen wihrend des Startvorgangs, Seite 181
Grundlagen der Protokollierung, Seite 181

Erfassen der Konfiguration des Storage Routers, Seite 186

Verwenden von Debugging-Einrichtungen, Seite 186

Verwenden des Absturzprotokolls

176

Falls am Storage Router ein unerwartetes Problem auftritt, das einen
automatischen Neustart des Storage Routers auslost, wird eine spezielle
Protokolldatei erzeugt. Diese Datei hat den Namen crash.txt und befindet
sich im Verzeichnis 1og (/ata4/1log). Mithilfe des Befehls show crash
konnen Sie den Inhalt dieser Datei auf der Konsole anzeigen.
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Leiten Sie zum Speichern der Ausgabe des Befehls show crash die Ausgabe
der Konsole mithilfe der Protokollfunktionen Ihrer Konsolenschnittstelle um.
Je nach Konsolenschnittstelle und Scroll-Puffergrofie konnen Sie die Inhalte
gegebenenfalls auch aus der Konsole kopieren und in eine ASCII-Textdatei
einfiigen.

Das Absturzprotokoll zeigt folgende Informationen an:

Informationen iiber Ausnahmen (Exceptions)

m  Startinformationen einschlieflich Version und Erstellungsdatum des Kernels

m Informationen tiber die Software

m cine Liste aller Tasks mit Entry-Point, Task-ID und Prioritét der einzelnen
Tasks

m  Task-Register und Stack-Trace fiir jede Task in der Task-Liste

m  Net-Job-Ring

m eine Liste aller Module mit Modul-ID, Startadressen der Daten usw.

m eine Liste aller Gerite mit zugehorigen Treibern

m ecine Liste aller Treiber mit Anzahl der ausgefiihrten Aktionen create, delete,

open, close, read, write und I/O control

m eine Liste der Adressen mit freiem Speicherplatz und eine Zusammenfassung
der Verwendung des Speichers

eine Liste der Deskriptoren gedffneter Dateien

Informationen tiiber alle Netzwerk-Schnittstellen des Storage Routers mit
Flags, Schnittstellentyp, Adressen und MTU-Informationen

die Routing-Tabelle des Storage Routers
die ARP-Tabelle
die Host-Tabelle des Storage Routers

Informationen iiber aktive Internetverbindungen mit PCB, Art der Verbindung
(TCP oder UDP), Empfangs- und Sende-Warteschlangen, lokalen und
fremden Adressen und Status der einzelnen Verbindungen

Routing-Statistik
IP-Statistik
ICMP-Statistik
TCP-Statistik
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UDP-Statistik
Netzwerk-Stack-Datenpool (Mbufs) und Cluster-Pool-Tabelle
NFS-Autorisierung

Informationen tiber das aktive NFS-Dateisystem

Informationen tiber IDE-Festplatte oder Flash-Speicher mit Geriétetyp und
-parametern

m registrierte Crash-Dump-Funktionen
m  Zusammenstellung registrierter Dump-Funktionen
m  CPC710-Register zum Zeitpunkt der Ausnahme

Die zum Erstellen der Datei crash.txt verwendeten Informationen werden
periodisch in die Datei tmpcrash.txt im Verzeichnis 1og geschrieben. Wenn zu
diesem Zeitpunkt ein Absturz auftritt, konnen Sie die zugehorigen Informationen
mithilfe des Befehls show crash current anzeigen, so als wiren diese in
das Absturz-Protokoll geschrieben worden.

Verwenden von FTP fir Storage Router

178

In bestimmten Féllen mochten Sie moglicherweise Protokolldateien zu
Analysezwecken vom Storage Router auf einen anderen Server im Netzwerk
kopieren, oder Sie mochten Konfigurations- oder Skriptdateien auf einen anderen
Server kopieren, bevor Sie diese Dateien fiir einen anderen Storage Router
bereitstellen. Der Storage Router verfiigt iiber einen FTP-Daemon, der FTP-Port
(port 21) ist standardmiBig jedoch restricted (gesperrt).

Aktivieren Sie mithilfe des folgenden Verfahrens FTP und kopieren Sie die
aktuelle Protokolldatei der Meldungen vom Storage Router auf einen anderen
Server im Netzwerk.

1. enable - Aktivieren Sie den Administrator-Modus.

2. show restrict -Zeigen Sie die Beschrinkungen fiir die Schnittstellen an.
Falls Port 21 der Managementschnittstelle fei0 geschlossen ist, 6ffnen Sie ihn
mithilfe des Befehls in Schritt 3.

3. no restrict mgmt ftp - Lassen Sie FTP-Funktionen fiir die
Managementschnittstelle zu. (Optional)
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Nachdem die Funktion aktiviert wurde, er6ffnen Sie am Server eine FTP-Sitzung
mit dem Storage Router. Sie werden zum Eingeben eines Benutzernamens

und eines Kennworts aufgefordert. Der Benutzername lautet admin und

das Kennwort ist das Administrator-Kennwort des Storage Routers.

Das standardmiBige Administrator-Kennwort lautet hp.

Hinweis: Fir den Benutzernamen und das Kennwort wird zwischen Grof3- und
Kleinschreibung unterschieden.

Die Protokolldateien und die Absturz-Protokolldatei sind im Verzeichnis
/atad/loggespeichert. Gesicherte Konfigurationsdateien sind im Verzeichnis
/ata3/savedconfig zu finden. Skriptdateien sind im Verzeichnis
/ata3/script abgelegt.

Um die Protokolldateien des Storage Routers iiber FTP abzurufen, wechseln

Sie mithilfe des Befehls FTP <d in das Verzeichnis /ata4/log. Listen Sie
die Dateien auf, um festzulegen, welche Dateien abgerufen werden sollen.

(In unserem Beispiel heif3t die Protokolldatei messages0.) Falls notwendig, geben
Sie mithilfe des Befehls FTP binary das Binirflag vor. Geben Sie den Befehl
FTP get ein, um die Protokolldatei abzurufen und in der vorgegebenen Datei
auf dem Server zu speichern. Schlieen Sie nach Beendigung des Vorgangs die
FTP-Verbindung mithilfe des Befehls FTP bye.

In Beispiel 22 ist die soeben beschriebene FTP-Sitzung dargestellt. In diesem
Beispiel lautet die IP-Adresse der Managementschnittstelle des Storage Routers
10.1.11.210.

Beispiel 22: FTP-Sitzung

Serverl> ftp 10.1.11.210

Connected to 10.1.11.210.

220 vxWorks (5.4.1) FTP server ready
Name: admin

331 Password required

Password: ****kk%%

230 User logged in

ftp> ecd /ata4/log

250 Changed directory to "/ata4/log"
ftp> dir

200 Port set okay

150 Opening ASCII mode data connection

size date time name
512 Apr-09-2002 20:46:18 . <DIR>
512 Apr-09-2002 20:46:18 .. <DIR>
13803 May-16-2002 15:13:56 messages0

92167 Apr-10-2002 19:14:06 tmpcrash. txt
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226 Transfer complete

ftp: 374 bytes received in 0.02Seconds 23.38Kbytes/sec.
ftp> binary

200 Type set to I, binary mode

ftp> get

(remote-file) messagesO

(local-file) SR2122Sysl_Messages

200 Port set okay

150 Opening BINARY mode data connection

226 Transfer complete

40863 bytes received in 0.049 seconds (8.1e+02 Kbytes/s)
ftp> bye

221 Bye...see you later

Wenn Sie vor dem Er6ffnen der FTP-Sitzung die Sperrung der Management-
schnittstelle aufheben mussten, setzen Sie mit der CLI-Sitzung am Storage Router
fort, um mithilfe des folgenden Verfahrens die Sperrung wieder zu aktivieren:

1. show restrict - Uberpriifen Sie, dass Port 21 an der Management-
schnittstelle zurzeit geoffnet ist.

2. restrict mgmt ftp - SchlieBen Sie die Managementschnittstelle fiir
FTP-Funktionen. Es sind keine FTP-Funktionen mehr zuléssig.

Grundlagen der Diagnose

180

Wenn der Storage Router eingeschaltet wird, fiihrt er eine Hardware-Diagnose
durch. Diese Hardware-Diagnose kann nicht umgangen werden. Falls bei der
Hardware-Diagnose eine Stérung erkannt wird, wird der Storage Router
angehalten. Der Startvorgang kann nicht erneut initiiert werden.

Falls eine Hardware-Diagnose fehlschligt, wenden Sie sich an die technische
Kundenunterstiitzung von HP. Informationen dazu finden Sie im Abschnitt

,» Lechnische Kundenunterstiitzung von HP* im Kapitel ,,Zu diesem Handbuch*
auf Seite xv.

Nach Beendigung der Hardware-Diagnose beim Einschalten des Geréts und nach
jedem Neustart des Systems fiihrt der Storage Router zusitzliche ,,weiche*
Diagnosen durch. Falls notwendig, konnen diese weichen Diagnosen umgangen
werden.

Falls bei diesen weichen Diagnosen Probleme auftreten, wenden Sie sich an die
technische Kundenunterstiitzung von HP.
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Erfassen von Systemmeldungen wéhrend des Startvorgangs

Wihrend des Startvorgangs des Systems protokolliert der Storage Router eine
Anzahl von Meldungen an die Konsole. Wenn Probleme mit dem Storage Router
auftreten, kann ein Erfassen dieser Meldungen hilfreich sein. Fiihren Sie den
Startvorgang mithilfe der Konsole aus und erfassen Sie das Konsolenprotokoll
mit den iiblichen externen Methoden.

Grundlagen der Protokollierung

Der Storage Router erzeugt eine Anzahl von Systemereignismeldungen.
Alle Ereignis- und Debugging-Meldungen des Storage Routers werden im
folgenden Format ausgegeben:

Beispiel 23: Ereignismeldung

Mar 18 11:48:05: $SNMP-5-SASAS: SnmpApp starting...
<timestamp>: %$<facility>-<level_number>-<mnemonic>: <message text>

Alle Meldungen sind einer Benachrichtigungsebene zugeordnet, welche die
Prioritdt der Meldung im System darstellt. Meldungen mit der hochsten Prioritét
wird die Benachrichtigungsebene emergency (Notfall) zugeordnet. Meldungen
dieser Ebene zeigen an, dass das System nicht einsetzbar ist. Meldungen mit der
niedrigsten Prioritdt wird die Benachrichtigungsebene debug (Fehlersuche)
zugeordnet. Meldungen dieser Ebene dienen der Fehlerbeseitigung. In Beispiel 23
lautet die Ebenennummer der Meldung 5, dies entspricht der
Benachrichtigungsebene notice (Hinweis).
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In Tabelle 16 sind die Benachrichtigungsebenen, die zugehorigen
Ebenennummern und entsprechende Erlduterungen aufgefiihrt:

Tabelle 16: Benachrichtigungsebenen von Ereignismeldungen

Benachrichtigungsebene  Ebenen- Beschreibung
nummer

emergency (Notfall) 0 System nicht einsetzbar

alert (Alarm) 1 sofortiger Benutzereingriff
erforderlich

critical (kritisch) 2 kritischer Zustand

error (Fehler) 3 Fehlerzustand

warning (Warnung) 4 Fehlerzustand ohne kritische Stérung

notice (Hinweis) 5 normaler Zustand, der jedoch
Beachtung finden sollte

info 6 Meldung dient nur zur Information

debug (Fehlersuche) 7 Informationen fir die
Fehlerbeseitigung

Ereignis-, Verlaufs- und Debugging-Meldungen konnen in Abhédngigkeit

von der Benachrichtigungsebene der Meldung und dem Anwendungsbereich
(Einrichtung), der die Meldung erzeugt hat, an verschiedene Ziele geleitet werden.
In Tabelle 17 sind die Ziele fiir die Protokollierung mit einer entsprechenden
Erlduterung aufgefiihrt; Tabelle 18 zeigt die Protokolleinrichtungen und eine
entsprechende Beschreibung.

Tabelle 17: Protokollierungsziele fiir Ereignismeldungen

Ziel Beschreibung

all Meldung wird an allen Zielen protokolliert

none Meldung wird nicht protokolliert, sondern verworfen

console Meldung wird in einer CLI-Sitzung einer seriellen Konsole
protokolliert
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Ziel Beschreibung

logfile Meldunﬁ wird in der Protokolldatei des Storage Routers
protokolliert

rslog Meldung wird auf einem Remote-Syslog-Server protokolliert.
Geben Sie mithilfe des Befehls 1ogging syslog die IP-Adresse

des Remote-Syslog-Servers an.

vty Meldung wird in allen Telnet-Sitzungen oder in allen anderen
CLI-Sitzungen an einem virtuellen Terminal protokolliert

Tabelle 18: Einrichtungen fiir Ereignismeldungen

Einrichtung Beschreibung

AUTH AAA-Authentifizierung

CDpP Cisco Discovery Protocol

CONF Konfigurationsfunktionen

FC Fibre Channel-Schnittstellen des Storage Routers
GE Gigabit Ethernet-Schnittstellen des Storage Routers
HA High Availability-Cluster des Storage Routers

IF Schnittstellenmanager

INVALID allgemeine Funktionen

IPROUTER IP-Funktionen des Storage Routers

ISCSI iSCSI-Funktionen

MON Hardware-Uberwachung

SNMP Simple Network Management Protocol

SNMP Simple Network Management Protocol

SYSLOG Syslog-Funktionen

ul Benutzerschnittstelle des Storage Routers

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 183



Wartung und Management des Storage Routers

Meldungen werden durch das Erstellen einer Liste von Routing-Regeln
weitergeleitet. Diese Liste wird bei jedem Empfang einer Ereignis- oder
Debugging-Meldung nach einer Ubereinstimmung fiir Einrichtung und
Benachrichtigungsebene durchsucht. Diese Liste der Routing-Regeln wird
als logging table des Storage Routers bezeichnet.

Diese Protokollierungstabelle enthilt standardméfig Regeln, nach denen

alle Meldungen mit der Benachrichtigungsebene notice (oder
ziffernmifig niedrigeren Ebenen) an alle Ziele und alle Meldungen mit

der Benachrichtigungsebene info an die Protokolldatei des Storage Routers
geleitet werden. Eine Meldung, fiir die keine passende Regel gefunden wird,
wird an keinem der moglichen Ziele protokolliert.

Mithilfe des Befehls show 1logging konnen Sie die zurzeit vorhandenen
Routing-Regeln der Protokollierungstabelle und weitere Informationen iiber
die Protokollierung anzeigen.

Filterung und Routing von Ereignismeldungen

184

Mit der Protokollierungstabelle des Storage Routers konnen Meldungen nach
ihrer Einrichtung und ihrer Benachrichtigungsebene gefiltert und zu den
vorgegebenen Zielen geleitet werden. Wenn eine Ereignissmeldung eintrifft,
werden die Regeln der Protokollierungstabelle nach dem Einrichtungsnamen und
nach der Benachrichtigungsebene durchsucht, bis der erste passende Eintrag
gefunden wird. Die Meldung wird an alle in der zutreffenden Regel angegebenen
Ziele gesendet. Wenn kein passender Eintrag gefunden wird, wird die Meldung
verworfen.

Wenn eine neue Routing-Regel hinzukommt wird, wird diese an das Ende

der bereits vorhandenen Tabelle angefiigt. Fiigen Sie mithilfe des Befehls
logging level der Protokollierungstabelle eine neue Regel hinzu;
mithilfe des Befehls logging #7? konnen Sie eine Regel vor dem im Befehl
angegebenen Eintrag einfiigen.

Jede Einrichtung kann iiber bis zu acht Benachrichtigungsebenen verfiigen.
Fiir jedes Eintragspaar aus Einrichtung und Benachrichtigungsebene kdonnen
bis zu sieben Ziele angegeben werden.
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In Beispiel 24 lautet die Einrichtung SNMP und die Benachrichtigungsebene ist 5
(notice). Wenn die Protokollierungstabelle die Eintrige aus Beispiel 14 enthalten
wiirde, wiirde die Ereignismeldung der Beispiel 24 ersten Routing-Regel
entsprechen und daher an alle giiltigen Ziele gesendet werden. Alle Meldungen
von der Einrichtung SNMP mit der Benachrichtigungsebene info und alle
Meldungen von einer anderen Einrichtung mit der Benachrichtigungsebene info
(oder ziffernméBig niedriger) wiirden der zweiten Regel entsprechen und somit
an die Konsole und an die Protokolldatei des Storage Routers gesendet werden.
Alle Meldungen mit der Benachrichtigungsebene debug von beliebigen
Einrichtungen wiirden geloscht werden.

Beispiel 24: Beispieleintragsliste fir das Protokoll-Routing

Index Level Priority Facility Route
1 notice 5 SNMP all
2 info 6 all console log file

Die Protokollierungstabelle kann gesichert und beim Neustart des Storage Routers
wieder geladen werden. Beim Loschen von Eintriigen bleibt die Reihenfolge der
Regeln in der Tabelle unverédndert.

Aktivieren und Deaktivieren der Protokollierung

Die Protokollierung ist standardméfig aktiviert. Die Protokollierungstabelle des
Storage Routers enthilt standardmifig die folgenden Routing-Regeln:

m  Alle Meldungen mit der Benachrichtigungsebene ,,notice* oder
(ziffernmiBig) niedriger werden an alle giiltigen Ziele geleitet.

m  Alle Meldungen mit der Benachrichtigungsebene ,,info* werden in der
Protokolldatei des Storage Routers gespeichert.

m  Alle Meldungen ,,debug® werden verworfen.

Mithilfe des Befehls no logging on konnen Sie schnell und einfach die
Protokollierung fiir alle Ziele deaktivieren, ohne die Protokollierungstabelle des
Storage Routers zu dndern. Es wird keinerlei Protokollierung vorgenommen, bis
die Protokollierung mithilfe des Befehls logging on command wieder
aktiviert wird.

Wenn Sie die Protokollierungstabelle 16schen, ohne die werkseitigen
Voreinstellungen zu laden, werden simtliche Eintrége aus der
Protokollierungstabelle entfernt. Dadurch werden alle Meldungen geldscht, da in
der Protokollierungstabelle keine zutreffenden Regeln vorhanden sind. Um die
Protokollierung wieder aufzunehmen, kdnnen Sie neue Routing-Regeln in die
Tabelle einfiigen, eine zuvor gespeicherte Protokollierungstabelle laden oder die
Protokollierungstabelle auf die werkseitigen Voreinstellungen zuriicksetzen.
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Anzeigen und Sichern der Protokolldatei

Mithilfe des Befehls konnen Sie die gesamte Protokolldatei des Storage Routers
oder ausgewihlte Teile dieser Protokolldatei show logging anzeigen.
AuBerdem konnen Sie die Protokolldatei mithilfe der Web-basierten GUI
anzeigen. Wenn Sie die Protokolldatei genauer analysieren oder durchsuchen
mochten, konnen Sie iiber FTP eine Kopie der Protokolldatei abrufen. Weitere
Informationen finden Sie im Abschnitt ,,Verwenden von FTP fiir Storage Router*
auf Seite 178.

Weitere Informationen iiber das Verwalten der Protokolldatei des Storage Routers
finden Sie im Abschnitt ,,Verwalten der Protokolldatei auf Seite 174.

Erfassen der Konfiguration des Storage Routers

Mithilfe des Befehls show runningconfig oder show bootconfig
konnen Sie die zurzeit ausgefiihrte Konfiguration bzw. die startbare Konfiguration
des Storage Routers anzeigen. Anschliefend kdnnen Sie diese Anzeige umleiten,
um eine Skriptdatei script im Verzeichnis des Storage Routers zu erstellen.
Die daraus resultierende Datei kann als Vorlage zum Erstellen von Befehlsskripts
fiir das Automatisieren héufig auszufiihrender Aufgaben genutzt werden.

Weitere Informationen finden Sie im Abschnitt ,,Automatisches Ausfiihren

von Aufgaben mithilfe von Skripts* auf Seite 173.

Verwenden von Debugging-Einrichtungen

186

Der Storage Router verfiigt iiber Debugging-Einrichtungen fiir SCSI-Routing-
Instanzen. Durch das Ausfiihren von Debugging-Verldufen kann der Betrieb
des Storage Routers wesentlich beeinflusst werden. Wenn Probleme mit einer
SCSI-Routing-Instanz auftreten, fiir die Sie keine Losung finden, bendtigt die
technische Kundenunterstiitzung von HP moglicherweise einige von Ihnen
erfasste Debugging-Verldufe. Unsere Kundenunterstiitzung wird Sie beim
Konfigurieren des Storage Routers fiir das Ausfiihren dieser Aufgabe
unterstiitzen. Debugging-Einrichtungen sind standardméfig fiir alle
SCSI-Routing-Instanzen deaktiviert.
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In diesem Anhang finden Sie Einzelheiten zu den technischen Daten
des Storage Routers.
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Technische Daten

188

In diesem Anhang werden die technischen Daten in Tabelle 19 aufgefiihrt.

Tabelle 19: Technische Daten des Storage Routers

Technische Daten

Umgebungsbedingungen

Temperatur der Umgebung bei
Betrieb

10 bis 35°C (50 bis 95°F)

Temperatur aufBer Betrieb und
bei Lagerung

-30 bis 60°C (-20 bis 140°F)

Luftfeuchh kelt (relohve)

er Umg icht
ondenmerend% Lel Betrieb

10 bis 70 Prozent, nicht kondensierend

Relohve Lufh‘euchhgkelt
er Umgebung (nicht
ondensnerencﬁ auf3er Betrieb
und bei Lagerung

5 bis 95 Prozent, nicht kondensierend

Hohe tber dem Meeressple%el,
bei Betrieb und auf3er Betrie

~152,4 m bis 3.048 m
(-500 bis 10.000 FuB)

Physische Merkmale

Abmessungen (H x B x T)

4,45 x 44,3 x 40,97 ¢

(1,75x 17,44x 16,13 Zoll)
10U

Stromversorgung des Systems

Gewicht 5,10 kg (11,25 Ib)
Netzstrom

Ausgangsparameter des 70 W

Netzteils

Verlustleistung der 50 W

Wechselstrom

max. 1,0 A bei 100 bis 240 V~

Wechselstrom Frequenz

50 bis 60 Hz

Luftzirkulation

Eintritt: rechte Seite;
Austritt: linke Seite

Sicherungsnennwerte
(Sicherung F1)

3,15 A; 250 V~, Zeitverzégerung, keine
Komponentenwortung

1.U = Rack-Héheneinheit
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Kabel- und
Port-Pinbelegungen

In diesem Anhang sind Informationen zur Kabel- und Port-Pinbelegung fiir
den Storage Router enthalten. Dazu gehoren die folgenden Abschnitte:

m  Gigabit- und Fibre Channel-Ports, Seite 190
m  10/100 Ethernet Management- und HA-Ports, Seite 190
m Konsolen-Port, Seite 192
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Gigabit- und Fibre Channel-Ports

In der Tabelle 20 finden Sie die Typen der SFP-Module und -Anschliisse, die
Sie mit den Gigabit Ethernet- und Fibre Channel-Ports des Storage Routers
verwenden konnen. Weitere Informationen zu den SFP-Modulen und
-Anschliissen finden Sie in den Standards fiir die SFP-Module und -Anschliisse.

Tabelle 20: SFP-Module und -Anschliisse

Port Normentsprechung Anschluss  Medium
Gigabit 1000 Base-SX MT-RJ Glastaser
Ethernet-Port GE
1 und GE 2 LC Glastaser
Fibre Channel, FC-PI 100/200-M5-SN-| | LC Glasfaser
FC 1 und FC 2 und

FC-PI 100/200-M6-SN-I

10/100 Ethernet Management- und HA-Ports

190

SchlieBen Sie die 10/100 Ethernet-Ports mit modularen, RJ-45, direkten
UTP-Kabeln an Endsysteme an. Schliefen Sie mit modularen, RJ-45, iiber Kreuz
angeschlossenen Kabeln externe Switches und Router an. In Abbildung 45 sind
direkt Kabel und in Abbildung 46 iiber Kreuz angeschlossene Kabel dargestellt.

Pin-Nummer Pin-Nummer
1 1
2 :: :: 2
3 3
6 :: :: 6

[6) BRI -
BN

Abbildung 45: Direkte Kabel
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Pin-Nummer Pin-Nummer
1 3
2 : :: 6
3 1
6 :: :: 2

Abbildung 46: Uber Kreuz angeschlossene Kabel

Die 10/100 Ethernet-Ports unterstiitzen RJ-45-Anschliisse. In Tabelle 21 sind die
Signale fiir die Pinbelegungen des RJ-45-Anschlusses aufgefiihrt.

Tabelle 21: Pinbelegungen der 10/100 Ethernet Management- und HA-Ports

Pin Signal Richtung Beschreibung

1 TD_P Ausgang Ubertragung von Daten +
2 TD_N Ausgang Ubertragung von Daten -
3 RD_P Input Empfangen von Daten +
4 Terminiert

5 Terminiert

6 RD_N Eingang Empfangen von Daten -
7 Terminiert

8 Terminiert

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 191



Kabel- und Port-Pinbelegungen

Konsolen-Port

Der Konsolen-Port ist ein EIA/TIA-232 Port mit einer 8-poligen
RJ-45-Anschlussbuchse. Schliefen Sie den Konsolen-Port mithilfe des

mit dem Storage Router gelieferten Rollover-Kabels an (siehe Abbildung 47).
In Tabelle 22 ist die Pinbelegung fiir den Konsolen-Port aufgefiihrt.

Pin 1 an dem einen Anschluss
und Pin 8 an dem anderen Anschluss
mussen die gleiche Farbe haben.

Abbildung 47: Rollover-Kabel fiir den Anschluss an den Konsolen-Port
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Kabel- und Port-Pinbelegungen

Tabelle 22: Pinbelegung des Konsolen-Ports

Pin Signal Richtung Beschreibung
1 RTS Ausgang Anforderung zum Senden
2 — — Nicht belegt
3 TxD_N Ausgang Ubertragen von Daten
4 GND — Signalmasse
5 GND — Signalmasse
6 RxD_N Eingang Empfangen von Daten -
7 — — Nicht belegt
8 CTS Eingang Freigegeben zum Senden

Der Konsolen-Port verwendet eine Untergruppe der EIA/TIA-232 Signale.
Lediglich die Signale TxD_N, RxD_N, CTS und RTS sind angeschlossen.

Hinweis: Die Modem-Kontrollsignale sind nicht angeschlossen; fir den Remote-
Zugang zum Storage Router iiber den Konsolen-Port sollten Sie den Anschluss iber
einen Terminalserver vornehmen.
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Zulassungshinweise

Identifikationsnummern fir die Zulassungsbehérden

Fiir die Zulassungszertifizierung und -identifizierung wurde Threm Produkt

eine eindeutige HP Seriennummer zugewiesen. Sie finden die Seriennummer
zusammen mit den erforderlichen Kennzeichen und Informationen zur Zulassung
auf dem Typenschild. Beziehen Sie sich immer auf diese Seriennummer,

wenn Sie Informationen zur Zulassung dieses Produkts anfordern mochten.

Die Seriennummer sollte nicht mit dem Handelsnamen oder der Modellnummer
des Produkts verwechselt werden.

FCC-Hinweils

In Abschnitt 15 der FCC-Bestimmungen sind die Grenzwerte fiir
Strahlenemissionen (RF) festgelegt, die ein storungsfreies Frequenzspektrum
gewihrleisten. Solche Hochfrequenzen entstehen in vielen elektronischen
Einheiten, einschlieBlich Computern, als Begleiterscheinung zu deren
eigentlicher Funktion. Diese Gerite fallen deshalb in den Geltungsbereich

dieser Bestimmungen. Diese Bestimmungen teilen Computer und deren
Peripheriegerite je nach der beabsichtigten Installation in die Klassen A und B
ein. Zur Klasse A gehoren Gerite, die vorzugsweise fiir den Betrieb in Geschiifts-
und Gewerberdumen vorgesehen sind. Zur Klasse B zédhlen Gerite, die
vorzugsweise in Wohnrdumen verwendet werden (z. B. PCs). Die FCC verlangt,
dass die Gerite beider Klassen mit einem Etikett gekennzeichnet sind, aus dem
das Interferenzpotenzial der Gerite sowie zusitzliche Bedienungsanleitungen fiir
den Benutzer ersichtlich sind.

Das Klassifizierungsetikett auf dem Geriit zeigt die Klassifizierung (A oder B)
des Gerits an. Bei Geriten der Klasse B befindet sich ein FCC-Logo oder eine
FCC-ID auf dem Etikett. Bei Geriten der Klasse A befindet sich kein FCC-Logo
und auch keine FCC-Kennung auf dem Etikett. In den folgenden Abschnitten
finden Sie Hinweise zu den einzelnen Geriteklassen.

HP StorageWorks iSCSI Storage Router 2122 Benutzerhandbuch 195



Zulassungshinweise

Gerate der Klasse A

Dieses Gerit wurde getestet und entspricht den Grenzwerten fiir digitale Gerite
der Klasse A (siehe Abschnitt 15 der FCC-Bestimmungen). Diese Grenzwerte
bieten einen ausreichenden Schutz gegen schidliche Interferenzen beim Einsatz in
Gewerberdumen. Das Gerit erzeugt und verwendet hochfrequente Schwingungen
und kann sie ausstrahlen. Wenn es nicht gemifl den Anweisungen des Herstellers
installiert und betrieben wird, konnen Storungen im Radio- und Fernsehempfang
auftreten. Der Betrieb dieses Gerites in Wohnrdumen verursacht moglicherweise
storende Interferenzen. In diesem Fall muss der Benutzer diese Stérungen auf
eigene Kosten beheben.

Gerate der Klasse B

196

Dieses Gerit wurde getestet und entspricht den Grenzwerten fiir digitale Gerite
der Klasse B (siehe Abschnitt 15 der FCC-Bestimmungen). Diese Grenzwerte
bieten einen ausreichenden Schutz gegen schédliche Interferenzen beim Einsatz
in Wohnrdumen. Das Gerit erzeugt und verwendet hochfrequente Schwingungen
und kann sie ausstrahlen. Wenn es nicht geméf3 den Anweisungen des Herstellers
installiert und betrieben wird, kénnen Stérungen im Radio- und Fernsehempfang
auftreten. In Ausnahmefillen konnen bestimmte Installationen aber dennoch
Storungen verursachen. Sollte dieses Gerit Storungen beim Radio- oder
Fernsehempfang verursachen, was durch Ein- und Ausschalten des Gerits
festgestellt werden kann, sollten Sie versuchen, diese Stérungen durch eine

oder mehrere der folgenden Maflnahmen zu beheben:

m Richten Sie die Empfangsantenne neu aus
m  VergroBern Sie den Abstand zwischen Gerit und Empfanger

m  Stecken Sie den Netzstecker des Gerits in eine andere Steckdose, so dass
Gerit und Empféinger an verschiedene Stromkreise angeschlossen sind

m Bitten Sie Ihren Héindler oder einen erfahrenen Radio- bzw. Fernsehtechniker
um Hilfe
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Zulassungshinweise

Konformitatserklérung fir Produkte mit dem FCC-Logo, nur USA

Dieses Gerit entspricht Abschnitt 15 der FCC-Bestimmungen. Fiir den Betrieb
sind folgende Bedingungen zu beachten: (1) dieses Gerit darf keine schiddlichen
Interferenzen verursachen und (2) muss jede empfangene Stérung absorbieren,
einschlieBlich solcher Stérungen, die den erwiinschten Betrieb beeintridchtigen
konnen.

Informationen zu Ihrem Produkt erhalten Sie unter folgender Adresse bzw.
Telefonnummer:

m  Hewlett-Packard Computer Corporation
P. O. Box 692000, Mail Stop 530113
Houston, Texas 77269-2000

m  1-800-652-6672 (1-800-OK COMPAQ) (Um eine kontinuierliche
Qualititssteigerung bei der technischen Kundenunterstiitzung zu
gewihrleisten, werden Anrufe ggf. aufgezeichnet oder iiberwacht.)

Informationen zu dieser FCC-Erkldrung erhalten Sie unter folgender Adresse bzw.
Telefonnummer:

m  Hewlett-Packard Computer Corporation
P. O. Box 692000, Mail Stop 510101
Houston, Texas 77269-2000

m  1-281-514-3333

Identifizieren Sie dieses Produkt anhand der aufgedruckten Teile-, Serien- oder
Modellnummer.

Anderungen

Kabel

Laut FCC-Bestimmungen ist der Benutzer darauf hinzuweisen, dass Geréte, an
denen nicht von der Hewlett-Packard Computer Company ausdriicklich gebilligte
Anderungen vorgenommen wurden, ggf. nicht betrieben werden diirfen.

Zur Einhaltung der FCC-Bestimmungen miissen abgeschirmte Kabel mit
RFI/EMI-Anschlussabschirmung aus Metall verwendet werden.
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Zulassungshinweise

Netzkabel

Das mit dem Server gelieferte Netzkabel entspricht den Anforderungen des
Landes, in dem das Gerit erworben wurde. Wenn Sie diesen Server in einem
anderen Land verwenden mochten, sollten Sie ein Netzkabel erwerben, das fiir
die Verwendung in diesem Land zugelassen ist.

Das Netzkabel muss fiir das Gerit sowie fiir die auf dem Typenschild mit den
elektrischen Werten aufgefiihrte Spannung und Stromstérke ausgelegt sein.
Die Spannungs- und Stromwerte des Kabels sollten stets hoher als die auf dem
Gerit aufgefiihrten Spannungs- und Stromwerte sein. Des Weiteren muss der
Leiterquerschnitt des Kabels mindestens 1,00 mm? (18 AWG) betragen.

Die Linge des Kabels muss zwischen 1,8 m und 3,6 m liegen. Weitere
Informationen tiber die Anforderungen an das Netzkabel erhalten Sie bei
Ihrem HP Servicepartner.

Ein Netzkabel sollte stets so verlegt werden, dass niemand darauf treten oder
Gegenstidnde darauf abstellen kann. Besondere Vorsicht sollten Sie hinsichtlich
der Stecker, Steckdosen und Geriteanschliisse walten lassen.

Konformitatserkléarung fir die Maus

Dieses Gerit entspricht Abschnitt 15 der FCC-Bestimmungen. Fiir den Betrieb
sind folgende Bedingungen zu beachten: (1) dieses Gerit darf keine schiddlichen
Interferenzen verursachen und (2) muss jede empfangene Stérung absorbieren,
einschlieBlich solcher Stérungen, die den erwiinschten Betrieb beeintridchtigen
konnen.

Hinweis fir Kanada

Gerdgte der Klasse A

Dieses digitale Gerit der Klasse A erfiillt alle Anforderungen der kanadischen
Richtlinien fiir funkstdrende Gerite.

Gerate der Klasse B

Dieses digitale Gerét der Klasse B erfiillt alle Anforderungen der kanadischen
Richtlinien fiir funkstorende Geriite.
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Zulassungshinweise

Hinweis fir die Europaische Union

Produkte mit der CE-Kennzeichnung erfiillen die Anforderungen der von der
Europiischen Kommission verabschiedeten EMV-Richtlinie (89/336/EWG)
und der Niederspannungsrichtlinie (73/23/EWG).

Dies schlieBt die Ubereinstimmung mit den folgenden europiischen Normen
(die entsprechenden internationalen Normen sind in Klammern angegeben) ein:

m  EN 55022 (CISPR 22) - Funkstérungen von informationstechnischen
Einrichtungen

m  EN 55024 (IEC61000-4-2, 3,4, 5, 6, 8, 11) - EMV Fachgrundnorm
Storfestigkeit

m  EN 61000-3-2 (IEC61000-3-2) - EMV Grenzwerte fiir
Oberschwingungsstrome

m  EN 61000-3-3 (IEC61000-3-3) - EMV Grenzwerte fiir
Spannungsschwankungen und Flicker in Niederspannungsnetzen

m  EN60950 (IEC950) - Geritesicherheit

Lasergerat

Alle HP Systeme, die mit Lasergeriten ausgestattet sind, erfiillen die
entsprechenden Sicherheitsstandards, einschlieBlich IEC 825. Hinsichtlich des
Lasers entspricht das Gerit den Leistungsmerkmalen fiir Laserprodukte, die
in den staatlichen Richtlinien fiir Laserprodukte der Klasse 1 festgelegt sind.
Dieses Produkt emittiert keine gesundheitsschidlichen Strahlen, und der
Laserstrahl ist bei Betrieb und Wartung des Gerits vollstindig abgeschirmt.
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Zulassungshinweise

Sicherheitswarnungen fir Laser

Vorsicht: Zur Vermeidung der Freisetzung geféhrlicher Strahlungen sind die
folgenden Punkte zu beachten:

m Versuchen Sie nicht, das Gehéuse des Lasergeréts zu ffnen. Im Inneren
befinden sich keine Komponenten, die vom Benutzer gewartet werden
kénnen.

m Verwenden Sie das Lasergerét ausschlieBlich geméf den Anleitungen
und Hinweisen in diesem Dokument.

m Lossen Sie das Lasergerdt ausschlieBlich von HP Servicepartnern
reparieren.

Einhaltung der CDRH-Bestimmungen

Das Center for Devices and Radiological Health (CDRH) der U.S. Food and
Drug Administration hat am 2. August 1976 Richtlinien fiir Laser-Produkte
veroffentlicht. Diese Richtlinien gelten fiir Laser-Produkte, die nach dem

1. August 1976 hergestellt wurden. Alle in den USA vertriebenen Gerite
miissen diesen Richtlinien entsprechen.

Einhaltung von internationalen Bestimmungen

Alle HP Systeme, die mit Lasergeriiten ausgestattet sind, erfiillen die
entsprechenden Sicherheitsstandards, einschlieBlich IEC 825.

Laserproduktetikett

Folgendes Etikett bzw. eine entsprechende Beschriftung befindet sich an der
AuBenseite von HP Lasergeriten.

Dieses Etikett gibt an, dass das Gerit als
Laser-Produkt der Klasse 1 zertifiziert wurde.
CLASS 1 LASER PRODUCT Die§es Etikett ist auf Lasergeréitgn angebracht,
die in Ihrem Produkt installiert sind.
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Zulassungshinweise

Laserinformationen

Tabelle 23: Laserinformationen

Merkmal Beschreibung

Lasertyp GoAlAs-Halbleiter

Wellenlénge 780 nm +/- 35 nm

Streuungswinkel 53,5 Grad +/- 0,5 Grad

Ausgangsleistung kleiner als 0,2 mW oder 10.869 W m-2 sr-1
Polarisierung Zirkulér 0,25

Nummerische Apertur | 0,45 Zoll +/- 0,04 Zoll
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Elektrostatische Entladung

Beachten Sie beim Einrichten des Systems oder beim Umgang mit den Bauteilen
die folgenden Sicherheitsvorkehrungen, um eine Beschiddigung des Systems zu
vermeiden. Die Entladung statischer Elektrizitét {iber einen Finger oder einen
anderen Leiter kann die Systemplatine oder andere Bauteile beschidigen, die
gegeniiber elektrostatischer Entladung empfindlich sind. Derartige Schaden
konnen die Lebensdauer der Gerite herabsetzen.

Beachten Sie folgende VorsichtsmaBBnahmen, um Schidden durch elektrostatische
Entladung zu vermeiden:

m  Vermeiden Sie es, das Gerit zu beriihren, indem Sie es in einem vor statischen
Aufladungen abgeschirmten Behilter aufbewahren und transportieren.

m  Bewahren Sie die elektrostatisch empfindlichen Komponenten in den
entsprechenden Behiltern auf, bis Sie sich an einem vor elektrostatischer
Entladung geschiitzten Arbeitsplatz befinden.

m  Legen Sie Komponenten vor dem Entnehmen aus ihren Behéltern auf einer
geerdeten Fliche ab.

Vermeiden Sie eine Beriihrung der Pins, Leitungen oder Schaltungsbauteile.

Sie sollten immer ordnungsgemif} geerdet sein, wenn Sie eine Komponente
oder Baugruppe beriihren, die gegeniiber statischer Entladung empfindlich ist.
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Elektrostatische Entladung

Erdungsmethoden

Sie haben verschiedene Moglichkeiten, sich zu erden. Verwenden Sie eine oder
mehrere der folgenden Erdungsmethoden, wenn Sie elektrostatisch empfindliche
Komponenten beriihren oder installieren:

m Verwenden Sie ein spezielles Armband, das iiber ein Erdungskabel an einen
geerdeten Arbeitsplatz oder ein geerdetes Computergehéduse angeschlossen
ist. Antistatik-Armbinder sind flexible Binder mit einem Widerstand von
mindestens 1 Megaohm + 10 Prozent in den Erdungskabeln. Damit eine
ordnungsgemifBe Erdung erfolgt, muss die leitende Oberfliche des
Armbandes direkt auf der Haut getragen werden.

m  Verwenden Sie FuB3gelenkbinder, wenn Sie im Stehen arbeiten. Tragen Sie
die Binder an beiden Fiilen, und stellen Sie sich auf leitende Boden oder
antistatische FuBBmatten.

Verwenden Sie leitfdhiges Werkzeug.

Verwenden Sie eine transportable Wartungsausriistung mit einer faltbaren,
statische Elektrizitit ableitenden Arbeitsmatte.

Wenn Sie iiber keines der genannten Hilfsmittel verfiigen, um eine
vorschriftsméfBige Erdung zu gewihrleisten, lassen Sie das Teil, das gegeniiber
elektrostatischer Entladung empfindlich ist, von einem HP Partner installieren.

Hinweis: Weitere Informationen zu statischer Elektrizitét sowie Unterstitzung beim
Installieren des Produkts erhalten Sie bei lhrem HP Partner.
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* (Sternchen), Bedeutung in
Eingabeaufforderung 70
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Uber 54, 116

Siehe auch Authentifizierung
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Abmessungen 188
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accesslist (Befehl) 109, 110, 111, 112
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Administrator-Kennwort, konfigurieren 85
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konfigurieren 85
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Befehlsskripts 173
Befehlszeilen-Benutzeroberfléiche (Command
Line Interface, CLI) 5
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Uber 70
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Betrieb 188
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Filtern 184
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Uberprifen 95
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Zuordnung von Massenspeichern 47
SCSI-Routing-Instanzen
aktivieren
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Andern der Konfiguration 164
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Siehe SSL
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Herunterladen 145
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software version (Befehl) 148
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Storage Router
Befehlszeilen-Benutzeroberfléiche 5
Chassis 2
Installation 13
IP-Hosts mit Zugang 3
Lufterbaugruppe 9
Stromversorgung 10
Subsysteme 34
Storage Router
Netzstrom 188
Physische Merkmale 188
Technische Daten 188
Umgebungsbedingungen 188
Storage Router, Softwareibersicht 42
Strom 188
Stromversorgung
Anschluss 10
Ausgangsleistung des Netzteils 188
Netzteil 10
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Symbole im Text xii
Systemkontiguration, Erst-Skript der 66
Systemkonfiguration, Uberprifen 87
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Systemparameter
Prifen 87
Wiederherstellen 156
Systemstart, Probleme 35
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Uber 117
tacacs-server host (Befehl) 121
tacacs-server key (Befehl) 121
TCP/IP 41
Technische Daten 188
Technische Unterstiitzung, HP xv
Telnet, Starten einer
CLI-Managementsitzung 72
Temperatur
AufBer Betrieb und bei Lagerung 188
Umgebung bei Betrieb 188
Terminalemulation, konfigurieren 65
Textsymbole xii
Textzeichenketten, benutzerdefinierte
GroB- und Kleinschreibung 69
TOE 41

V)

Uber Kreuz angeschlossene Kabel 190

Uberprifen
Fibre Channel-Verbindungen 32
Installation 31
Netzwerkverbindungen 31

_ Start 31

Uberwachungskennwort (Befehl) 85

Uhrzeit, konfigurieren 83

Updates der Software
Festlegen der Startversion 147
Herunterladen 145

username password (Befehl) 122

'}

Verlustleistung der Stromversorgung des
Systems 188

VID 43, 49, 53, 93

VLAN-Abschirmung 54, 90
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VLAN-Kennungsnummer
Siehe VID
VLANs
802.1Q 90
Cluster und 93, 155
IP-Route, konfigurieren 94
MTU-Gréfe, vorgeben 93
Serverschnittstelle, konfigurieren 96, 104
Switch-Port-Einstellungen fiir Switches 90
Uberprifen der Konfiguration 94 to 95
VID 93
Zuweisen
Eindeutiger Name 93
Zu SCSI-Routing-Instanz 96, 104
VLAN-Zugang, Ubersicht 52 to 54
Voraussetzungen fir die
iSCSI-Treiberinstallation 75
Vorsicht
Rack-Stabilitét xiv
Symbole an Geréten xiii
VT100 Terminal-Emulationssoftware 28
VTP
Client-Modus 92
Doméanenname, zuweisen 92
Transparent-Modus 93
berprifen
Betriebsinformationen 94
Konfigurationseinstellungen 95
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Web-basierte grafische Benutzeroberflache
(GUI) 5

Web-basierte grafische Benutzeroberflache
(GUI), Infos zur 72

Websites

HP Storage xv
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Wechselstrom-Frequenz 188

Weitere Informationsquellen xv

Weitere Schritte 32
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Systemkonfiguration 156
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vorhandene SCSI-Routing-Instanz 152
Zugangsliste 153

Wiederherstellen von Kennwértern 162
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Zeichenketten, benutzerdefinierter Text
Grof3- und Kleinschreibung 69
Zeitzone, angeben 83
Ziele
siehe iSCSI-Ziele
Zugang zu iSCSI-Zielen
verhindern 112
Zugangslisten 110
Zugang, Konfigurieren fir SCSI-Routing 110
Zugangsliste 108
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IP-Adresse 108
iSCSI-Name 108
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Zugangslisten
angeben mit dem iSCSI-Ziel 110
Cluster und 153
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Gerétetinderungen 197
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Nur Ziel-~ mittels WWPN-Adressierung 107
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