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� 1 � � ���� ���

� ���� IT ��� �� �� ��� IBM(R) Access Connections� �� ��

� ���� ���� �� �
��. ����� �� ���� ��� �� 	 ��

����� ����� ��� � ��� ���� �� ��� ���, � ���� �

� �� � ��� ���� Access Connections� ����� 	�� ��� �



��. Access Connections 
� ����� ����� �� �, ��� � ����

��� � �� ���� �

��.
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� 2 � Access Connections� ���

Access Connections� �� ����(Location Profile)� �� � ��� �� 	�

�� ����
��. 	 �� ������ � �� ��� �� �� ���� ��

��� ���� ��
�� 	���� 	�� ��
� �� � ��� ��� ��

�� ����. ��
� 	��� �	�� �� ��
� ���, ��� ��(DSL,

��� �	, �� ISDN), �� �� ��
� ���� ��� � ����. Access

Connections� �� �� ��
�(VPN: Virtual private network) 	� �� ��


��. ���� ���� ����� �� ����� ����, Access Connections

� ���� �� ���� ��
�� ��� 	� �� ��� ��
 ��
�� 	

�� � �
 � 	��. � ���, 	 ������ �� ���� �� ��, ���

���� �� �� ��� ��� � ����.

Access Connections� ��
� �� �� � ��
� ��� �����, �� �

�� ���� ��� � ����. ����� ���� �� ��� ″�� ���

(preset)″� ��� 
���, IT ���� ����� �� ��� 
��, �����

�� �� �� ��� ��� ��
�� 	���� � � ����.
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� 3 � �� �� ���� � ��

Access Connections� ���� 	� ����� ���� ��� � ����. ��


 ��� 	� ����� �� ���� �� �� ��� � ����. Access

Connections� 
�� ���� ����� �� ����� �	, ��� �� ��

��� ��� �
���. �, ����� ���� ���� �����, ���, �

� ����� �� �� �� �� ��
�� 
���� ��, ��� 	� ���

���� 	 �� �� ����(�
� �� �� 	�� ���� ���� ���

�, �
� 	�	� ���� ����� ����, ��� ‘���’� ���� ��

	� � �
� 	�� ���� ��� ����)� ���	 
��. Access

Connections� �� ��� �� �� 	� ��� ���� ���� �
� ���

��
��.

���� ��
�� ���
 
 ��� ��
� �� �� � ��� �
�� ��

��� 	� ��� �� ��� �
�� ���� ����� �� ��� � ��

�� ����� ����� ��� 
 �
��. Access Connections� �� ���

� 
� ��� ���� ��� �� ��� ��� �����, ��� ���� �

��� �� ��� �
��� ��� � � ��
, �� ���� ��� 	���

�� �� �� ��
�� ��� � �
 ���.


� 2.7 ��� Access Connections��� ��� ��(Administrator Feature)� �

�� � ����. � ��� �� ���� Access Connections� ��� �, ��

����� �� ��, ��� �� �� �	� �� �� ��� �� ��� ��

���
 �� �� �
��. ��� ����� ��� �� ��� �� ��� �

�� ���� �� �� �� �����, �� ���� ��� �� �� �� ��

��� ���� ��� � ����.

��� �� �� ��

Access Connections� ���� ��� �� ���� � 
���� ��� 	�


��:

v Microsoft(R) Windows(R) 2000 �� Windows(R) XP Professional/Home Edition

�� ��

v �
 � ��� �� ��� 	� ��(�
�, �	 �, �� 
)
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� 4 � Access Connections� ��

2003� 8�, Access Connections 2.7� ��� 
� �� ��� �� � ��� �

� ���� ���
���.

Access Connections �� ��

��� IT ���� �� Access Connections� ���� ����� ���� ��

� ��
��:

v IBM Access Connections: Access Connections� �� ��� �����

Administrator Profile Deployment Feature Enabler� 	�
��. Administrator

Profile Deployment Feature Enabler� IT �� �� ���	 ��� � ��
,

�� �
�� ���� �� � ����: http://www-3.ibm.com/pc/support/site.

wss/document.do?lndocid=ACON-DEPLOY

v ���� �� ����(Location Profile)� ���� �� �� ���� ���


����, ����� ���� ��� �� ��� ��� � ����.

v 	 ������ Control policy(�� ��)� ��� � ����.

v Distribution Control List(
� �� ���)� ���� �� ���� ����

� �� ���� ��� � ����.

v ����� �� ��(Client configuration policy)� ���� ����� ���

��� Access Connections ��� ��� � ����.

v ��� ���	� WEP � WPA-PSK ��� �
�� �� �� ����� �

��� � ��� �� ��, Deployment package(�� ���)� ����� �

�
, �� ��� �� �����.

��� �� ���

Access Connections� Administrator Feature(��� ��)� ������ 
� ��

� ���� Access Connections 2.7 �� 
�� ���	 
��.

�� 	�� ��� �� ����� ��� ��� ��� ���� ����� ��

� ��� �� �� ������ ��� ��� ���� �� ���� ���� �

�	 
��. �� ��, ��� �� ����� LEAP ������, ����� �

��� ��� �� LEAP ��� ���	 
��.

Administrator Feature(��� ��)� ��� ��� ��� �� ����:

© Copyright IBM Corp. 2003 7



1. �� ����� ��� ���� Administrator Feature Enabler� ���� �

����. (	 ��� �
� ��� ����: http://www-3.ibm.com/pc/support/

site.wss/document.do?lndocid=ACON-DEPLOY)

2. �� --> ��� ��� �, ����� ������. �� 1�� ���� ��

�� �� �� ��� ������.

3. ��� ������. ��� ����� C:\Program Files\Thinkpad\

ConnectUtilities �
� ���� ��� ��
 �
��.

4. Access Connections ����� �� �� ��, ����� �� 	� ����

�.

5. �� --> ��� ��� �, 
��� C:\Program Files\Thinkpad\

ConnectUtilities\AdmEnblr.exe� 
�����.

6. Enable Administrator Feature(��� �� ���)� ������.

7. Exit(��)� ���� ��� 	� �����.

8. Access Connections� ������.

�� �� �� ����� ��� �� ����� ��� �� ���, ���� �

� ��� �� 	� �
� �
��. �� ��� ����� ��� �� Access

Connections �� 	� � � ����. ″Profile Distribution(���� 
�)″���

��� 	� �
 �� �
� �� �
��.

Administrator Feature(��� ��) ��

Administrator Feature(��� ��)� ����� ��� �� ����:

1. ����
 	�� �� �� ����� ������. ���� �� ��� �

�� ������:

a. ����� �� ����� �� ����

b. ����� �� ����

�� 1. Enabler for Administrator Profile Deployment Feature 	
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c. ��(	�)��� �� ����

d. �� �� �� ����

2. �� ����� ��� ��� Profile Distribution(���� ��) --> Create

Distribution Package(�� ��� ��)� ������.

3. ����� �� ����� ������. ��� 	 �� ����� ��� 10

	��� �� 3� ��� �� �� ��� ��� �� ��� ������. �

�� ���� �, �� �� ��(encryption)� ���� �� ����� ���

� ��, �� ���� ��� ���� ��� �� �� ���� �� 
���

� ����� �
� �
��.

�� 2. Profile Distribution(���� 
�) �


� 4 � Access Connections� �� 9



�� �� ��(access control policy)�� �� ����� �� �� ��� �

��� ����. �� �� ��� 		� ����� ��� ��� � ��
,

��� �� ���� �� � ����.

a. Deny all changes / Deny Deletion(�� �� �� / �� ��): ����

�� ����� ���� 
� � �� ��� ���� 
���.

b. Deny network setting changes / Deny deletion(���� �� �� �� /

�� ��): ���� �� ��
� ��� �� ���� 
� � �� ��

� ���� 
���. ��� � �� ������, TCP/IP ��, TCP/IP �

� ��, ��� �� ��� ����. �� ����� ��� � ����.

c. Deny all changes /Allow deletion(�� �� �� / �� ��): ����

�� ����� �� �� 
�� ���� 
���. �, ���� �� ��

�� ��� ��
��.

d. Allow all changes / Allow deletion(�� �� �� / �� ��): ����

�� ����� ���� 
� � ��� �� ��
��.

�� ��: �
� �� ��� ��� ��� ��� �� �� ����
 ��

���. �� ���� ��� �� ���(Limited User)� ��� ��, �� �

�� 3. Create Distribution Package(
� ��� ��) 	

10 IBM® Access Connections 2.7 �� ���



�� �� �� ��� ��� �����. ��� �� ���� �� 
� 	�

(dial-up connection) ��� ����	� ��� � ��
, ���� �� ��

� ����� ��, 
�, �� ��� � ����. Access Connections� ��

��� ���� ��� �� ���� ���� �� ��� ����� ����

��� � ��� ��� � ����.

4. �� ��: ���� ���� �� 	�� ���� Distribution Control List(


� �� ��)� ��� � ����. ��� 
� ��� ���� ���� 		

� �� 	�� 
���, �� �� �� ����� 	�� �� 	 ��� ��

� �� 	� �	� ��� � ����. � �� ��� �� ���� �� �

��� ��(*.LOA)� ��� ���� ���� ���� ��� �� ����

��� �� �
��. Distribution Control List(
� �� ��)� ���� 	

���� ��� ��
� 	�	� ����� � � ����.

�� 4. Define Distribution Control List(
� �� �� ��) 	

� 4 � Access Connections� �� 11



�� 	� �	� ��� ��� �� 	� �	� ��� �� ��� ��� �

��� ��� � ����. � �, �� ��� 	 ��� ��� �� 	�	�

���� ��	 
��. ��� �� ��� Administrator Feature(��� ��)

� ��� ��� ��(export)����, �� �� ��(Asset Management

Capability)� ��� � �� ��, �� ���� ��� � ����. �� ��

�� ���� �� �� 	�� �� 
� �� ��� �� ���
 � 	��.

5. �� ��: Client Configuration Policy(����� �� ��)� ����, ��

�� �� ���� ��(*.LOA)� ���� �� ��� ��� � ��� ��

� ��� � ����.

��: Do not allow clients to become an Access Connections administrator(�

����� Access Connections ���� �� �� ���� 
�) �� �� �

�� �� ��� ��, ���� Access Connections� ��� � Administrator

Feature(��� ��)� ���� � ��� 
��. ��� ��� ��� ���

� IT ���� ��� ��� ���� �� �� ���� 
�� ���� ��

� ��
��.

�� 5. Create Group(�	 ��) 	
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���� Client Configuration Policy(����� �� ��) ��� ����

Access Connections� Global Settings(�� ��) �� ��� � ����. �

��� ��� �� ���(Limited User) ���� ���� ����� ��, �

��� Global Setting(�� ��)�� ″Allow all users of this system to switch

to any existing location profile(� ���� �� ���� �� �� ����

�� ���� �� ��� ��� � ��� ��)″� ����	 
��. ��


�� 
� ��, ���� ���� �� �� ���� �� �� ���� ��

�� ��� ��� � ����.

6. Define Client Configuration Policy(����� �� �� ��) 	�� �� 	

�� ��� �� �, Create(��)� ������. Passphrase 
� �����

�
� �
��. Passphrase� �� ���� ��(*.LOA)� ����� �� �

����. �� ����� ����� 4.4 ��� ��� �� �� Access

�� 6. Define Client Configuration Policy(����� �� �� ��) 	

� 4 � Access Connections� �� 13



Connections ����� ��� ��, �� ���� ����
 Passphrase� �


� ���	 �� ����� ���� ��� � ����.

7. *.LOA ��� ��� �� ��� �����.

��: ���� ���� ���� *.LOA ��� Access Connections� �� �

���(C:\PROGRAM FILES\THINKPAD\CONNECTUTILITIES)� ���	 


��.

��� ��� ��� �� ��

Access Connections 
����� ����� ��� �� ����:

1. Access Connections 2.7 �� � ��� 
�� ��� �	� �� ���� �

�����.

2. 7 	��� ���� �� ����� ��� �� Administrator Feature Enabler

� ������.

3. 8 	��� �Administrator Feature(��� ��) ���� ��� �� �� ��

��� ������.

4. 8 	��� �Administrator Feature(��� ��) ���� ��� �� 
� ��

�� ������.

5. �� ���� �� ���� ��� �, Client Configuration(����� ��) 	

�� Do not allow clients to become an Access Connections administrator(�

����� Access Connections ���� �� �� ���� 
�) �� �� �

�� �� ��� ����.

6. 8 	��� �Administrator Feature(��� ��) ���� �� ��� *.loa � *.sig

��� �� ���� �� ���, �� ��
� ����� ���� �� ��

� ��� ������.

��: *.sig ���� �� ���� ��� ���� ����� 	��� ���

�
�� ����. � ��� Access Connections� �� ����(��

C:\PROGRAM FILES\THINKPAD\CONNECTUTILITIES)� ��
��.

7. �� ��� ��, ��� �� ���� Access Connections� ������.

v ��� ��� ��� ���� �� �� ���� ��� ��� ���� �

�� ��, Administrator Feature(��� ��)� ���� �� Access

Connections� ������. ���� 
� ��� Access Connections� �

��� ������. �� ��� �� 6�� ��� *.loa � *.sig ��� �

� �� ����	 ���� ���.

v ������ HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

�� ��� DWORD �� ������.

v �� ��� ACinstall� ��, � ���� <Access Connections �� ��

� ��>\setup.exe -s� ������.
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8. ����� ���� 
��� ��
 �, Access Connections� ��� ���

�� ���� ���� �����. � �, Access Connections� ��� ���

�� *.loa ��� ���
��. � ��� ��� *.loa � *.sig ��� ��


�
��.

Access Connections Location Profile(�� ����)� �� ��

Access Connections �� ����� �� ���� �� ��(unattended) ��� �

� ��(attended) ��� � �� ��� ��� � ����. ��� 		� �� �

� ��� ��
��.

�� ��(unattended) ��

��� �� ��� ���� ��, ���� 14 	��� ���� ��� ��� ��

������ �� ���� ��� ��, SMS, Tivoli® �� �� ��� �� ��

����� ���� ����� *.loa ��� ����� ���� ����, Access

Connections� ��� ��� �� ���� � �� ����� ������ � �

����:

1. �� ����(*.loa) ��� ��� �� ����� ���� ���� ����

�� ����� ��� ��� ���� ���	 
��.

2. *.loa ��� ��� Access Connections �� ����� ���� ��	 
�

�.

� �, ���� �� ����� �� ��
� ��� ��� ���[System Tray

icon (QCTRAY.EXE)]� ��� �, Access Connections� �� ���	 
��.

��: �� ���� �� ����� ���� ���� �� ���� ��� ��

� ��� ���� ���� ����	 
��. ���� ��� �� ���(Limited

User)� ��� � ��, ����� ���� � ����.

�� ��(attended) ��

Access Connections �� ����� �� ����
 �����, �� �� ���

�� ���� �� ���� ����� ��� �� ����:

1. Administrator Feature(��� ��)� ���� �� ���� 	�� �� ��

����� �� *.loa ��� ������.

2. ����(Export) �� �� �� ���� ���� ���� �� 	�� 
�

��, *.loa ��� ���� ��� ��� ������

3. ��� *.loa ��� 		 �� ��� ��� ���� ��� �, �� ���

�� ��� ���� ����
 ������.

4. ���� �� ��� �� �� ��� ������:

a. *.loa ��� �� ��� ����� ���� �����.
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b. Access Connections� ������. (�� �
� ��� ��� ��, ��

�� Access Connections ��� ���� �� ��� ���	 � �� �

���.)

c. Manage Location Profiles(	� ���� ��)� ��� �, Options(��)

--> Import/Export(����/����)� ������.

d. Import Location Profiles(	� ���� ����)� ������.

e. �� 

 ��� �� ��� �
�� ���� 
� ��(*.loa)� ����

��.

f. ����(browse)� ���� �� 4a�� ��� � *.loa� ��� ����

��.

g. ��� *.loa ��� ��� �, Open(��)� ������.

h. Access Connections� ���� �� 	�� ���� *.loa ��� �� �

� ���� �
� ���� 	�
��. *.loa �� �� �� 	�� �� �

� ���� �� 	�� ���� 
��� ���� �
�� ��, *.loa �

�� ��� ����
 	�����. �� ����� ����� ���� �

� �� ���� �� 	�� ��� �� 	�� �
�� �� ��� *.loa

��� 	�
��.

i. �� 	�� ���� ��, ���� ��� ���� �� ��� Passphrase

� 
���� ����� �
� �
��. 	�� ��, ���� 
��� �

	�� ���
 �	� ��� 
�� �� Enter �� �����.

5. ���� ��� ��� 
��� Enter �� �� ��, Access Connections�

*.loa ��� ���� ���� �� ��(global setting) � 	� ��(access

control)� 
� �� ����� ���� �
��. � ��� ��� �� *.loa

��� ���� �����.
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� 5 � ��� �� � �� ��

��� ��� �� � �� �� �� ��� ���� ��, � ��� ������

	 ���� 
����.

��� �� ����� ��� ��� ��

����� ���� �� ���� ����� ��� ���� ���� ��� ��

���� �� ��, Access Connections� ���� �� ����� 
��� ��

��� ���� ���� �� ���� ����� 
��. �, �
� �� ���

��� ����:

1. WPA-PSK ����� IBM High-Rate �� ��� �� Cisco �� ���� �

��� ����� ��� � ����.

2. WPA ����� IBM High-Rate �� ��� � Cisco �� ���� ����

����� ��� � ����.

3. LEAP ����� Lucent � Intersil �� ���� ���� ����� ���

� ����.
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��. �� ��� �� ��

���� ��� LG IBM� IBM� ��, ������ ��� �� LG IBM� IBM

� �� ��� �� �� 	��� ��� � ��� ���� 
���. ��� ��

�� �� ��� �� 	� �� ��� LG IBM �� IBM ���� �����

�. ���� LG IBM � IBM� ��, ������ ��� �� ���
� ���

�, ��� ��� LG IBM � IBM� ��, ����� ���	� ���	 
� �

��� �� ����. ���� LG IBM � IBM� ��� �� ���� ����


� ��� ��� ��, ������ ���� LG IBM � IBM� ��, ����

� ��� �	� ��� � ����. �, LG IBM � IBM�� ����� ���

� 
� �, �� ��� 	�� ��� �� 
�� 	�� ����
 ��� ��

��.

� �� ���� ��� �� � �
� LG IBM�� IBM� ��(�� ��	�)�

�� ��(�� ��	�) �� �� � ����. �� ���� �
�� �� ��

��
 ��� ���� ��� ���� �� ���� �� ����. �� �� �

	� ��� LG IBM� ������.

LG IBM� IBM� � ��� ��� ����� ��� �
�
, �� �
�� ��

�� �� �� � ��� ���� �� ��� �� ��� �
�� �� ����

�� ��� �
��, ��� ���, �� ���� �� ��� ���� 
���.

�, LG IBM� IBM� ���� 
� �� ��� ��� �� ��� 	��� 


���. �� ����� �� ��
� �� ��� �� ��� �� ��� �� �

��� ���� 
���, �� ����� �� ��� ���� 
���.

� ���� �
��� ��	� �� � �
�� �
�� �� � ����. ��

��� �� ��� ����� ����
, �� ���� ���� ��
 �
��.

LG IBM� IBM� ���� ���� � ���� ��� �� � ����� ��

� 
�� � ����.

� ���� ��� ��� ��� ��� 

�� ���� � �� �� �� ��

�
 �� ��� ����� ��� � ��� ��� �� ����. � ��� �


�� �� ��� LG IBM �� IBM� �� �� � �� ��� ��� ��� 	

�� 
���. � ��� �� ��� ��� LG IBM � IBM �� 
�� �� �

�� �� �� ��� �� ���� ���� � �� ���� ���� 
���.

� ��� �
�� �� �� ��� �� ���� ��� ��
, ��� �� �


� �
��. �� �� ���� ��� ���� � ��� ��� ��� �� �

����.
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LG IBM� IBM� ���� �� �� ��� �
�� 
� �
� ���� ��

�� �
� ��� ����� 
�� � ����.

���� ��� �� �� ��

LG IBM � IBM� �	 �� 	���� �� � ��� �� ��� �� ���

� ��� ��� �
� �
��. LG IBM � IBM� 
�� 	���� �� ��

� ��� �� 
���. 
� 	���� ��� LG IBM � IBM ��� �� �

�� ����. 	��� ��� �� ��� ����
 ����.

�� ��

��� IBM� �� ��
��:

IBM

ThinkPad

ThinkCentre

Tivoli

Microsoft, Windows, Windows NT®� Microsoft� �� ��
��.

� LG� �� ��
��.

�
 ���, ��� �� ��� �� �� ��� �� ��
��.
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