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Prefacio

Esta guia contiene informacion sobre la utilizacion de Client Security Software en
sistemas de red de IBM, a los que también se hace referencia como clientes de
IBM que contienen chips IBM Security Chip incorporados.

La guia esta organizada de la forma siguiente:

El "ICapitulo 1, “Introduccién a IBM Client Security Software’|' contiene una
vision general de las aplicaciones y componentes incluidos en el software, asi
como una descripcion de las caracteristicas PKI (Public Key Infrastructure).

El |Capitulo 2, “Cifrado de archivos y carpetas’' contiene informacion sobre cémo
utilizar IBM Client Security Software para proteger los archivos y carpetas
confidenciales.

El |Capitulo 3, “Instrucciones para el usuario cliente’]’ contiene instrucciones sobre
las diferentes tareas que efectua el usuario cliente con Client Security Software.
Esta capitulo incluye instrucciones sobre como utilizar la proteccion de inicio de
sesion de UVM, el protector de pantalla de Client Security, el correo electrénico
seguro y User Configuration Utility.

El ’|Cap|’tulo 4, “Resolucion de problemas”[’ contiene informacion util para resolver
problemas que podria experimentar mientras sigue las instrucciones
proporcionadas en esta guia.

El "JApéndice A, “Normas para contrasefias y frases de paso’|' contiene criterios
para las contrasefias que se pueden aplicar a una frase de paso de UVM y normas
para las contrasefnas del chip de seguridad.

El JApéndice B, “Avisos y marcas registradas’*r’ contiene avisos legales e
informacién de marcas registradas.

A quién va dirigida esta guia

Esta guia va dirigida a los usuarios finales de Client Security (usuarios cliente).
Client Security Software debe estar instalado y configurado correctamente en el
sistema antes de que pueda utilizar la informacion de esta guia. Se precisan
conocimientos sobre la utilizacion de certificados digitales y programas de inicio de
sesion y protectores de pantalla.

Utilizacién de esta guia

Utilice esta guia para configurar el protector de pantalla de Client Security, cambiar
las frases de paso de UVM y las contrasefnas del sistema, asi como para aprender
a utilizar las posibilidades criptograficas de Client Security en aplicaciones de
Microsoft y Netscape. Esta guia acompafa a los manuales Guia de instalacion de
Client Security Software, Utilizacion de Client Security con Tivoli Access Manager 'y
Guia del administrador de Client Security Software.

Parte de la informacion proporcionada en esta guia también se proporciona en la
Guia del administrador de Client Security Software. La Guia del administrador va
dirigida a los administradores de seguridad que vayan a instalar y configurar Client
Security Software en clientes de IBM.

© Copyright IBM Corp. 2002 \"



Esta guia y la demas documentacién de Client Security puede bajarse desde el
sitio Web de IBM en http://www.pc.ibm.com/ww/security/secdownload.html.

Informacion adicional

Puede obtener informacion adicional y actualizaciones de productos de seguridad,
cuando estén disponibles, desde el sitio Web de IBM en
http://www.pc.ibm.com/ww/security/index.html.
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Capitulo 1. Introduccion a IBM Client Security Software

Client Security Software esta disehado para sistemas de IBM que utilizan el chip
IBM Security Chip incorporado para cifrar archivos y almacenar claves de cifrado.
Este software esta constituido por aplicaciones y componentes que permiten a los
clientes de IBM utilizar la seguridad para clientes a través de una red local, una
corporacion o Internet.

Aplicaciones y componentes de Client Security Software

Cuando instala Client Security Software, se instalan las aplicaciones y
componentes de software siguientes:

© Copyright IBM Corp. 2002

Administrator Utility: se trata de la interfaz que utiliza un administrador para
activar o desactivar el chip IBM Security Chip incorporado y para crear, archivar
y volver a generar las claves de cifrado y las frases de paso. Ademas, un
administrador puede utilizar este programa de utilidad para afnadir usuarios a la
politica de seguridad proporcionada por Client Security Software.

User Verification Manager (UVM): Client Security Software utiliza UVM para
gestionar las frases de paso y otros elementos para autenticar los usuarios del
sistema. Por ejemplo, UVM puede utilizar un lector de huellas dactilares para la
autenticacion del inicio de sesion. El software UVM permite utilizar las
caracteristicas siguientes:

— Proteccion de politica de cliente de UVM: el software de UVM permite a un
administrador establecer la politica de seguridad del cliente, que define la
forma en la que se autentica un usuario cliente en el sistema.

Si la politica indica que son necesarias las huellas dactilares para el inicio de
sesion y el usuario no tiene huellas dactilares registradas, se le dara la
opcion de registrar las huellas dactilares como parte del inicio de sesion.
Asimismo, si es necesaria la comprobacion de huellas dactilares y no hay
ningun escaner conectado, UVM informara de un error. Ademas, si no se ha
registrado la contrasefia de Windows o, se ha registrado de forma incorrecta,
con UVM, el usuario tendra la oportunidad de proporcionar la contrasena de
Windows correcta como parte del inicio de sesion.

— Proteccidn de inicio de sesion del sistema de UVM: el software UVM
permite a un administrador controlar el acceso al sistema mediante una
interfaz de inicio de sesion. La proteccién de UVM asegura que sdlo los
usuarios reconocidos por la politica de seguridad pueden acceder al sistema
operativo.

— Proteccidn de protector de pantalla de Client Security de UVM: el
software UVM permite a los usuarios controlar el acceso al sistema mediante
una interfaz de protector de pantalla de Client Security.

Administrator Console: Client Security Software Administrator Console permite
a un administrador de seguridad efectuar tareas especificas del administrador de
forma remota.

User Configuration Utility: permite a un usuario cliente cambiar la frase de
paso de UVM. En Windows 2000 o Windows XP, User Configuration Utility
permite a los usuarios cambiar las contrasenas de inicio de sesion de Windows
para que las reconozca UVM y actualizar los archivadores de claves. Un usuario
también puede crear copias de seguridad de los certificados digitales creados
con el chip IBM Security Chip incorporado.



Caracteristicas PKI (Public Key Infrastructure)

Client Security Software proporciona todos los componentes necesarios para crear
una infraestructura de claves publicas (PKI) en su empresa, como:

Control del administrador sobre la politica de seguridad del cliente. La
autenticacion de los usuarios finales en el nivel del cliente es una cuestion
importante de la politica de seguridad. Client Security Software proporciona la
interfaz necesaria para gestionar la politica de seguridad de un cliente de IBM.
Esta interfaz forma parte del software de autenticacién User Verification Manager
(UVM), que es el componente principal de Client Security Software.

Gestion de claves de cifrado para criptografia de claves publicas. Los
administradores crean claves de cifrado para el hardware del sistema y los
usuarios cliente con Client Security Software. Cuando se crean claves de cifrado,
se enlazan al chip IBM Security Chip incorporado mediante una jerarquia de
claves, en la que se utiliza una clave de hardware de nivel base para cifrar las
claves que estan sobre ella, incluidas las claves de usuario que estan asociadas
con cada usuario cliente. El cifrado y almacenamiento de las claves en el chip
IBM Security Chip incorporado afiade una capa extra esencial de la seguridad
del cliente, ya que las claves estan enlazadas de una forma segura al hardware
del sistema.

Creacion y almacenamiento de certificados digitales protegidos por el chip
IBM Security Chip incorporado. Cuando se solicita un certificado digital que
pueda utilizarse para la firma digital o cifrado de un mensaje de correo
electrénico, Client Security Software permite elegir el chip IBM Security Chip
incorporado como proveedor de servicio criptografico para las aplicaciones que
utilicen Microsoft CryptoAPI. Estas aplicaciones incluyen Internet Explorer y
Microsoft Outlook Express. Esto asegura que la clave privada del certificado
digital se almacena en el chip IBM Security Chip incorporado. Ademas, los
usuarios de Netscape puede elegir los chips IBM Security Chip incorporados
como los generadores de claves privadas para los certificados digitales utilizados
para seguridad. Las aplicaciones que utilizan PKCS#11 (Public-Key
Cryptography Standard), como Netscape Messenger, pueden aprovecharse de la
proteccién proporcionada por el chip IBM Security Chip incorporado.

Posibilidad de transferir certificados digitales al chip IBM Security Chip
incorporado. La Herramienta de transferencia de certificados de IBM Client
Security Software permite mover los certificados que se han creado con el CSP
de Microsoft por omision al IBM embedded Security Subsystem CSP. Esto
aumenta enormemente la proteccion ofrecida a las claves privadas asociadas
con los certificados porque éstos se almacenaran de forma segura en el chip
IBM Security Chip incorporado, en lugar de en un software vulnerable.

Un archivador de claves y una solucién de recuperacion. Una funcion
importante de PKI es la creacién de un archivador de claves a partir del cual se
pueden restaurar las claves si se pierden o dafan las originales. Client Security
Software proporciona una interfaz que permite definir un archivador para las
claves y certificados digitales creados con el chip IBM Security Chip incorporado
y restaurar estas claves y los certificados si es necesario.

Cifrado de archivos y carpetas. El cifrado de archivos y carpetas permite a un
usuario cliente cifrar o descifrar archivos o carpetas de forma rapida y sencilla.
Esto proporciona un mayor nivel de seguridad de los datos anadido a las
medidas de seguridad del sistema CSS.

Autenticacion de huellas dactilares. IBM Client Security Software soporta el
lector de huellas dactilares PC card Targus y el lector de huellas dactilares USB
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Targus para la autenticacion. Debe estar instalado Client Security Software antes
de que se instalen los controladores de dispositivo de huellas dactilares de
Targus para su funcionamiento correcto.

Autenticacion de smart card. IBM Client Security Software soporta ahora
determinadas smart cards como dispositivo de autenticacion. Client Security
Software permite utilizar las smart cards como una sefal de autenticacion para
un solo usuario a la vez. Cada smart card estd enlazada a un sistema a menos
que se utilice la itinerancia de credenciales. La utilizaciéon de una smart card
hace que el sistema sea mas seguro porque esta tarjeta debe proporcionarse
junto con una contrasena.

Itinerancia de credenciales. La itinerancia de credenciales permite que un
usuario de red autorizado para UVM utilice cualquier sistema de la red, como si
estuviese en su propia estacion de trabajo. Si un usuario esta autorizado para
utilizar UVM en cualquier cliente registrado en CSS, podra importar sus datos
personales en cualquier otro cliente registrado de la red. Sus datos personales
se actualizaran y mantendran automaticamente en el archivador de CSS y en
cualquier sistema en el que se hayan importado. Las actualizaciones de sus
datos personales, como certificados nuevos o cambios de la frase de paso,
estaran disponibles inmediatamente en todos los demas sistemas.

Certificacion en FIPS 140-1. Client Security Software soporta bibliotecas
criptograficas certificadas en FIPS 140-1. Las bibliotecas RSA BSAFE
certificadas en FIPS se utilizan en sistemas TCPA.

Caducidad de las frases de paso. Client Security Software establece una frase
de paso y una politica de caducidad de frases de paso especifica para cada
usuario cuando éste se afade a UVM.

Proteccion automatica de carpetas seleccionadas. La funcion Proteccion
automatica de carpetas permite al administrador de Client Security Software
designar que se proteja automaticamente la carpeta Mis documentos de todos
los usuarios autorizados para UVM, sin precisar ninguna accién por parte de los
usuarios.

Capitulo 1. Introduccion a IBM Client Security Software 3
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Capitulo 2. Cifrado de archivos y carpetas

El programa de utilidad Cifrado de archivos y carpetas de IBM, que puede bajarse
del sitio Web de IBM Client Security, permite a los usuarios de Client Security
Software proteger los archivos y carpetas confidenciales utilizando el ratéon derecho
del ratén. La forma en la que el programa de utilidad protege un archivo y una
carpeta difiere en funcién del modo en el que el archivo o carpeta se cifre
inicialmente. Lea la informacién siguiente para determinar la técnica de cifrado que
deberia utilizar para proteger sus datos. Debe instalarse Client Security Software
antes de instalar el programa de utilidad Cifrado de archivos y carpetas de IBM.

Es posible que se ejecute el programa de utilidad de verificaciéon del disco cuando
se reinicia el sistema operativo después de proteger o desproteger las carpetas.
Espere a que se verifique el sistema antes de utilizar el equipo.

Proteccion de archivos mediante el boton derecho

Los archivos pueden cifrarse y descifrarse manualmente mediante el menu del
botdn derecho. Cuando los archivos se cifran de este modo, la operacién de cifrado
afiade una extension .$enc$ a los archivos. Estos archivos cifrados pueden
almacenarse de forma segura en los servidores remotos. Permaneceran cifrados y
no estaran disponibles para que los utilicen las aplicaciones hasta que se utilice de
nuevo el recurso del botdén derecho para descifrarlos.

Proteccion de carpetas mediante el botén derecho

Un usuario inscrito en UVM puede seleccionar una carpeta para protegerla o
desprotegerla mediante la interfaz del botdn derecho. Esto cifrara todos los
archivos contenidos en la carpeta o todas sus subcarpetas. Cuando se protegen
los archivos de este modo, no se afade ninguna extensién al nombre del archivo.
Cuando una aplicacion intente acceder a un archivo en una carpeta cifrada, el
archivo se descifrara en memoria y se volvera a cifrar antes de guardarlo en el
disco duro.

Cualquier operacion de Windows que intente acceder a un archivo en una carpeta
protegida obtendra acceso a los datos en formato descifrado. Esta caracteristica
ofrece facilidad de uso ya que no hay que descifrar un archivo antes de utilizarlo ni
volver a cifrarlo después de que un programa haya terminado de utilizarlo.

Estado de cifrado de las carpetas

IBM Client Security Software permite a los usuarios proteger los archivos y
carpetas confidenciales utilizando el botén derecho del ratén. La forma en la que el
software protege un archivo y una carpeta difiere en funcion del modo en el que el
archivo o carpeta se cifre inicialmente.

Una carpeta puede estar en uno de los estados siguientes; cada estado es
gestionado de forma distinta por la opcion de proteccion de carpetas mediante el
botdn derecho:

* Una carpeta desprotegida

Ni esta carpeta ni sus subcarpeta ni ninguno de sus padres han sido designados
como protegidos. Se ofrece al usuario la opcidn de proteger esta carpeta.

* Una carpeta protegida
Una carpeta protegida puede estar en uno de estos tres estados:

© Copyright IBM Corp. 2002 5



— Protegida por el usuario actual

El usuario actual ha designado esta carpeta como protegida. Todos los
archivos estan cifrados, incluidos los archivos de todas las subcarpetas. Se
ofrece al usuario la opcién de desproteger la carpeta.

— Una subcarpeta de una carpeta protegida por el usuario actual

El usuario actual ha designado uno de los padres de esta carpeta como
protegido. Todos los archivos estan cifrados. El usuario actual no tiene
opciones de botén derecho.

— Protegida por un usuario diferente

Un usuario diferente ha designado esta carpeta como protegida. Todos los
archivos estan cifrados, incluidos los archivos de todas las subcarpetas y no
estan disponibles para el usuario actual. El usuario actual no tiene opciones
de botdn derecho.

* Un padre de una carpeta protegida
Un padre de una carpeta protegida puede estar en uno de estos tres estados:
— Puede contener una o mas subcarpetas protegidas por el usuario actual
El usuario actual ha designado una o mas subcarpetas como protegidas.

Todos los archivos en las subcarpetas protegidas estan cifrados. Se ofrece al
usuario la opcion de proteger la carpeta padre.

— Puede contener una o mas subcarpetas protegidas por uno o mas
usuarios diferentes

Un usuario o usuarios diferentes han designado una o mas subcarpetas como
protegidas. Todos los archivos en las subcarpetas protegidas estan cifrados y
no estan disponibles para el usuario actual. El usuario actual no tiene
opciones de boton derecho.

— Puede contener subcarpetas protegidas por el usuario actual y uno o
mas usuarios diferentes

Tanto el usuario actual como uno o mas usuarios diferentes han designado
las subcarpetas como protegidas. El usuario actual no tiene opciones de
botén derecho.

* Una carpeta critica

Una carpeta critica es una carpeta que esta en una via de acceso critica y, por
lo tanto, no puede protegerse. Hay dos vias de acceso criticas: la via de acceso
de Windows y la de Client Security.

Cada estado es gestionado de forma diferente por la opcion de proteccién de
carpetas mediante el botén derecho.

Consejos sobre el programa de utilidad Cifrado de archivos y carpetas
(FFE)

La informacion siguiente podria ser util a la hora de efectuar ciertas operaciones de
cifrado de archivos y carpetas.

Proteccion en otras letras de unidad

Sdlo puede utilizarse el programa de utilidad IBM FFE para cifrar los archivos y
carpetas de la unidad C. Este programa de utilidad no soporta el cifrado en
ninguna otra particion del disco duro ni unidad fisica.
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Supresion de archivos y carpetas protegidos

Para asegurarse de que no quedan desprotegidos archivos o carpetas delicados en
la Papelera de reciclaje, debe utilizar la combinacién de teclas Mayus+Supr para
suprimir los archivos y carpetas protegidos. La combinacion de teclas Mayus+Supr
efectia una operacion de supresion incondicional y no intenta poner los archivos
suprimidos en la Papelera de reciclaje.

Antes de actualizar desde una versién anterior del programa de
utilidad IBM FFE

Si va a actualizar sobre una versién anterior del programa de utilidad IBM FFE
(version 1.04 o anterior) y tiene carpetas protegidas en unidades que no sean la
unidad C, desproteja esas carpetas antes de instalar la version 1.05 del programa
de utilidad IBM FFE. Si necesita volver a proteger esas carpetas después de
instalar la versién 1.05, debe moverlas antes a la unidad C y después protegerlas.

Antes de desinstalar el programa de utilidad IBM FFE

Antes de desinstalar el programa de utilidad IBM FFE, utilicelo para desproteger
todos los archivos o carpetas que estén protegidos actualmente.

Limitaciones del programa de utilidad Cifrado de archivos y carpetas
(FFE)

El programa de utilidad IBM FFE tiene las limitaciones siguientes:

Limitaciones al mover archivos y carpetas protegidos
El programa de utilidad IBM FFE no soporta las acciones siguientes:
» El traslado de archivos y carpetas dentro de carpetas protegidas
» El traslado de archivos o carpetas entre carpetas protegidas y desprotegidas

Si intenta efectuar cualquiera de estas operaciones de traslado no soportadas, el
sistema operativo mostrara un mensaje de "Acceso denegado”. Este mensaje es
normal. Sélo proporciona la notificacion de que esta operacion de traslado no esta
soportada. Como alternativa a la utilizaciéon de una operacion de traslado, haga lo
siguiente:

1. Copie los archivos o carpetas protegidos en la nueva ubicacion.

2. Suprima los archivos o carpetas originales utilizando la combinacion de teclas
Mayus+Supr.

Limitaciones al ejecutar aplicaciones

El programa de utilidad IBM FFE no soporta la ejecucion de aplicaciones desde
una carpeta protegida. Por ejemplo, si tiene un ejecutable denominado
PROGRAMA.EXE, no puede ejecutar esa aplicacion desde una carpeta protegida.

Limitaciones en la longitud de los nhombres de via de acceso

Mientras intenta proteger una carpeta utilizando el programa de utilidad IBM FFE o
intenta copiar o mover un archivo o carpeta desde una carpeta desprotegida a una
protegida, es posible que reciba un mensaje "Los nombres de una o mas vias de
acceso son demasiado largos” del sistema operativo. Si recibe este mensaje,
quiere decir que tiene uno o mas archivos o carpetas que tienen una via de acceso
que supera la longitud maxima de caracteres permitida. Para corregir el problema,
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reorganice la estructura de la carpeta para reducir los niveles de profundidad o
acorte los nombres de alguna carpeta o archivo.

Problemas al proteger una carpeta

Si intenta proteger una carpeta y recibe un mensaje indicando que "La carpeta no

puede protegerse. Puede que haya uno o mds archivos en uso", compruebe lo

siguiente:

» Compruebe que ninguno de los archivos contenidos en la carpeta esta
actualmente en uso.

» Si el Explorador de Windows muestra una o mas subcarpetas dentro de una
carpeta que esta intentando proteger, asegurese de que la carpeta que esta
intentando proteger esta resaltada y activa, y no alguna de las subcarpetas.
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Capitulo 3. Instrucciones para el usuario cliente

Esta seccion proporciona informacion para ayudar a un usuario cliente a efectuar
las tareas siguientes:

 Utilizar la proteccién de UVM para el inicio de sesién del sistema
» Configurar el protector de pantalla de Client Security

 Utilizar User Configuration Utility

» Utilizar correo electrénico y navegaciéon en la Web seguros

» Configurar las preferencias de sonido de UVM

Utilizacion de la proteccion de UVM para el inicio de sesion del

sistema

Esta seccion contiene informacion sobre la utilizacion de la proteccion de inicio de
sesion de UVM para el inicio de sesion del sistema. Antes de poder utilizar la
protecciéon de UVM, debe estar habilitada para el sistema.

La protecciéon de UVM permite controlar el acceso al sistema operativo mediante
una interfaz de inicio de sesion. La proteccion de inicio de sesién de UVM sustituye
a la aplicacion de inicio de sesion de Windows, de modo que cuando un usuario
desbloquea el sistema, se abre la ventana de inicio de sesién de UVM en lugar de
la ventana de inicio de sesion de Windows. Después de habilitar la proteccién de
UVM para el sistema, se abrira la interfaz de inicio de sesion de UVM cuando se
inicie el sistema.

Cuando el sistema esté en ejecucion, puede acceder a la interfaz de inicio de
sesion de UVM pulsando Control + Alt + Supr para concluir o bloquear el sistema,
o abrir el Administrador de tareas o cerrar la sesién del usuario actual.

Desbloqueo del cliente

© Copyright IBM Corp. 2002

Para desbloquear un cliente Windows que utilice la proteccion de UVM, complete el
procedimiento siguiente:

1. Pulse Control + Alt + Supr para acceder a la interfaz de inicio de sesién de
UVM.

2. Escriba el nombre de usuario y el dominio en el que va a iniciar la sesion y
después pulse Desbloquear.

Se abre la ventana de frase de paso de UVM.

Nota: aunque UVM reconoce varios dominios, su contrasefa de usuario debe
ser la misma para todos ellos.

3. Escriba la frase de paso de UVM y pulse Aceptar para acceder al sistema
operativo.
Notas:

1. Sila frase de paso de UVM no se corresponde con el nombre de usuario y el
dominio entrados, se abre de nuevo la ventana de inicio de sesién de UVM.

2. Dependiendo de los requisitos de autenticacion de politica de UVM para el
cliente, también pueden ser necesarios procesos de autenticacion adicionales.



El protector de pantalla de Client Security

El protector de pantalla de Client Security consiste en una serie de imagenes en
movimiento que se muestran después de que el sistema esté desocupado durante
un periodo de tiempo especificado. La configuracion del protector de pantalla de
Client Security es una forma de controlar el acceso al sistema mediante una
aplicacion de protector de pantalla. Cuando el protector de pantalla de Client
Security se muestre en el escritorio, debe escribir la frase de paso de UVM para
acceder al escritorio del sistema.

Configuracion del protector de pantalla de Client Security

Esta seccidn contiene informacion sobre la configuracion del protector de pantalla
de Client Security. Antes de utilizar el protector de pantalla de Client Security, debe
haber registrado al menos un usuario en la politica de seguridad del sistema.

Para configurar el protector de pantalla de Client Security, complete el
procedimiento siguiente:

1. Pulse Inicio > Configuracion > Panel de control.
2. Efectue una doble pulsacién en el icono Pantalla.
3. Pulse la pestaia Protector de pantalla.
4

En el menu desplegable Protector de pantalla, seleccione Client Security. Para
cambiar la velocidad del protector de pantalla, pulse Configuracion y
seleccione la velocidad deseada.

5. Pulse Aceptar.

Comportamiento del protector de pantalla de Client Security

El comportamiento del protector de pantalla de Client Security varia en funcién de
los valores de Administrator Utility de UVM vy el protector de pantalla de Windows.
El sistema comprueba primero los valores de Windows y después los valores de
Administrator Utility de UVM. En consecuencia, el protector de pantalla sélo
bloquea el sistema si se ha seleccionado el recuadro de seleccion Protegido por
contrasefa en la pestana de configuracién del protector de pantalla de Windows.

Si se ha seleccionado este recuadro, el sistema solicita la contrasena de Windows
o la frase de paso de UVM, en funcion de si se ha seleccionado el recuadro de
seleccion Sustituir el inicio de sesién estandar de Windows con el inicio de
sesion seguro de UVM en Administrator Utility. Si se ha seleccionado, el sistema
solicita la frase de paso de UVM. Si no se ha solicitado, el sistema solicita la
contrasena de Windows.

Ademas, se han podido establecer otros requisitos de autenticacion en la politica
de seguridad del sistema; por lo tanto, es posible que se efectuen mas procesos de
autenticacion. Por ejemplo, es posible que tenga que explorar sus huellas
dactilares para desbloquear el sistema.

Nota: si inhabilita el chip IBM Security Chip incorporado o elimina todos los
usuarios de la politica de seguridad, dejara de estar disponible el protector
de pantalla de Client Security.

User Configuration Utility

User Configuration Utility permite al usuario cliente efectuar varias tareas de
mantenimiento de seguridad que no precisan el acceso del administrador.
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Caracteristicas de User Configuration Utility
User Configuration Utility permite al usuario cliente hacer lo siguiente:
» Actualizar contrasenas y archivador. Esta pestana permite realizar las

funciones siguientes:

— Cambiar la frase de paso de UVM. Para mejorar la seguridad, puede
cambiar periddicamente la frase de paso de UVM.

— Actualizar la contraseina de Windows. Cuando cambie la contrasefa de
Windows para un usuario cliente autorizado para UVM con el programa
Administrador de usuarios de Windows, también debe cambiar la contrasefna
utilizando IBM Client Security Software User Configuration Utility. Si un
administrador utiliza Administrator Utility para cambiar la contrasefa de inicio
de sesidn de un usuario, se suprimiran todas las claves de cifrado de usuario
creadas para ese usuario y los certificados digitales quedaran invalidados.

— Restablecer la contrasefia de Lotus Notes. Para mejorar la seguridad, los
usuarios de Lotus Notes pueden cambiar su contrasefa de Lotus Notes.

— Actualizar el archivador de claves. Si crea certificados digitales y desea
hacer copias de la clave privada almacenada en el chip IBM Security Chip
incorporado o si desea mover el archivador de claves a otra ubicacion, puede
actualizar el archivador de claves.

Configurar las preferencias de sonido de UVM. User Configuration Utility
permite seleccionar un archivo de sonido para que se ejecute cuando la
autenticacion tiene éxito o cuando da error.

Configuracion del usuario. Esta pestaia permite realizar las funciones
siguientes:

— Restablecer usuario. Esta funcion permite restablecer la configuracion de
seguridad. Cuando restablece su configuracion de seguridad, se borran todas
las claves, certificados, huellas dactilares, etc. anteriores.

— Restaurar la configuracion de seguridad del usuario desde el archivador.
Esta funcion permite restaurar los valores desde el archivador. Resulta util se
se han danado los archivos o si desea volver a una configuracion anterior.

— Registrarse con un servidor de itinerancia de CSS. Esta funcién le permite
registrar este sistema con un servidor de itinerancia de CSS. Una vez
registrado el sistema, podra importar su configuracién actual en este sistema.

Limitaciones de User Configuration Utility en Windows XP

Windows XP impone unas restricciones de acceso que limitan las funciones
disponibles para un usuario cliente bajo determinadas circunstancias.

Windows XP Professional

En Windows XP Professional, pueden aplicarse restricciones al usuario cliente en
las situaciones siguientes:

Client Security Software esta instalado en una particion que posteriormente se
ha convertido a formato NTFS

La carpeta de Windows esta en una particién que posteriormente se ha
convertido a formato NTFS

La carpeta del archivador esta en una particién que posteriormente se ha
convertido a formato NTFS

En las situaciones anteriores, es posible que los usuarios limitados de Windows XP
Professional no puedan efectuar las siguientes tareas de User Configuration Utility:
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» Cambiar sus frases de paso de UVM
* Actualizar la contrasena de Windows registrada con UVM
» Actualizar el archivador de claves

Estas limitaciones desaparecen después de que un administrador inicie y salga de
Administrator Utility.

Windows XP Home

Los usuarios limitados de Windows XP Home no podran utilizar User Configuration
Utility en ninguna de las situaciones siguientes:

» Client Security Software estd instalado en una particiéon con formato NTFS
* La carpeta de Windows esta en una particién con formato NTFS
» La carpeta del archivador estd en una particién con formato NTFS

Utilizaciéon de User Configuration Utility
Para utilizar User Configuration Utility, complete el procedimiento siguiente:
1. Pulse Inicio > Programas > Access IBM > IBM Client Security Software >
Modificar los valores de seguridad.

Se muestra la pantalla principal de IBM Client Security Software User
Configuration Utility.

2. Escriba la frase de paso de UVM del usuario cliente que precise cambiar la
frase de paso de UVM o la contrasefia de Windows y pulse Aceptar.

3. Seleccione una de las pestafias siguientes:

« Actualizar contraseias y archivador. Esta pestana permite cambiar la
frase de paso de UVM, actualizar la contrasefia de Windows en UVM,
restablecer la contrasefia de Lotus Notes en UVM vy actualizar el archivador
de cifrado.

» Configurar sonidos de UVM Esta pestaina permite seleccionar un archivo
de sonido para que se ejecute cuando la autenticacion tiene éxito o cuando
da error.

« Configuracion del usuario. Esta pestafa permite que un usuario restaure
su configuracion de usuario desde un archivador o que restablezca su
configuracién de seguridad.

4. Pulse Aceptar para salir.

Utilizacidon de correo electronico y navegacion en la Web seguros

Si envia transacciones no seguras por Internet, corre el peligro de que sean
interceptadas y leidas. Puede prohibir el acceso no autorizado a sus transacciones
de Internet mediante la obtencién de un certificado digital y su utilizaciéon para
firmar digitalmente y cifrar sus mensajes de correo electronico o para proteger su
navegador Web.

Un certificado digital (también denominado ID digital o certificado de seguridad) es
una credencial electronica emitida y firmada digitalmente por una autoridad de
certificados. Cuando se emite un certificado digital para un usuario, la autoridad de
certificados esta validando la identidad del usuario como propietario del certificado.
Una autoridad de certificados es un proveedor fiable de certificados digitales y
puede ser otra empresa emisora, como VeriSign; la autoridad de certificados
también puede configurarse como un servidor dentro de su empresa. El certificado
digital contiene su identidad, como su nombre y direccidon de correo electrénico, las
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fechas de caducidad del certificado, una copia de su clave publica y la identidad de
la autoridad de certificados y su firma digital.

Utilizacion de Client Security Software con aplicaciones de Microsoft

Las instrucciones proporcionadas en esta seccion son especificas para el uso de
Client Security Software en lo que se refiere generalmente a la obtencion y
utilizacion de certificados digitales con aplicaciones que soporten Microsoft
CryptoAPI, como Outlook Express.

Para obtener detalles sobre como crear los valores de seguridad y utilizar
aplicaciones de correo electrénico, como Outlook Express y Outlook, consulte la
documentacién proporcionada con esas aplicaciones.

Nota: para utilizar navegadores de 128 bits con Client Security Software, el chip
IBM Security Chip incorporado debe soportar el cifrado de 256 bits. El nivel
de cifrado proporcionado por Client Security Software se encuentra en
Administrator Utility.

Obtencion de un certificado digital para aplicaciones de Microsoft

Cuando utilice una autoridad de certificados para crear un certificado digital que se
va a utilizar con aplicaciones de Microsoft, se le solicitara que elija un proveedor de
servicios criptograficos (CSP) para el certificado.

Para utilizar las posibilidades criptograficas del chip IBM Security Chip incorporado
para las aplicaciones de Microsoft, asegurese de seleccionar IBM embedded
Security Subsystem CSP como el proveedor de servicios criptograficos cuando
obtenga el certificado digital. Esto asegura que la clave privada del certificado
digital se almacena en el chip IBM Security Chip.

Ademas, si esta disponible, seleccione un cifrado fuerte (o alto) para mayor
seguridad. Ya que el chip IBM Security Chip incorporado puede ofrecer un cifrado
de hasta 1024 bits de la clave privada del certificado digital, seleccione esta opcién
si esta disponible dentro de la interfaz de la autoridad de certificados; también se
hace referencia al cifrado de 1024 bits como cifrado fuerte.

Después de seleccionar IBM embedded Security Subsystem CSP como el CSP,
es posible que tenga que escribir la frase de paso de UVM, explorar sus huellas
dactilares o hacer ambas cosas para cumplir los requisitos de autenticacion para
obtener un certificado digital. Los requisitos de autenticacion estan definidos en la
politica de UVM para el sistema.

Transferencia de certificados desde el CSP de Microsoft

La Herramienta de transferencia de certificados de IBM Client Security Software
permite mover los certificados que se han creado con el CSP de Microsoft por
omision al IBM embedded Security Subsystem CSP. Esto aumenta enormemente la
proteccion ofrecida a las claves privadas asociadas con los certificados porque
éstos se almacenaran de forma segura en el chip IBM Security Chip incorporado,
en lugar de en un software vulnerable.

Para ejecutar la Herramienta de transferencia de certificados, complete el
procedimiento siguiente:

Capitulo 3. Instrucciones para el usuario cliente 13



1. Ejecute el programa xfercert.exe desde el directorio raiz del software de
seguridad (generalmente C:\Archivos de programa\lBM\Security). El dialogo
principal muestra los certificados asociados con el CSP de software de
Microsoft por omision.

Nota: sdélo se mostraran en la lista los certificados cuyas claves privadas se
marcaron como exportables cuando se crearon.

2. Seleccione los certificados que desea transferir al IBM embedded Security
Subsystem CSP.

3. Pulse el botdn Transferir certificados.

Los certificados estan asociados ahora con el IBM embedded Security Subsystem
CSP vy las claves privadas estan protegidas por el chip IBM Security Chip
incorporado. Cualquier operacion que utilice estas claves privadas, como la
creacion de firmas digitales o el descifrado de correo electrénico, se efectuara
dentro del entorno protegido del chip.

Actualizacién del archivador de claves para aplicaciones de Microsoft

Después de crear un certificado digital, efectie una copia de seguridad del
certificado mediante la actualizacion del archivador de claves. Puede actualizar el
archivador de claves utilizando Administrator Utility.

Utilizacion del certificado digital para aplicaciones de Microsoft

Utilice los valores de seguridad de las aplicaciones de Microsoft para ver y utilizar
certificados digitales. Consulte la documentacion proporcionada por Microsoft para
obtener mas informacion.

Después de crear el certificado digital y utilizarlo para firmar un mensaje de correo
electrénico, UVM le solicitara los requisitos de autenticacion la primera vez que
firme digitalmente un mensaje de correo electrénico. Es posible que tenga que
escribir la frase de paso de UVM, explorar sus huellas dactilares o hacer ambas
cosas para cumplir los requisitos para utilizar el certificado digital. Los requisitos de
autenticacion estan definidos en la politica de UVM para el sistema.

Configuracion de las preferencias de sonido de UVM

User Configuration Utility permite configurar las preferencias de sonido utilizando la

interfaz proporcionada. Para cambiar las preferencias de sonido por omision,

complete el procedimiento siguiente:

1. Pulse Inicio > Programas > Access IBM > IBM Client Security Software >
Modificar los valores de seguridad.
Se muestra la pantalla de IBM Client Security Software User Configuration
Utility.

2. Seleccione la pestaha Configurar sonidos de UVM.

3. En el area Sonidos de autenticacion de UVM, en el campo Autenticacién con
éxito, escriba la via de acceso al archivo de sonido que le gustaria asociar a
una autenticacion con éxito o pulse Examinar para seleccionar el archivo.

4. En el area Sonidos de autenticacion de UVM, en el campo Autenticacién con
error, escriba la via de acceso al archivo de sonido que le gustaria asociar a
una autenticacién con error o pulse Examinar para seleccionar el archivo.

5. Pulse Aceptar para completar el proceso.
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Capitulo 4. Resolucion de problemas

La seccidn siguiente presenta informacion que es util para prevenir o identificar y
corregir problemas que podrian surgir mientras se utiliza Client Security Software.

Funciones del administrador

Esta seccidn contiene informacion que un administrador podria encontrar util a la
hora de configurar y utilizar Client Security Software.

Establecimiento de una contrasena del administrador (ThinkCentre)

Los valores de seguridad que estan disponibles en el programa Configuration/Setup
Utility permiten a los administradores hacer lo siguiente:

Cambiar la contrasefia de hardware del chip IBM Security Chip incorporado
Habilitar o inhabilitar el chip IBM Security Chip incorporado
Borrar la informacion del chip IBM Security Chip incorporado

Atencion:

No borre la informacion ni inhabilite el chip IBM Security Chip incorporado si esta
habilitada la proteccion de UVM. Si lo hace, el contenido del disco duro queda
inutilizable y debe volver a formatear la unidad de disco duro y reinstalar todo el
software.

Para inhabilitar la proteccion de UVM, abra Administrator Utility, pulse
Configurar soporte de aplicaciones y politicas y quite la seleccion del
recuadro de seleccion Sustituir el inicio de sesion estandar de Windows con
el inicio de sesion seguro de UVM. Debe reiniciar el sistema para que se
inhabilite la protecciéon de UVM.

No borre la informacion ni inhabilite el chip IBM Security Chip incorporado si esta
habilitada la proteccion de UVM. Si lo hace, quedara bloqueado su acceso al
sistema.

Cuando se borra la informacion del chip IBM Security Chip incorporado, se
pierden todas las claves de cifrado y los certificados almacenados en el chip.

Ya que se accede a los valores de seguridad mediante el programa
Configuration/Setup Utility del sistema, establezca una contrasefia del administrador
para impedir que los usuarios no autorizados cambien estos valores.

Para establecer una contrasefna del administrador:

1.
2.

N o o~
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Concluya y reinicie el sistema.

Cuando aparezca en pantalla el indicador del programa Configuration/Setup
Utility, pulse F1.

Se abre el menu principal del programa Configuration/Setup Utility.
Seleccione System Security (Seguridad del sistema).

Seleccione Administrator Password (Contrasefa del administrador).
Escriba la contrasefia y pulse la flecha abajo en el teclado.

Vuelva a escribir la contrasefia y pulse la flecha abajo.

Seleccione Change Administrator password (Cambiar la contrasefa del
administrador) y pulse Intro; después pulse Intro de nuevo.

Pulse Esc para salir y guardar los valores.
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Después de establecer una contrasena del administrador, se le solicitara cada vez
que intente acceder al programa Configuration/Setup Utility.

Importante: conserve un registro de la contrasefa del administrador en un lugar
seguro. Si pierde u olvida la contrasefia del administrador, no podra acceder al
programa Configuration/Setup Utility y no podra cambiar o suprimir la contrasefa
sin extraer la cubierta del sistema y mover un puente en la placa del sistema.
Consulte la documentacion del hardware incluida con el sistema para obtener mas
informacion.

Establecimiento de una contrasena del supervisor (ThinkPad)

Los valores de seguridad que estan disponibles en el programa IBM BIOS Setup
Utility permiten a los administradores efectuar las tareas siguientes:

» Habilitar o inhabilitar el chip IBM Security Chip incorporado
» Borrar la informacién del chip IBM Security Chip incorporado

Atencion:

* No borre la informacién ni inhabilite el chip IBM Security Chip incorporado si esta
habilitada la proteccion de UVM. Si lo hace, quedara bloqueado su acceso al
sistema.

Para inhabilitar la proteccion de UVM, abra Administrator Utility, pulse
Configurar soporte de aplicaciones y politicas y quite la seleccion del
recuadro de seleccion Sustituir el inicio de sesion estandar de Windows con
el inicio de sesién seguro de UVM. Debe reiniciar el sistema para que se
inhabilite la proteccién de UVM.

Cuando se borra la informacion del chip IBM Security Chip incorporado, se
pierden todas las claves de cifrado y los certificados almacenados en el chip.

» Es necesario inhabilitar temporalmente la contrasefia del supervisor en algunos
modelos de ThinkPad antes de instalar o actualizar Client Security Software.

Después de configurar Client Security Software, establezca una contrasena del
supervisor para impedir que los usuarios no autorizados cambien estos valores.

Para establecer una contrasefia del supervisor, complete el procedimiento
siguiente:

1. Concluya y reinicie el sistema.

2. Cuando aparezca en pantalla el indicador del programa IBM BIOS Setup Utility,
pulse F1.

Se abre el menu principal del programa IBM BIOS Setup Utility.
Seleccione Password (Contrasefa).

Seleccione Supervisor Password (Contrasefa del supervisor).
Escriba la contrasefa y pulse Intro.

Escriba la contrasefia de nuevo y pulse Intro.

Pulse Continue (Continuar).

Pulse F10 para guardar y salir.
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Después de establecer una contrasena del supervisor, se le solicitara cada vez que
intente acceder al programa IBM BIOS Setup Utility.

Importante: conserve un registro de la contrasefa del supervisor en un lugar
seguro. Si pierde u olvida la contrasefia del supervisor, no podra acceder al
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programa IBM BIOS Setup Utility y no podra cambiar o suprimir la contrasefa.
Consulte la documentacion del hardware incluida con el sistema para obtener mas
informacion.

Proteccion de la contrasena de hardware

Establezca la contrasefa del chip de seguridad para habilitar el chip IBM Security
Chip incorporado para un cliente. Después de establecer una contrasefa del chip
de seguridad, el acceso a Administrator Utility esta protegido por esta contrasena.
Deberia proteger la contrasefia del chip de seguridad para impedir que los usuarios
no autorizados cambien valores en Administrator Utility.

Borrado de la informacién del chip IBM Security Chip incorporado

(ThinkCentre)

Si desea borrar todas las claves de cifrado del usuario del chip IBM Security Chip
incorporado y borrar la contrasefia de hardware para el chip, debe borrar la
informacion del chip. Lea la informacién bajo Atencion antes de borrar la
informacion del chip IBM Security Chip incorporado.

Atencion:

* No borre la informacion ni inhabilite el chip IBM Security Chip incorporado si esta
habilitada la proteccion de UVM. Si lo hace, quedara bloqueado su acceso al
sistema.

Para inhabilitar la proteccion de UVM, abra Administrator Utility, pulse
Configurar soporte de aplicaciones y politicas y quite la seleccién del
recuadro de seleccion Sustituir el inicio de sesion estandar de Windows con
el inicio de sesidn seguro de UVM. Debe reiniciar el sistema para que se
inhabilite la proteccion de UVM.

» Cuando se borra la informacion del chip IBM Security Chip incorporado, se
pierden todas las claves de cifrado y los certificados almacenados en el chip.

Para borrar la informacion del chip IBM Security Chip incorporado, complete el
procedimiento siguiente:

1. Concluya y reinicie el sistema.

2. Cuando aparezca en pantalla el indicador del programa Configuration/Setup
Utility, pulse F1.

Se abre el menu principal del programa Configuration/Setup Utility.
3. Seleccione Security (Seguridad).
4. Seleccione IBM TCPA Feature Setup (Configuracion de la funcion IBM TCPA).

5. Seleccione Clear IBM TCPA Security Feature (Borrar la funciéon de seguridad
IBM TCPA).

6. Seleccione Yes (Si).
7. Pulse Esc para continuar.
8. Pulse Esc para salir y guardar los valores.

Borrado de la informacion del chip IBM Security Chip incorporado

(ThinkPad)

Si desea borrar todas las claves de cifrado del usuario del chip IBM Security Chip
incorporado y borrar la contrasefia de hardware para el chip, debe borrar la
informacion del chip. Lea la informacion bajo Atencion antes de borrar la
informacion del chip IBM Security Chip incorporado.
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Atencion:

* No borre la informacién ni inhabilite el chip IBM Security Chip incorporado si esta
habilitada la proteccion de UVM. Si lo hace, el contenido del disco duro queda
inutilizable y debe volver a formatear la unidad de disco duro y reinstalar todo el
software.

Para inhabilitar la proteccién de UVM, abra Administrator Utility, pulse
Configurar soporte de aplicaciones y politicas y quite la seleccion del
recuadro de seleccion Sustituir el inicio de sesion estandar de Windows con
el inicio de sesion seguro de UVM. Debe reiniciar el sistema para que se
inhabilite la proteccién de UVM.

* Cuando se borra la informacion del chip IBM Security Chip incorporado, se
pierden todas las claves de cifrado y los certificados almacenados en el chip.

Para borrar la informacién del chip IBM Security Chip incorporado, complete el
procedimiento siguiente:

1. Concluya y reinicie el sistema.

2. Cuando aparezca en pantalla el indicador del programa IBM BIOS Setup Utility,
pulse F1.

Nota: en algunos modelos de ThinkPad, es posible que necesite pulsar la tecla
F1 durante el encendido para acceder al programa IBM BIOS Setup
Utility. Consulte el mensaje de ayuda en el programa IBM BIOS Setup
Utility para obtener detalles.

Se abre el menu principal del programa IBM BIOS Setup Utility.
Seleccione Config (Configurar).

Seleccione IBM Security Chip.

Seleccione Clear IBM Security Chip (Borrar el chip IBM Security Chip).
Seleccione Yes (Si).

Pulse Intro para continuar.

Pulse F10 para guardar y salir.
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Administrator Utility

La seccion siguiente contiene informacion que debe tenerse en cuenta a la hora de
utilizar Administrator Utility.

Supresion de usuarios

Cuando suprime un usuario, el nombre del usuario se suprime de la lista de
usuarios en Administrator Utility.

Acceso denegado a objetos seleccionados con el control de Tivoli
Access Manager

El recuadro de seleccion Denegar todo acceso al objeto seleccionado no se
inhabilita cuando se selecciona el control de Tivoli Access Manager. En el editor de
politica de UVM, si selecciona Tivoli Access Manager controla el objeto
seleccionado para hacer que Tivoli Access Manager controle un objeto de
autenticacion, no se inhabilita el recuadro de seleccion Denegar todo acceso al
objeto seleccionado. Aunque el recuadro de seleccién Denegar todo acceso al
objeto seleccionado permanezca activo, no puede seleccionarse para prevalecer
sobre el control de Tivoli Access Manager.
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Limitaciones conocidas

Esta seccion contiene informacion sobre las limitaciones conocidas en relacion con
Client Security Software.

Utilizacidon de Client Security Software con sistemas operativos

Windows

Todos los sistemas operativos Windows tienen la siguiente limitacion
conocida: si un usuario cliente que esté inscrito en UVM cambia su nombre de
usuario de Windows, se pierde toda la funcionalidad de Client Security. El usuario
tendra que volver a inscribir el nombre de usuario nuevo en UVM y solicitar todas
las credenciales nuevas.

Los sistemas operativos Windows XP tienen la siguiente limitacién conocida:
los usuarios inscritos en UVM cuyo nombre de usuario de Windows se haya
cambiado previamente, no seran reconocidos por UVM. UVM sefalara al nombre
de usuario anterior mientras que Windows sélo reconocera el nombre de usuario
nuevo. Esta limitacion se produce incluso si el nombre de usuario de Windows se
cambio antes de instalar Client Security Software.

Utilizacion de Client Security Software con aplicaciones de Netscape

Netscape se abre después de una anomalia de autorizacidn: si se abre la
ventana de frase de paso de UVM, debe escribir la frase de paso de UVM vy pulsar
Aceptar antes de poder continuar. Si escribe una frase de paso de UVM incorrecta
(o proporciona una huella dactilar incorrecta para una exploracion de huellas
dactilares), se muestra un mensaje de error. Si pulsa Aceptar, Netscape se abrira,
pero el usuario no podra utilizar el certificado digital generado por el chip IBM
Security Chip incorporado. Debe salir y volver a entrar en Netscape, y escribir la
frase de paso correcta de UVM antes de poder utilizar el certificado del chip IBM
Security Chip incorporado.

No se muestran los algoritmos: no todos los algoritmos hash soportados por el
modulo PKCS#11 del chip IBM Security Chip incorporado se seleccionan si se ve el
modulo en Netscape. Los algoritmos siguientes son soportados por el médulo
PKCS#11 del chip IBM Security Chip incorporado, pero no son identificados como
soportados cuando se ven en Netscape:

* SHA-1
« MD5

El certificado del chip IBM Security Chip incorporado y los algoritmos

de cifrado

La informacion siguiente se proporciona para ayudar a identificar problemas en los
algoritmos de cifrado que pueden utilizarse con el certificado del chip IBM Security
Chip incorporado. Consulte a Microsoft o Netscape la informacion actual sobre los
algoritmos de cifrado utilizados con sus aplicaciones de correo electronico.

Cuando se envia correo electrénico desde un cliente Outlook Express (128
bits) a otro cliente Outlook Express (128 bits): si utiliza Outlook Express con la
version de 128 bits de Internet Explorer 4.0 6 5.0 para enviar correo electrénico
cifrado a otros clientes que utilicen Outlook Express (128 bits), los mensajes de
correo electrénico cifrados con el certificado del chip IBM Security Chip incorporado
s6lo pueden utilizar el algoritmo 3DES.
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Cuando se envia correo electrénico entre un cliente Outlook Express (128
bits) y un cliente Netscape: una peticién de cifrado RC2(40), RC2(64) o RC2(128)
procedente de un cliente Netscape a un cliente Outlook Express (128 bits) siempre
se devuelve al cliente Netscape con el algoritmo RC2(40).

Puede que algunos algoritmos no estén disponibles para seleccionarlos en el
cliente Outlook Express (128 bits): en funcion de la forma en que fue configurada
o actualizada la version de Outlook Express (128 bits), puede que algunos
algoritmos RC2 y otros algoritmos no estén disponibles para utilizarlos con el
certificado del chip IBM Security Chip incorporado. Consulte a Microsoft la
informacion actual sobre los algoritmos de cifrado utilizados con su version de
Outlook Express.

Utilizacion de la proteccién de UVM para un ID de usuario de Lotus
Notes

La proteccion de UVM no funciona si cambia de ID de usuario dentro de una
sesion de Notes: sélo puede configurar la proteccién de UVM para el ID de
usuario actual de una sesion de Notes. Para cambiar de un ID de usuario que
tenga habilitada la proteccion de UVM a otro ID de usuario, complete el
procedimiento siguiente:

1. Salga de Notes.
2. Inhabilite la proteccion de UVM para el ID de usuario actual.

3. Entre en Notes y cambie el ID de usuario. Consulte la documentacion de Lotus
Notes para obtener informacion sobre el cambio de ID de usuario.

Si desea configurar la proteccion de UVM para el ID de usuario al que ha
cambiado, siga con el paso 4.

4. Entre en la herramienta Configuracion de Lotus Notes proporcionada por Client
Security Software y configure la proteccion de UVM.

Limitaciones de User Configuration Utility

Windows XP impone unas restricciones de acceso que limitan las funciones
disponibles para un usuario cliente bajo determinadas circunstancias.

Windows XP Professional

En Windows XP Professional, pueden aplicarse restricciones al usuario cliente en
las situaciones siguientes:

» Client Security Software esta instalado en una particién que posteriormente se
ha convertido a formato NTFS

* La carpeta de Windows esta en una particién que posteriormente se ha
convertido a formato NTFS

» La carpeta del archivador esta en una particién que posteriormente se ha
convertido a formato NTFS

En las situaciones anteriores, es posible que los usuarios limitados de Windows XP

Professional no puedan efectuar las siguientes tareas de User Configuration Utility:

» Cambiar sus frases de paso de UVM

» Actualizar la contrasefia de Windows registrada con UVM

» Actualizar el archivador de claves

Estas limitaciones desaparecen después de que un administrador inicie y salga de
Administrator Utility.
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Windows XP Home

Los usuarios limitados de Windows XP Home no podran utilizar User Configuration
Utility en ninguna de las situaciones siguientes:

» Client Security Software esta instalado en una particion con formato NTFS
* La carpeta de Windows esta en una particion con formato NTFS
» La carpeta del archivador estd en una particién con formato NTFS

Mensajes de error

Los mensajes de error relacionados con Client Security Software se generan
en la anotacién cronoldégica de sucesos: Client Security Software utiliza un
controlador de dispositivo que puede generar mensajes de error en la anotacién
cronolégica de sucesos. Los errores asociados con estos mensajes no afectan al
funcionamiento normal del sistema.

UVM invoca los mensajes de error generados por el programa asociado si se
deniega el acceso para un objeto de autenticacion: si la politica de UVM esta
establecida para denegar el acceso para un objeto de autenticacion, por ejemplo
descifrado de correos electrénicos, el mensaje que indica que se ha denegado el
acceso variara en funcion del software que se esté utilizando. Por ejemplo, un
mensaje de error de Outlook Express que indica que se ha denegado el acceso a
un objeto de autenticacion sera diferente de un mensaje de error de Netscape
indicando lo mismo.

Tablas de resolucion de problemas

La seccidn siguiente contiene tablas de resolucion de problemas que podrian serle
utiles si experimenta problemas con Client Security Software.

Informacion de resolucion de problemas de instalacion

La informacion de resolucion de problemas siguiente podria serle util si
experimenta problemas al instalar Client Security Software.

Sintoma del problema Posible solucion

Se muestra un mensaje de error durante  Accion
la instalacion del software

Cuando instala el software se muestra un Pulse Aceptar para salir de la ventana.
mensaje que pregunta si desea eliminar la Comience el proceso de instalacion de
aplicacion seleccionada y todos sus nuevo para instalar la nueva version de
componentes. Client Security Software.

Durante la instalacion se muestra un Pulse Aceptar para salir de la ventana.

mensaje indicando que ya hay instalada una Haga lo siguiente:

version anterior de Client Security Software. 1 Desinstale el software.

2. Reinstale el software.

Nota: si tiene previsto utilizar la misma
contrasefna de hardware para proteger el
chip IBM Security Chip incorporado, no tiene
que borrar la informacion del chip ni
restablecer la contrasefa.

Capitulo 4. Resolucién de problemas 21



Sintoma del problema

Posible solucion

El acceso de instalacion se ha denegado
debido a una contraseia de hardware
desconocida

Accidén

Al instalar el software en un cliente de IBM
con un chip IBM Security Chip incorporado
habilitado, la contrasefia de hardware para el
chip IBM Security Chip incorporado es
desconocida.

Borre la informacion del chip para continuar
con la instalacion.

El archivo setup.exe no responde
adecuadamente (CSS version 4.0x)

Accidén

Si extrae todos los archivos del archivo
csec4_0.exe en un directorio comun, el
archivo setup.exe no funcionara
correctamente.

Ejecute el archivo smbus.exe para instalar el
controlador de dispositivo SMBus y después
ejecute el archivo csec4_0.exe para instalar
el cédigo de Client Security Software.

Informacidén de resoluciéon de problemas de Administrator Utility

La informacion de resolucion de problemas siguiente podria serle util si
experimenta problemas al utilizar Administrator Utility.

Sintoma del problema

Posible solucion

No se cumple la politica de frases de
paso de UVM

Accidén

El recuadro de seleccion no contener mas
de 2 caracteres repetidos no funciona en
IBM Client Security Software Version 5.0

Se trata de una limitacién conocida con IBM
Client Security Software Version 5.0.

El boton Siguiente no esta disponible
después de entrar y confirmar la frase de
paso de UVM en Administrator Utility

Accidén

Cuando se anaden usuarios a UVM, puede
que el botén Siguiente no esté disponible
después de entrar y confirmar la frase de
paso de UVM en Administrator Utility.

Pulse el elemento Informacion en la barra
de tareas de Windows y continue el
procedimiento.

Se muestra un mensaje de error al
intentar editar la politica local de UVM

Accidén

Cuando edita la politica local de UVM,
puede que aparezca un mensaje de error si
no hay ningun usuario inscrito en UVM.

Afiada un usuario a UVM antes de intentar
editar el archivo de politicas.

Se muestra un mensaje de error al
cambiar la clave publica del
administrador

Accidén

Cuando borra la informacion del chip IBM
Security Chip incorporado y después
restaura el archivador de claves, puede que
aparezca un mensaje de error si cambia la
clave publica del administrador.

Ahada los usuarios a UVM y solicite nuevos
certificados, si procede.
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Sintoma del problema

Posible solucion

Se muestra un mensaje de error al
intentar recuperar una frase de paso de
Uvm

Accidén

Cuando cambia la clave publica del
administrador y después intenta recuperar
una frase de paso de UVM para un usuario,
puede que aparezca un mensaje de error.

Haga una de las cosas siguientes:

» Si no se necesita la frase de paso de
UVM para el usuario, no se precisa
ninguna accion.

+ Si se necesita la frase de paso de UVM
para el usuario, debe afiadir el usuario a
UVM vy solicitar nuevos certificados, si
procede.

Se muestra un mensaje de error al
intentar guardar el archivo de politicas de
uvm

Accidén

Cuando intenta guardar un archivo de
politicas de UVM (globalpolicy.gvm) pulsando
Aplicar o Guardar, se muestra un mensaje
de error.

Salga del mensaje de error, edite el archivo
de politicas de UVM de nuevo para hacer
los cambios que desee y después guarde el
archivo.

Se muestra un mensaje de error al
intentar abrir el editor de politica de UVM

Accién

Si el usuario actual (que tiene iniciada una
sesion en el sistema operativo) no se ha
ahadido a UVM, no se abrira el editor de
politica de UVM.

Anada el usuario a UVM y abra el editor de
politica de UVM.

Se muestra un mensaje de error al utilizar
Administrator Utility

Accién

Mientras utiliza Administrator Utility, puede
mostrarse el mensaje de error siguiente:

Se ha producido un error de E/S del
almacenamiento intermedio al intentar
acceder al chip de Client Security. Esto
podria resolverse mediante un rearranque.

Salga del mensaje de error y reinicie el
sistema.

Se muestra un mensaje de inhabilitar chip
cuando se cambia la contrasena del chip
de seguridad

Accidén

Cuando intenta cambiar la contrasena del
chip de seguridad y pulsa Intro o Tab > Intro
después de escribir la contrasefna de
confirmacion, el botén Inhabilitar chip se
habilitard y aparecera un mensaje de
confirmacion para inhabilitar el chip.

Haga lo siguiente:

1. Salga de la ventana de confirmacion
para inhabilitar el chip.

2. Para cambiar la contrasefa del chip de
seguridad, escriba la contrasefia nueva,
escriba la contrasefa de confirmacion y
después pulse Cambiar. No pulse Intro
ni Tab > Intro después de escribir la
contrasefia de confirmacion.
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Informacidén de resoluciéon de problemas de User Configuration Utility

La informacidn de resolucién de problemas siguiente podria serle util si
experimenta problemas al utilizar User Configuration Utility.

Sintoma del problema

Posible solucién

Los usuarios limitados no pueden realizar
ciertas funciones de User Configuration
Utility en Windows XP Professional

Accidén

Es posible que los usuarios limitados de
Windows XP Professional no puedan
efectuar las siguientes tareas de User
Configuration Utility:

e Cambiar sus frases de paso de UVM

e Actualizar la contrasefa de Windows
registrada con UVM

* Actualizar el archivador de claves

Estas limitaciones desaparecen después de
que un administrador inicie y salga de
Administrator Utility.

Los usuarios limitados no pueden utilizar
User Configuration Utility en Windows XP
Home

Accidén

Los usuarios limitados de Windows XP
Home no podran utilizar User Configuration
Utility en ninguna de las situaciones
siguientes:

e Client Security Software estd instalado en
una particién con formato NTFS

e La carpeta de Windows esta en una
particién con formato NTFS

* La carpeta del archivador esta en una
particién con formato NTFS

Se trata de una limitaciéon conocida con
Windows XP Home. No hay ninguna
solucion para este problema.

Informacion de resolucion de problemas especificos de ThinkPad

La informacion de resolucién de problemas siguiente podria serle util si
experimenta problemas al utilizar Client Security Software en sistemas ThinkPad.

Sintoma del problema

Posible solucion

Se muestra un mensaje de error al
intentar efectuar una funcién del
administrador de Client Security

Accidén

El mensaje de error siguiente se muestra
después de intentar efectuar una funcion del
administrador de Client Security: ERROR
0197: Se ha solicitado un cambio remoto no
valido. Pulse <F1> para abrir la
configuracion

La contrasena del supervisor del ThinkPad
debe estar inhabilitada para efectuar ciertas
funciones del administrador de Client
Security.

Para inhabilitar la contrasefia del supervisor,
complete el procedimiento siguiente:

1. Pulse F1 para acceder a IBM BIOS
Setup Utility.
Entre la contrasefa actual del supervisor.

Entre una contrasefa del supervisor en
blanco y confirme una contrasefia en
blanco.

4. Pulse Intro.
5. Pulse F10 para guardar y salir.
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Sintoma del problema

Posible solucion

Un sensor de huellas dactilares
preparado para UVM diferente no
funciona correctamente

Accidén

El sistema IBM ThinkPad no soporta el
intercambio de varios sensores de huellas
dactilares preparados para UVM.

No intercambie los modelos de sensor de
huellas dactilares. Utilice el mismo modelo
cuando trabaje de forma remota y cuando
trabaje desde una estacion de acoplamiento.

Informacion de resolucién de problemas de Microsoft

Las tablas de resolucion de problemas siguientes contienen informacion que podria
serle util si experimenta problemas al utilizar Client Security Software con
aplicaciones o sistemas operativos de Microsoft.

Sintoma del problema

Posible solucion

El protector de pantalla sélo se muestra
en la pantalla local

Accién

Cuando se utiliza la funcién de escritorio
extendido de Windows, el protector de
pantalla de Client Security Software sélo se
mostrara en la pantalla local aunque el
acceso al sistema y al teclado estara
protegido.

Si se esta mostrando alguna informacion
confidencial, minimice las ventanas en el
escritorio extendido antes de invocar el
protector de pantalla de Client Security.

Los archivos del Reproductor de
Windows Media se cifran en lugar de
ejecutarse en Windows XP

Accidén

En Windows XP, cuando abre una carpeta y
pulsa Reproducir todo, el contenido del
archivo se cifrara en lugar de reproducirse
mediante el Reproductor de Windows Media.

Para hacer que el Reproductor de Windows
Media reproduzca los archivos, complete el
procedimiento siguiente:

1. Inicie el Reproductor de Windows Media.

2. Seleccione todos los archivos en la
carpeta adecuada.
3. Arrastre los archivos al area de la lista

de reproduccion del Reproductor de
Windows Media.

Client Security no funciona correctamente
para un usuario inscrito en UVM

Accién

Es posible que el usuario cliente inscrito en
UVM haya cambiado su nombre de usuario
de Windows. Si ocurre eso, se perdera toda
la funcionalidad de Client Security.

Vuelva a inscribir el nombre de usuario
nuevo en UVM y solicite todas las
credenciales nuevas.

Software.

Nota: en Windows XP, los usuarios inscritos en UVM cuyo nombre de usuario de Windows
se haya cambiado previamente, no seran reconocidos por UVM. Esta limitacion se produce
incluso si el nombre de usuario de Windows se cambié antes de instalar Client Security
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Sintoma del problema

Posible solucion

Problemas al leer correo electrénico
cifrado utilizando Outlook Express

Accidén

El correo electrénico cifrado no puede
descifrarse debido a las diferencias en los
niveles de cifrado de los navegadores Web
utilizados por el remitente y el destinatario.

Nota: para utilizar navegadores Web de 128

bits con Client Security Software, el chip IBM 5

Security Chip incorporado debe soportar el
cifrado de 256 bits. Si el chip IBM Security
Chip incorporado soporta el cifrado de 256
bits, debe utilizar un navegador Web de 40
bits. Puede averiguar el nivel de cifrado
proporcionado por Client Security Software
en Administrator Utility.

Compruebe lo siguiente:

1. El nivel de cifrado para el navegador
Web que utiliza el remitente es
compatible con el nivel de cifrado del
navegador Web que utiliza el
destinatario.

El nivel de cifrado para el navegador
Web es compatible con el nivel de
cifrado proporcionado por el firmware de
Client Security Software.

Problemas al utilizar un certificado desde
una direccion que tiene asociados varios
certificados

Accidén

Outlook Express puede listar varios
certificados asociados con una sola direccion
de correo electrénico y algunos de esos
certificados pueden quedar invalidados. Un
certificado queda invalidado si la clave
privada asociada con el certificado ya no
existe en el chip IBM Security Chip
incorporado del sistema del remitente donde
se gener¢ el certificado.

Pida al destinatario que reenvie su
certificado digital; después seleccione ese
certificado en la libreta de direcciones de
Outlook Express.

Mensaje de anomalia al intentar firmar
digitalmente un mensaje de correo
electrénico

Accién

Si el redactor de un mensaje de correo
electrénico intenta firmarlo digitalmente
cuando el redactor aun no tiene un
certificado asociado con su cuenta de correo
electronico, se muestra un mensaje de error.

Utilice los valores de seguridad en Outlook
Express para especificar que se asocie un
certificado con la cuenta de usuario.
Consulte la documentacion proporcionada
para Outlook Express para obtener mas
informacion.

Outlook Express (128 bits) soélo cifra
mensajes de correo electrénico con el
algoritmo 3DES

Accién

Cuando se envia correo electronico cifrado
entre clientes que utilicen Outlook Express
con la versién de 128 bits de Internet
Explorer 4.0 6 5.0, sélo puede utilizarse el
algoritmo 3DES.

Para utilizar navegadores de 128 bits con
Client Security Software, el chip IBM
Security Chip incorporado debe soportar el
cifrado de 256 bits. Si el chip IBM Security
Chip incorporado soporta el cifrado de 256
bits, debe utilizar un navegador Web de 40
bits. Puede averiguar el nivel de cifrado
proporcionado por Client Security Software
en Administrator Utility.

Consulte a Microsoft la informacién actual
sobre los algoritmos de cifrado utilizados con
Outlook Express.
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Sintoma del problema

Posible solucion

Los clientes Outlook Express devuelven
mensajes de correo electronico con un
algoritmo diferente

Accidén

Un mensaje de correo electrénico cifrado
con el algoritmo RC2(40), RC2(64) o
RC2(128) es enviado desde un cliente que
utiliza Netscape Messenger a un cliente que
utiliza Outlook Express (128 bits). Un
mensaje de correo electrénico devuelto
desde el cliente Outlook Express se cifra con
el algoritmo RC2(40).

No se precisa ninguna accion. Una peticion
de cifrado RC2(40), RC2(64) o RC2(128)
procedente de un cliente Netscape a un
cliente Outlook Express (128 bits) siempre
se devuelve al cliente Netscape con el
algoritmo RC2(40). Consulte a Microsoft la
informacion actual sobre los algoritmos de
cifrado utilizados con su version de Outlook
Express.

Se muestra un mensaje de error al utilizar
un certificado en Outlook Express
después de una anomalia de una unidad
de disco duro

Accidén

Se pueden restaurar los certificados
utilizando la caracteristica de restauracion de
claves en Administrator Utility. Es posible
que algunos certificados, como los
certificados gratuitos proporcionados por
VeriSign, no puedan ser restaurados
después de una restauracion de claves.

Después de restaurar las claves, efectue
una de las acciones siguientes:

» obtenga nuevos certificados

* registre la autoridad de certificados de
nuevo en Outlook Express

Outlook Express no actualiza el nivel de
cifrado asociado con un certificado

Accidén

Cuando un remitente selecciona el nivel de
cifrado en Netscape y envia un mensaje de
correo electrénico firmado a un cliente
utilizando Outlook Express con Internet
Explorer 4.0 (128 bits), puede que no
coincida el nivel de cifrado del correo
electrénico devuelto.

Suprima el certificado asociado desde la
libreta de direcciones de Outlook Express.
Abra de nuevo el correo electrénico firmado
y ahada el certificado a la libreta de
direcciones de Outlook Express.

Se muestra un mensaje de error de
descifrado en Outlook Express

Accidén

Puede abrir un mensaje en Outlook Express
efectuando una doble pulsacion en él. En
algunos casos, cuando efectua una doble
pulsacion demasiado rapido en un mensaje
cifrado, aparece un mensaje de error de
descifrado.

Cierre el mensaje y abra de nuevo el
mensaje de correo electrénico cifrado.

Ademas, es posible que aparezca un
mensaje de error de descifrado en el panel
de vista previa cuando selecciona un
mensaje cifrado.

Si aparece un mensaje de error en el panel
de vista previa, no se precisa ninguna
accion.

Se muestra un mensaje de error al pulsar
el botén Enviar dos veces en correos
electrénicos cifrados

Accidén

Cuando utiliza Outlook Express, si pulsa el
boton Enviar dos veces para enviar un
mensaje de correo electrénico cifrado, se
muestra un mensaje de error indicando que
no se ha podido enviar el mensaje.

Cierre el mensaje de error y pulse el botdn
Enviar una vez.
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Sintoma del problema

Posible solucion

Se muestra un mensaje de error al
solicitar un certificado

Accidén

Cuando utiliza Internet Explorer, es posible
que reciba un mensaje de error si solicita un
certificado que utiliza el CSP del chip IBM
Security Chip incorporado.

Solicite el certificado digital de nuevo.

Informacion de resoluciéon de problemas de Netscape

Las tablas de resolucion de problemas siguientes contienen informacion que podria
serle util si experimenta problemas al utilizar Client Security Software con

aplicaciones de Netscape.

Sintoma del problema

Posible solucion

Problemas al leer correo electronico
cifrado

Accidén

El correo electrénico cifrado no puede
descifrarse debido a las diferencias en los
niveles de cifrado de los navegadores Web
utilizados por el remitente y el destinatario.

Nota: para utilizar navegadores de 128 bits
con Client Security Software, el chip IBM
Security Chip incorporado debe soportar el
cifrado de 256 bits. Si el chip IBM Security
Chip incorporado soporta el cifrado de 256
bits, debe utilizar un navegador Web de 40
bits. Puede averiguar el nivel de cifrado
proporcionado por Client Security Software
en Administrator Utility.

Compruebe lo siguiente:

1. El nivel de cifrado para el navegador
Web que utiliza el remitente es
compatible con el nivel de cifrado del
navegador Web que utiliza el
destinatario.

2. El nivel de cifrado para el navegador
Web es compatible con el nivel de
cifrado proporcionado por el firmware de
Client Security Software.

Mensaje de anomalia al intentar firmar
digitalmente un mensaje de correo
electrénico

Accién

Si no se ha seleccionado el certificado del
chip IBM Security Chip incorporado en
Netscape Messenger y el redactor de un
mensaje de correo electrénico intenta firmar
el mensaje con el certificado, se muestra un
mensaje de error.

Utilice los valores de seguridad de Netscape
Messenger para seleccionar el certificado.
Cuando se abra Netscape Messenger, pulse
el icono de seguridad en la barra de
herramientas. Se abre la ventana
Informacion sobre seguridad. Pulse
Messenger en el panel izquierdo y después
seleccione el Certificado del chip IBM
Security Chip incorporado. Consulte la
documentacion proporcionada por Netscape
para obtener mas informacion.
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Sintoma del problema

Posible solucion

Se devuelve un mensaje de correo
electrénico al cliente con un algoritmo
diferente

Accidén

Un mensaje de correo electrénico cifrado
con el algoritmo RC2(40), RC2(64) o
RC2(128) es enviado desde un cliente que
utiliza Netscape Messenger a un cliente que
utiliza Outlook Express (128 bits). Un
mensaje de correo electrénico devuelto
desde el cliente Outlook Express se cifra con
el algoritmo RC2(40).

No se precisa ninguna accion. Una peticion
de cifrado RC2(40), RC2(64) o RC2(128)
procedente de un cliente Netscape a un
cliente Outlook Express (128 bits) siempre
se devuelve al cliente Netscape con el
algoritmo RC2(40). Consulte a Microsoft la
informacion actual sobre los algoritmos de
cifrado utilizados con su version de Outlook
Express.

No se puede utilizar un certificado digital
generado por el chip IBM Security Chip
incorporado

Accidén

El certificado digital generado por el chip
IBM Security Chip incorporado no esta
disponible para utilizarlo.

Compruebe que se ha escrito la frase de
paso de UVM correcta cuando se abrio
Netscape. Si escribe la frase de paso de
UVM incorrecta, se muestra un mensaje de
error indicando una anomalia de
autenticacién. Si pulsa Aceptar, se abre
Netscape, pero no podra utilizar el
certificado generado por el chip IBM Security
Chip incorporado. Debe salir y volver a abrir
Netscape y después escribir la frase de paso
de UVM correcta.

Los certificados digitales nuevos del
mismo remitente no se sustituyen dentro
de Netscape

Accidén

Cuando se recibe mas de una vez un correo
electrdnico firmado digitalmente por el
mismo remitente, el primer certificado digital
asociado con el correo electrénico no se
sobrescribe.

Si recibe varios certificados de correo
electrénico, sélo un certificado es el
certificado por omisién. Utilice las
caracteristicas de seguridad de Netscape
para suprimir el primer certificado y después
vuelva a abrir el segundo certificado o pida
al remitente que envie otro correo
electronico firmado.

No se puede exportar el certificado del
chip IBM Security Chip incorporado

Accion

El certificado del chip IBM Security Chip
incorporado no puede exportarse en
Netscape. La caracteristica de exportacion
de Netscape puede utilizarse para hacer
copias de seguridad de los certificados.

Vaya a Administrator Utility o User
Configuration Utility para actualizar el
archivador de claves. Cuando actualiza el
archivador de claves, se crean copias de
todos los certificados asociados con el chip
IBM Security Chip incorporado.
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Sintoma del problema

Posible solucion

Se muestra un mensaje de error al
intentar utilizar un certificado restaurado
después de una anomalia de una unidad
de disco duro

Accidén

Se pueden restaurar los certificados
utilizando la caracteristica de restauracion de
claves en Administrator Utility. Es posible
que algunos certificados, como los
certificados gratuitos proporcionados por
VeriSign, no puedan ser restaurados
después de una restauracion de claves.

Después de restaurar las claves, obtenga un
certificado nuevo.

Se abre el agente de Netscape y produce
un error en Netscape

Accidén

Se abre el agente de Netscape y se cierra
Netscape.

Desactive el agente de Netscape.

Netscape se retarda si intenta abrirlo

Accidén

Si afiade el médulo PKCS#11 del chip IBM
Security Chip incorporado y después abre
Netscape, puede producirse un pequefo
retardo antes de que se abra Netscape.

No se precisa ninguna accion. Este mensaje
es solo informativo.

Informacidén de resoluciéon de problemas de certificados digitales

La informacion de resolucion de problemas siguiente podria serle util si
experimenta problemas al obtener un certificado digital.

Sintoma del problema

Posible solucion

La ventana de frase de paso de UVM o la
ventana de autenticacion de huellas
dactilares se muestran varias veces
durante la peticién de un certificado
digital

Accidén

La politica de seguridad de UVM define que
un usuario debe proporcionar la frase de
paso de UVM o la autenticacion de huellas
dactilares antes de que se pueda obtener un
certificado digital. Si el usuario intenta
obtener un certificado, la ventana de
autenticacion que solicita la frase de paso de
UVM o la exploracién de huellas dactilares
se muestra mas de una vez.

Escriba la frase de paso de UVM o explore
su huella dactilar cada vez que se abra la
ventana de autenticacion.

Se muestra un mensaje de error de
VBScript o JavaScript

Accidén

Cuando solicita un certificado digital, puede
mostrarse un mensaje de error relacionado
con VBScript o JavaScript.

Reinicie el sistema y obtenga el certificado
de nuevo.
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Informacidén de resoluciéon de problemas de Tivoli Access Manager

La informacion de resolucién de problemas siguiente podria serle util si
experimenta problemas al utilizar Tivoli Access Manager con Client Security

Software.

Sintoma del problema

Posible solucion

Los valores de politica local no se
corresponden con los del servidor

Accidén

Tivoli Access Manager permite ciertas
configuraciones de bits que no son
soportadas por UVM. En consecuencia, los
requisitos de politica local pueden prevalecer
sobre los valores definidos por un
administrador al configurar el servidor Tivoli
Access Manager.

Se trata de una limitacién conocida.

No se puede acceder a los valores de
configuracion de Tivoli Access Manager

Accidén

No se puede acceder a la configuracién de
Tivoli Access Manager ni a los valores de
configuracion de la antememoria local en la
pagina Configuracion de politica en
Administrator Utility.

Instale Tivoli Access Manager Runtime
Environment. Si no esta instalado Runtime
Environment en el cliente de IBM, no se
podra acceder a los valores de Tivoli Access
Manager en la pagina Configuracion de
politica.

El control de un usuario es valido tanto
para el usuario como para el grupo

Accidén

Al configurar el servidor Tivoli Access
Manager, si define un usuario en un grupo,
el control del usuario es valido tanto para el
usuario como para el grupo si esta activo
Traverse bit (Bit cruzado).

No se precisa ninguna accion.

Informacion de resoluciéon de problemas de Lotus Notes

La informacion de resolucion de problemas siguiente podria serle util si
experimenta problemas al utilizar Lotus Notes con Client Security Software.

Sintoma del problema

Posible solucion

Después de habilitar la proteccién de
UVM para Lotus Notes, Notes no puede
completar su configuracion

Accién

Lotus Notes no puede completar la
configuracion después de habilitar la
proteccion de UVM utilizando Administrator
Utility.

Se trata de una limitacién conocida.

Lotus Notes debe estar configurado y en
ejecucion antes de habilitar el soporte de
Lotus Notes en Administrator Utility.

Se muestra un mensaje de error al
intentar cambiar la contrasefia de Notes

Accién

Si se cambia la contrasefia de Notes cuando
se utiliza Client Security Software se puede
mostrar un mensaje de error.

Vuelva a intentar cambiar la contrasefa. Si
no funciona, reinicie el cliente.
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Sintoma del problema Posible solucion

Se muestra un mensaje de error después Accion
de generar aleatoriamente una contrasefa

Se puede mostrar un mensaje de error Pulse Aceptar para cerrar el mensaje de
cuando hace lo siguiente: error. No se precisa ninguna otra accion.

» Utiliza la herramienta Configuracion de

Lotus Notes para establecer la proteccion gc?:ttrfsr;aﬁn;esn;ehzl cn;emnbﬁ:gaodiaegg;’trl:seﬁa
de UVM para un ID de Notes )

nueva es una contrasefia generada
* Abre Notes y utiliza la funcién aleatoriamente creada por Client Security
proporcionada por Notes para cambiar la  goftware. El archivo de ID de Notes esta
contrasena para el archivo de ID de Notes ifrado ahora con la contrasefia generada
» Cierra Notes inmediatamente después de aleatoriamente y el usuario no necesita un
cambiar la contrasefa archivo de ID de usuario nuevo. Si el usuario
final cambia la contrasefia de nuevo, UVM
generara una nueva contrasefa aleatoria
para el ID de Notes.

Informacion de resolucion de problemas de cifrado

La informacion de resolucién de problemas siguiente podria serle util si
experimenta problemas al cifrar archivos utilizando Client Security Software 3.0 o
posterior.

Sintoma del problema Posible solucion

Los archivos cifrados previamente no se Accion
descifraran

Los archivos cifrados con versiones Se trata de una limitaciéon conocida.
anteriores de Client Security Software no se

descifran después de actualizar a Client Debe descifrar todos los archivos que fueron
Security Software 3.0 o posterior. cifrados utilizando versiones anteriores de

Client Security Software antes de instalar
Client Security Software 3.0 o posterior.
Client Security Software 3.0 no puede
descifrar los archivos que fueron cifrados
utilizando versiones anteriores de Client
Security Software debido a cambios en su
implementacion de cifrado de archivos.
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Informacion de resolucion de problemas de dispositivos preparados
para UVM

La informacion de resolucion de problemas siguiente podria serle util si
experimenta problemas al utilizar dispositivos preparados para UVM.

Sintoma del problema Posible solucion

Un dispositivo preparado para UVM deja Accidn
de funcionar correctamente

Cuando desconecta un dispositivo preparado Reinicie el sistema después de haber vuelto
para UVM de un puerto USB (Bus serie a conectar el dispositivo al puerto USB.
universal) y después vuelve a conectarlo al

puerto USB, es posible que el dispositivo no

funcione correctamente.
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Apéndice A. Normas para contrasenas y frases de paso

Este apéndice contiene informacion sobre las normas relacionadas con distintas
contrasenas del sistema.

Normas para contrasenas de hardware
Las normas siguientes se aplican a la contrasefa de hardware:

Longitud
La contrasena debe tener exactamente una longitud de ocho caracteres.

Caracteres
La contrasefna soélo debe contener caracteres alfanuméricos. Se admite una
combinacion de letras y nimeros. No se admiten caracteres especiales,
como espacio, !, ?, %.

Propiedades
Establezca la contrasefia del chip de seguridad para habilitar el chip IBM
Security Chip incorporado en el sistema. Esta contrasefia debe escribirse
cada vez que se accede a Administrator Utility.

Intentos incorrectos
Si escribe la contrasefa incorrectamente diez veces, el sistema se bloquea
durante 1 hora y 17 minutos. Si después de que haya pasado este periodo
de tiempo, escribe la contrasefia incorrectamente diez veces mas, el
sistema se bloquea durante 2 horas y 34 minutos. El tiempo que esta
inhabilitado el sistema se duplica cada vez que se escribe la contrasefa
incorrectamente diez veces.

Normas para frases de paso de UVM

Para mejorar la seguridad, la frase de paso de UVM es mas larga y puede ser mas
exclusiva que una contrasefna tradicional. La politica de frases de paso de UVM es
controlada por IBM Client Security Administrator Utility.

La interfaz Politica de frases de paso de UVM de Administrator Utility permite a los
administradores de seguridad controlar los criterios de las frases de paso mediante
una sencilla interfaz. La interfaz Politica de frases de paso de UVM permite a los
administradores establecer las normas para frases de paso siguientes:

Nota: el valor por omisién para cada criterio de las frases de paso aparece
indicado abajo entre paréntesis.

» Establecer un nimero minimo de caracteres alfanuméricos permitidos (si, 6)

Por ejemplo, si se establece que son "6" los caracteres permitidos, 1234567 xxx
es una contrasefia no valida.

» Establecer un numero minimo de caracteres numéricos permitidos (si, 1)
Por ejemplo, si se establece en "1”, estaesmicontrasefa es una contrasefia no
valida.

» Establecer el nimero minimo de espacios permitidos (minimo no definido)
Por ejemplo, si se establece en "2", yo no estoy aqui es una contrasefia no
valida.

» Establecer si se permiten mas de dos caracteres repetidos (no)
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Por ejemplo, cuando esta establecido, aaabcdefghijk es una contrasena no
valida.

» Establecer si se permite que la frase de paso comience con un digito (no)
Por ejemplo, por omision, lcontrasena es una contrasefia no valida.

» Establecer si se permite que la frase de paso termine con un digito (no)
Por ejemplo, por omision, contrasena8 es una contrasefia no valida.

» Establecer si se permite que la frase de paso contenga un ID de usuario (no)

Por ejemplo, por omisién, NombreUsuario es una contrasefia no valida, donde
NombreUsuario es un ID de usuario.

» Establecer si se comprueba que la nueva frase de paso sea diferente de las
ultimas x frases de paso, donde x es un campo editable (si, 3)

Por ejemplo, por omision, micontraseia es una contrasefia no valida si
cualquiera de sus Ultimas tres contrasefias era micontrasena.

» Establecer si la frase de paso puede contener mas de tres caracteres
consecutivos idénticos a los de la contrasefia anterior en cualquier posicion (no)

Por ejemplo, por omisién, contra es una contrasefa no valida si su contrasena
anterior era cont o tras.

La interfaz Politica de frases de paso de UVM de Administrator Utility también
permite a los administradores de seguridad controlar la caducidad de las frases de
paso. La interfaz Politica de frases de paso de UVM permite al administrador elegir
entre las siguientes normas para la caducidad de las frases de paso:

» Establecer si desea hacer que la frase de paso caduque después de un numero
de dias establecido (si, 184)

Por ejemplo, por omisién la frase de paso caducara en 184 dias. La nueva frase
de paso debe cumplir la politica establecida para frases de paso.

» Establecer que la frase de paso no caduca
Cuando se selecciona esta opcion, la frase de paso no caduca.

La politica de frases de paso se comprueba en Administrator Utility cuando el
usuario se inscribe y también se comprueba cuando el usuario cambia la frase de
paso en User Configuration Utility. Los dos valores del usuario relacionados con la
contrasefa anterior se restableceran y se eliminara el historial de frases de paso.

Las normas generales siguientes se aplican a la frase de paso de UVM:

Longitud
La frase de paso puede tener una longitud de hasta 256 caracteres.

Caracteres
La frase de paso puede contener cualquier combinacién de caracteres que
genere el teclado, incluidos espacios y caracteres alfanumeéricos.

Propiedades
La frase de paso de UVM es diferente de una contrasefia que pueda
utilizarse para iniciar una sesién en un sistema operativo. La frase de paso
de UVM puede utilizarse junto con otros dispositivos de autenticacion,
como un sensor de huellas dactilares preparado para UVM.

Intentos incorrectos
Si escribe incorrectamente la frase de paso de UVM varias veces durante
una sesion, el sistema no se bloqueara. No hay ningun limite en el nimero
de intentos incorrectos.
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Apéndice B. Avisos y marcas registradas

Este apéndice ofrece avisos legales para los productos de IBM asi como
informacién de marcas registradas.

Avisos

Esta informacion se ha desarrollado para productos y servicios que se ofrecen en
los Estados Unidos.

IBM quiza no ofrezca los productos, servicios o dispositivos mencionados en este
documento, en otros paises. Consulte al representante local de IBM para obtener
informacion sobre los productos y servicios que actualmente pueden adquirirse en
su zona geografica. Las referencias a un producto, programa o servicio de IBM no
pretenden afirmar ni implicar que solo pueda utilizarse este producto, programa o
servicio de IBM. En su lugar se puede utilizar cualquier producto, programa o
servicio funcionalmente equivalente que no vulnere ningun derecho de propiedad
intelectual de IBM. Sin embargo, es responsabilidad del usuario evaluar y verificar
el funcionamiento de cualquier producto, programa o servicio que no sea de IBM.

IBM puede tener patentes o solicitudes de patentes en tramitacién que hacen
referencia a temas tratados en este documento. La posesion de este documento no
otorga ninguna licencia sobre dichas patentes. Puede realizar consultas sobre
licencias escribiendo a:

IBM Director of Licensing IBM Corporation North Castle Drive Armonk, NY
10504-1785 EE.UU.

El parrafo siguiente no es aplicable al Reino Unido ni a ninguin otro pais en el
que tales disposiciones sean incompatibles con la legislaciéon local:
INTERNATIONAL BUSINESS MACHINES CORPORATION PROPORCIONA ESTA
PUBLICACION "TAL CUAL" SIN GARANTIAS DE NINGUN TIPO, NI EXPLICITAS
NI IMPLICITAS, INCLUIDAS, PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS
IMPLICITAS DE NO VULNERACION DE DERECHOS, COMERCIABILIDAD O
IDONEIDAD PARA UN FIN DETERMINADO. Algunos estados no autorizan la
exclusion de garantias explicitas o implicitas en determinadas transacciones, por lo
que es posible que este aviso no sea aplicable en su caso.

La presente publicacion puede contener inexactitudes técnicas o errores
tipograficos. Periddicamente se efectian cambios en la informacion aqui contenida;
estos cambios se incorporaran en nuevas ediciones de la publicacion. IBM puede
realizar mejoras y/o cambios en los productos y/o programas descritos en esta
publicacién cuando lo considere oportuno y sin previo aviso.

Los usuarios con licencia de este programa que deseen obtener informacién sobre
el mismo para poder: (i) intercambiar informacién entre programas creados de
forma independiente y otros programas (incluido éste) y (ii) utilizar de forma mutua
la informacion intercambiada, deben ponerse en contacto con IBM Corporation,
Department 80D, P.O. Box 12195, 3039 Cornwallis, Research Triangle Park, NC
27709, EE.UU. La disponibilidad de esta informacién, de acuerdo con los términos
y condiciones correspondientes, podria incluir en algunos casos el pago de una
tarifa.

El programa bajo licencia que se describe en este documento y todo el material
bajo licencia disponible para el mismo es proporcionado por IBM bajo los términos
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que se especifican en IBM Customer Agreement, International Programming
License Agreement o en cualquier otro acuerdo equivalente acordado entre las
partes.

Marcas registradas

IBM y SecureWay son marcas registradas de IBM Corporation en los Estados
Unidos y/o en otros paises.

Tivoli es una marca registrada de Tivoli Systems Inc. en los Estados Unidos y/o en
otros paises.

Microsoft, Windows y Windows NT son marcas registradas de Microsoft
Corporation en los Estados Unidos y/o en otros paises.

Otros nombres de empresas, productos y servicios pueden ser marcas registradas
0 marcas de servicio de otras empresas.
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