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Vorwort

Dieses Handbuch richtet sich an IT-Administratoren bzw. an Personen, die in einer
Organisation fiir die Implementierung von IBM Access Connections auf den Com-
putern verantwortlich sind. Das Handbuch soll die notwendigen Informationen fiir
die Installation von IBM Access Connections auf einem oder mehreren Computern
bereitstellen, sofern fiir jeden Zielcomputer eine Lizenz fiir die Software vorhanden
ist. Die Anwendung "IBM Access Connections” umfasst eine Hilfefunktion, mit
deren Hilfe Administratoren und Benutzer Informationen zum Verwenden der
Anwendung selbst finden.

IBM ThinkVantage Technologies und die entsprechenden Implementierungs-
handbiicher wurden zusammen mit IT-Experten entwickelt. Dadurch wurden die
besonderen Herausforderungen, vor die IT-Experten oft gestellt werden, bertick-
sichtigt. Wenn Sie Vorschldge oder Kommentare haben, wenden Sie sich an Ihren
autorisierten IBM Vertreter. Weitere Informationen zu den Technologien, die Sie
beim Senken Ihrer Anschaffungs- und Betriebskosten unterstiitzen kénnen, und
regelméaflige Aktualisierungen dieses Handbuchs finden Sie auf der folgenden
Website: http:/ /www.pc.ibm.com/us/think/thinkvantagetech.html
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Kapitel 1. Uberblick

IBM Access Connections ist ein Konnektivitdtsassistent, der Unterstiitzung beim
Konfigurieren von verschiedenen Netzverbindungen, einschlielich drahtlosen
LANS, bietet. Benutzer kénnen Standortprofile erstellen und verwalten, die das
Speichern von Netzwerk- und Internetkonfigurationseinstellungen unterstiitzen,
die bei der Verbindung eines Clientcomputers mit einem Netz von einem bestimm-
ten Standort aus (z. B. von zu Hause oder vom Biiro aus) gebraucht werden. Die
Netzverbindung kann iiber einen Modem, einen verdrahteten Netzadapter, eine
Breitbandeinheit (DSL, Kabelmodem oder ISDN) oder einen drahtlosen Netz-
adapter hergestellt werden. VPN-Verbindungen (Virtual Private Network, virtuelles
privates Netz) werden auch unterstiitzt. Durch das Wechseln zwischen Standort-
profilen bietet Access Connections Benutzern schnelle und einfache Hilfe beim
Aufbauen der Verbindung zu einem Netz, ohne dass Netzeinstellungen manuell
neu konfiguriert werden miissen, wenn der Computerstandort gedndert wird. Ein
Standortprofil unterstiitzt hoch entwickelte Sicherheitseinstellungen, Standard-
drucker und automatischen Anwendungsstart.

Access Connections unterstiitzt automatischen Standortwechsel zwischen Ethernet-
und drahtlosen LAN-Verbindungen.

Funktionen

Access Connections verfiigt iiber die folgenden Funktionen:
* Neue Standortprofile erstellen

Access Connections stellt einen Assistenten zur Verfiigung, der Sie bei der Erstel-
lung von Standortprofilen unterstiitzt, die alle fiir die Verbindung zu verschiede-
nen Netztypen erforderlichen Einstellungen definieren. Das Fenster
"Verbindungsstatus” wird standardméfsig beim Start von Access Connections
geoffnet.

e Standortprofil und Verbindungsstatus anzeigen

Uber das Fenster "Verbindungsstatus” wird Ihnen der Status der Netz-
verbindung, die den einzelnen in Access Connections definierten Standort-
profilen zugeordnet ist, angezeigt. AufSerdem konnen Sie iiber dieses Fenster
zwischen den Standortprofilen wechseln. Wenn Sie das Fenster 6ffnen, wird der
Status fiir die Netzverbindung und fiir die Komponenten angezeigt, die vom
derzeit angewandten Standortprofil verwendet werden.

* Zwischen Standortprofilen wechseln

Access Connections erméglicht IThnen das Andern von Standortprofilen. Sie kén-
nen einfach ein anderes Standortprofil aus der Liste auswéhlen und verbinden.
Ein Fenster mit einem Statusanzeiger zeigt den Status der Verbindung an. Wenn
der Verbindungsaufbau fehlschldgt, wird eine Schaltfliche angezeigt, wodurch
Sie beim Wiederherstellen der Verbindung unterstiitzt werden sollen.

* Drahtlose Netze suchen

Access Connections kann nach drahtlosen Netzen suchen, die sich im Bereich
Ihres drahtlosen Adapters befinden. Diese Funktion ist niitzlich, wenn Sie auf
Reisen sind oder sich an einem o6ffentlichen Ort aufhalten und nicht sicher sind,
welche drahtlosen Netze IThnen ggf. zur Verfiigung stehen. Sie kénnen versu-
chen, eine Verbindung zu jedem gefundenen drahtlosen Netz aufbauen.
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Wenn der Verbindungsversuch erfolgreich ist, wird ein neues Standortprofil fiir
das drahtlose Netz mit dem Namen und den Standardeinstellungen des gefun-
denen drahtlosen Netzes erstellt. Sie konnen auch manuell ein Standortprofil fiir
ein gefundenes drahtloses Netz erstellen, wenn Sie die entsprechenden Einstel-
lungen kennen.

Automatisch zwischen Standortprofilen wechseln

Wenn ein Netz, das Ihrem derzeit angewandten Standortprofil zugeordnet ist,
nicht mehr verfiigbar ist, kann Access Connections nach verfiigbaren Netzen
suchen und automatisch zu einem passenden Standortprofil wechseln. Sie kon-
nen automatisch zwischen Standortprofilen fiir drahtlose Verbindungen und
Standortprofilen fiir Ethernet-Verbindungen wechseln. Sie kénnen eine Priorita-
tenliste fiir drahtlose Verbindungen erstellen, mit deren Hilfe Sie definieren, wel-
ches Standortprofil fiir drahtlose Verbindungen aktiviert wird, wenn Ihr Compu-
ter sich im Bereich von mehreren drahtlosen Netzen befindet oder wenn mehrere
Standortprofile denselben Namen fiir ein drahtloses Netz verwenden.

Standortprofile exportieren und importieren

Access Connections ermoglicht es IThnen, Standortprofile einfach auf verschiede-
nen Computern gleichzeitig zu nutzen. Sie konnen auch Standortprofile impor-
tieren, die vom Netzadministrator erstellt wurden.

Taskleistensymbol verwenden

Access Connections stellt in der Taskleiste ein Symbol zur Verfiigung, iiber das
Sie die Anwendung starten, den Status des aktuellen Standortprofils anzeigen
und zwischen den Profilen wechseln kénnen.

Standortprofile fiir Implementierung iiber Fernzugriff erstellen (nur Administ-
ratoren)

Ein Administrator von Access Connections kann Standortprofile fiir die Verwen-
dung von Access Connections auf Client-PCs definieren.
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Kapitel 2. Access Connections verwenden

Dieses Kapitel enthélt Informationen zur Verwendung der Funktionen von Access
Connections.

Verbindungsstatus anzeigen

Uber das Fenster "Verbindungsstatus” kénnen Clientbenutzer ihre Netzverbin-
dungen an jeder Verbindung anzeigen. AufSerdem koénnen Clientbenutzer Admi-
nistratoren zuverldssige Statusinformationen {iber Fernzugriff zur Verfligung stel-
len, so dass die Administratoren Fehler bestimmen und beheben konnen. Hierbei
handelt es sich also um ein Fenster, das Ihnen und Benutzern zugangliche, wesent-
liche Informationen zu Verbindungen liefert und den Aufbau sowie die Aufrechter-
haltung einer Verbindung unterstiitzt.

&5 IBM Access Connections

Metwork  Location Profiles  Wireless Metwork  Location Switching  Bluetooth  Options  Help

Connection Status

Currently applied location profile: My wiorkPlace

Chooze location profile: My WorkPlace v

Status for "My WoaorkFlace' Location Profile

[¢]

[

e LTI LI
Adapter Speed 11 Mbps
Adapter name 11a/b/g wireless LAN Mini PCl Adapter

IP Address 00.00.00.000 12
Connection status O perational @ Detail
[ Manage Location Profiles. . ] [ Find Wwireless Metwork. .. ] | Cloze | [ Help ]

Abbildung 1. Fenster "Verbindungsstatus” von IBM Access Connections (Abbildung aus der
englischen Ausgabe)
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10. Anzeige fiir Signalstarke

11. Dateniibertragungsgeschwindigkeit
12. IP-Adresse

13. Verbindungsstatus

Standortprofile und Einstellungen speichern, Zeit sparen und Anrufe
beim Help-Desk vermeiden
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Erstellen Sie Standortprofile mit fast allen erforderlichen Einstellungen, damit Sie
an fast allen Orten mit verfiigbarer Netzwerkkonnektivitét eine Verbindung auf-
bauen kénnen. Nach dem Erstellen von Profilen konnen Sie mit Access Connec-
tions einfach zwischen den Profilen wechseln. Uber Profile kann automatisches
Wechseln zwischen drahtlosen und verdrahteten Verbindungen auf der Grundlage
der hochsten verfligbaren kompatiblen Verbindungsgeschwindigkeit definiert wer-
den. Profile kdnnen so eingerichtet werden, dass iiber sie Standarddrucker gedn-
dert, ein VPN eingeschaltet oder Anwendungen je nach Standort gestartet werden.
Auflerdem unterstiitzt Access Connections die Verwaltung von Sicherheit fiir
drahtlose Verbindungen, einschliefilich geschiitzter Wi-Fi-Zugriff, WEP, 802.11x und
Cisco LEAP. Profile konnen auch zentral verwaltet werden, um die Implementie-
rung zu vereinfachen.

IBM Access Connections ist im Lieferumfang von jedem neuen IBM ThinkPad ent-
halten. Eine Liste der ThinkPad-Modelle, die mit IBM Access Connections kompati-
bel sind, finden Sie unter der Adresse http://www-306.ibm.com/pc/support
/site.wss/migr-4zlnjb.html#ac. Derzeit werden viele weitere Softwareprogramme
angeboten, meistens im Rahmen des Lieferumfangs von Netzadaptern, die schein-
bar eine dhnliche Funktionalitdt wie Access Connections bieten. Dienstprogramme
wie Intel PROSet und Cisco Aironet Client Utility (ACU) bieten Funktionen zum
Wechseln von Profilen, die die Konfiguration und die Verwaltung fiir zugeordnete
WLAN-Adapter steuern. Access Connections verwaltet jedoch eine bedeutend
umfangreichere Anzahl an Hardwareadaptern, wie z. B. LAN-, WLAN- oder WAN-
Adapter (Wide Area Network, wird auch als "Mobilfunknetz” bezeichnet) sowie
Adapter fiir Einwéhlnetze und Adapter fiir iiber Ethernet verbundene Breitband-
netze (DSL, Kabel, ISDN). Die Unterstiitzung dieser grofien Anzahl an Hardware-
einrichtungen bietet einen entscheidenden Vorteil: Durch Access Connections miis-
sen Administratoren nur ein Dienstprogramm fiir die Clientkonfiguration erlernen
und verwalten.

Alle Dienstprogramme fiir die WLAN-Konfiguration und die in Microsoft Win-
dows XP integrierten Funktionen ermoglichen das Erstellen von Profilen mit Ein-
stellungen fiir den Netzwerknamen, fiir die SSID und fiir die Sicherheits-
konfiguration, einschliefillich der Definition eines WEP-Schliissels (Wired Equiva-
lent Privacy). Jedoch nur Access Connections integriert standortspezifische Steue-
rung iiber die Netzwerk- und Interneteinstellungen, die gewohnlich {iber verschie-
dene Funktionen, Fenster und Dienstprogramme unter Windows eingestellt
werden. Dazu gehoren:

* Festgelegte IP-Adresse oder Dynamic Host Configuration Protocol (DHCP)

* Automatisches DNS (Domain Name System) oder bestimmte DNS-Adressen und
DNS-Suffixe

* Homepage und Proxy-Einstellungen des Internet Explorer (IE)
* Datei- und Druckerfreigabe aktivieren/inaktivieren

* Internetverbindungsfirewall

* Windows-Standarddrucker
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* Automatisches Starten eines ausgewdahlten VPN (Virtual Private Network, virtu-
elles privates Netz)

e Automatisches Starten anderer ausfiihrbarer Funktionen

Ohne Access Connections sind bedeutend mehr Schritte fiir das Einrichten einer
Netzverbindung an einem Standort erforderlich. Denken Sie z. B. an einen Benut-
zet, der sowohl im Biiro als auch zu Hause eine Ethernet-Verbindung nutzt. Im
Biiro muss er eine festgelegte IP-Adresse mit bestimmten DNS-Einstellungen und
einen Proxy-Server fiir die Suche im Internet verwenden. Zu Hause aber weist der
Kabelmodem dynamisch eine IP-Adresse (DHCP-Modus) zu, und der Benutzer
braucht keine bestimmten DNS-Einstellungen und keinen Proxy-Server. Um das
Notebook zu Hause zu verwenden, muss der Benutzer die Windows-Netzwerke-
instellungen @ndern und DHCP und automatisches DNS aktivieren. Aufierdem
muss der Benutzer die Proxy-Einstellungen im Internet Explorer iiber Extras »
Internetoptionen inaktivieren; andernfalls kann er nicht auf das Internet zugreifen.

Wenn der Benutzer wieder im Biiro ist, miissen diese Parameter erneut definiert
werden. Die Netzwerkeinstellungen miissen wieder auf die festgelegte IP-Adresse
und die bestimmten DNS-Einstellungen zuriickgesetzt werden. Dies beinhaltet
unter anderem die Eingabe von langen Zahlenfolgen (IP-Adressen) in die entspre-
chenden Felder. Auflerdem ist die erneute Eingabe der Parameter fiir den Proxy-
Server (wie z. B. des Namens des Proxy-Servers) im Internet Explorer {iber Extras
Internetoptionen erforderlich, um die Suche im Internet wieder zu aktivieren.
Netzwerkeinstellungen wie diese erfordern im Allgemeinen technisches Wissen,
tiber das der durchschnittliche PC-Benutzer nicht verfiigt. Das manuelle Andern
dieser Einstellungen bei jedem Standortwechsel kann ein fehlertrachtiger und
ermiidender Prozess sein, der zu Anrufen beim Help-Desk und wiederkehrender
Frustration des Benutzers fiihrt.

Mit Access Connections wiirde derselbe Benutzer ein Profil fiir zu Hause und ein
anderes Profil fiir die Arbeit im Biiro erstellen. Mit einem Mausklick konnte er alle
wichtigen Einstellungen und Parameter dndern, wodurch er ohne grofien Zeitver-
lust und ohne Einstellungen manuell d&ndern zu miissen seiner Arbeit wieder nach-
gehen konnte. Der Ubergang ist nahtlos: Der Benutzer kann einfach sein Notebook
im Biiro und zu Hause verwenden und ohne Probleme eine Netzverbindung
erneut aufbauen. Access Connections schafft diese Moglichkeit durch die Verwen-
dung von Standortprofilen, die nicht nur Einstellungen fiir Hardwareadapter ent-
halten, sondern auch die unzihligen zugeordneten Netzwerk- oder Interneteinstel-
lungen. Das Ergebnis: verbesserte Produktivitdt und weniger Frustration des
Benutzers sowie deutlich geringere Kosten durch die gesunkene Anzahl und die
kiirzere Dauer von Anrufen beim Help-Desk und durch weniger Bedarf an anderer
technischer Unterstiitzung.

Problemlos drahtlose LAN-Verbindungen fur mobile Benutzer aktivie-

ren

Drahtlose Verbindungen sind eine wichtige Komponente fiir die Mobilitdt von
Notebook-Benutzern. Access Connections bietet eine Reihe von Funktionen, mit
deren Hilfe drahtlose LAN-Verbindungen schnell und einfach werden. Beispiels-
weise gibt es in der Benutzerschnittstelle eine Schaltfliche Drahtloses Netzwerk
suchen, iiber die Benutzer manuell eine Suche nach einem WLAN-Netz starten
konnen. Wenn diese Schaltfliche ausgewdhlt wird, sucht Access Connections alle
erreichbaren aktiven drahtlosen Zugriffspunkte und listet sie auf. Ist eine offene
oder unverschliisselte Verbindung verfiigbar, konnen Sie basierend auf dem gerade
gefundenen Zugriffspunkt schnell ein Standortprofil erstellen und die Verbindung

Kapitel 2. Access Connections verwenden 5



herstellen. Diese Funktionen ermdoglichen es Notebook-Benutzern, an Orten wie
Flughifen, Hotels oder Cafés eine 6ffentliche WLAN-Verbindung zu finden und
drahtlos eine Verbindung herzustellen. Neben der Unterstiitzung einer umfangrei-
chen Anzahl an WLAN-Adaptern und der Fahigkeit zur Suche von neuen drahtlo-
sen WLAN-Netzen hat Access Connections folgende Funktionen:

 Steuerung der Einstellungen fiir Sicherheit im drahtlosen LAN, einschliefilich
WEP, IEEE 802.1x, Cisco LEAP und WPA (Wi-Fi Protected Access, geschiitzter
Wi-Fi-Zugriff). Auflerdem kann ein VPN-Client einem Standortprofil zugeordnet
werden. All dies bietet alternative Mechanismen zum Sichern der drahtlosen
Verbindung zwischen PC und zugeordnetem drahtlosen Zugriffspunkt. Sie wer-
den verwendet, um den Zugriff auf das WLAN zu steuern und um bei der
Dateniibertragung die Daten durch Verschliisselung zu schiitzen.

* Moglichkeit von Profilen fiir mehrere Adapter — Profile mit Einstellungen fiir
einen verdrahteten und einen drahtlosen Adapter. So kénnen Benutzer von einer
verdrahteten High-Speed-Netzverbindung zu einer drahtlosen Verbindung am
selben Standort wechseln. Im Biiro verfiigen Sie z. B. an Ihrem Arbeitsplatz {iber
eine drahtlose Ethernet-Verbindung mit 100 Mb/s. Fiir ein Meeting, das nicht
direkt an Ihrem Arbeitsplatz stattfindet, trennen Sie die Verbindung des Ether-
net-Kabels. Sie konnen Thr Notebook dann in einen Konferenzraum mit drahtlo-
ser Versorgung mitnehmen, wo Access Connections automatisch erkennt, dass
die Ethernet-Verbindung nicht mehr vorhanden ist, und die drahtlose Verbin-
dung sucht und aktiviert. Wenn Sie wieder an Ihren Arbeitsplatz zuriickkehren
und das Ethernet-Kabel wieder anschliefien, stellt Access Connections wieder die
richtigen Einstellungen fiir das verdrahtete Netz her. Mit Access Connections
wurde die Funktionalitit fiir mehrere Adapter erweitert, um nicht nur das Wech-
seln zwischen Ethernet- und drahtlosen Verbindungen zu erméglichen, sondern
um auch das Wechseln von einer Ethernet-Verbindung zu einer anderen Ether-
net-Verbindung moglich zu machen. Das Wechseln von einer Ethernet-Verbin-
dung zu einer anderen Ethernet-Verbindung ist z. B. sinnvoll, wenn Sie im Biiro
einen Proxy-Server und zu Hause einen VPN-Client ohne Proxy-Server verwen-
den. An beiden Standorten handelt es sich um eine Ethernet-Verbindung, aber
die Einstellungen sind verschieden. Access Connections dndert Ihre Netzwerk-
und Interneteinstellungen automatisch.

* Moglichkeit der Vergabe von Prioritdten fiir die Adapter im Profil fiir mehrere
Adapter, um sicherzustellen, dass ein Adapter mit geringerer Prioritit nur dann
verwendet wird, wenn die Adapter mit hoheren Prioritdten keine Verbindung
herstellen oder aufrechterhalten konnen.

* Inaktivierung von drahtlosen LAN-Funkverbindungen, um den Stromverbrauch
zu senken. Drahtlose Adapterfunkverbindungen kénnen betrdchtliche Mengen
an Strom unnétig verbrauchen, selbst wenn sie nicht verwendet werden. Durch
das Inaktivieren von drahtlosen LAN-Funkverbindungen dauert es ldnger, bis
Sie den Akku Ihres Notebooks wieder aufladen miissen.

Funktionen flir drahtlose Verbindungen Gber WLAN hinaus erweitern

6

Access Connections unterstiitzt auch drahtloses WAN (Wide Area Networking)
und die PAN-Technologie (Personal Area Networking) Bluetooth. Mit der Einfiih-
rung von 3G-Funktechnologien werden drahtlose WAN-Services zu effektiven
Alternativen fiir drahtlosen High-Speed-Zugriff auf ein Netz, wenn sich Benutzer
nicht am Arbeitsplatz oder in der Néhe eines 6ffentlichen WLAN-Hotspots aufhal-
ten. (Ein Hotspot ist ein offenes (nicht gesichertes) WLAN beispielsweise auf
Flughifen, in Hotels oder in Cafes, iiber das sich Reisende einfach und drahtlos
ins Internet einwédhlen oder ihre E-Mail abrufen konnen.)
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Access Connections unterstiitzt verschiedene PC-Kartenadapter fiir drahtloses
WAN. Mit der PC-Karte Novatel Merlin C201 CDMA 1xRTT, wenn diese in Threm
ThinkPad installiert ist, konnen Sie z. B. ein Standortprofil aktivieren, um auf einfa-
che Weise die Verbindung zum Sprint Enhanced PCS-Netz' zu steuern. Dieses auf
Funk basierende Netz bietet eine drahtlose Alternative zum WLAN, die sowohl
schnell als auch oft an Orten verfiigbar ist, an denen keine WLAN-Verbindungen
aufgebaut werden koénnen.

Um die Verwaltung von drahtlosen Bluetooth-Verbindungen zu unterstiitzen, ver-
fiigt Access Connections {iber eine Bluetooth-Meniileiste, mit deren Hilfe die Blue-
tooth-Funkverbindung auf einfache Weise ausgeschaltet und die Bluetooth-
Sicherheitsstufe definiert werden kann. Sie bietet auch Funktionen zum Erstellen
des Standortprofils mit Hilfe des Bluetooth-Modems, der das Bluetooth-Profil DUN
verwendet. Die Bluetooth-Sicherheitsstufen kénnen entweder iiber diese Mentiileiste
oder tiber das Menii ausgewdhlt werden, das angezeigt wird, wenn Sie mit der lin-
ken Maustaste auf das Symbol fiir Access Connections in der Taskleiste klicken.
Durch das Ausschalten der Bluetooth-Funkverbindung sinkt der Stromverbrauch,
wodurch sich der Zeitraum bis zum nichsten notwendigen Aufladen des Akkus
verlangert. Durch Access Connections werden diese Aufgaben auf Ihrem ThinkPad
erheblich erleichtert.

Unterstltzung beim Aufrechterhalten einer Verbindung

Access Connections bietet ein komfortables Hilfesystem, auf das tiber die Benutzer-
schnittstelle zugegriffen werden kann. Ein Index ermdoglicht schnellen Zugriff auf
Standardthemen, wie z. B. den Verbindungsaufbau im Biiro, Verbindungen mit fer-
nen Standorten und andere Themen zu Verbindungen. Aufierdem steht ein Hand-
buch zur Fehlerbehebung zur Verfiigung, das auf hédufig gestellte Fragen eingeht
und Antworten zu diesen Fragen liefert. Durch einfaches Klicken auf niitzliche
Diagnosetools und bewédhrte Windows-TCP /IP-Dienstprogramme kénnen Benutzer
eine IP-Adresse mit Ping tiberpriifen (d. h. {iberpriifen, ob die Adresse reagiert),
eine IP-Route verfolgen und den Status Ihrer IP-Verbindung mit Hilfe der IP-
Konfigurationsfunktion iiberpriifen. Ohne Access Connections wird auf diese Tools
gewohnlich iiber eine Eingabeaufforderung und ermiidende Befehlszeileneingaben
zugegriffen. Access Connections bietet einfachen Zugriff durch Klicken auf diese
niitzlichen Diagnosetools.

Neue Funktionen zur Profilimplementierung zur Vereinfachung der Ver-
waltung nutzen

Access Connections verfiigt iiber eine Funktion zum zentralen Verwalten der Imp-
lementierung von Standortprofilen. Bevor es diese Funktion gab, mussten alle Cli-
entbenutzer ihre eigenen Standortprofile einrichten. Obwohl Access Connections
Sie durch die erforderlichen Schritte zum Erstellen eines Profils fiihrt, kann die
Eingabe von Einstellungen, besonders von Einstellungen zur Sicherheit, sehr ermii-
dend sein. Jetzt kann ein IT-Administrator Folgendes tun:

* Standortprofile erstellen und als Teil eines Festplattenimages verteilen oder die
Profildateien an Clientsysteme senden, die bereits implementiert wurden, wo-
durch Benutzer die Zeit sparen, die sie mit dem individuellen Einrichten von
Profilen verbracht hétten.

1. Abonnementservice fiir drahtloses Internet erforderlich; nicht im Lieferumfang enthalten.
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* Richtlinien (wie z. B. ob ein verteiltes Profil gedandert oder geldscht werden darf)
fiir alle Profile im System steuern, wodurch verhindert werden kann, dass
Benutzer versehentlich ein Profil &ndern oder 16schen und dann Help-Desk-Un-
terstiitzung in Anspruch nehmen miissen.

* Mit Hilfe von Verteilersteuerlisten Regeln zum Einschrdanken der Benutzer auf-
stellen, die verschiedene Implementierungspakete importieren kénnen (selektives
Verteilen der Profile auf der Grundlage der ThinkPad-Seriennummern).

¢ Sichere Profilimplementierungspakete erstellen, die mit Verschliisselung und
Kennwort geschiitzt sind, so dass nur berechtigte Personen die Standortprofile
importieren kénnen. Diese Funktion ist wichtig, da Profile Optionen fiir die
Sicherheit von drahtlosen Verbindungen enthalten kénnen, wie z. B. einen WEP-
Schliissel oder WPA TKIP PSK (Wi-Fi Protected Access Temporal Key Integrity
Protocol Pre Shared Key).

Eine Standardinstallation von Access Connections verfiigt nicht {iber die Funktion
zur Profilverteilung. Die Funktion muss {iber ein separates Softwaretool aktiviert
werden. Dieses Aktivierungsdienstprogramm steht IBM Kunden auf einer dedizier-
ten Website fiir Registrierung und Download zur Verfligung. Das Aktivierungs-
dienstprogramm erstellt den zusétzlichen Mentipunkt "Profilverteilung” in der
Benutzerschnittstelle von Access Connections. Uber diesen Meniipunkt erstellt der
IT-Administrator zu verteilende Profile und entsprechende Richtlinien fiir den
Benutzerzugriff. Wenn ein ausgewaihltes Profil ein Profil fiir drahtlose Verbindun-
gen mit aktivierter Verschliisselung enthilt, wird der Administrator zur erneuten
Eingabe der zu implementierenden Einstellungen fiir die Sicherheit von drahtlosen
Verbindungen aufgefordert, wodurch sichergestellt wird, dass der Administrator
die Sicherheitseinstellungen (wie z. B. den WEB-Sicherheitsschliissel) kennt. Wenn
der falsche WEB-Schliissel eingegeben wird, wird dieser Schliissel implementiert,
kann aber nicht verwendet werden.

Mit der Funktion zur Profilimplementierung bietet Access Connections einen gro-
fen Vorteil fiir IT-Administratoren in Bezug auf die Verwaltbarkeit der Sicherheit
von drahtlosen Verbindungen. Viele Organisationen, die WEP-Sicherheit verwen-
den, arbeiten mit statischen WEP-Chiffrierschliisseln, weil die Aktualisierung von
WEP-Schliisseln fiir alle Clientbenutzer sehr aufwendig ist. Dadurch setzt sich eine
Organisation einem Risiko aus, da Verschliisselung mit statischen WEP-Schliisseln
von Dritten entschliisselt werden kann. Die Funktion zur Profilimplementierung
von Access Connections ermoglicht es Systemadministratoren, iiber Fernzugriff die
Sicherheitseinstellungen (einschliefllich der WEP-Schliissel) zu d&ndern und neue
Einstellungen zu implementieren. Durch das hiufige Andern der WEP-Schliissel
kénnen Systemadministratoren das Risiko von Sicherheitsverletzungen in einer
WLAN-Umgebung drastisch senken.

IBM Access Connections ermdglicht schnelle, einfache Netzverbindungen durch die
Verwendung von Profilen, die die Netzadapter und die entsprechenden Netz-
parameter fiir verschiedene Standorte definieren. Durch Benutzerfreundlichkeit
und einfache Verwaltung bietet Access Connections eine umfassende Losung fiir
Netzverbindungen, um Sie bei der Reduzierung lhrer Gesamtkosten und der Stei-
gerung der Produktivitdt Ihrer Angestellten zu unterstiitzen. Mit der Funktion zur
Profilimplementierung von Access Connections kann ein Systemadministrator zen-
tral Profile erstellen und {iber Fernzugriff fiir alle Clientbenutzer implementieren
— anstatt die Profile auf jedem Client einzeln einzurichten, wodurch die Verwal-
tung von Netzverbindungen optimiert wird und geringere Gesamtkosten im IT-Be-
reich erzielt werden konnen.
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Netzverbindungsfehler bestimmen

IBM Access Connections unterstiitzt eine neue Funktion zur Netzdiagnose fiir den
Fall, dass Benutzer keine Netzverbindungen herstellen kénnen. Uber diese Funk-
tion wird der Fortschritt des Verbindungsstatus detailliert angezeigt. Aufierdem
werden vermutliche Ursachen fiir Fehler angegeben und Mafinahmen vorgeschla-
gen. Access Connections verfiigt zusdtzlich tiber eine Schaltfldche fiir eine automa-
tische Wiederherstellung, um die Netzverbindung in einigen Féllen wiederherstel-
len zu kénnen.
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Kapitel 3. Hinweise zum Implementieren von Access Connec-
tions

Wenn Sie iiber Informationen zu Standorten, von denen aus Verbindungen herge-
stellt werden konnen, und zu den an diesen Standorten verfiigbaren Verbindungs-
arten verfligen, konnen Sie leichter vorkonfigurierte Profile erstellen, die von
Benutzern sofort importiert und verwendet werden kénnen. Wenn Sie funktionsfa-
hige Konfigurationen aus Profilen iibernehmen, die zusammen mit dem Ausgangs-
image implementiert werden konnen, sind weniger Unterstiitzungsanrufe erforder-
lich, und Benutzer kénnen ihre Netzverbindungen ohne weitere Eingriffe sofort
nutzen.

Ab Access Connections Version 2.7. ist eine Administratorfunktion verfiigbar. Diese
Funktion vereinfacht die Task der Implementierung von Standortprofilen, globalen
Einstellungen und Steuerungsrichtlinien fiir Einzelpersonen oder Gruppen, die
Access Connections in einer Firmenumgebung ausfithren. Die Implementierung
dieser Profile und Einstellungen kann wahrend der ersten Systemimplementierung
als Teil des vorinstallierten Images oder oder bei bereits eingesetzten Systemen mit
Hilfe von Standardmethoden zur fernen Implementierung erfolgen.

Voraussetzungen und Spezifikationen fiir die Implementierung

Die aktuelle Liste unterstiitzter IBM ThinkPad-Systeme, -Treiber und -Konfigura-
tionen ist unter der Adresse

http:/ /www-306.ibm.com/pc/support/site.wss/migr-4zInjb.html#ac

verfiigbar.
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Kapitel 4. Access Connections implementieren

Nach dem Erstellen der fiir Clientbenutzer erforderlichen Standortprofile kénnen
Sie auch neue, aktualisierte oder {iberarbeitete Standortprofile auf Client-Compu-
tern verwalten und implementieren.

Implementierungsfunktionen von Access Connections

Die folgende Liste enthélt Funktionen, die IT-Administratoren beim Implementie-
ren und Verwalten von Access Connections helfen:

e Zum Implementieren der von Ihnen erstellten Standortprofile fiir Clientbenutzer
ist die Funktion "IBM Access Connections: Administratorfunktion aktivieren”
erforderlich. Diese Funktion steht ausschliefSlich IT-Experten unter der Adresse
http:/ /www-3.ibm.com/pc/support/site.wss/document.do?Indocid=ACON-
DEPLOY zur Verfiigung.

* Administratoren kénnen Standortprofile erstellen und als Teil eines vorinstal-
lierten Images verteilen oder diese nach dem Implementieren der Clientsysteme
installieren.

* Fiir jedes Profil kénnen Steuerungsrichtlinien festgelegt werden.

* Es konnen Verteilersteuerlisten erstellt werden, um die Berechtigung fiir das
Importieren verschiedener Implementierungspakete einzuschrénken.

¢ Es kann eine Clientkonfigurationsrichtlinie festgelegt werden, um den Betrieb
von Access Connections auf dem Client-Computer zu konfigurieren.

* Implementierungspakete sind verschliisselt und kennwortgeschiitzt, damit nur
berechtigte Personen die Standortprofile importieren kdénnen, welche Sicherheits-
informationen fiir drahtlosen Verbindungen, wie z. B. WEP-Schliissel oder stati-
sche Kennworter, enthalten konnen.

IBM Access Connections

IBM Access Connections kann entweder als Produktpaket mit der Software "IBM
Access Connections” und allen erforderlichen Treibern oder als Standalone-Soft-
ware installiert werden, wobei Sie die erforderlichen Treiber separat installieren
miissen.

Integriertes IBM Access Connections-Paket installieren

Gehen Sie wie folgt vor, um IBM Access Connections ab Version 3.0 ohne Benutzer-
interaktion zu installieren:
1. Starten Sie Windows 2000 oder Windows XP, und melden Sie sich mit
Verwaltungsberechtigung an.
2. Extrahieren Sie die Treiber fiir Access Connections auf das Festplattenlaufwerk.
3. Klicken Sie auf Start und anschliefend auf Ausfiihren.
4. Geben Sie den folgenden Befehl ein:
SETUP.EXE /S

Sie kdnnen das Softwarepaket zusammen mit den Installationsanweisungen aus
dem Web unter der folgenden Adresse herunterladen:

http:/ /www.pc.ibm.com /us/think/thinkvantagetech/downloads_support.html.
Klicken Sie auf dieser Seite auf Software download and User’s Guide, um das
Softwarepaket herunterzuladen.
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Standalone-Version von IBM Access Connections installieren

Gehen Sie wie folgt vor, um IBM Access Connections ab Version 3.0 ohne Benutzer-
interaktion zu installieren:

1. Starten Sie Windows 2000 oder Windows XP, und melden Sie sich mit
Verwaltungsberechtigung an.

2. Extrahieren Sie die Treiber fiir Access Connections auf das Festplattenlaufwerk.

3. Klicken Sie auf Start und anschlieffend auf Ausfiihren.

4. Geben Sie einen der folgenden Befehle ein:

a. Bei Computern, die nicht automatisch erneut starten, geben Sie den folgen-
den Befehl ein:

SETUP.EXE -S -SMS
b. Fiir die Installation von CD geben Sie den folgenden Befehl ein:
SILENT.BAT

Sie konnen das Softwarepaket zusammen mit den Installationsanweisungen aus
dem Web unter der folgenden Adresse herunterladen:

http:/ /www.pc.ibm.com/us/think/thinkvantagetech/downloads_support.html.
Klicken Sie auf dieser Seite auf Software download and User’s Guide, um das
Softwarepaket herunterzuladen.

Administratorfunktion aktivieren

14

Um die Administratorfunktion von Access Connections zu aktivieren, miissen Sie
Access Connections ab Version 3.0 auf einem Donatorcomputer installiert haben.

Bei einer Implementierung von Standortprofilen, die eine drahtlose Netzverbin-
dung bereitstellen, miissen der Donator- und der Empféangercomputer Adapter fiir
drahtlose Verbindungen enthalten, die die im Standortprofil definierten Funktionen
unterstiitzen. Wenn z. B. das Standortprofil, das implementiert werden soll, fiir
LEAP-Authentifizierung konfiguriert ist, miissen auch die Adapter auf den
Empfangersystemen die LEAP-Authentifizierung unterstiitzen.

Gehen Sie wie folgt vor, um die Administratorfunktion zu aktivieren:

1. Laden Sie die Anwendung zum Aktivieren der Administratorfunktion herunter,
und speichern Sie sie auf dem Computer, auf dem die Standortprofile entwi-
ckelt werden sollen. (http://www-
3.ibm.com/pc/support/site.wss/document.do?Indocid=ACON-DEPLOY)

2. Klicken Sie auf Start --> Ausfiihren und anschliefend auf Durchsuchen. Wih-
len Sie die sich selbst entpackende, ausfiihrbare Datei aus, die Sie in Schritt 1
gespeichert haben.

3. Klicken Sie auf OK. Dadurch wird die Aktivierungsanwendung in das Ver-
zeichnis "C:\Program Files\Thinkpad\ConnectUtilities” extrahiert.

4. Schlieflen Sie das Hauptfenster von Access Connections, falls es gedffnet ist.

5. Klicken Sie auf Start --> Ausfiihren, und geben Sie "C:\Program Files
\Thinkpad\ConnectUtilities\ AdmEnblr.exe” ein.
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# IBM Access Connections: Enabler for Administrator Feature

Thiz program letz you enable or dizable the [BM Access Connections Adminiztrator feature
aof the |BM Accesz Connectionz client that currently iz inztalled on thiz sustem.

Mate: The adminiztrator feature iz zupported only by Acceszs Connections version 2.7 or higher.

Enable Adminiztrator Feature ‘ E it ‘

Abbildung 2. Fenster " Administratorfunktion aktivieren" (Abbildung aus der englischen
Ausgabe)

6. Waihlen Sie die Option Administratorfunktion aktivieren aus.

7. Wihlen Sie Beenden aus, um die Aktivierungsanwendung zu schliefSen.
8. Starten Sie Access Connections.

Wenn auf dem Computer keine zuvor erstellten Profile vorhanden sind, wird das
Eingangsfenster des Profilerstellungsassistenten angezeigt. Wenn Sie mindestens
ein Profil erstellt haben, kénnen Sie das Hauptfenster von Access Connections
anzeigen. Der Mentileistenpunkt "Profilverteilung” wird angezeigt.

Administratorfunktion verwenden

Gehen Sie wie folgt vor, um die Administratorfunktion zu verwenden:

1. Erstellen Sie alle Standortprofile, die die Benutzer benétigen. Beachten Sie beim
Erstellen der Profile u. a. folgende moglicherweise erforderlichen Verbindun-
gen:

Verbindungen vom Biiro oder vom Biirogebdude aus
Verbindungen von zu Hause aus

Verbindungen von Zweigstellen aus

Verbindungen auf Reisen

® a0 o p

. Hotspot-Verbindungen

2. Nachdem Sie die Standortprofile erstellt haben, klicken Sie auf Profilverteilung
--> Verteilerpaket erstellen.

&% IBM Access Connections

Metwork,  Location Profiles  Wireless Mektwork,  Location Switching [olaldwlet M Frofile Distribution

Create Distribution Package. ..
Edit Distribution Package. ..

Connection Status

Abbildung 3. Mendpunkt " Profilverteilung” (Abbildung aus der englischen Ausgabe)
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3. Wihlen Sie die Standortprofile aus, die Sie implementieren mochten. Wahlen
Sie fiir jedes ausgewdhlte Standortprofil die entsprechende Richtlinie fiir die
Benutzerzugriffssteuerung aus, wie in dargestellt. Wenn ein ausgewéhl-
tes Profil ein Profil fiir drahtlose Verbindungen mit aktivierter Verschliisselung
enthilt, wird der Administrator aufgefordert, die Daten der Einstellungen fiir
drahtlose Verbindungen erneut einzugeben, damit die Sicherheit von schutz-
wiirdigen Daten gewdhrleistet ist.

=

Create Distribution Package

Select the location profiles to include in this distribution package. For each profile. defing a user access policy.
For Wireless LAN profiles pou will be prompted to re-enter the wireless security settings for confirmation.
To zpecify the zenal numbers of systems allowed to use thiz package, click Define Distribution Contral List.

To configurs the Access Connections clisnts, click Define Client Configuration Palicy.

E

Location Profiles Uzer Access Policy

[ workPlace Deny all changes / Deny deletion -
[] Home Lieny all changes 4 Deny deletion

[] cafe Deny network setting changes / Deny deletion

Deny all changes # Allow deletion
S i_ChDDtl Allow all changes ¢ Allow deletion
irporl

] Office Deny all changes / Deny deletion =1

[ Include Distribution Control List with this package

[ Include Client Configuration Policy setiings with this package Diefine

[ &l silent irpart of this package even after installation of client

[ Cancel ][ Help

Abbildung 4. Fenster " Verteilerpaket erstellen” (Abbildung aus der englischen Ausgabe)

Die Richtlinie fiir Zugriffssteuerung legt die Einschrankungen fest, die fiir ein
bestimmtes Profil gelten. Richtlinien fiir Zugriffssteuerung kénnen profilweise
definiert werden und die folgenden Werte aufweisen:

a. Anderungen nicht zulassen / Loschen nicht zulassen: Benutzer kénnen am
Profil keine Operationen, wie z. B. Andern, Kopieren oder Loschen, durch-
fithren.

b. Anderung der Netzwerkeinstellungen nicht zulassen / Léschen nicht
zulassen: In diesem Fall kdénnen die Netzwerkeinstellungen im Profil nicht
gedndert, geloscht oder kopiert werden. Bei den nicht dnderbaren Parame-
tern handelt es sich um TCP/IP-Einstellungen, erweiterte TCP /IP-Einstel-
lungen sowie um Einstellungen fiir drahtlose Verbindungen. Das Profil
kann nicht geloscht werden.

c. Anderungen nicht zulassen / Loschen zulassen: Benutzer konnen das Profil
weder dndern noch kopieren, sie kdnnen es jedoch 16schen.

d. Alle Anderungen zulassen / Loschen zulassen: Benutzer kénnen das Profil
dndern, kopieren und 16schen.
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Einschrankung: Obige Richtlinien fiir Zugriffssteuerung konnen fiir lokale
Benutzer mit Administratorenberechtigung angewendet werden. Wenn die loka-
len Benutzer als Benutzer mit eingeschrankter Berechtigung konfiguriert sind,
werden strengere Einschrankungen vom Betriebssystem auferlegt. Benutzer mit
eingeschrénkter Berechtigung kdnnen nur Profile mit dem Verbindungstyp
"Wahlverbindung” erstellen und konnen vom Administrator erstellte Profile
nicht &ndern, kopieren oder 16schen. Eine globale Einstellung in Access Connec-
tions ermdglicht es Benutzern mit eingeschrankter Berechtigung, zwischen vom
Administrator erstellten Profilen zu wechseln.

Wenn das Markierungsfeld Hintergrundimport dieses Pakets auch nach Clien-
tinstallation zulassen ausgewahlt ist, kann der IT-Administrator ohne Bertick-
sichtigung der Berechtigungen des Benutzers, der gerade am Client-Computer
angemeldet ist, * LOA-Dateien im Hintergrund auf einen beliebigen Client-
Computer exportieren. Spétere Pakete (die aus *.LOA- und *.SIG-Dateien beste-
hen) kénnen in den Installationsordner fiir Access Connections kopiert werden.
Wenn Access Connections das ndachste Mal ausgefiihrt wird, wird das Paket
automatisch erkannt und importiert.

Optional: Der Administrator kann eine Verteilersteuerliste definieren, die auf
Computerseriennummern basiert. Diese Methode der Verteilung ermdglicht es
dem Administrator, einzelne Seriennummern einzugeben oder verschiedene
Gruppen von Seriennummern zu erstellen, die fiir unterschiedliche Benutzer-
organisationen mit unterschiedlichen Anforderungen an Standortprofile stehen.
Dieser optionale Schritt dient vor allem zum Sichern der Verteilung der Profils-
tandortdatei (*.LOA), wenn sie zum manuellen Importieren an ferne Benutzer
gesendet wird. Verteilersteuerlisten gewihrleisten, dass Einzelpersonen nur
geeignete Netzverbindungsprofile installieren. Dadurch kann der Netzzugriff
ohne Berechtigung reduziert werden.
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Define Distribution Control List

Only zpztems with these zenal numbers can impart thiz package file;

Authonized Serial Murmbers:

ATz

Bemove

Add Authorized Seral Mumbers
(%) Individual Serial Mumber

im-:xmaa L[ add

() Group of Serial Mumbers

k. ][ Cancel ]

Abbildung 5. Fenster " Verteilersteuerliste definieren” (Abbildung aus der englischen Ausgabe)

Beim Erstellen von Gruppen von Seriennummern konnen unstrukturierte Text-
dateien importiert werden, die die Gruppe von Seriennummern enthalten. Die
Datei muss so formatiert sein, dass jede Zeile eine einzige Seriennummer ent-
hélt. Solche Textdateien kdnnen durch das Exportieren einer Liste erstellt wer-
den, die mit Hilfe der Administratorfunktion erstellt wurde. Wenn eine ent-
sprechende Funktionalitdt vorhanden ist, kann hierzu auch ein System zum
Ressourcenmanagement verwendet werden. Dadurch wird der Steuerungs-
prozess bei der auf Seriennummern basierenden Verteilung auf eine grofle
Anzahl von Computern vereinfacht.
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Enter group name:

Accounting

Enter client zustem zenial number;

| B 456 | | Addto Group

Senal nurmbers in group;

AR 23 [ Import from files... |
BE-Y¥789
BE-ZZ111

‘ [ Export tofiles... I

Bemove

kK ] [ Cancel ]

Abbildung 6. Fenster "Gruppe erstellen” (Abbildung aus der englischen Ausgabe)

6. Optional: Sie konnen die Clientkonfigurationsrichtline definieren, die die fiir

den Benutzer nach Importieren der * LOA-Datei verfiigbare Funktionalitat
steuert.

Anmerkung: Durch Auswahlen des Késtchens neben Benutzern keine
Administratorberechtigung fiir Access Connections erteilen wird verhindert,
dass Benutzer auf ihrer Installation von Access Connections die Administrator-
funktion aktivieren kénnen. Diese Einstellung ist in grofien Unternehmens-
umgebungen niitzlich, in denen IT-Administratoren Benutzer daran hindern
mochten, Netzzugriffsprofile zu erstellen und zu verteilen.

Die Anzeige "Richtlinien fiir Benutzerkonfiguration” ermoglicht es dem Admi-
nistrator aufserdem, die globalen Einstellungen fiir Access Connections festzule-
gen. Wenn sich ein Endbenutzer auf einem Computer als Benutzer mit einge-
schrankter Berechtigung anmeldet, muss der Administrator unter "Globale
Einstellungen” die Option "Alle Benutzer in diesem System kénnen zu einem
vorhandenen Standortprofil wechseln” aktivieren. Andernfalls kann der Benut-
zer nicht zwischen vorkonfigurierten, vom Administrator bereitgestellten
Standortprofilen wechseln.
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Define Client Configuration Policy

[efing the configuration aptions for Access Connection: clients that impart thiz package.

Adrinistrator Privileges

Do ot allow clients to become an Access Connections adminiztrator

Global Settings

Inzude currently configured global zettings Global Settings. ..

[ ] Do not allow clients ta change global zettings

Location Profiles

Do nok allaws clients to import location profiles unlesz included in a distribution
package

Do not allow clients to export location profiles

[ |iDva not allow clients to create location profiles

Connectivity Optionz

[ ] Dizable automatic lncation profile switching feature

[ ] Dizable Find “Wirelesz Netwark function

[ ] ] [ Cancel ]

Abbildung 7. Fenster "Richtlinien fir Benutzerkonfiguration definieren" (Abbildung aus der
englischen Ausgabe)

7. Nachdem Sie im Fenster "Richtlinien fiir Benutzerkonfiguration definieren” alle
erforderlichen Einstellungen vorgenommen haben, klicken Sie auf Erstellen.
Eine Aufforderung zum Eingeben des Verschliisselungstexts wird angezeigt.
Dieser Verschliisselungstext wird verwendet, um die *.LOA-Datei zu verschliis-
seln, so dass die Datei nur importiert werden kann, wenn die Anwendung
"Access Connections” wie in Abschnitt 4.4 beschrieben installiert wurde oder
wenn der Benutzer iiber den Verschliisselungstext verfiigt.

8. Benennen Sie die *.LOA-Datei, und speichern Sie sie.

Achtung: Fiir die Image-Implementierung muss die *.LOA-Datei im
Installationsverzeichnis von Access Connections gespeichert werden
(C:\PROGRAM FILES\THINKPAD\CONNECTUTILITIES).

Installation eines neuen Images vorbereiten
Gehen Sie wie folgt vor, um Access Connections zu implementieren:

1. Installieren Sie Access Connections auf einem Mustersystem aus der Gruppe
der Systeme fiir die Implementierung.
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. Starten Sie die Anwendung zur Aktivierung der Administratorfunktion, wie im

Abschnitt [, Administratorfunktion aktivieren” auf Seite 14| beschrieben.

. Erstellen Sie die Standortprofile, wie im Abschnitt [, Administratorfunktion|

[verwenden” auf Seite 15|beschrieben.

. Erstellen Sie das Implementierungspaket, wie im Abschnitt I,,Administrator—l

[funktion verwenden” auf Seite 15 beschrieben.

. Aktivieren Sie beim Erstellen des Standortimplementierungspakets im Fenster

"Richtlinien fiir Benutzerkonfiguration definieren” die Option Benutzern keine
Administratorberechtigung fiir Access Connections erteilen.

. Speichern Sie die *.loa- und *.sig-Dateien, die im Abschnitt |,,Administrator-|

[funktion verwenden” auf Seite 15| erstellt wurden, auf einem anderen Compu-
ter, auf einem austauschbaren Datentrdger oder auf einem Netzlaufwerk, um
eine Gruppe von Implementierungspaketen zu erhalten.

Anmerkung: Die *.sig-Datei enthilt die Signaturdaten, die mit Hilfe des Kenn-
worts generiert wurden, das beim Erstellen des Implementierungspakets ver-
wendet wurde. Diese Datei befindet sich im Installationsverzeichnis von Access
Connections; in der Regel handelt es sich dabei um das Verzeichnis
"C:\PROGRAM FILES\THINKPAD\CONNECTUTILITIES".

. Befolgen Sie den Prozess zur Installation von Access Connections auf dem Sys-

tem zur Image-Erstellung.

* Wenn es sich bei dem Computer, den Sie zum Erstellen des Images verwen-
den, um den Computer handelt, auf dem Sie auch die Standortprofile erstellt
haben, miissen Sie Access Connections vom Computer fiir die Image-Erstel-
lung deinstallieren, damit die Administratorfunktion entfernt wird. Fiigen Sie
Access Connections im nicht installierten Zustand zum Image hinzu. Erstel-
len Sie dazu einfach ein Verzeichnis, das die Konfigurationsdatei und die in
Schritt 6 gespeicherten *.loa- und *.sig-Dateien enthalt.

* Fiigen Sie in der Registrierungsdatenbank unter
"HKLM\SOFTWARE\Microsoft \Windows\ CurrentVersion \RunOnce” einen
neuen Wert fiir "DWORD" hinzu.

* Nennen Sie den Wert "ACinstall”, und legen Sie fiir den Wert "<Pfad zu
Access Connections-Konfigurationsdateien>\setup.exe -s" fest.

. Dadurch wird Access Connections beim ersten Starten der Client-Computer im

Hintergrund installiert und automatisch gestartet. Die *.1oa-Datei wird von
Access Connections automatisch importiert. Die *loa- und *.sig-Dateien werden
geldscht.

Standortprofile fiir Access Connections liber Fernzugriff implementie-

ren

Es gibt zwei Moglichkeiten, Access Connections iiber Fernzugriff zu implementie-
ren: die automatische Implementierung und die beaufsichtigte Implementierung.
In den folgenden Abschnitten werden die beiden Methoden zur Implementierung
iiber Fernzugriff beschrieben.

Automatische Implementierung

Nachdem Computer in der im Abschnitt|,Installation eines neuen Images|

[vorbereiten” auf Seite 2| erorterten Weise eingerichtet wurden, kann ein Admin-

strator Systemverwaltungsanwendungen, (wie z. B. "SMS”, "Tivoli” usw.) verwen-
den, um die aktualisierten *.loa-Dateien auf den Client zu {ibertragen und sie von
Access Connections im Hintergrund installieren zu lassen, wenn die folgenden
Bedingungen erfiillt sind:
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1. Die *loa-Dateien miissen mit Hilfe des Kennworts erstellt werden, das auch in
dem Build der ersten Implementierung auf dem Client-Computer verwendet
wurde.

2. Die *.loa-Dateien miissen sich im Installationsverzeichnis von Access Connec-
tions befinden.

Access Connections muss erneut gestartet werden. Hierzu muss entweder der
Computer neu gestartet werden, oder das Taskleistensymbol (QCTRAY.EXE)
muss geschlossen und Access Connections erneut gestartet werden.

Beaufsichtigte Implementierung

Gehen Sie wie folgt vor, um Standortprofile fiir Access Connections fiir ferne
Benutzer oder auf bereits implementierten Computern zu implementieren:

1. Erstellen Sie mit Hilfe der Administratorfunktion die *.loa-Datei mit den fiir
ferne Benutzer erforderlichen Profilen.

2. Geben Sie wahrend des Exportprozesses die Seriennummern der Computer der
fernen Benutzer an, und legen Sie ein Kennwort fiir die Verschliisselung der
*loa-Datei fest.

3. Senden Sie den Benutzern in zwei getrennten E-Mail-Nachrichten {iber ein
sicheres Medium das Kennwort und die *loa-Datei einzeln zu.

4. Bereiten Sie die folgenden Anweisungen fiir die Benutzer vor:
a. Héngen Sie die *.loa-Dateien auf der Festplatte ab.

b. Offnen Sie Access Connections. (Je nachdem, wie Sie das Startmenii konfi-
gurieren, miissen Sie fiir den Eintrag fiir Access Connections moglicher-
weise Navigationsanweisungen angeben.)

c. Klicken Sie auf Standortprofile verwalten, und klicken Sie dann auf Optio-
nen --> Standortprofile importieren und exportieren.

Klicken Sie auf Standortprofile importieren.

Waihlen Sie mit Hilfe der Dropdown-Liste als Dateityp "Profilverteilungs-
dateien” (*.loa-Dateien) aus.

f. Bléttern Sie zu der Position, an der Sie die in Schritt 4a abgehdngte *.loa-
Datei gespeichert haben.

g. Wiahlen Sie die gespeicherte *.loa-Datei aus, und klicken Sie dann auf Off-
nen.

h. Access Connections priift die Seriennummer Ihres Computers, um sicherzu-
stellen, dass die Angaben in der *.loa-Datei mit Ihrem Computer {iberein-
stimmen. Wenn eine Nachricht angezeigt wird, dass die Seriennummer in
der *.loa-Datei und die Seriennummer des Computers nicht iibereinstim-
men, wenden Sie sich an den Administrator, der Thnen die *.loa-Datei
gesendet hat. Sie bendtigen eine iiberarbeitete *.1oa-Datei, die die Serien-
nummer lhres Computers enthalt.

i. Wenn die Seriennummern iibereinstimmen, werden Sie aufgefordert, den
Verschliisselungstext einzugeben, den Sie von Administrator in einer separa-
ten E-Mail erhalten haben. Geben Sie den Verschliisselungstext sorgfaltig
und genau ein, und achten Sie dabei auf die Grof3- und Kleinschreibung;
driicken Sie dann die Eingabetaste.

5. Sobald der Benutzer den Verschliisselungstext ordnungsgemaf} eingegeben und
die Eingabetaste gedriickt hat, wird die *.loa-Datei von Access Connections
entschliisselt, und sowohl die Standortprofile als auch die von Thnen festgeleg-
ten globalen Einstellungen und Einstellungen fiir die Zugriffssteuerung werden
importiert. Die *.loa-Datei wird anschliefflend automatisch gel6scht.
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Anhang. Bemerkungen

Moglicherweise bietet IBM die in dieser Dokumentation beschriebenen Produkte,
Services oder Funktionen nicht in allen Landern an. Informationen iiber die gegen-
wirtig im jeweiligen Land verfiigbaren Produkte und Services sind beim IBM
Ansprechpartner erhéltlich. Hinweise auf IBM Lizenzprogramme oder andere IBM
Produkte bedeuten nicht, dass nur Programme, Produkte oder Services von IBM
verwendet werden konnen. Anstelle der Produkte, Programme oder Services kon-
nen auch andere, ihnen dquivalente Produkte, Programme oder Services verwendet
werden, solange diese keine gewerblichen oder andere Schutzrechte von IBM ver-
letzen. Die Verantwortung fiir den Betrieb von Fremdprodukten, Fremdprogram-
men oder Fremdservices liegt jedoch beim Kunden.

Fiir in diesen Dokument beschriebene Erzeugnisse und Verfahren kann es IBM
Patente oder IBM Patentanmeldungen geben. Mit der Auslieferung dieses Hand-
buchs ist keine Lizenzierung dieser Patente verbunden. Lizenzanfragen sind
schriftlich an folgende Adresse zu richten (Anfragen an diese Adresse miissen
auf Englisch formuliert werden):

IBM Europe

Director of Licensing

92066 Paris

La Defense, Cedex

France

Trotz sorgfaltiger Bearbeitung kénnen technische Ungenauigkeiten oder Druckfeh-
ler in dieser Veroffentlichung nicht ausgeschlossen werden. Die Angaben in diesem
Handbuch werden in regelméfligen Zeitabstinden aktualisiert. Die Anderungen
werden in Uberarbeitungen oder in Technical News Letters (TNLs) bekannt gege-
ben. IBM kann jederzeit ohne Vorankiindigung Verbesserungen und/oder Ande-
rungen an den in dieser Verdffentlichung beschriebenen Produkten und/oder Pro-
grammen vornehmen.

Die in diesem Dokument beschriebenen Produkte sind nicht zur Verwendung bei
Implantationen oder anderen lebenserhaltenden Anwendungen, bei denen ein
Nichtfunktionieren zu Verletzungen oder zum Tod fithren konnte, vorgesehen.

Die Informationen in diesem Dokument beeinflussen oder dndern nicht die IBM
Produktspezifikationen oder Gewahrleistungen. Keine Passagen dieses Dokuments
sollen als explizite oder implizite Lizenz oder Schadensersatzerklarung unter den
gewerblichen Schutzrechten der IBM oder anderer Firmen dienen. Alle Informatio-
nen in diesem Dokument wurden in bestimmten Umgebungen erfasst und werden
zur Veranschaulichung gezeigt. In anderen Betriebsumgebungen werden mogli-
cherweise andere Ergebnisse erfasst.

Werden an IBM Informationen eingesandt, konnen diese beliebig verwendet wer-
den, ohne dass eine Verpflichtung gegentiber dem Einsender entsteht.
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Websites anderer Anbieter

Verweise in dieser Veroffentlichung auf Websites anderer Anbieter dienen lediglich
als Benutzerinformationen und stellen keinerlei Billigung des Inhalts dieser Websi-
tes dar. Das tiiber diese Websites verfiigbare Material ist nicht Bestandteil des Mate-
rials fiir dieses IBM Produkt. Die Verwendung dieser Websites geschieht auf eigene
Verantwortung.

Marken

Folgende Namen sind in gewissen Landern Marken der International Business
Machines Corporation:

IBM

ThinkPad

ThinkCentre

Tivoli

Microsoft, Windows und Windows NT sind in gewissen Liandern Marken der Mic-
rosoft Corporation.

Intel, Intel Inside (Logos), MMX und Pentium sind in gewissen Landern Marken
der Intel Corporation.

Andere Namen von Unternehmen, Produkten oder Services konnen Marken oder
Servicemarken anderer Unternehmen sein.
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