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Forord

Den har handboken &r avsedd for IT-administratorer och alla andra som ansvarar
for driftsdttning av IBM Access Connections pa datorer inom sitt foretag. Handbo-
ken &r tdnkt att ge den information som krévs for att installera IBM Access Con-
nections pa en eller flera datorer, forutsatt att licenser finns fér samtliga berérda
datorer. Det finns en direkthjalp till IBM Access Connections som administratorer
och anvandare kan soka i for att fa information om anvéndning av programmet.

IBM ThinkVantage-tekniker och handbdckerna som foljer med dem har utvecklats
for att underlatta IT-personalens arbete. Om du har nagra forslag eller kommenta-
rer dr du vialkommen att framféra dem till din IBM-representant. Om du vill veta
mer om tekniker som kan hjilpa till att sinka dgandekostnaden och se efter om det
finns uppdateringar av den hiar handboken, kan du bestka webbplatsen:

http:/ /www.pc.ibm.com/us/think/thinkvantagetech.html
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Kapitel 1. Oversikt

IBM Access Connections ar ett hjalpprogram for anslutning som gor det enklare att
konfigurera olika ndtverksanslutningar, inklusive radio-LAN. Anvindare kan skapa
och hantera platsprofiler, som innehéller de nédtverks- och Internetinstéllningar som
behovs for att ansluta klientdatorn till ett ndtverk frdn en viss plats, t.ex. hemmet
eller arbetet. Natverksanslutningen kan ske via modem, natverkskort for fast
anslutning, bredbandsutrustning (DSL, kabelmodem eller ISDN) eller ett radio-
LAN-kort. VPN-anslutningar (Virtual private network) hanteras ocksa. Anviandare
som viéxlar mellan platsprofiler nir de flyttar datorn fran plats till plats, far hjalp
av Access Connections att ansluta till ett ndtverk utan att behova dndra natverksin-
stidllningarna manuellt. En platsprofil kan innehdlla avancerade sidkerhetsinstall-
ningar, forvald skrivare och automatisk programstart.

Access Connections hanterar automatiskt platsvéxling mellan Ethernet- och radio-
LAN-anslutningar.

Funktioner

Access Connections har foljande funktioner:
* Skapa nya platsprofiler
Access Connections har en guide som hjélper dig att skapa platsprofiler som

definierar alla instéllningar som behdvs for att ansluta till olika typer av néitverk.
Fonstret Anslutningsstatus 6ppnas som standard ndr Access Connections startas.

* Visa platsprofilen och anslutningsstatus

I fonstret Anslutningsstatus kan du se status for den nétverksanslutning som hor
till varje platsprofil som &r definierad i Access Connections, och hér kan du
ocksa vaxla mellan platsprofilerna. Nar du 6ppnar fonstret visas status for nat-
verksanslutningen och for de komponenter som anvidnds av den aktuella profi-
len.

e Vixla mellan platsprofiler

Med hjdlp av Access Connections kan du byta platsprofil. Du véljer helt enkelt
en annan platsprofil fran listan och ansluter med den. En férloppsindikator visar
hur anslutningen fortloper. Om anslutningen misslyckas, visas en knapp for att
repareraanslutningen.

e Soka efter tradlosa natverk

Access Connections kan soka efter trddlosa néatverk som ligger inom rackhall for
datorns radio-LAN-kort. Den hédr funktionen &r praktisk ndr du ar ute och reser
eller befinner dig pa en offentlig plats dar du inte vet vilka tradlésa nédtverk som
ar tillgangliga for dig. Du kan forsoka att ansluta till vilket som helst av de nét-
verk som hittas. Om anslutningsférsoket lyckas, skapas en ny platsprofil for
tradlés anslutning med det upptickta ndtverkets namn och standardinstall-
ningar. Du kan ocksa skapa en platsprofil manuellt f6r det upptackta natverket,
om du vet vilka instdllningar du ska anvanda.

* Vixla automatiskt mellan platsprofiler

Om nétverket som hor till den platsprofil du anvdnder skulle bli otillgdngligt,
kan Access Connection soka efter tillgdngliga ndtverk och automatiskt véxla till
motsvarande platsprofil. Du kan automatiskt védxla mellan platsprofiler for trad-
16s anslutning och Ethernetprofiler. Du kan gora i ordning en prioritetslista for
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tradlosa anslutningar, ddar du anger vilken profil som ska aktiveras nédr datorn ar
inom rackhall for flera tradlosa nadtverk, eller om flera platsprofiler anvénder
samma ndtverksnamn.

Importera och exportera platsprofiler

Access Connections gor det enkelt att dela platsprofiler mellan olika datorer. Du
kan ocksd importera platsprofiler som nitverksadministratoren skapat.

Anvinda ikonen i aktivitetsfaltet

Med Access Connections-ikonen i aktivitetsfaltet kan du starta program, visa sta-
tus for den aktuella platsprofilen och véxla mellan profiler.

Skapa platsprofiler for fjarrdistribution (endast fér administratorer)

Access Connections-administratorer kan definiera platsprofiler som kan anvén-
das pa klientdatorer.
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Kapitel 2. Anvanda Access Connections

I det har kapitlet far du veta hur du anvinder funktionerna i Access Connections.

Visa anslutningsstatus

I fonstret Anslutningsstatus kan klientanvdndarna se sina nitverksanslutningar i
varje lank. Dessutom kan klientanvdndarna ge administratorer korrekt information
pa distans som hjilp vid felsokning och korrigering av fel. I ett enda fonster far
bade administratorer och anvédndare lattillgéanglig och viktig information, som gor
det latt att ansluta och fortsétta att vara ansluten.

&% IBM Access Connections

Metwork  Location Profiles  wWireless Metwork.  Location Switching  Bluetooth  Options  Help

Connection Status

: ] : 1
Currently applied location profile: M wiork Place
Choose location profile: My WorkPlace 2

Status for "My WorkFlace' Location Profile

6]

Signal Strength HE N ENENRAN &4
Adapter Speed 11 Mbps
Adapter name 11asbig wireless LAN Mini PCl Adapter

,d:"-ﬁ

IP Address 00.00.00.000 12
Connection status  Operational @ Detailz
[ Manage Location Profiles... ] [ Find ‘wireless Metwork. .. ] | Cloge | [ Help

Figur 1. IBM Access Connections - fonstret Anslutningsstatus.

Aktuell plats i bruk
Platsviljare

Klientdator

Knappen Hantera platser
Knappen Sok efter radio-LAN
Natverksanslutningsenhet
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Natverksserver/gateway

©

Internet

10. Indikator for signalstyrka
11. Datadverforingshastighet
12. IP-adress
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13. Anslutningsstatus

Spara tid och minska supportsamtalen genom att spara platsprofiler
och installningar

4

Skapa platsprofiler som har ndstan alla instdllningar du behdver for att ansluta
fran praktiskt taget vilken plats som helst diar natverksanslutning ar tillganglig.
Nér profilerna ar gjorda kan du latt vixla mellan dem med hjalp av Access Con-
nections. Profilerna kan stéllas in for automatisk vaxling mellan fasta och trddlosa
anslutningar, beroende pa var den hogsta hastigheten kan erhallas. De kan stillas
in sa att de véxlar standardskrivare, slar pa ett VPN, eller startar program som
passar for den aktuella platsen. Dessutom foérenklar Access Connections hante-
ringen av sdkerheten i radio-LAN, inklusive WPA (Wi-Fi Protected Access), WEP,
802.11x och Cisco LEAP. Profilerna kan om sa 6nskas hanteras centralt for att
underlatta driftsdttningen.

Programvaran IBM Access Connections foljer med vid kopet av alla nya barbara
IBM ThinkPad-datorer. En lista 6ver ThinkPad-modeller som ar kompatibla med
IBM Access Connections finns pa webbadressen: http://www-
306.ibm.com/pc/support/site.wss/migr-4zInjb.html#ac. I dag finns det manga
andra hjalpprogram, som ofta foljer med natverkskort, som forefaller ha liknande
funktioner som Access Connections. Program som Intel PROSet och Cisco Aironet
Client Utility (ACU) har funktioner for profilvaxling som styr konfigurationen och
hanteringen av motsvarande WLAN-kort. Access Connections ha emellertid funk-
tioner for en mer omfattande samling av maskinvarukort, bland annat for LAN,
WLAN, WAN (wide area network eller mobil), uppringd anslutning samt Ethernet-
baserade bredbandsanslutningar (DSL, kabelmodem, ISDN). Att det finns funktio-
ner for alla dessa typer av maskinvara dr en stor férdel: Med Access Connections
slipper administratdrerna att ldra sig hantera en méngd olika program for klient-
konfigurering.

Alla WLAN-konfigureringsprogram, liksom de inbyggda funktionerna i Microsoft
Windows XP, gor det mojligt att skapa profiler med instillningar for nétverks-
namn, SSID och sdkerhetskonfigurering, inklusive definition av WEP-nyckel (wired
equivalent privacy). Men det ar enbart Access Connections som har platsspecifika
instéllningar for nédtverk och Internet, som vanligtvis maste stéllas in via en rad
olika funktioner, fonster och hjalpprogram i Windows. Sddana instéllningar &r
bland annat:

¢ Fast IP-adress eller DHCP (dynamic host configuration protocol)

* Automatisk DNS (domain name system) eller uttryckliga DNS-adresser och
DNS-suffix

¢ Internet Explorer-hemsida och proxyinstéallningar
 Aktivering och avaktivering av fil- och skrivardelning

* Brandvigg for Internetanslutning

* Windows-standardskrivare

* Automatisk start av valfritt VPN (virtual private network)
* Automatisk start av vilket annat program som helst

Utan Access Connections skulle anvindarna behdva gora betydligt mer for att kon-
figurera en ndtverksanslutning for en plats. Som exempel kan vi ta en "telepend-
lare” som anvédnder en Ethernetanslutning bade pa jobbet och hemma. P& jobbet
behdver den har personen anvinda en fast IP-adress med uttryckliga DNS-install-
ningar och en proxyserver for Internetsurfning. Men hemma tilldelar kabelmode-
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met dynamiskt en IP-adress (DHCP-ldge), och dérfér behovs inga uttryckliga DNS-
instéllningar eller nagon proxyserver. For att kunna anvéanda sin béarbara dator
hemma, maste anvdndaren dndra natverksegenskaperna i Windows sa att DHCP
och automatiska DNS-instéllningar aktiveras. Anvidndaren maste dessutom stdnga
av proxyinstillningarna i Internet Explorers alternativ pa menyn Verktyg, annars &r
Internet inte tillgdngligt.

Nar anvandaren kommer tillbaka till jobbet, méste instdllningarna goras om igen.
Natverksegenskaperna maste aterstallas till fast IP-adress och uttryckliga DNS-in-
stdllningar. Det innebér att anvandaren maste skriva langa sifferstrangar — IP-
adresser — i ddrfor avsedda félt. Proxyserverparametrarna, inklusive proxynamnet,
maste anges pa nytt i Internet Explorer (Verktyg»Internet-alternativ) for att det ska
gd att surfa pd Internet. Sddana natverksinstéllningar kraver tekniska kunskaper
som den genomsnittliga PC-anvédndaren sillan besitter. Att manuellt &ndra dessa
instdllningar vid varje platsbyte kan vara en tidsddande process dar det latt blir
fel, vilket leder till supportsamtal och dterkommande frustration fér anviandaren.

Med Access Connections kan telependlaren skapa en profil for hemmet och en
annan for kontoret. Med ett musklick kan alla viktiga instdllningar och parametrar
dndras, sa att anvandaren snabbt kan komma igang med arbetet utan att gora
krangliga instdllningar. Vaxlingen dr smidig: Anvédndaren kan utan problem flytta
sin barbara dator mellan arbetet och hemmet och snabbt upprétta en nétverksan-
slutning pa platsen. Access Connections gor detta méjligt med hjalp av platsprofi-
ler, som inte bara innehéller instillningar for maskinvarukort utan dven hela mang-
den av instédllningar som kravs for nédtverket och Internet. Resultatet: Forbattrad
produktivitet och mindre frustration f6r anvandaren, samt potentiellt sinkta kost-
nader tack vare minskat antal supportsamtal och behov av teknisk hjalp.

Smidig aktivering av natverksanslutningar for mobila anvandare

Tradlos anslutning &r en viktig aspekt av rorligheten for alla som anvander barbara
datorer. Access Connections har en rad olika funktioner som ar sérskilt avsedda att
gora det snabbt och enkelt att ansluta trddlost. Det finns till exempel en knapp i
anvindargranssnittet, Sok efter radio-LAN, som gor det mgjligt for anvdndaren att
manuellt starta en sokning efter ett WLAN-ndtverk. Nar anvéandaren klickar pa
knappen soker Access Connections reda pa alla aktiva anslutningspunkter inom
rdckhall. Om det finns en 6ppen eller okrypterad anslutning tillgénglig, kan du
snabbt skapa en platsprofil och ansluta till den anslutningspunkten. Den har funk-
tionen gor det mojligt for mobila PC-anvandare att hitta en allmént tillgdnglig
WLAN-anslutning som de tradlost kan ansluta till pa flygplatser, hotell, kaféer.
Forutom att det ingar funktioner fér en mangd olika WLAN-kort och att det gar
att hitta nya tradlosa nitverk, kan Access Connections utfora foljande:

* Styra instéllningarna for sédkerheten i radio-LAN, inklusive WEP, IEEE 802.1x,
Cisco LEAP och WPA (Wi-Fi protected access). Programmet kan ocksa koppla en
VPN-klient till en platsprofil. Detta ger alternativa metoder for skydd av radio-
lanken mellan datorn och den tradlosa anslutningspunkten. Med de hédr meto-
derna kan du styra dtkomsten till WLAN, och ndr data ha borjat att 6verforas
skyddas de genom kryptering.

* Aktivera flerkortsprofiler —profiler med instillningar for ett kort for fast nét-
verksanslutning och ett kort for trddlos — sa att anvdndarna kan vaxla mellan
en snabb, fast anslutning och en tradlos anslutning pa samma plats. Du kanske
har en fast Ethernetanslutning pa 100 Mbit/s vid skrivbordet. Néar du lamnar
skrivbordet for att delta i ett mote kopplar du loss Ethernetkabeln. Du tar med
dig din barbara dator till ssmmantrddesrummet, som har radio-LAN-tackning,
dér Access Connections automatiskt registrerar att det inte finns nagon Etherne-
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tanslutning och aktiverar den tradlésa anslutningen. Nar du atervander till kon-
toret och kopplar i Ethernetkabeln, aktiverar Access Connections ratt install-
ningar for det fast ndtverket. Flerkortsfunktionerna i Access Connections har
utdkats sa att de inte bara omfattar vaxling mellan Ethernet och tradlos anslut-
ning, utan dven mellan olika Ethernetanslutningar. Véxling mellan Ethernetan-
slutningar ar praktiskt om du till exempel behdver anvidnda en proxyserver pa
jobbet och en VPN-klient utan proxyserver hemma. P4 bada stéllena anvénds
Ethernet, men instdllningarna dr olika. Access Connections dndrar nédtverks- och
Internetinstédllningarna automatiskt.

* DPrioritera anvdandningen av korten i flerkortsprofilen sd att kortet med den lag-
sta prioriteten anvdnds enbart nér kort med hogre prioritet inte kan uppratta
eller behalla en anslutning.

* Avaktivera radio-LAN-enheter for att spara pa batteriet i den barbara datorn.
Radio-LAN-enheter kan férbruka ganska mycket strom i onddan dven nér de
inte anvands. Genom att avaktivera radio-LAN-enheter, kan du anvianda den
barbara datorn langre tid utan att behdva ladda batteriet.

Funktioner for tradlés anslutning utéver WLAN

Access Connections hanterar ocksd WAN- (wireless wide area) och PAN-tekniker
(personal area networking) samt Bluetooth. Med inférandet av 3G-teknik f6r mobil
telefoni, blir tradlosa WAN-tjanster ett effektivt alternativ for snabb tradlos nat-
verksanslutning ndr anvéndarna inte &r pa kontoret eller i ndrheten av allmént till-
gingliga WLAN hotspots. (Hotspot dr ett Sppet (oskyddat) WLAN, som bland
annat finns pa flygplatser, hotell och kaféer, dér resendrer enkelt kan nd Internet
och sin e-post via trddlds anslutning.)

Access Connections fungerar med flera olika PC-kort for radio-WAN. Med exem-
pelvis Novatel Merlin C201 CDMA 1xRTT PC-kortet som ar installerat i ThinkPad-
datorn kan du aktivera en platsprofil for bekvam anslutning till Sprint Enhanced
PCS-nitverk'. Det hir natverket for mobiltelefoni &r ett tradlost alternativ till
WLAN som bade &r snabbt och ofta tillgdngligt pa platser dir WLAN-anslutning
inte ar majlig.

For att underldtta hanteringen av trddlosa Bluetooth-anslutningar erbjuder Access
Connections en Bluetooth-menyrad, sé att det ska vara enkelt att stinga av Blue-
tooth-radioenheten och att stilla in sdkerhetsnivan for Bluetooth. Det gar ocksa att
skapa en platsprofil for Bluetooth-modemet, som anvander DUN Bluetooth-profi-
len. Bluetooth-sdkerhetsnivaerna kan vailjas fran den hir menyraden eller fran den
snabbmeny som visas nédr du vansterklickar pa Access Connections-ikonen i aktivi-
tetsfaltet. Genom att stinga av Bluetooth-radioenheten sparar du batteristrom, vil-
ket gor att du kan arbeta ldngre utan att behdva ladda den barbara datorns batteri.
Access Connections gor det enkelt att utféra dessa uppgifter pa ThinkPad-datorn.

Hjalp att halla klienterna anslutna

Med Access Connections far klienterna ett lattanvant hjalpsystem som &r tillgang-
ligt frdn anvandargréanssnittet. Via ett index ar det latt att hitta hjdlpavsnitt om
anslutning pa arbetet, fjarranslutning och andra vanliga anslutningsproblem. Det
ingar dven en felsokningsguide med svar pa vanligt forekommande fragor. Genom
att peka och klicka far anvdndarna bekvamt tillgéng till anvandbara diagnostiska
verktyg och Windows TCP/IP-verktyg. Anvdndarna kan pinga (kontrollera om de
far svar fran) en IP-adress, spara en IP-rutt eller kontrollera status for IP-anslut-

1. Krdver abonnemang pa tradlos Internetanslutning; ingar inte.
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ningen med funktionen IP config. Utan Access Connections anviands dessa verktyg
vanligen fran ett kommandofonster och kréaver tidsédande skrivning av komman-
don. Med Access Connections behover anvandaren bara peka och klicka for att
komma &t verktygen.

Nya funktioner for profildistribution underlattar administrationen

Access Connections har en funktion som gor det mgjligt att centralt driftsitta plats-
profiler. Innan den har funktionen fanns var alla klientanvandare tvungna att kon-
figurera sina egna platsprofiler. Aven om Access Connections végleder under ska-
pandet av en profil, ar det danda en del installningar som kan vara besvérliga, i
synnerhet sékerhetsinstallningar. Numera kan IT-administratoren gora foljande:

* Skapa platsprofiler och distribuera dem som en del av en harddiskavbildning
eller skicka platsprofiler till klientdatorer som redan har driftsatts, vilket sparar
tid jamfort med att skapa varje profil for sig.

* Bestdamma behorighetsregler —som t.ex. bestimmer om en distribuerad profil
kan éndras eller tas bort — for alla profiler i systemet, vilket kan férhindra att
anvéndare av misstag tar bort en profil och behéver support av den anled-
ningen.

* Faststilla regler med hjélp av distributionslistor som begrénsar vilka anvandare
som kan importera olika driftsattningspaket (profilerna distribueras baserat pa
ThinkPad-serienumren).

* Skapa sdkra driftsdttningspaket som dr krypterade och 16senordsskyddade sa att
endast behoriga personer kan importera platsprofilerna. Det hér ar en viktig
funktion eftersom profiler kan innehélla sékerhetsinstillningar som WEP-nyckel
eller WPA TKIP PSK (Wi-Fi Protected Access Temporal Key Integrity Protocol
Pre Shared Key).

I standardinstallationen av Access Connections ingar inte profildistribution. Den
funktionen maste aktiveras med ett separat program. Aktiveringsprogrammet &r
tillgangligt for IBM-kunder for registrering och hdmtning pa en sérskild webbplats.
Aktiveraren ldgger till ett extra menyalternativ for profildistribution i Access Con-
nections anvindargranssnitt. Det &r med hjilp av det menyalternativet som IT-
administratoren skapar profiler for distribution och faststéller limpliga behorig-
hetsregler for anvandaratkomst. Om en vald profil innehéller en radio-LAN-
anslutning med aktiverad kryptering, blir administratéren ombedd att ange sdker-
hetsinstdllningarna péd nytt for att sdkerstilla att administratoren kanner till saker-
hetsinstdllningar som WEP-krypteringsnyckeln. Om fel WEP-nyckel anges kommer
WEP-nyckeln att distribueras men vara oanvéndbar.

Med funktionerna for profildistribution férenklar Access Connections IT-adminis-
tratdrernas arbete betydligt, sirskilt niar det géller hantering av sikerheten i radio-
LAN. Manga foretag som anvdander WEP-sdkerhet later WEP-krypteringsnycklarna
vara statiska, eftersom uppdatering av WEP-nycklar i alla klienter dr en avskrack-
ande stor arbetsuppgift. Men detta utgor samtidigt en risk, eftersom statiska WEP-
nycklar kan kndckas. Med Access Connections funktion for profildistribution kan
systemadministratorerna dndra och driftsdtta nya sakerhetsinstéllningar, inklusive
WEP-nycklar, pa distans. Genom att ofta byta WEP-nycklarna kan systemadminis-
tratorerna drastiskt minska risken for intrang i WLAN-miljon.

IBM Access Connections underlédttar snabba och enkla nétverksanslutningar med
hjélp av profiler som definierar ndtverkskortet och dess parametrar for olika plat-
ser. Programmet dr enkelt att anvanda och utgor en funktionsrik 16sning for nat-
verksanslutning, som forbéttrar den totala dgandekostnaden och produktiviteten.
Med Access Connections funktioner for profildriftsdttning, kan en systemadminis-
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trator centralt skapa profiler och fjarrdistribuera dem till klienterna — i stéllet for
att konfigurera profiler pa varje enskild klient — vilket ger en rationell hantering
av nétverksanslutningar som bidrar till allmént lagre IT-kostnader.

Fels6ka problem med natverksanslutning

IBM Access Connections har en ny funktion fér felsokning nir anvandarna inte
lyckas att ansluta till ndtverket. Den visar detaljerad statusinformation om anslut-
ningen, hittar tdnkbara orsaker till fel och foreslar atgédrder. Access Connections har
ocksa en reparationsknapp som i vissa fall kan aterstdlla anslutningen automatiskt.
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Kapitel 3. Rad infér driftsattningen av Access Connections

Genom att samla in information om de olika platser ddr anvédndare kan tankas
vilja ansluta och vilka anslutningar som ar tillgangliga dér, kan du ta fram férkon-
figurerade profiler som anviandare kan importera och anvinda direkt. Genom att
samla fungerande konfigurationer i profiler som kan distribueras med den initiala
avbildningen, kan antalet supportsamtal minskas och anvindare kan omedelbart
utnyttja sina ndtverksanslutningar utan ingripanden.

En administratdrsversion éar tillgdnglig fran och med version 2.7 av Access Con-
nections. Den hér funktionen forenklar uppgiften att distribuera platsprofiler, glo-
bala instdllningar och kontrollregler till enskilda personer eller grupper som anvan-
der Access Connections i ett foretag eller en organisation. Distributionen av profiler
och instédllningar kan ske samtidigt som det initiala systemet distribueras som en
del av det forinstdllda systemet, eller vid ett senare tillfdlle med standardmeto-
derna for fjarrdistribution.

Krav och specifikationer for driftsattningen

En aktuell lista 6ver kompatibla IBM ThinkPad-datorer, drivrutiner och konfigura-
tioner finns pa adressen: http:/ /www-306.ibm.com/pc/support/site.wss/migr-
4zInjb.html#ac .
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Kapitel 4. Driftsatta Access Connections

Efter att ha skapat de platsprofiler som krévs for klientanvdandarna kan du hantera
och driftsdtta nya, uppdaterade eller dndrade platsprofiler pad klientdatorerna.

Access Connections funktioner for driftsattning

Har foljer en lista 6ver funktioner som hjdlper IT-administratdrerna att driftsitta
och administrera Access Connections:

Du behéver ha aktiveraren IBM Access Connections Enabler for Administrator
Profile Deployment for att kunna driftsdtta platsprofiler som du skapar for kli-
entanviandare. Aktiveraren &r tillgdnglig enbart for IT-personal pa adressen
http:/ /www-3.ibm.com/pc/support/site.wss/document.do?Indocid=ACON-DE-
PLOY.

Administratorer kan skapa platsprofiler och distribuera dem som en del av den
forinstallerade avbildningen eller installera dem efter att klientsystemen har
driftsatts.

Behorighetsregler kan anges for varje profil.

Distributionslistor kan skapas for att begrdnsa vilka som far lov att importera
olika driftsattningspaket.

En klientkonfigurationsregel kan anges som styr anvandningen av Access Con-
nections pa klientdatorn.

Driftsattningspaketen krypteras och l6senordsskyddas for att sdkerstilla att
endast behdriga personer kan importera platsprofiler som kan innehalla WEP-
och WPA-PSK-information.

Installera IBM Access Connections

IBM Access Connections kan installeras i ett paket som innehaller programvaran
IBM Access Connections och alla ndédvandiga drivrutiner, eller som den fristdende
programvaran IBM Access Connections. I det senare fallet installerar du de drivru-
tiner som kravs separat.

Installera det integrerade IBM Access Connections-paketet

Om du vill installera IBM Access Connections 3.0 eller senare utan anviandarmed-
verkan, gor du sd har:

1.

w

Starta Windows 2000 eller Windows XP, och logga sedan pa med administra-
torsbehorigheter.

Packa upp Access Connections-drivrutinerna pa héarddisken.
Klicka péd Start och sedan pa Kor.

Skriv foljande kommando:

SETUP.EXE /S

Du kan hdamta programpaketet och installationsanvisningar frdn webbadressen:
http:/ /www.pc.ibm.com/us/think/thinkvantagetech/downloads_support.html.
Klicka pa Software download and User’s Guide pa webbsidan.

© Copyright IBM Corp 2004
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Installera IBM Access Connections som fristdende program

Om du vill installera IBM Access Connections 3.0 eller senare utan anvandarmed-
verkan, gor du sa har:

1. Starta Windows 2000 eller Windows XP, och logga sedan pa med administra-
torsbehorigheter.

2. Packa upp Access Connections-drivrutinerna pa harddisken.
3. Klicka pa Start och sedan pa Kor.
4. Skriv nagot av foljande kommandon:
a. For datorer som inte startar om automatiskt skriver du:
SETUP.EXE -S -SMS
b. Om du vill installera fran en CD-skiva skriver du:
SILENT.BAT
Du kan hdmta programpaketet och installationsanvisningar frdn webbadressen:

http:/ /www.pc.ibm.com/us/think/thinkvantagetech/downloads_support.html.
Klicka pa Software download and User’s Guide pa webbsidan.

Aktivera administratorsfunktionen

12

For att kunna aktivera Access Connections administratorsfunktion maste du forst
ha Access Connections 3.0 eller senare installerat pa en givardator.

Vid driftsédttning av platsprofiler for trddlos anslutning maste givar- och mottagar-
datorn ha radio-LAN-kort som hanterar de funktioner som definieras i platsprofi-

len. Om platsprofilen t.ex. ar konfigurerad for LEAP-autentisering maste mottagar-
datorernas kort hantera LEAP-autentisering.

S4 har aktiverar du administratorsfunktionen:

1. Hémta aktiveraren, "Administrator Feature Enabler”, och spara den pa den
dator dér du vill definiera platsprofiler. (http://www-
3.ibm.com/pc/support/site.wss/document.do?Indocid=ACON-DEPLQY)

2. Klicka pa Start --> Kor och sedan pa Bladdra. Vilj den sjalvuppackande exe-fil
som du sparade i steg 1.

3. Klicka pa OK. Aktiveraren packas nu upp i katalogen C:\Program
Files\Thinkpad\ConnectUtilities.

4. Stdng Access Connections huvudfonster om det dr dppet.

5. Klicka pa Start --> Kor, och ange C:\Program
Files\Thinkpad\ConnectUtilities\ AdmEnblr.exe
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# IBM Access Connections: Enabler for Administrator Feature

’ Thiz program letz you enable or dizable the [BM Access Connections Adminiztrator feature
aof the |BM Accesz Connectionz client that currently iz inztalled on thiz sustem.

Mate: The adminiztrator feature iz zupported only by Acceszs Connections version 2.7 or higher.

Enable Adminiztrator Feature ‘ E it ‘

Figur 2. Fénstret Enabler for Administrator Profile Deployment Feature

6. Vilj Enable Administrator Feature.
7. Vilj Exit sa att aktiveraren stangs.

8. Starta Access Connections.

Om du inte tidigare har skapat profiler pa datorn visas det forsta fonstret i guiden
for att skapa profiler. Nar du har skapat minst en profil kan du visa huvudfonstret
i Access Connections. I menyraden finns menyalternativet Profildistribution.

Anvanda administratorsfunktionen

GoOr sa har nar du vill anvianda administratorsfunktionen:

1. Skapa alla platsprofiler anviandarna behdver. Ta hansyn till bland annat foljande
behov ndr du skapar profiler:

a. Kontorsanslutningar
Hemanslutningar
Filialanslutningar
Anslutningar under resor

®cao0o

. Hotspot-anslutningar

2. Nar du har skapat platsprofilerna klickar du pa Profildistribution --> Skapa
distributionspaket.

&% IBM Access Connections

Metwork,  Location Profiles  Wireless Mebwork  Location Switching (elaldlaleW Profile Distribution Mgl

Create Distribution Package. ..
Edit Distribution Package. ..

Connection Status

Figur 3. Distribuera profiler

3. Vilj de platsprofiler du vill driftsdtta. For varje platsprofil viljer du lampliga
behérighetsregler sdsom visas i [figur 4 pd sidan 14Om en vald profil innehaller
en radio-LAN-anslutning med aktiverad kryptering, blir administratéren
ombedd att ange radio-LAN-instillningarna pé nytt for att sakerstilla att kans-
liga data inte exponeras.
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Create Distribution Package (X

Select the location profiles to include in thiz distribution package. For each profile, define a uzer access policy.
ForWireless LAN profiles pou will be prompted to re-enter the wireless security settings for confirnation,
To specify the serial numbers of zystems allowed to use this package, click Define Distibution Contral List.

To configure the Access Connections clients, click Define Client Configuration Policy.

Location Profiles User &ccess Policy )
[ workPlace Deny all changes / Dery deletion -
] Home Deny all changes / Deny deletion
] Cafe Deny network setting changes / Deny deletion
[] School Deny all changes / Allow deletion
E] Ao Allove all changes / dllow deletion
irporl
[] Office Deny all changes / Deny deletion |-
[ Include Distribution Control List with this package Drefing Distibution Contal List.

[ Include Client Configuration Policy settings with this package [refine

[ &llow silent import of this package even after installation of client

Create [ Cancel ][ Help

Figur 4. Fénstret Skapa distributionspaket

Behorighetsreglerna definierar begransningar for en viss profil. Behorighetsreg-
lerna kan anges per profil och du kan anvanda foljande varden:

a. Tillat inga andringar / Tillat inte borttag: Anvédndare kan inte dndra,
kopiera eller ta bort profilen.

b. Tillat inte dndringar av natverksinstillningar / Tillat inte borttag: Nat-
verksinstillningarna i profilen kan inte dndras, tas bort eller kopieras. De
parametrar som inte kan dndras dr TCP/IP-instédllningar, avancerade
TCP /IP-instéllningar och radio-LAN-instéllningar. Profilen kan inte tas bort.

c. Tillat inga andringar /Tillat borttag: Anviandare kan inte dndra eller
kopiera profilen, men de kan ta bort den.

d. Tillat alla andringar / Tillat borttag: Anvédndare kan dndra, kopiera och ta
bort profilen.

Begransning: Kontrollreglerna kan tillimpas pa lokala anvandare med adminis-
tratorsbehorighet. Om lokala anvéandare konfigureras med Begransade konton,
tillimpar operativsystemet strangare restriktioner. Anvandare med begrdnsade
konton kan endast skapa profiler for uppringda anslutningar och kan varken
dndra, kopiera eller ta bort profiler som skapats av administratéren. En global
instédllning i Access Connections gor att begransade anvéndare kan véxla mel-
lan de profiler som administratdren skapat.

Nar kryssrutan Tillat obevakad import av paketet dven efter att klienten

installerats 4r markerad, kan IT-administratoren obevakat exportera *.LOA-filer
till valfri dator oberoende av vilka behorigheter den anvdndare har som faktiskt
ar paloggad pa klientdatorn. Senare paket (bestdende av *.LOA- och *.SIG-filer)
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kan kopieras till den mapp dar Access Connections &r installerat. Nésta gang
Access Connections kors upptéicker programmet paketet och importerar det
automatiskt.

5. Valfritt: Administratéren kan skapa en distributionslista (DCL/Distribution
Control List) baserat pa datorernas serienummer. Med den har distributionsme-
toden kan administratdren skriva enskilda serienummer eller skapa grupper av
serienummer som representerar olika anvandargrupper som behéver olika
platsprofiler. Det hir valfria steget ar i férsta hand avsett for distribution av
platsprofilfilen (*.LOA) till fjirranvandare som importerar filen manuellt. DCL
(Distribution control List) sdkerstéller att anvandarna enbart installerar avsedda
natverksprofiler. Det kan minska risken att obehoriga kommer at natverket.

Define Distribution Control List

Only zpztems with thege zenal numbers can impart thiz package file;

Authorized Sernial Mumbers:

NP3

Bemove

Add Authorized Serial Mumbers
() Individual Serial Mumber

|45 ' 2dd

() Group of Serial Mumnbers

[ ok ][ Cancel ]

Figur 5. Definiera distributionslista (DCL/Distribution Control List)

Serienummergrupperna kan skapas genom att importera en textfil som innehal-
ler serienumren. Filen ska vara formaterad sa att varje rad innehaller ett enda
serienummer. Textfilerna kan skapas genom att importera en lista som har ska-
pats med administratdrsfunktionen eller av ett inventeringssystem som har en
sadan funktion. Det gor det lattare att hantera ett stort antal datorer baserat pa
deras serienummer.
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Create Group

Enter group name:

:.-'-‘-.ccu:uunting

Enter client zustemn zenial number;

|45 || Add to Group

Sernal numbers in group;

AR 23 | Import from files. . |
BE-Y789
BB-ZZ111

[ Export to files... ]

Hemove

ok ] [ Cancel ]

Figur 6. Skapa grupp

6. Valfritt: Du kan definiera regler for klientkonfigurering som styr vilka majlig-
heter anvandaren ska fa efter det att *. LOA-filen importerats.

Anm: Genom att markera kryssrutan vid Tillat inte klienter att bli adminis-
trator forhindrar du att anvdndare aktiverar administratorsfunktionen i sina
installationer av Access Connections. Instdllningen dr anvéndbar i stora organi-
sationer, ddr IT-administratorerna behover se till att inte andra kan skapa och
distribuera profiler som ger atkomst till natverket.

I fonstret Definiera regel for klientinstédllningar kan administratoren ocksa gora
globala instdllningar for Access Connections. Om slutanvéndaren loggar pa
datorn med ett begrdnsat anvandarkonto, méste administratoren aktivera alter-
nativet "Tillat alla systemets anvédndare att véxla till vilken befintlig platsprofil
som helst” under globala instédllningar. I annat fall kommer anvéndaren inte att
kunna véxla mellan de forkonfigurerade platsprofiler som administratdren gjort
i ordning.
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Define Client Configuration Policy

[efine the confiquration options for Acces: Connection: clients that irmpart thiz package.

Adrministrator Privileges

Do not allow clients to become an Access Connections adminiztrator

Global 5 ettingz

Inziude currently configured global zettings Global Settings...

[ Do not allow clients to change global setings

Location Prafiles

Do not allows clients to import location profiles unlesz included in a distribution
package

Do not allow clients o export location profiles

[ |ilio not allow clients to create location profiles

Connectivity Dptionz

[ ] Dizable automatic location profile switching feature

[ ] Dizable Find Wirelezz Netwark, function

()4 ] [ Cancel

Figur 7. Definiera regel for klientinstéliningar

7. Nar du har gjort alla nédvéandiga instéllningar i fonstret Definiera regel for kli-
entinstéllningar klickar du pd OK. En meddelande om l6senmening visas.
Losenmeningen anvands for att kryptera *.LOA-filen sa att den endast kan
importeras om Access Connections-programmet installerats enligt beskriv-
ningen i avsnitt 4.4 eller om du ldmnar lsenmeningen till anvdndaren.

8. Ge *.LOA-filen ett namn och vilj placering.

Varning: For avbildningsdriftsdttning maste *.LOA-filen finnas i Access Con-
nections installationskatalog - (C:\PROGRAM
FILES\THINKPAD\CONNECTUTILITIES).

Forbereda installation av en ny avbildning
Sé& har driftsatter du programmet Access Connections:

1. Installera Access Connections pa en dator i den grupp av datorer ddr program-
met ska driftsittas.

2. Starta Administrator Feature Enabler (se anvisningarna i
[administratorsfunktionen” pa sidan 12)).
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Skapa platsprofilerna enligt anvisningarna i avsnitt
[administratorsfunktionen” pa sidan 13}

4. Skapa driftsdttningspaketet enligt beskrivningen i avsnitt
[administratorsfunktionen” pa sidan 13}

5. Bocka for kryssrutan Tillat inte klienter att bli administrator i fonstret Defi-
niera regel for klientinstédllningar.

6. Spara filerna *.Joa och *.sig, som skapades i|”AnVéind5|
[administratorsfunktionen” pé sidan 13| pa en annan dator, utbytbara medier
eller natverksenhet om du vill generera en samling av driftsdttningspaket.

Anm: Filen *.sig innehaller signaturdata som genererats fran det 16senord som
anvands vid generering av driftsattningspaketet. Filen placeras i Access Con-
nections installationskatalog, vanligen C:\PROGRAM
FILES\THINKPAD\CONNECTUTILITIES

7. Installera Access Connections pa datorn dar avbildningar byggs enligt foreta-
gets rutiner.

*  Om den dator du anvénder for att skapa byggavbildningen &r den dator déar
du skapade platsprofilerna, avinstallerar du Access Connections fran byg-
gavbildningsdatorn sa att administratorsfunktionen tas bort. Lagg till Access
Connections i avbildningen i ett icke-installerat ldge. Skapa helt enkelt en
katalog som innehaller konfigurationsfilerna plus filerna *.loa och *.sig, som
sparades i steg 6.

» Léagg till ett nytt DWORD-varde under
HKLM\SOFTWARE\Microsoft\Windows\ CurrentVersion \RunOnce i regist-
ret.

*  Ge virdet namnet ACinstall och ange det som <sokvig till Access Connec-
tions installationsfiler>\setup.exe -s

8. Vid den forsta starten av klientdatorerna kommer en obevakad installation av
Access Connections att goras varefter programmet startas automatiskt. Access
Connections importerar filen *.loa automatiskt. Filerna *.loa och *.sig kommer
att tas bort.

Fjarrdistribuera Access Connections platsprofiler

18

Det finns tva sitt att fjarrdistribuera Access Connections: obevakad och bevakad
driftsattning. Fjarrdistribution beskrivs ndrmare i foljande avsnitt.

Obevakad driftsattning

Nar datorerna har driftsatts pa det sitt som diskuteras i [’Forbereda installation av]
fen ny avbildning” pé sidan 17| kan en administrator anvéinda systemadministrativa
program (t.ex. SMS, Tivoli, etc.)for att skicka uppdaterade *.loa-filer till klienten
och lata Access Connections obevakat importera dem om féljande villkor ar upp-
fyllda:

1. *loa-filerna maste ha skapats med exakt det 16senord som anvédndes ursprung-
ligen i bygget som driftsattes pa klientdatorn.

2. *loa-filerna maste placeras i Access Connections installationskatalog.

Access Connections maste startas om, antingen genom att datorn startas om eller
genom att ikonen i aktivitetsfaltet (QCTRAY.EXE) stings och Access Connections
sedan startas pa nytt.
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Bevakad driftsattning

Om du vill driftsdtta Access Connections-platsprofiler hos fjarranvéndare eller pa
datorer som redan har driftsatts gér du foljande:

1.

Med administratorsfunktionen skapar du filen *.loa som innehaller profiler
som fjarranvandare behéver.

Under exporten anger du serienumren for fjarranvdndarnas datorer och ett
l6senord som ska anvédndas vid krypteringen av *loa-filen.

Skicka losenordet och *-loa-filen till anvdndarna i separata e-postmeddelanden
(ett med losenordet och ett med *.loa-filen) via en sédker forbindelse.

Forbered foljande anvisningar fér anvandarna:
a. Spara *loa-filen i e-postmeddelandet pa harddisken.

b. Oppna Access Connections. (Beroende p& hur du har konfigurerat Start-
menyn kanske du behover tala om var Access Connections-posten finns.)

c. Klicka pa Hantera platsprofiler och sedan pa Alternativ -->
Importera/Exportera.

Klicka pa Importera platsprofiler.

Vilj Profildistributionsfiler (*.loa) fran listrutan med filtyper.
Bldddra till platsen dédr du sparade *.loa-filen i steg 4a.

Vilj den sparade *.loa-filen och klicka sedan pa Oppna.

Se "o o

Access Connections kontrollerar datorns serienummer for att sakerstalla att
* loa-filen stimmer med datorn. Om du far ett meddelande om att serie-
numret i *loa-filen inte stimmer med datorns serienummer, kontaktar du
administratéren som skickade *.loa-filen till dig. Da behéver du fa en dnd-
rad *.loa-fil som innehaller ratt serienummer for datorn.

i. Om serienumret staimmer blir du tillfrigad om vilken typ av lésenmening
administratoren skickat i ett separat e-postmeddelande. Skriv 16senmeningen
och var noga med att skriva versaler och gemener pa rétt stélle. Tryck sedan
pa Enter.

Nér anvindaren skriver l1dsenmeningen pa rétt sitt och trycker pa Enter,

dekrypterar Access Connections *.loa-filen och importerar platsprofilerna till-

sammans med globala installningar och de behorighetskontroller du har fast-
stéllt. *.]oa-filen tas sedan automatiskt bort.
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Bilaga. Ovrig information

IBM kanske inte erbjuder de produkter, tjdnster eller funktioner som beskrivs i det
hir dokumentet i alla linder. Kontakta aterforsiljaren for information om tillgang-
ligheten i det omrade dér du befinner dig. Hanvisningar till IBMs produkter (pro-
dukter innefattar dven program och tjanster) betyder inte att bara IBMs produkter
far anviandas. Under forutsattning av att intrang i IBMs immateriella eller andra
skyddade rattigheter inte sker, far funktionellt likvardiga produkter, program eller
tjdnster anvandas i stillet for motsvarande produkt fran IBM. Ansvaret for utvar-
dering och kontroll av att produkterna fungerar tillsammans med andra produkter
dn dem som IBM uttryckligen har angett, aligger anvandaren.

IBM kan ha patent eller ha ansokt om patent for produkter som nimns i detta
dokument. Dokumentet ger ingen licens till sadana patent. Skriftliga fragor om
licenser kan skickas till:

IBM Director of Licensing

IBM Corporation

North Castle Drive

Armonk, NY 10504-1785

USA

IBM TILLHANDAHALLER DENNA HANDBOK I BEFINTLIGT SKICK UTAN
GARANTIER, VARE SIG UTTRYCKTA ELLER UNDERFORSTADDA, INKLUSIVE
MEN INTE BEGRANSAT TILL UNDERFORSTADDA GARANTIER AVSEENDE
ICKE-INTRANG I UPPHOVSRATT, ALLMAN BESKAFFENHET ELLER LAMP-
LIGHET FOR ETT VISST ANDAMAL. I vissa lander ar det inte tillatet att undanta
vare sig uttalade eller underforstadda garantier, vilket innebdr att ovanstaende
kanske inte géller.

Informationen kan innehalla fel av teknisk eller typografisk natur. Informationen i
publikationen uppdateras med jamna mellanrum och inférs i nya utgavor. IBM kan
ndr som helst gora forbattringar eller d&ndringar i de produkter och program som
beskrivs i den hdr publikationen.

De produkter som beskrivs i det har dokumentet 4r inte avsedda for anvandning
vid transplantationer eller andra livsuppehallande tillampningar dar férsamrad
funktion kan leda till personskada eller dédsfall. Den information som finns i det
hér dokumentet varken pédverkar eller d&ndrar IBMs produktspecifikationer och
garantier. Ingenting i detta dokument utgor en uttrycklig eller underforstadd licens
eller indemnitetsforklaring under IBMs eller annan parts immateriella rattigheter.
All information i dokumentet har erhallits i specifika miljoer och &r avsedd som en
illustration. Resultaten i andra operativmiljéer kan variera.

IBM forbehaller sig rétten att fritt anvanda och distribuera anviandarnas synpunk-
ter.

Andra webbplatser an IBMs

Hanvisningarna till andra webbplatser &n IBMs egna gors endast i informations-
syfte och IBM ger inga som helst garantier betriffande dessa platser. Material som
finns pa dessa webbplatser ingér inte i materialet som hor till denna produkt och
anvindning av dessa webbplatser sker pa anvdndarens egen risk.
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Varumarken

Foljande dr varumaérken som tillhor International Business Machines Corporation i
USA och/eller andra ldnder:

IBM

ThinkPad

ThinkCentre

Tivoli

Microsoft, Windows och Windows NT &r varumérken som tillhér Microsoft Corpo-
ration i USA och/eller andra lander.

Intel, Intel Inside (logotyper), MMX och Pentium &r varumirken som tillhor Intel
Corporation i USA och/eller andra ldnder.

Andra namn pé foretag, produkter och tjdnster kan vara varumérken eller narings-
kdnnetecken som tillhor andra.
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