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Sobre este Manual

Este manual fornece informagées sobre como utilizar o ThinkVantage® Access
Connections v.4.1.

Como este Manual é Organizado

[Capitulo 1, “Introducéo ao Access Connections”, na pagina 1| contém uma visdo
geral do aplicativo Access Connections e seus recursos.

[Capitulo 2, “Utilizando Perfis de Locais”, na pagina 3 contém instrucdes sobre
como criar perfis e fazer uma conex&o de rede.

[Capitulo 3, “Opcdes de Configuracdo”, na pagina 61| contém instrucdes sobre como
configurar varias opgodes.

[Capitulo 4, “Utilizando uma Conexdo WAN Wireless”, na pagina 69| contém
instrucdes sobre como utilizar uma conexao WAN wireless.

[Capitulo 5, “Introducdo & Conex&o Ponto a Ponto”, na pagina 73| contém instrugdes
sobre como utilizar uma conex&o ponto a ponto.

|Apéndice A, “Perguntas Mais Frequlientes”, na pagina 85| contém respostas as
perguntas mais freqUentes sobre o Access Connections.

[Apéndice B, “Interface de Linha de Comandos”, na pagina 89 contém uma lista de
comandos que podem ser digitados a partir da linha de comandos.

lApéndice C, “Obtendo Ajuda e Assiténcia Técnica”, na pagina 91| contém
informacdes sobre como acessar os Web sites de Suporte do ThinkVantage, para
obter ajuda e assisténcia técnica.

IApéndice D, “Avisos”, na pagina 93| contém avisos e as marcas registradas do
produto.

Avisos Utilizados neste Manual

Este manual contém os seguintes avisos elaborados para destacar as informacdes
importantes:

* Notas: estes avisos fornecem dicas importantes, orientagdes ou
recomendagoes.

* Importante: estes avisos fornecem informagdes ou recomendacdes que podem
ajuda-lo a evitar inconvenientes ou dificuldades.

» Atencao: estes avisos advertem sobre possiveis danos que podem ocorrer aos
programas, dispositivos ou dados. Ha um aviso de atencdo antes de uma
instrucao ou situacdo que pode causar danos.

Convencoes de Sintaxes Utilizadas neste Manual

As sintaxes neste manual seguem as seguintes convengoes:

* Os comandos sdo mostrados em letras minusculas.

» As varidveis sdo mostradas em itdlico, seguidas de uma explicacéo.
» Comandos ou variaveis opcionais sao colocadas entre colchetes.

© Lenovo 2006. Portions © IBM Corp. 2006. Vii



* Quando for necessario digitar um de dois ou mais parametros, os parametros
sdo separados por barras verticais.

* Os valores padrao sao sublinhados.
» Parametros que se repetem sao colocadas entre chaves.

Recursos do ThinkVantage Access Connections na World Wide Web

viii

As paginas da Web a seguir fornecem recursos para entender, utilizar e resolver
problemas do Access Connections e de outras ferramentas de gerenciamento de
sistemas.

Home Page do ThinkVantage Access Connections
ﬁp://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.htm|

Visite esta pagina da Web para fazer download do software e
documentagéo mais recentes do Access Connections.

Pagina do ThinkVantage Personal Computing Support - ThinkVantage
Technologies

http://www.pc.ibm.com/us/think/thinkvantagetech.html|

Consulte esta pagina da Web para obter informagées sobre ThinkVantage
Technologies.

Pagina do ThinkVantage Personal Computing Support
http://www.lenovo.com/think/suppord]

Visite esta pagina da Web para acessar o Web site do ThinkVantage
Personal Computing Support.

ThinkVantage Access Connections 4.1: Guia do Usuario


http://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.html
http://www.pc.ibm.com/us/think/thinkvantagetech.html
http://www.lenovo.com/think/support

Capitulo 1. Introducao ao Access Connections

O Access Connections é um programa assistente de conectividade para o
computador ThinkPad®, que permite criar e gerenciar perfis de locais. Cada perfil
de local armazena todas as definicdes de configuracao de rede e Internet
necessarias para conectar-se a uma infra-estrutura de rede a partir de um local
especifico, como uma residéncia ou um escritério. O perfil de local também permite
que os usuarios especifiquem diferentes impressoras padrdo, home pages padrao
para os navegadores Internet Explorer e Firefox, configuracdes de seguranca para
locais especificos, e iniciar diferentes aplicativos automaticamente em locais
diferentes.

Quando deslocar seus computadores de um lugar para outro, ao comutar entre os
perfis de locais, os usuarios podem se conectar a uma rede de modo rapido e facil,
sem precisar reconfigurar as definicdes manualmente e reiniciar o computador a
cada deslocamento. O Access Connections também permite que o usuario visualize
e se conecte a dispositivos Bluetooth, e configure as op¢des de seguranca do
Bluetooth. Ele permite aos usuarios, comutar entre as configuracbes de rede e
Internet, selecionando rapidamente um perfil de local.

A conexao com a rede pode ser feita utilizando um modem, um adaptador de rede
com conexao fisica (Ethernet), um dispositivo de banda larga DSL (Digital
Subscriber Line), modem a cabo ou ISDN (Integrated Services Digital Network),
dispositivos de conexao via satélite, um LAN wireless ou um adaptador WAN
wireless. Conexdes VPN (Virtual Private Networking) também tém suporte.

Requisitos do Sistema

Antes de instalar o Access Connections, € necessario considerar em que local sera
instalado e quais perfis de rede vocé ira criar. A lista a seguir mostra as
consideracdes e limitacbes do sistema que precisam ser observadas, antes de
instalar o Access Connections.

Sistemas Operacionais que Oferecem Suporte
Sistemas Operacionais que oferecem suporte:
*  Windows 2000
*  Windows XP

O Access Connections independe de idiomas, ou seja, pode ser utilizado com
sistemas operacionais em qualquer idioma.

Novos Recursos do Access Connections v.4.1

O Access Connections v.4.1 inclui os seguintes novos recursos e aprimoramentos:
» Conexao ponto a ponto

» Suporte para Sierra Wireless 1xEV-DO Network Adapter para servi¢co Verizon
Wireless WAN

» Suporte para o software Vodafone HSDPA/WCDMA Communication Manager.

Nota: Para o servico de conexdao WAN, o Access Connections fornece uma
integracdo com o software de comunicagdo WAN desenvolvido pela
Vodafone. E possivel especificar no perfil WAN que este software
aplicativo devera ser ativado.
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» Suporte a navegador Firefox Internet

» Suporte a novas placas Mini-PCI
— Adaptador Intel Pro/Wireless 3945 ABG Wireless LAN
— Adaptador Broadcomm 4318/4311 Wireless LAN

Notas sobre a utilizagédo do Access Connections ao utilizar o adaptador
Broadcomm 4318/4311 Wireless LAN:

1. Suporte limitado é oferecido ao Windows XP. Para acessa-lo, ative o
Windows Zero Configuration Service.

2. Os recursos para Localizar Rede Wireless e Comunidade Ponto a Ponto
nao tém suporte.

3. Para configurar uma conexao wireless, va para o menu de configuragcbes
de rede wireless do Windows XP.

4. O Access Connections v.4.1 da suporte somente a controle de radio
wireless e exibicdo de status de sinal.

 Interface gréfica com o usuario atualizada e facil de usar

Atualizando o Access Connections

O Access Connections pode verificar no Web site de suporte, se ha uma versao
posterior aquela que vocé tem. Se houver uma versao disponivel, o Access
Connections fara download e ira instala-la. Para ativar esse recurso, va para a
principal barra de ferramentas e selecione Ajuda. No menu pop-up, clique em
Verificar Atualizacoes.

(] ThinkVantage Access Connections

Locais Ferramentas Configurar

(%
( ib Localizar IEEJ Gerendiar

Gerenciador de Conexoe

Ajuda do Access Connections

Access Connections na Web...
Verificar Atualizacdes. .,

Sobre o Access Connections. ..

Figura 1. Atualizando o Access Connections
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Capitulo 2. Utilizando Perfis de Locais

O ThinkVantage Access Connections € um utilitario de software que gerencia sua
conectividade de rede em varios locais por meio de perfis de locais. Um perfil de
local armazena a configuracdo de rede necessaria para se conectar a uma rede
desejada, juntamente com as configuracdes especificas dos locais, como a home
page do navegador, configuracdo proxy, status de firewall, compartilhamento de
arquivos e impressoras, e impressora padrao. Quando deslocar seus computadores
de um lugar para outro, ao comutar entre os perfis de locais, o Access Connections
pode se conectar a uma rede de modo rapido e facil, sem precisar reconfigurar as
definicdes manualmente.

Criando um Perfil de Local

Um perfil de local define todas as configuragdes necessarias para estabelecer uma
conexao com uma determinada rede, juntamente com outras configuragcoes
especificas dos locais, como a impressora padrao e as configuracoes do
navegador. O Access Connections fornece um Assistente de Perfil que ajuda a criar
os perfis de locais para varios tipos de redes.

Para criar um novo perfil de local, proceda da seguinte maneira:

1. Inicie o Access Connections. Se for a primeira vez que utiliza o Access
Connections, sera exibida a janela Bem-vindo ao Access Connections.

Yersdo
Construcao:

Informacdes Adicionais

ThinkVantage™ Access Connections 4

(C) Lenovo 2005, Todos os direitos reservados,
() IBM Corporation 2001-2005, Todos os direitos

Think

Figura 2. Janela Bem-vindo ao Access Connections

Para exibir mais detalhes sobre a declaracdo de direitos autorais, clique em
Informac6es Adicionais.
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Informacgoes Adicionais

11,5, GOVERMMENT LUSERS - RESTRICTED RIGHTS: Our products and/or services
are provided with RESTRICTED RIGHTS. Lse, duplication or disclosure by the
Government is subject to the GSA ADP- Schedule contract with Lenovo Group
Limited, if any, or the standard terms of this commerdal license, or if the agency is
unable to accept this Program under these terms, then we provide this Program
under the provisions set forth in Commercial Computer Software. Restricted Rights
at FAR 52.227-19, when applicable, or under Rights in Data-General, FAR

52.227. 14 (alternate IIIh.

Figura 3. Informagbes Adicionais

2. Cliqgue em OK. A janela principal é exibida.

ThinkVantage Access Connections

Locais Ferramentas Configurar  Ajuda
L
['12:1 Localizar ‘ Gerenciar ? Ajuda
[ ]

Gerenciador de Conexoes

J B Perfis de Locais | | Ell Comunidade Ponto a Fonto

Locaiz:

Bem-vindo an Accezs Connectionz

- Conecte-ze s redes wireless dizponiveis, clicando em Localizar na
barra de ferramentas.

- Configure e salve az configuragdes de conexdo para oz locaiz em que
wocé Ltiliza seu camputadar ThinkPad clicando em Criar.

Figura 4. Janela Principal do Access Connections—Menu Principal
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3. Na barra de ferramentas, clique em Locais.

s> ThinkVantage Access Connections

Ferramentas Configurar Ajuda

Criar Novo Perfil,.. _ , _
Gerenciar Perfis, ., e g Ajuda

Sair
LIl i ladil de unexoes

Figura 5. Menu Principal—Locais

No popup, clique em Criar Novo Perfil. O Assistente de Perfil é iniciado.

Criar Novo Perfil

1. Mome do perfil de local:

| | ¢ ¥

2. Tipo de conexdo de rede:

‘ﬁ- Melhor Rede Disponivel b |

3. Escolha o adaptador de rede gue vocé deseja utilizar neste local:

Mome do Adaptadaor Status do Adaptador
5% Broadcom MetXtreme Gigabit Ethernet Ativado, 1000.0 Mbps 4 S
(T:'IntEI{R} PROMireless 22008G Metwork Connection Ativado, 11/54 Mbps H

ﬂ Inferior

[ ativar a autenticacio IEEE 802, 1x para Ethernet

[ ]Desconectar da rede e desligar qualguer rédio wireless assodado a este perfil a0 comutar para um local diferente

Cancel

Figura 6. Janela do Assistente de Perfil

Capitulo 2. Utilizando Perfis de Locais 5



4. Insira 0 nome do perfil. Pode ser o local fisico da rede ou qualquer outro
nome que seja facilmente reconhecido.

Criar Novo Perfil

1. Mome do perfil de local:

| MewProfile | (e

2. Tipo de conexao de rede:

“@ Melhor Rede Disponivel b |

3. Escolha o adaptador de rede que vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
qu Broadcom MNetXtreme Gigabit Ethernet Ativado, 1000.0 Mbps 5 M
P Intel(R) PRO/Wireless 22008G Metwork Connection Ativado, 11/54 Mbps ,_.| 2

[ Inferior

[] Ativar a autenticacio IEEE 802. 1x para Ethernet Propriedades de Autenticagao, .

[ ]Desconectar da rede e desligar qualguer radio wireless assodado a este perfil ao comutar para um local diferente

Bac Avancar = ] [ Cancel

Figura 7. Assistente de Perfil—Inserir Nome do Perfil
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Para qualquer perfil criado, também é possivel selecionar um dos icones de
locais que o Access Connections fornece para residéncia, escritorio, aeroporto,
local de acesso, hotel, trem ou local de reuniao.

Criar Novo Perfil

1. Mome do perfil de local:

| MewProfile | (e
2. Tipo de conexdo de rede: ':['E'l b
‘ﬁ__'+ Melhor Rede Disponivel
3. Escolha o adaptador de rede que vocé de E 3 neste local:
Mome do Adaptador = Status do Adaptador
qu Broadcom MNetXtreme Gigabit Ef) T Ativado, 1000.0 Mbps 5 i
4 Intel(R) PRO/Wireless 2200BG I ,{i} ¥ jnection Ativado, 11/54 Mbps ,_.| 2

[N Inferiar

[ ativar a autenticacio IEEE 802, 1x para Ethernet Propried

[JDesconectar da rede e desligar qualguer radio wireless assodado a este perfil ao comutar para um local diferente

Avancar > l [ Cancel

Figura 8. Menu de Opgdes com Icones de Locais
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5. Selecione o tipo de conexdo de rede. E possivel selecionar qualquer um dos
tipos listados na janela abaixo:

Criar Novo Perfil

1. Mome do perfil de local:
| MewProfile | (e

2. Tipo de conexao de rede:

2% Melhor Rede Disponivel »
ta Jviclhor Rede Dis G
ﬁ?ﬁ LAM com Conexao Fisica (Ethernet) ek
“47 LAN Wireless (302, 11)
41) Banda Larga com Conexdo Fisica {D5L ou Moder

5 i 4 e i Ativado, 1000.0 Mbps 5 ] M
Ecm:; Dial-Jp _{I"«"Iu em ou Telefone Celular) e, Ativado, 11/54 Mbps p
& WAN Wireless

[ Inferior

3.8

Status do Adaptador

[] Ativar a autenticacio IEEE 802. 1x para Ethernet Propriedades de

[ ]Desconectar da rede e desligar qualguer radio wireless assodado a este perfil ao comutar para um local diferente

Avancar > ] [ Cancel

Figura 9. Menu de Opgcdes com os Tipos de Conexdes de Rede
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Melhor Rede Disponivel
Escolha este tipo de conexao de rede para criar um perfil que
selecionara automaticamente uma rede com conexao fisica Ethernet
ou uma rede 802.11 wireless no mesmo local. Este recurso é util
quando vocé muda com freqiiéncia no mesmo local, como por
exemplo, entre uma conexao fisica em sua mesa e uma conexao LAN
wireless em outro local do prédio. O Access Connections determinara
automaticamente quais adaptadores em seu computador oferecem
suporte a esse tipo de conexao de rede e os mostrara na tabela.
Escolha todos os adaptadores que deseja utilizar. Quando houver
mais de um adaptador de rede com acesso a uma rede nesse local, 0
Access Connections tentara se conectar utilizando primeiro o
adaptador que estiver mais alto na lista. Para alterar as prioridades
das conexdes, selecione um adaptador da tabela e clique em
Superior ou Inferior.

Criar Novo Perfil

1. Mome do perfil de local:

| MewProfile | (e |

2. Tipo de conexdo de rede:

‘ﬁﬂ- elhor Rede Disponivel V|

3. Escolha o adaptador de rede gue vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
g?g Broadcom MetXtreme Gigabit Ethernet Ativado, 1000.0 Mbps 4 e
3 ntel (R) PROWireless 220086 Network Connection Ativado, 11/54 Mbps J P
[ Inferior
Ativar a autenticagdo IEEE 2802, 1x para Ethernet [ Propriedades de Autenticacdo... ]

[]pesconectar da rede e desligar qualguer radio wireless assodado a este perfil ao comutar para um local diferente

Avancar » ] [ Cancel

Figura 10. Criar Novo Perfil - Melhor Rede Disponivel
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LAN com Conexao Fisica (Ethernet)
Escolha este tipo de conexao de rede se o perfil for utilizado apenas
para se conectar a uma LAN com Conexao Fisica (Ethernet). O
Access Connections determinara automaticamente quais adaptadores
em seu computador oferecem suporte a esse tipo de conexdo de rede
e 0s mostrara na tabela.

Criar Novo Perfil

1. Mome do perfil de local:

| Profile | (t o

2. Tipo de conexdo de rede:

‘gﬁ LAM com Conexdo Fisica (Ethernet) b |

3. Escolha o adaptador de rede gue vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
O ﬁiﬁ Broadcom Met¥treme Gigabit Ethernet Ativado, 1000.0 Mbps

[ ativar a autenticacSo IEEE 802, 1x para Ethernet Propriedades de Autenticacdo,.

[ | pesconectar da rede ao comutar para um local diferente

3ack Avancar = ] [ Cancel

Figura 11. Criar Novo Perfil—LAN com Conex&o Fisica (Ethernet)
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LAN Wireless (802.11)
Escolha este tipo de conexao de rede se o perfil for utilizado apenas
para se conectar a uma LAN wireless 802.11 a, b ou g. O Access
Connections determinara automaticamente quais adaptadores em seu
computador oferecem suporte a esse tipo de conexao de rede e os
mostrara na tabela. E possivel definir as configuragdes de
autenticacao e criptografia.

Criar Novo Perfil

1. Mome do perfil de local:

| Profile | (t w

2. Tipo de conexdo de rede:

RN i wireless (802.11) v|

3. Escolha o adaptador de rede gue vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
& “4M Intel(R) PRO/Wireless 220086 Metwork Connection Ativado, 11/54 Mbps

[ | Desativar este radio wireless ao comutar para um local diferents

Bach Avancar » ] [ Cancel

Figura 12. Criar Novo Perfil—LAN Wireless (802.11)
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Banda Larga com Conexao Fisica (DSL ou Modem a Cabo)
Escolha este tipo de conexao de rede se o perfil for utilizado apenas
para se conectar a uma banda larga com conexao fisica. As conexdes
de banda larga sdo DSL, modem a cabo e ISDN. Normalmente, o
computador se conectara a uma rede banda larga por meio de um
adaptador Ethernet. O Access Connections determinara
automaticamente quais adaptadores em seu computador oferecem
suporte a esse tipo de conexao de rede e os mostrara na tabela.
Escolha aquele que deseja utilizar. Se a sua conexao banda larga for
DSL, sera necessario selecionar também Configurar minhas
definicoes de DSL.

Criar Novo Perfil

1. Mome do perfil de local:

| Profile | (s | |

2. Tipo de conexao de rede:

L o MaRgl

¥ 0Randa Larga com Conexdo Fisica (DS

3. Escolha o adaptador de rede que vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
(%) 4D Broadcom Metitreme Gigabit Ethernet Ativado, 1000.0 Mbps

Configurar minhas definigdes de DSL

[ Avancar > ] [ Cancel

Figura 13. Criar Novo Perfil—Banda Larga com Conexao Fisica (DSL ou Modem a Cabo)
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Dial-up (Modem ou Telefone Celular)
Escolha este tipo de conexao de rede se o perfil for utilizado apenas
para se conectar a uma rede dial-up. Exemplos de conexdes dial-up
sdo um modem padréao conectado a uma linha telefénica e um modem
Bluetooth sem fio conectado a um telefone celular. O Access
Connections determinara automaticamente quais adaptadores em seu
computador oferecem suporte a esse tipo de conexao de rede e os
mostrara na tabela.

Criar Novo Perfil

1. Mome do perfil de local:

| Profile | (e w

2. Tipo de conexdo de rede:

|@ Dial-Up {Modem ou Telefone Celular) £ |

3. Escolha o adaptador de rede que vocé deseja utilizar neste local:

Mome do Adaptador Status do Adaptador
(@) S21BM Integrated 56K Modem Ativada,55.0 Kbps

Bach Avancar > ] [ Cancel

Figura 14. Criando Novo Perfi—Dial-up (modem ou telefone celular)
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WAN Wireless
Escolha este tipo de conexao de rede se o perfil for utilizado apenas
para se conectar a uma WAN (Wide Area Network) wireless. As
conexdes WAN wireless requerem uma assinatura de servi¢o para
uma conexao bem-sucedida. O Access Connections determinara
automaticamente quais adaptadores em seu computador oferecem
suporte a esse tipo de conexao de rede e os mostrara na tabela.
Escolha aquele que deseja utilizar.

Criar Novo Perfil [gl

1. Mome do perfil de local:

| Profile | (T v |

2, Tipo de conexao de rede:

“‘f W AR Wireless Ly |

3. Escalha o adaptador de rede que wocé deseja utilizar neste lacal:

Mome do Adaptador Stakus do Adaptador
O (Ej Sierra Wirgless 1xEW-D00 Mebwork Adapker Abivada, 2,4 Mbps

Desconectar da rede a0 comutar para um local diferente

Avancar ] [ Cancel

Figura 15. Criando Novo Perfil—WAN Wireless

6. Se vocé selecionou Melhor Rede Disponivel na etapa|5 na pdagina 8} é

possivel ativar a autenticacao opcional IEEE 802.1x (EAP por meio de LAN).
Faca o seguinte:

a. Selecione Ativar Autenticacao IEEE 802.1x para Ethernet.
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b. Clique em Propriedades de Autenticacao e digite as configuracdes de
autenticacéo fornecidas pelo administrador de rede.

Mterticacdo |

para redes Ethemet.

Selecione esta opcdo para habiltar o acesso de rede auterticado

Ativar autenticagdo |[EEE 802.1x para esta rede

Eﬁp.g.de Smart Card or ather Certfficate b
' MD5-Challenge
Protected EAP (PEAF

Smart Card or other Cerificate

[ ] Autenticar como computador se houver infformages disponiveis

[ ] Autenticar coma convidado quando houver informagdes
disponiveis sobre o usuano ou computadar

0K || Cancelar

Figura 16. Janela Propriedades de Autenticacdo

8.
9.
10.
11.

12.

13.
14.

c. Clique em OK.

E possivel evitar varias conexdes simultaneas e deste modo, conservar
energia de bateria, selecionando Desconectar da rede e desligar qualquer
radio wireless associado a este perfil ao comutar para um local diferente.

Clique em Avancar.

Digite a configuracdo de rede wireless e clique em Avancar.

V4 para a etapa [38 na pagina 26|

Se vocé selecionou LAN com Conexao Fisica (Ethernet) na etapa

¢ possivel ativar a autenticagdo IEEE 802.1x para a rede com

conexao fisica (EAPoL). Fagca o seguinte:
a. Selecione Ativar Autenticacao IEEE 802.1x para Ethernet.

b. Clique em Propriedades de Autenticacao e digite as configuracbes de
autenticacdo fornecidas pelo administrador de rede.

c. Cliqgue em OK.

Para desconectar da rede ao comutar para um perfil de local diferente,
selecione Desconectar da rede ao comutar para um local diferente.

Cligue em Avancar.
Va para a etapa [38 na pagina 26|
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15. Se vocé selecionou LAN Wireless (802.11) na etapa[5 na pagina §, é

possivel conservar energia de bateria, evitando varias conexdes simultaneas.
Para isso, selecione Desativar este radio wireless ao comutar para um
local diferente.

16. Clique em Avancar. A janela de configuracdo de rede wireless é exbida.

ThinkVantage Access Connections

Digite a configuracdo de rede wireless:

e T iNenhuma (8 criptografia & desativada) W
Localizar Rede...

1. Mome da Rede {S51D): | | | 4, Tipo de Seguranca Wireless:

2. Tipo de Conexéa: |Infrafs1rutura v|

5. Configuracdo Avancada:

[ Configuracies. ..

3. Modo Wireless: Automatico " |

[Jutilizar este perfil para conectar-se durante o logon no Windows

* Consulte seu administrador de rede ou documentacio do gateway home para obter as configuraces apropriadas.

[ < Back ][ Avancar = ] [ Cancel

Figura 17. Janela de Configuracdo de Rede Wireless

17. Digite o nome da rede wireless a qual vocé esta tentando se conectar. (O
nome da rede também é conhecido como SSID). Para varrer as redes
wireless dentro do intervalo de seu computador e exibir os nomes de rede que
estiverem sendo difundidos por pontos de acesso, clique em Localizar Rede.
Para conectar-se a qualquer rede wireless nao segura (aberta) disponivel que
esteja no intervalo, deixe o campo SSID em branco. Para obter mais
informacoes sobre como se conectar a uma rede wireless, consulte
[‘Conectando-se a uma Rede Wireless” na pagina 49,
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18. Em seguida, selecione o tipo de conexao. Existem dois tipos disponiveis:

Infra-estrutura
Utilize este tipo de conexao se o computador for se comunicar com
pontos de acesso wireless.

Adhoc
Utilize este tipo de conexao para se comunicar diretamente com outro
computador, sem ter que se conectar primeiro a um ponto de acesso
wireless.

19. Selecione Automatico, 802.11b, 802.11g ou 802.11a para o Modo Wireless.
Esta configuracdo esta disponivel somente se o adaptador instalado for
compativel com padrdes diferentes. Se vocé selecionar Automatico, o
adaptador sera executado automaticamente no modo compativel com pontos
de acesso dentro do intervalo. Se vocé configurar o mesmo modo como no
ponto de acesso dentro do intervalo, a conexao sera estabelecida mais
rapidamente.

20. Selecione um dos tipos de seguranca wireless, listados na figura:

Utilizar Chaves WEP Estaticas
Utilizar o WPA-PSE (Wi-Fi Protected Access - Pre Shared Key)
Itilizar a Autenticacdo IEEE 802, 1x

Utilizar 802, 1x EAP Cisco (LEAF)

Itilizar 802, 1x EAP Cisco (EAP-FAST)

IJtilizar o Windows para Configurar a Rede Wireless

Figura 18. Tipos de Seguranga Wireless

Nenhuma (a criptografia é desativada)
Selecione esta opcao ao conectar-se a redes wireless nao seguras
(abertas), tais como locais de acesso publico. Outra opgao, é
estabelecer uma conexao LAN wireless antes de efetuar logon no
Windows. Para isso, selecione Utilizar este perfil para conectar-se
durante o logon no Windows.

Utilizar Chaves WEP Estaticas
Uma rede wireless que implementa este tipo de seguranca, utiliza
cadeias (chaves) alfanuméricas ou hexadecimais predefinidas na
criptografia ou descriptografia de dados que sao transmitidos e
recebidos através da rede wireless. Geralmente, essas chaves sao
digitadas apenas uma vez. Elas s&o, depois, associadas
automaticamente ao adaptador wireless toda vez que o adaptador for
inserido ou o computador for iniciado. Opcionalmente, se vocé desejar
utilizar este perfil para estabelecer uma conexao LAN wireless antes
de efetuar logon no Windows, selecione Utilizar este perfil para
conectar-se durante o logon no Windows.

Utilizar WPA-PSK (Wi-Fi Protected Access - Pre-Shared Shared Key)
As redes wireless que implementam este tipo de seguranca requerem
a autenticagéo dos usuarios com uma Chave Pré-compartilhada. Os
dados transmitidos e recebidos por meio da rede wireless podem ser
criptografados e decriptografados pelo uso da criptografia de dados
WEP ou TKIP. Opcionalmente, se vocé desejar estabelecer uma
conexao LAN wireless antes de efetuar logon no Windows, selecione
Utilizar este perfil para conectar-se durante o logon no Windows.

Utilizar Autenticacao IEEEE 802.1x
As redes wireless que implementam a seguranca IEEE 802.1x EAP
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(Extensible Authentication Protocol) requerem que cada usuario
autentique sua identidade com um nome de usuario e uma senha ou
uma credencial de certificado, antes de terem permissao para
conexao. Os dados séao criptografados e decriptografados pelo uso de
chaves WEP estaticas ou dinamicas. As chaves dinamicas baseiam-se
em sessOes e sao geradas toda vez que é feita uma tentativa de
autenticacéo.

Utilizar 802.1x - EAP Cisco (LEAP)
Esta versao do EAP estara disponivel somente quando um adaptador
wireless Cisco ou compativel com Cisco estiver instalado em seu
sistema. Ela utiliza chaves de autenticac@o e de criptografia dindmica
para proteger a rede wireless.

Utilizar 802.1x - EAP Cisco (EAP-FAST)
Esta versao do EAP estara disponivel somente quando um adaptador
wireless Cisco ou compativel com Cisco estiver instalado em seu
sistema. E uma vers&o aprimorada do 802.1x EAP Cisco (LEAP). Ele
utiliza o PAC (Protected Access Credentials) e as credenciais do
usuario para proteger a rede wireless.

Utilizar o Windows para Configurar a Rede Wireless
Escolha esta opcao para que o servigo de configuragdo Zero do
Windows gerencie esta conexao wireless. As definicbes para
configurar a seguranga desta conexao wireless serdo gerenciadas
pelo Windows e ndo podem ser exportadas pelo Access Connections.

Para obter mais informacdes sobre cada tipo de seguranca wireless, consulte
[‘Configuracdo de Seguranca Wireless” na pagina 30

21. Clique em Propriedades e digite as configura¢des adicionais do tipo de
seguranca selecionado. Normalmente, essas configuragbes séo fornecidas
pelo administrador da rede.

22. Para configurar o gerenciamento de energia de radio, a qualidade do servico,
o nivel de dominio de transmissao, o preambulo de 802.11b e os pontos de
acesso preferidos, cligue em Configuracdes, na secdo Configuragdo
Avancada. Sera exibida a janela Configuracdes Avancadas de Wireless.
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Configuragoes Avancadas de Wireless

Digite as configuracdes avancadas de wireless:

Transmitir Mivel de Dominia Modao de Economia de Energia:

Alto {maior economia de energia) &G |

3 Enderecos MAC do Ponto de Acesso Preferido

Ponto de Acesso 1 | |

s
="
T
9
I

[] ativar suporte a gerenciamento de radio L ™ J [ p— ]

Figura 19. Janela Configuragbes Avancadas de Wireless
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Estéo disponiveis as seguintes configuragoes:

Transmitir Nivel de Dominio
Escolha um nivel de dominio de transmissédo, de um minimo de 10% a
um maximo de 100%. Utilize esta opgao para transmissao de nivel
inferior. O valor é configurado automaticamente em resposta a um
aviso do ponto de acesso.

Preambulo de 802.11b
A configuracado padrdo é Curto & Longo. Esta configuracéo esta
inclusa para efeito de compatibilidade com antigos pontos de acesso,
0s quais ndo aceitam um predmbulo longo.

Ativar QoS
Selecione esta caixa de opgdes se precisar configurar a prioridade ao
transmitir dados como fluxo de video.

Modo de Economia de Energia
O modo de economia de energia pode ser ajustado em trés estagios.
O modo pode ser configurado para cada perfil de local.

Enderecos MAC do Ponto de Acesso Preferido
Se vocé especificar um endereco MAC para o ponto de acesso, a
conexao sera feita somente para esse endereco. Se nao for
especificado um endereco MAC, o sistema localizard um SSID
automaticamente e se conectara a esse ele.

Entre em contato com o administrador da rede para obter as configuracdes
apropriadas.

23. Clique em Avancar.
24. V& para a etapa [38 na pagina 26|

25. Se voceé selecionou Banda Larga com Conexao Fisica (DSL ou Modem a
Cabo) na etapa[5 na pagina § e a sua conexdo banda larga é DSL, sera
necessario selecionar também Configurar minhas definicoes de DSL.
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26. Clique em Avancar. A pagina de configuracdes do catalogo de telefones é
exibida.

ThinkYantage Access Connections

Esrolha & entrada do catélogo de telefones que sera utiizada para a conexdo com a Internet, atraveés de sua conexdo de banda
larga, guando este perfil de local estiver ativo.

Entrada do Catdlogo de Telefones Mome do ISP Criar. ..

|:| Desconectar automaticamente esta conexdo ao comutar para outro local

Figura 20. Janela Configuragbes do Catdlogo de Telefones

27. Escolha ou crie uma entrada do catélogo de telefones. Para digitar os
detalhes da conta DSL, clique em Propriedades.
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28. A janela Digitar Detalhes da Conta DSL é exibida.

Digitar Detalhes da Conta DSL

Mome do ISP:

Mome do Usugrio:
Senha:

Confirmar Senha:

Mome da entrada do catdlogo de | | |

[]salvar nome do usudrio e senha

[ Ok J [ Cancelar ]

Figura 21. Janela Digitar Detalhes da Conta DSL

29.
30.
31.

32.

Digite as informacdes necessarias e clique em OK.

Clique em Avancar.

V4 para a etapa [38 na pagina 26}

Se vocé selecionou Dial-up (Modem ou Telefone Celular) na etapa

clique em Avancar.

Para uma conexao dial-up, € necessario um programa discador.
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Para utilizar um aplicativo de discador do seu fornecedor de servigos,
selecione Localizar meu Programa de Discador.

ThinkYantage Access Connections

Ezcolha o programa ou dizcador gue vocé desejs utilizar para conectar-ze 3 Internet a partir deste

Utilizar o programa dial-up existente de meu ISP (Provedor de Servigos da

(*)iocalizar meu Programa de Discador Internet) ou o programa de conex3o dial-up de minha empresa.

Escolha esta opcio se o seu programa tiver um icone no menu Iniciar no desktop.

Caminho do Programa de Discador:

) Configuracio do Discadar Manual [Iev:iunar meu Programa de Qiscadurl

] Fechar este programa automaticamente ao comutar para um outro perfil de
local

Mota: também € possivel arrastar e soltar seu programa VPN/conexdo dial-up a partir do mer
Iniciar, barra de ferramentas Lancamento Répido, Windows Explorer ou a partir do desktop.

Figura 22. Janela Localizar meu Programa de Discador
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Digite o caminho, clicando em Selecionar meu Programa de Discador.

Escolher Discador Personalizado |E||Z|
Look in: | == Menu Iniciar w | 3 ¥ 22 E-
IC3) Access IBM PN :dobe Reader 5.0
= IC5) Accessories E&Get Going with Tablet PC
ICh Administrative Toals @IBM Java Plug-4n Control Panel 1.4.2
" I Alias B8 Internet Explorer
@' IC3FrankinCovey a’MSN
I Games @ Cutlook Express
- ICHIBM Java Web Start v1.4.2 E‘;_.Reml:ute Assistance
Bl ICSiMicrosoft Experience Pack for Tablet PC E}'Sﬁdﬁ' Motes
g; [CShMet\waiting @'iﬁiindnws Journal
My Computer | [T PC-Doctor for Windows ) windows Media Player
IE] Startup ﬁi-‘u‘indn':-.'s Messenger
ICiTablet PC @ Windows Mavie Maker
I3 Thinkvantage
I VirtualDrive
IS Zinio
File name: || b | Qpen
Files of type: |.-'-‘a.p|i|:ati~.-'|:|s de Discador {".exe) w | [ Cancel ]

Figura 23. Escolher Discador Personalizado
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Para utilizar o aplicativo de discador fornecido pelo Windows, selecione
Configuracao do Discador Manual. Em seguida, selecione uma entrada do
catélogo de telefones existente ou inclua uma nova.

ThinkYantage Access Connections

Ezcolha o programa ou dizcador gue vocé desejs utilizar para conectar-ze 3 Internet a partir deste

) ) Configurar manualmente minha conexdo dial-up utilizando o Assistente de
() Localizar meu Programa de Discador Conexso de Rede da Microsoft.

Escolha esta opcéo se seu ISP {Provedor de Servicos da Internet) ou empresa ndo forneceu
programa de conexao dial-up.

Entrada do Catdlogo de Telefones Mdmero(s) de Telefor| Incluir. ..
|(%) Dial-up Connection 1234 |
i | Editar...
: I I
{¥) Configuracio do Discadar Manuzl | 2 | 5

I:l:i;)escnnectar automaticamente esta conexdo ao comutar para um outro
oerfil de local

< Back ” Avancar > l [ Cancel

Figura 24. Janela Configuragdo do Discador Manual

33. Clique em Avancar.
34. Va para a etapa [38 na pagina 26}
35. Se vocé selecionou WAN Wireless na etapal[5 na pagina 8, selecione o

adaptador da lista e cligue em Avancar.

36. Defina as configuracdes da conexao, selecionando a op¢ao Utilizando
Conexodes de Acesso ou Utilizando o Utilitario Cliente WAN Wireless.

Se vocé selecionar a op¢éo Utilizando Conexdes de Acesso , que esta
disponivel para placas integradas, podera escolher a conexdo que deseja
tentar estabelecer e selecionar as configuragdes avangcadas para configurar
sua rede ou as preferéncias de roaming.

Se vocé selecionar a opcao Utilizando o Utilitario Cliente WAN Wireless, é
possivel navegar pelo utilitario do fornecedor de servigos. Ative o utilitario
cliente para gerenciar a conexdao WAN wireless sempre que aplicar o perfil.

37. Clique em Avancar.
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38. A janela Configuracdes Adicionais é exibida.

ThinkVantage Access Connections

Selecione configuracdes adicionais & serem utilizadas neste local,
Para deixar as configuracdes inalteradas quando este perfil for aplicado, ndo selecione a caixa de opgdes

Configuracoes. ..

Mseq

G

|:| Iniciar aplicativos automaticamente

[] configurar Impressora Padréo

Substituir Padriies de TCPJIP & DNS Configuracdes...

[ ativar Conexdo VPN

Customizar o Internet Explorer ou o Mavegador Firefox

| Substituir Home Page 1 frowowe microsoft, com/isapifredir. di?prd=ie &pver =68ar:
[v] sub: me Pag http: i ft.com /i dir.dl?prd=ie&p far|

Substituir Configuracdo de Proxy Configuracoes. ..

* () navegador Firefox deve ser reinidado quando as configuracdes de navegador sdo modificadas pelas Conexdes de Acesso para
zerem efetivadas.

[ < Back ][ Finizh ][ Cancel

Figura 25. Janela Configuragbes Adicionais

Altere as configuracbes adicionais conforme necessario.
39. Clique em Concluir. O painel de confirmacgéo é exibido.
40. Clique em Salvar.

41. Para incluir o perfil recém-criado na lista de perfis comutados
automaticamente, selecione Incluir este Perfil de Local na Lista de

Comutacdo de Local Automatica. E possivel ignorar isso quando o perfil for
utilizado para uma conexao temporaria, como uma conexao LAN wireless com

o local de acesso.

Configuracoes Adicionais

Para aplicar categorias adicionais de configuracées quando o perfil estiver ativo,
selecione a categoria e cliqgue no botdo Configuragdes ou digite um valor no
campo de texto correspondente. Para deixar as configura¢cdes de uma categoria
inalteradas quando este perfil estiver ativo, ndo selecione a caixa de op¢des

correspondente.

Seguranca de Rede

Na janela Configuracdes de Seguranca, selecione uma ou mais das seguintes

opcoes:
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Desativar compartilhamento de arquivo e impressora
Impede que outros computadores em uma rede baseada em Microsoft
acessem seus arquivos e impressoras. Esta opcéo esta disponivel somente
no Windows XP.

Desativar compartilhamento de conexao com a Internet
Impede que outros computadores na rede local utilizem seu computador
como uma ponte para acessar 0s recursos de rede através da sua conexao
com a Internet.
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Ativar Firewall do Windows
Impede o acesso ndo autorizado ao computador na rede.Esta opcao esta
disponivel somente no Windows XP. Para o Windows XP Service Pack 2,
esta configuracdo é selecionada por padrdo. Para desativar a configura¢do
padrdo do S.0O., desmarque esta caixa de op¢des. Nao é possivel
estabelecer a conexao VPN quando esta configuragéo esta ativada; para
utilizar a conexdao VPN, desmarque esta caixa de opcoes.

Configuragoes de Seguranca

[ ] esativar compartihamenta de arquivo & impressora

[ ]Deszativar compartihamento de conexdo com a Internet

[¥]iativar Eirewall do Windows:

CIK, ] [ Cancelar

Figura 26. Janela Configuragbes de Seguranga

Iniciar Aplicativos Automaticamente

E possivel selecionar os programas que devem ser ativados automaticamente. E
possivel especificar se o programa serd executado antes ou depois que a conexao
de rede do perfil se tornar ativa.

Incluir Programas

Para abrir automaticamente um aplicativo quando comutar para este perfil de local, indua-o na lista & seguir clicando em Induir Programa.

Se vocg também desejar fechar automaticamente os aplicativos depois de comutar para um perfil de local diferente, selecione a caixa de
opgoes a esquerda do nome do programa correspondente

MNome

[ Incluir Programa. .. ]

[Qanﬁguragﬁes Especiais. .. ]

QK ] [ Cancelar

Figura 27. Janela Incluir Programas

Para fechar o programa automaticamente ao comutar para outro perfil, selecione a
caixa de op¢des a esquerda do programa registrado.
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Para fechar o programa automaticamente antes de se conectar a uma rede, digite
o nome deste aplicativo no painel Configura¢des Especiais. O computador se
conectara a rede somente depois que este programa for fechado.

Configurar Impressora Padrao

Escolha a impressora que sera utilizada por padrao. Todas as tarefas de impressao
serdo enviadas a essa impressora, a menos que seja especificado de modo
diferente. Desta forma, é possivel imprimir sem ter que comutar a impressora
manualmente toda vez que mudar de lugar.

Substituir Padroes de TCP/IP e DNS

Escolha se as configuracdes de TCP/IP e DNS devem ser obtidas automaticamente
de um servidor de rede DHCP ou definidas localmente utilizando enderecos
estaticos.

Configuragoes de TCP/IP

Estas sd0 suas configuracdes de rede atuais, Se precisar alterd-as, digite-as a sequir:

@ 0bter um endereco IP automaticamente: {®) Cbter endereco do servidor DNS automaticamente

Gateway Padréo:

(O Utilizar o seguinte endereco IP () Utilizar os seguintes enderecos do servidor DNS:

| | 3]
| | 3
L -]

Induir Configuragtes Avancadas de DNS... ]

[ oK l [ Cancelar J

Figura 28. Configuragées de TCP/IP

Ativar Conexao VPN

Escolha se uma VPN (Rede Privada Virtual) deve ser utilizada para a conexdao com
a Internet.Para obter mais informacdes sobre como configurar uma conexao VPN,
consulte [‘Editando as Configuracdes de VPN” na pagina 43|

Substituir a Home Page
Escolha se deseja configurar uma home page no navegador Internet Explorer ou
Firefox.

Substituir Configuracao de Proxy
Escolha se servidores proxy devem ser definidos para uso neste local.
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Configuracao de Seguranca Wireless

Utilizando Chave WEP Estatica
Se vocé selecionou Utilizar Chaves WEP Estaticas para o tipo de seguranca
estatica, sera exibida a janela Configuracdes WEP Estaticas.

Configuragbes de WEP Estatica

Digite suas configuragdes de chave WEP estatica:

Autenticacdo de Ponto de Acessa: labric RS
Criptografia de Dados: [\WEP-54 hits o |

Chaves de Seguranca WEP (Rede Wireless)

)

Criptografar a transmissdo de dados utilizando: !Chave 1 w |

{#) Utilizar 5 caracteres alfanuméricos {0-9, a-2)

() Utilizar 10 digitos hexadecimais {0-3, a-f)

Chave 1

Chave 2

| |
| |
Chave 3 | |
Chave 4 | |

[ ] utilizar este perfil para conectar-se durante o logon no Windows

K l [ Cancelar

Figura 29. Janela Configuragbes WEP Estéticas

Aqui é necessario definir as seguintes configuracdes:

Criptografia de Dados
Selecione 64 bits (WEP-64 bits) ou 128 bits (WEP-128 bits) para o
comprimento da chave WEP.

Para determinar o comprimento real da chave, subtraia o vetor inicial (24
bits) do valor especificado. Ou seja, 40 bits ou 5 caracteres alfanuméricos,
estao disponiveis para uma chave de 64 bits e 104 bits ou 13 caracteres
alfanuméricos, estao disponiveis para uma chave de 128 bits.

Utilizando Criptografia na Transmissédo de Dados
Selecione uma das quatro chaves definidas abaixo. A chave selecionada é
utilizada para criptografar a transmisséao de dados real.

A chave pode ser digitada em caracteres alfanuméricos ou hexadecimais.
Para o numero de caracteres, consulte [‘Criptografia de Dados’|

Utilizar este perfil para conectar-se durante o logon no Windows
Selecione esta caixa de opc¢des se desejar se conectar a rede utilizando
este perfil quando ligar o computador pela primeira vez, sem efetuar logon
no Windows.
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Utilizando WPA-PSK (Wi-Fi Protected Access - Pre-Shared Key)
Se vocé selecionou Utilizar Chave WPA-PSK como o tipo de seguranga wireless,
a janela Configuracdes de WPA-PSK sera exibida.

Configuragoes de Wi-Fi

Autenticacdo de Ponto de Acesso: | [UEEEES W

Criptografia de Dados: I.'nqp v i

Chave Pré-compartihada

{®) Utilizar de 8 a 63 caracteres alfanuméricos (0-9, a-2)

) Utilizar 54 digitos hexadecimais (0-9, a-f)

[ Utilizar este perfil para conectar-se durante o logon no Windows

Ok H Cancelar ]

Figura 30. Janela Configuragbes de Wi-Fi

E possivel definir as seguintes configuragdes:

Criptografia de Dados
O pop-up lista os modos de criptografia de dados disponiveis para a placa
LAN wireless que esta instalada no seu sistema. Selecione o modo de
criptografia de dados, como WEP, TKIP ou AES. O modo deve
corresponder as configuracbes do ponto de acesso. Consulte o
administrador da rede para obter as configuracées apropriadas.

Chave Pré-compartilhada
A chave digitada aqui, sera utilizada para criptografar a transmissao real.
Digite a mesma chave que foi configurada no ponto de acesso. E possivel
utilizar caracteres alfanuméricos ou hexadecimais; se utilizar caracteres
hexadecimais, certifique-se de digitar todos os 64 digitos corretamente.

Utilizar este perfil para conectar-se durante o logon no Windows
Selecione esta caixa de op¢des se desejar se conectar a rede utilizando
este perfil quando ligar o computador pela primeira vez, sem efetuar logon
no Windows.

Utilizando Recursos Padrao do Windows para Configurar o
802.1x

Se o seu computador estiver executando o Windows XP, é possivel configurar o
802.1x, incluindo WPA, selecionando as fun¢des padrao do Windows ou o Access
Connections. Um perfil configurado com o Access Connections, pode ser distribuido
como um pacote. Para obter mais informacdes sobre como distribuir perfis de
locais, consulte|Apéndice A, “Perguntas Mais Freqiientes”, na pagina 85, pergunta

19 na pagina 85| e pergunta [10 na pagina 86|
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Se vocé selecionar este modo, o Access Connections nao ird manipular a
configuracdo da LAN wireless. Selecione este modo para configurar adaptadores
que nao podem ser configurados diretamente utilizando o Access Connections. Ao
utilizar este modo, observe que:

* Dependendo do adaptador LAN wireless instalado em seu computador, a
reconexdao com o ponto de acesso ou autenticacdo 802.1x quando o computador
retornar do modo suspenso, podera ser mais demorada.

» Se vocé tiver outros perfis de locais configurados com o Access Connections, ao
comutar para um perfil de local configurado com os recursos padrdo do
Windows, podera levar alguns minutos.

» Se o perfil de local configurado com o Access Connections nao for mais valido,
como por exemplo, se vocé se locomoveu para outro local, é possivel comutar
para um perfil de local diferente. No entanto, para um perfil de local configurado
pelo Windows, sera necessario efetuar logon no Windows novamente.
Comutagéao automatica de local que envolve logon de dominio, ndo tem suporte.

Para configurar o 802.1x utilizando os recursos padrédo do Windows, selecione
Utilizar o Windows para Configurar Rede Wireless, como sendo o tipo de
seguranca wireless. Na janela Configuragcdes de 802.1x que é exibida, clique em
Propriedades de Autenticacéo.

Configuracoes de 802.1x

) IEEE 302, 1x fornece varios metodos de autenticacdo. Para
visualizar ou configurar estas configuracdes, digus em Propriedades
de Autenticacio.

0 55ID digitado na janela Propriedades de Autenticacio deve
corresponder exatamente ao 5510 fornecido para este perfil de local,

[ Propriedades de Autenticacdo... |

[ Ok ] [ Cancelar ]

Figura 31. Janela Configuragcbes de 802.1x

A janela Propriedades de Autenticacdo do Windows é exibida.

Defina as configuragdes da seguinte forma:
+ Guia Associacao

SSID O SSID digitado aqui, precisa corresponder aquele digitado
anteriormente, na etapa|17 na pagina 16|

Criptografia de Dados
Se for necessaria criptografia de dados, selecione Chave Fornecida e
certifique-se de que nenhuma outra opgéo esteja selecionada.

* Guia Autenticacdo

Ativar o 802.1x nesta rede
Selecione esta caixa de opgoes.
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Autenticar como computador quando as informacdes do computador
estiverem disponiveis
Selecione esta caixa de opg¢des se estiver utilizando autenticacdo de
maquina.

Propriedades
Clique neste botéao e defina as configuracdes que dependem da
autenticacao que vocé utiliza. Também é necessario digitar a
configuracao do Emissor do Certificado.

Nota: Se vocé definir as configuracdes de rede wireless por intermédio
das funcdes padrao do Windows, determinadas fun¢des que
estéo disponiveis na placa LAN wireless, como tipo de
autenticacéo e tipo de criptografia, talvez ndo sejam ativadas
corretamente. Neste caso, selecione Utilizar Autenticacédo IEEE
802.1x, para o tipo de seguranca.

Se vocé selecionou Utilizar o Windows para Configurar Rede Wireless para o
modo de seguranca, o Windows XP ira configurar a conexao wireless.

Utilizando Autenticacao IEEE802.1x

Para utilizar fungées do Access Connections na definicao de configuragoes da
autenticagéo do LAN Wireless 802.1x, selecione Utilizar Autenticacédo IEEE
802.1x. A janela Configuragcbes de 802.1x é exibida.

Configuracdes de 802.1x

& N —— v ' )
At di Ponts de Acesso: ! e ! Validar Certificado do Servidor

1 1
Criptografia de Dados: WEP ot
o |——| [ ] Permitir Certificados Intermediarios
: e
RS |TLS | Mome do Servidar: | |
{#) 0 nome do servidor deve corresponder exatamente
Autenticar como computador guando as informagdes do {0 nome do dominio deve terminar no nome espedficado

O computador estiverem disponiveis
Utilizar Certificade do Cliente

Emitido em: userQl

Emitido por: conwiz

Expira em: Thursday, December 21, 2006

Nome Amigavel:

Mome de Logon: ! user01@conwiz, com |

Seledonar. ..

OK l [ Cancelar J

Figura 32. Janela Configuragbes de 802.1x—Access Connections

E possivel definir as seguintes configuracdes:

Autenticacao de Ponto de Acesso
E possivel selecionar um dos seguintes tipos:
» Abrir/comum
« WPA
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 WPA2

Criptografia de Dados
Selecione o valor apropriado para a sua rede. Se vocé selecionar WPA
como a configuragéo da Autenticacao de Ponto de Acesso, a
Criptografia de Dados devera ser configurada para TKIP ou AES. Se
vocé selecionar WPA2, AES sera selecionado por padrao.

Validar Autenticacdo de Servidor
Talvez seja necessario digitar o nome do subdominio do servidor Radius
(ibm.com etc.).

Utilizar Certificado do Cliente
Clique em Selecionar. A janela Selecionar Certificado € exibida.

Selecionar Certificado

Emitido em: Emitido por: Expira em: Mome Amigavel:
(%) user0l CONWIZ Thursday, Decemb...

8]34 | [ Cancelar

Figura 33. Janela Selecionar Certificado

Selecione o certificado a ser utilizado para este perfil.

Tipo de EAP
Selecione um dos seguintes tipos:
+ EAP-TLS
+ EAP-TTLS
* PEAP-MSCHAP-V2
+ PEAP-GTC

O tipo de autenticacdo EAP depende do servidor de autenticacdo. Para
obter informacdes adicionais, consulte o administrador da rede.
Quando a Autenticacdo EAP for Configurada para TLS:
Validar Certificado do Servidor

Se for preciso verificar o certificado do servidor, selecione a caixa de
opc¢des Validar Certificado do Servidor e especifique o certificado de um
emissor de certificado de roteamento de confianca. Se o nome do servidor
estiver no dominio especifico, especifique o nome do dominio no campo de
nome do servidor.
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Se nao for preciso verificar o certificado do servidor, deixe a caixa de
opc¢des Validar Certificado do Servidor desmarcada. Neste caso, o
aplicativo néo verificara a confiabilidade do servidor e a conexdo nao sera
extremamente segura.

Certificado Cliente

E necessdrio utilizar um certificado cliente. Para especificar um certificado
em particular, clique no botédo Selecionar e selecione o certificado da lista.
Se vocé selecionar o certificado errado ou um que tenha expirado, a
conexao nao sera estabelecida. Se o certificado selecionado for valido, o
ID de logon que aparece no certificado sera inserido automaticamente no
campo Nome de Logon.

Autenticar como computador quando as informacdes do computador
estiverem disponiveis

Se vocé estiver utilizando um adaptador wireless IBM, é possivel utilizar
certificagdo de maquina para a autenticacédo. Para isso, selecione a caixa
de opcdes Autenticar como computador quando as informacodes do
computador estiverem disponiveis e prossiga com a definicdo das
configuragcbes sem especificar o certificado cliente. Salve o perfil
configurado. A conexao se baseara totalmente nas informagdes do
certificado do computador.

Se vocé especificar o certificado cliente e também selecionar a caixa de
opgbes Autenticar como computador quando as informacdes do
computador estiverem disponiveis, o certificado do computador e o
certificado cliente serao autenticados.

E possivel utilizar certificacdo de computador para efetuar logon no
dominio da rede.

Quando a Autenticacdao EAP for Configurada para TTLS:
Validar Certificado do Servidor

Se for preciso verificar o certificado do servidor, selecione a caixa de
opcdes Validar Certificado do Servidor e especifique o certificado de um
emissor de certificado de roteamento de confianga. Se o nome do servidor
pertencer a um dominio especifico, especifique o nome do dominio no
campo de nome do servidor.

Se néo for preciso verificar o certificado do servidor, deixe a caixa de
opc¢des Validar Certificado do Servidor desmarcada. O aplicativo ndo
verificara a confiabilidade do servidor e a conexao nao sera extremamente
segura.

Tipo de Roaming

No campo Tipo de Roaming, digite 0 nome da conta de usuério que ja
esta registrado no Func Software Odyssey Server. Deve ser o nome
especificado no campo ID de usuario da configuragdo Autenticacao de
Tunnel.

Autenticacao de Tunnel

MS-CHAP-V2 é o protocolo disponivel para Autenticacéo de Tunnel.
As configuracdes a seguir podem ser definidas pelo usuario (para o nome do
usudrio, digite o mesmo nome que foi especificado no campo Tipo de Roaming).

Utilizar nome do usuario e senha de logon do Windows
O ID de usuario e senha utilizados para efetuar logon no Windows também
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seréo utilizados para autenticacdo de tunnel. Esta configuracdo é valida
para ativar a fungdo de Conexao Unica, a qual autentica EAP-TTLS
utilizando o ID de usuario e senha de logon do Windows. Para ativar esta
configuracdo, em Opcao, selecione a caixa de opgdes Utilizar nome do
usuario e senha de logon do Windows para autenticar a rede wireless. A
autenticagéo de tunnel e o logon no servidor de dominio serdo
processados simultaneamente.

Para computadores Thinkpad que tém suporte para utilizar leitor de
impressao digital para efetuar logon no Windows, a autenticacdo de rede
wireless sera processada automaticamente.

Utilizar nome do usuario e senha temporarios
Ao selecionar esta configuragdo, quando vocé implementar este perfil de
local, sera exibida uma mensagem solicitando que sejam digitados o ID de
usuario e senha para a autenticagao de tunnel. A autenticacao sera iniciada
depois que vocé digitar as informacgdes necessarias. Esta opgao é utilizada
para se conectar a rede wireless manualmente.

Utilizar nome do usuario e senha salvos
O ID de usuério e senha para a autenticacao de tunnel sao configurados
antecipadamente.

Se a opgéo Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless estiver ativada, o ID de usuario e senha
dipsoniveis serdo utilizados para autenticagéo de tunnel ao efetuar logon
no Windows e o computador efetuara logon no servidor de dominio do
Windows. Para ativar esta configuragcdo, em Opg¢éo, selecione a caixa de
opgOes Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless.

Quando a Autenticacdo EAP for Configurada para PEAP:
Validar Certificado do Servidor

Se for preciso verificar o certificado do servidor, selecione a caixa de
opc¢des Validar Certificado do Servidor e especifique o certificado de um
emissor de certificado de roteamento de confianga. Se o nome do servidor
pertencer a um dominio especifico, especifique 0 nome do dominio no
campo de nome do servidor.

Se néo for preciso verificar o certificado do servidor, deixe a caixa de
opgoes Validar Certificado do Servidor desmarcada. O aplicativo nao
verificara a confiabilidade do servidor e a conexao nao sera extremamente
segura.

Tipo de Roaming

No campo Tipo de Roaming, digite 0 nome da conta de usudrio que ja
esta registrado no Radius Server. Deve ser o nome especificado no campo
ID de usuario da configuracdo Autenticacado de Tunnel.

Autenticacao de Tunnel
Os protocolos a seguir tém suporte para autenticacdo de tunnel:
* MS-CHAP-V2
* GTC (Generic Token Card)

Quando a autenticacao de tunnel for configurada para MS-CHAP-V2, é possivel

definir as seguintes configuracdes (digite 0 nome especificado no campo Tipo de
Roaming).
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Utilizar nome do usuario e senha de logon do Windows
O ID de usuario e senha utilizados para efetuar logon no Windows também
serdo utilizados para autenticacdo de tunnel. Esta configuracao é vaélida
para ativar a funcdo de Conexao Unica, a qual autentica EAP-PEAP
utilizando o ID de usuario e senha de logon do Windows. Para ativar esta
configuragcado, em Opcgéo, selecione a caixa de op¢des Utilizar nome do
usuario e senha de logon do Windows para autenticar a rede wireless.
A autenticacao de tunnel e o logon no servidor de dominio serao
processados simultaneamente.

Para computadores Thinkpad que tém suporte para utilizar leitor de
impressao digital para efetuar logon no Windows, a autenticacdo de rede
wireless sera processada automaticamente.

Utilizar nome do usuario e senha temporarios
Ao selecionar esta configuragéo, quando vocé implementar este perfil de
local, sera exibida uma mensagem solicitando que sejam digitados o ID de
usuario e senha para a autenticagcao de tunnel. A autenticacéo sera iniciada
depois que vocé digitar as informacgdes necessarias. Esta opgéo é utilizada
para se conectar a rede wireless manualmente.

Utilizar nome do usuario e senha salvos
O ID de usuario e senha para a autenticacdo de tunnel sdo configurados
antecipadamente.

Se a opgao Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless estiver ativada, o ID de usuario e senha
dipsoniveis serdo utilizados para autenticacéo de tunnel ao efetuar logon
no Windows e o computador efetuara logon no servidor de dominio do
Windows. Para ativar esta configuracao, em Opg¢ao, selecione a caixa de
opgOes Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless.

Quando a autenticagao de tunnel for configurada para GTC, sera possivel definir as
seguintes configuracdes.

Utilizar Token Uma Vez
Na autenticacdo de tunnel GTC, a conexao sera estabelecida depois que
for digitada uma senha temporaria para a autenticacao de tunnel, chamada
de token e especificada pela seguranca RSA. Para aplicar esta
configuracdo, selecione esta caixa de opc¢des. Posteriormente, quando
vocé for implementar o perfil de local, sera exibida uma mensagem
solicitando que sejam digitados o numero e o ID do token.

Utilizar nome do usuario e senha temporarios
Ao selecionar esta configuracéo, quando vocé implementar este perfil de
local, sera exibida uma mensagem solicitando que sejam digitados o ID de
usuario e senha para a autenticagcao de tunnel. A autenticacéo sera iniciada
depois que vocé digitar as informacdes necessarias. Esta opgéo é utilizada
para se conectar a rede wireless manualmente.

Utilizar nome do usuario e senha salvos
O ID de usuario e senha para a autenticagcdo de tunnel sdo configurados
antecipadamente.

Se a opc¢éo Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless estiver ativada, o ID de usuario e senha
dipsoniveis serao utilizados para autenticacéo de tunnel ao efetuar logon
no Windows e o computador efetuard logon no servidor de dominio do

Capitulo 2. Utilizando Perfis de Locais 37



Windows. Para ativar esta configuracao, em Opg¢ao, selecione a caixa de
opgOes Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless.
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Utilizando 802.1x - EAP Cisco (LEAP)

Se vocé selecionou o modo EAP Cisco (LEAP), podera definir as configuracdes de
ID de usuario e senha necessarios para utilizar o Cisco LEAP. A janela
Configuracbes de LEAP é exibida:

Configuracoes de LEAP

Criptografia de Dados: |m o |

Configuracies de Mame da Usudrio e Senha
(%) Utilizar nome do usudrio & senha temporérios

{¥) Solicitar automaticamente o nome do usuério & a senha de LEAP

) Solicitar manualmente o nome do usudrio & a senha de LEAR

" Utilizar nome do usudrio e senha salvos

[ ] Permitir Roaming Répido {CCKM) [ Oncées de Logarn... ]

[ oK ] [ Cancelar ]

Figura 34. Janela Configuragbes de LEAP

Defina as seguintes configuracoes.

Criptografia de Dados
Selecione uma das seguintes opgoes:
+ WEP
+ CKIP
* TKIP
* AES

Configure o nome de usuario e senha, da seguinte maneira:

Utilizar nome do usuario e senha de logon do Windows
O ID de usuario e senha utilizados para efetuar logon no Windows também
serdo utilizados para autenticacao de LEAP. Esta configuracdo é valida
para ativar a funcdo de Conexao Unica, a qual processa a autenticacdo de
LEAP utilizando o ID de usuario e senha de logon do Windows. Para ativar
esta configuracéo, em Opcéo, selecione a caixa de opgbes Utilizar nome
do usuario e senha de logon do Windows para autenticar a rede
wireless. A autenticacédo de tunnel e o logon no servidor de dominio serao
processados simultaneamente.

Para computadores Thinkpad que tém suporte para utilizar leitor de
impressao digital para efetuar logon no Windows, a autentica¢do de rede
wireless sera processada automaticamente.
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Solicitar automaticamente o nome do usuario e a senha de LEAP
Escolha esta configuracao para exibir o prompt que solicita 0 nome do
usuario e a senha que serao exibidos quando o perfil de local for
implementado (se eles ainda nao foram digitados). O processo de
autenticacao sera iniciado assim que vocé digitar o nome do usuario e a
senha. Depois de digitadas, as informagdes sobre autenticagdo seréao
salvas pelo computador e o prompt nao sera exibido novamente, a menos
que vocé efetue logoff ou reinicie o computador; se ocorrer isso, elas serdo
descartadas e precisarao ser digitadas novamente no préximo logon. O
prompt sera exibido somente se nao forem localizados o0 nome do usuario
e a senha utilizados na autenticagdo de LEAP anterior.

Solicitar manualmente o nome do usuario e a senha de LEAP
Toda vez que vocé implementar o perfil de local, sera exibido um prompt
solicitando que sejam digitados o nome do usuario e a senha. O processo
de autenticacdo sera iniciado assim que vocé digitar o nome do usuario e a
senha.

Utilizar nome do usuario e senha salvos
O ID de usuario e senha para a autenticacdo de LEAP sao configurados
antecipadamente.

Se a opcéo Utilizar nome do usuério e senha de logon do Windows para
autenticar a rede wireless estiver ativada, o ID de usuério e senha
dipsoniveis serdo utilizados para autenticagdo de LEAP ao efetuar logon no
Windows e o computador efetuara logon no servidor de dominio do
Windows. Para ativar esta configuragcdo, em Opg¢éo, selecione a caixa de
opgOes Utilizar nome do usuario e senha de logon do Windows para
autenticar a rede wireless.

Incluir dominio de logon do Windows com nome do usuario
Selecione esta caixa de op¢do se a rede contiver varios dominios. Em
seguida, o nome do usuario e o nome do dominio serdo verificados pelo
ponto de acesso durante a autenticagdo de LEAP.

Nao se conecte a rede se o usuario nao efetuou logon
Selecione esta opcao para se desconectar da rede quando o usuario
efetuar logoff. Caso contrario, o computador mantera a conexao, mesmo
depois que o usuario efetuar logoff.

Valor do tempo limite de autenticacido de LEAP
Se a autenticacdo de LEAP demorar mais que o normal, altere esta
configuracdo para aumentar o tempo, antes que o tempo limite da conexao
se esgote. A configuragao padrao é 60 segundos. Para alguns adaptadores
LAN wireless, nao é possivel alterar esta configuracao.

Permitir Roaming Rapido (CCKM)
Selecione esta opcao para permitir a comutacao entre diferentes pontos de
acesso Cisco quando mudar seu computador de lugar; trata-se do recurso
de roaming rapido. Serd possivel realizar o roaming rapidamente entre os
pontos de acesso, sem a necessidade de efetuar a autenticacédo
novamente.
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Utilizando 802.1- Cisco (EAP-FAST)

Se vocé selecionou o modo EAP Cisco (EAP-FAST), é possivel configurar um 1D
de usuario e senha para utilizar este modo de seguranca. A janela Configuracdes
de EAP-FAST é exibida:

Configuragoes de EAP FAST

Criptografia de Dados:

Configuracdes de Nome do Usuario & Senha
{®) Utilizar nome do usudrio e senha temporéarios
(¥} Solicitar automaticamente o nome do usuério e a senha de EAP FAST

) splicitar manualmente o nome do usugrio & a senha de EAP FAST

{73 Utilizar nome do usudrio e eenha salvos

] Permitir Roaming Rapido (CCKM) [ Opcies de Logon...

PAC (Protected Access Credentials)

Permitir provis3o automatica de PAC para este perfil
Autoridade de PAC para este perfil:

| (Menhuma} W |

[ Ok ] [ Cancelar ]

Figura 35. Janela Configuracbes de EAP-FAST

Defina as seguintes configuracoes:

Criptografia de Dados
Selecione uma das seguintes opgoes:
+ WEP
+ CKIP
* TKIP
* AES

Configure o nome de usuario e senha, da seguinte maneira:

Utilizar nome do usuario e senha de logon do Windows
O ID de usuario e senha utilizados para efetuar logon no Windows também
serdo utilizados para autenticacao de EAP-FAST. Esta configuracao é
vélida para ativar a fungéo de Conexdo Unica, a qual processa a
autenticacdo de EAP-FAST utilizando o ID de usuério e senha de logon do
Windows. Para ativar esta configuracao, em Opg¢ao, selecione a caixa de
opgdes Utilizar nome do usudrio e senha de logon do Windows para
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autenticar a rede wireless. A autenticacao de tunnel e o logon no servidor
de dominio serdo processados simultaneamente.

Para computadores Thinkpad que tém suporte para utilizar leitor de
impressao digital para efetuar logon no Windows, a autentica¢do de rede
wireless sera processada automaticamente.

Solicitar automaticamente o nome do usuario e a senha de EAP-FAST
Escolha esta configuracao para exibir o prompt que solicita 0 nome do
usuario e a senha que serao exibidos quando o perfil de local for
implementado (se eles ainda ndo foram digitados). A autenticacédo sera
iniciada assim que vocé digitar o nome do usudrio e a senha. As
informacgdes sobre autenticagdo serdo salvas pelo computador e o prompt
nao sera exibido novamente, a menos que vocé efetue logoff ou reinicie o
computador; se ocorrer isso, elas serdo descartadas e precisardao ser
digitadas novamente no préximo logon.

Solicitar manualmente o nome do usuario e a senha de EAP-FAST
Toda vez que vocé implementar o perfil de local, sera exibido um prompt
solicitando que sejam digitados o nome do usuario e a senha. O processo
de autenticagéo sera iniciado assim que vocé digitar o nome do usuario e a
senha.

Utilizar nome do usuario e senha salvos
O ID de usuario e senha para a autenticacdo de EAP-FAST séo
configurados antecipadamente.

Se a opg¢éo Utilizar nome do usuério e senha de logon do Windows para
autenticar a rede wireless, estiver ativada, o ID de usuario e senha
dipsoniveis serdo utilizados para autenticacdo de EAP-FAST ao efetuar
logon no Windows e o computador efetuara logon no servidor de dominio
do Windows. Para ativar esta configuracdo, em Opc¢éo, selecione a caixa
de opgdes Utilizar nome do usuario e senha de logon do Windows
para autenticar a rede wireless.

PAC (Protected Access Credential): Permitir provisdo automatica de PAC para
este perfil
Selecione esta caixa de op¢des para processar a autenticacao de
EAP-FAST, recebendo automaticamente um arquivo PAC do servidor ACS
Cisco. A provisdo automatica de PAC é util se vocé utilizar a autenticacédo
de EAP-FAST para efetuar logon no dominio do servidor do Windows.

Se vocé estiver utilizando um adaptador wireless Cisco 802.11b ou um
adaptador wireless IBM, podera utilizar o arquivo PAC salvo para a
autenticagdo de EAP-FAST, selecionando o arquivo PAC da lista. Esses
adaptadores oferecem suporte para importar um arquivo PAC. Para
importar um arquivo PAC, clique no botao Importar.

E possivel, também, definir as seguintes configuracdes com o botdo Opgdes de
Logon.

Anexar o dominio de logon do Windows ao nome do usuario
Selecione esta caixa de opgao se a rede contiver varios dominios. Em
seguida, o nome do usuario e o nome do dominio serédo verificados pelo
ponto de acesso durante a autenticagdo de LEAP.

Nao se conecte a rede se o usuario nao efetuou logon
Selecione esta caixa de opgdes para se desconectar da rede quando o
usuario efetuar logoff. Caso contrario, 0 computador mantera a conexao.
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Tempo limite de autenticacdo de EAP-FAST
Se a autenticacdo de EAP-FAST demorar mais que o normal, altere esta
configuracdo para aumentar o tempo, antes que o tempo limite da conexao
se esgote. A configuracéo padréo é 60 segundos. Para alguns adaptadores
LAN wireless, nao é possivel alterar esta configuracgao.

Permitir Roaming Rapido (CCKM)
Selecione esta caixa de opgdes para permitir a comutacéo entre diferentes
pontos de acesso Cisco quando mudar seu computador de lugar; trata-se
do recurso de roaming rapido. Sera possivel realizar o roaming
rapidamente entre os pontos de acesso, sem a necessidade de efetuar a
autenticacéo repetidamente.

Editando as Configuracoes de VPN

Se vocé selecionou a configuracao opcional Ativar Conexao VPN (Virtual Private
Networking) no processo de criacao de um perfil, sera exibida a janela
Configuracbes de VPN.

Selecione o programa VPN a ser utilizado para se conectar a uma rede. Para
utilizar o programa VPN fornecido por sua empresa, selecione Eu utilizo um
aplicativo fornecido por minha empresa € clique em Selecionar meu Programa
VPN. Também é possivel configurar o Access Connections para ativar
automaticamente o aplicativo VPN quando vocé comutar para esse perfil de local e
para fecha-lo automaticamente quando comutar para um perfil de local diferente.

Configuracoes de VPN [El

Utilize o programa ou configuracdo a seguir para criar uma conexao VPN (Rede Privada Virtual) para a Intranet de minha empresa:

@fu Utiize um aplicativo UlJIlz.=.il_;r| :t;r%mad.@ existente forneddo por minha empresa. O ¥PN ja
fornecido por minha empresai dever gurado.

Escolha esta opcdo se o seu programa tiver um icone no menu Inicar no desktop.

Caminho do Programa YPM:

Configurar manualmente uma

hnexdo VPN [ Selecionar meu Programa VPM...

Mota: tambem & possivel arrastar e soltar seu programa VPN /conexdo dial-up a partir do menu
Iniciar, barra de ferramentas Lancamento Rapido, Windows Explorer ou a partir do desktop.

Afivar automaticamente o programa VPN ao comutar para este local e fecha-lo automaticamente ao comutar para outro local

Cancelar

Figura 36. Janela Configuragbes VPN—Utilizando um Aplicativo Fornecido por Minha Empresa

Se vocé selecionar Utilizar meu programa VPN existente fornecido por minha
empresa, o Access Connections iniciara este programa.
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Para utilizar o IBM Mobility Client, selecione Eu utilizo o IBM Mobility Client e
cligue em Selecionar Perfil do Mobility Client. E possivel configurar o Access
Connections para que o aplicativo IBM Mobility Client seja ativado automaticamente

ao comutar para esse perfil de local.
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Para utilizar o programa VPN fornecido pelo Windows, selecione Configurar
manualmente uma conexao VPN e selecione uma entrada do catélogo de
telefones existente ou inclua uma nova.

Configuragdes de VPN

Utilize o programa ou configuracdo a seguir para criar uma conexao VPM (Rede Privada Virtual) para a Intranet de minha empresa:

Configurar manualmente minha conex3o YPN utilizando o Assistente de Conex3o de

Eu utilizo um aplicativo Rede do Mi £t Wind z

forneddo por minha empresa

Escolha esta opcdo se sua empresa ndo forneceu um programa VPN,

| Entrada do Catdlogo de Telefones Endereco do Servido Incluir...
| virtual Private Connection wwy.ibm. com
Tonfigurar manualmente umai |
@Sconexﬁo VPN |£ *

Ativar automaticamente o programa YPN ao comutar para este local e fechddo automaticamente ao comutar para outro local

Cancelar

Figura 37. Janela Configuragbes VPN—Configurar Manualmente uma Conexdo VPN

Se vocé selecionar Configurar manualmente minha conexao VPN utilizando o
Assistente de Conexado de Rede do Microsoft Windows, prossiga para criar a
conexao VPN, clicando no botédo Incluir.

Para finalizar a conexao VPN automaticamente ao comutar para outro perfil,
selecione a caixa de opcdes Ativar automaticamente o programa VPN ao
comutar para este local e fecha-lo automaticamente ao comutar para outro
local. (Este comando talvez nao funcione para alguns programas VPN).

Capitulo 2. Utilizando Perfis de Locais 45



Gerenciando Perfis de Locais

Para criar ou excluir um perfil de local, ou editar as configuracdes de um perfil
existente, va para Locais na barra de ferramentas principal e clique em Gerenciar
Perfis, no menu de opgdes. Sera exibido o painel Gerenciar Perfis de Locais, com
uma lista de perfis disponiveis.

Gerenciar Perfis de Locais
Acdo do Perfil Importar/Exportar Ajuda

Selecione um perfil e, em seguida, escolha uma acdo da barra de menus,

Para ocultar um perfil na lista Locais e no Fn+F5 Menu na Tela e para
remaver o perfil da comutacdo automatica de locais, desmargue-o,

Lista de Perfis Master A
802, 1x EAP Yamato Office
W Eswicars

PhHoMEL

MALEAPL

] (% Modem Connection

[] (i Narita

[ (< profil

[] (= profilen

1 (= profilin o
< | &

[ o | [ |

Figura 38. Janela Gerenciar Perfis de Locais

Selecione um perfil e desempenhe uma das seguintes agdes que constam em
Acéo do Perfil:

Criar: Criar um novo perfil de local.

Editar:
Modificar as configuracdes utilizadas no perfil selecionado.

Copiar:
Copiar o perfil selecionado.

Visualizar:
Mostrar um resumo das configuragdes utilizadas no perfil selecionado.

Renomear:
Alterar o nome do perfil de local selecionado.

Atalhos para o Desktop: )
Criar um atalho para o desktop do perfil de local selecionado. E possivel

criar um atalho para conectar (aplicar) um perfil ou desconectar.

Excluir:
Remover permanentemente o perfil de local selecionado.

Comutacéao de Locais:
Comutar perfis de locais automaticamente.
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Por padrao, todos os perfis de locais existentes sdo mostrados na janela Gerenciar
Perfis de Locais. Para ocultar um perfil da lista de Locais e do menu de exibicdo na
tela Fn+F5, e para remover o perfil da comutacdo automatica de locais, desmarque
a caixa de opc¢des a esquerda do nome do perfil.

Utilizando icones de Atalhos

E possivel criar um icone de atalho no desktop para cada um dos perfis utilizados
com mais freqUéncia. Sera possivel comutar para um perfil de local, clicando no
seu icone de atalho. Para criar um icone de atalho, abra o painel Gerenciar Perfis
de Locais, selecione e clique no perfil com o botao direito do mouse. No menu de
opc¢oes, selecione Criar Atalho — Conectar ou Criar Atalho - Desconectar.

Gerenciar Perfis de Locais

Acdo do Perfil  Importarf Exportar  Ajuda

Selecione um perfil 2, em seguida, escolha uma acdo da barra dz menus,

Para ocultar um perfil na lista Locais & no Fn+F5 Menu na Tela e para
remaver o perfil da comutacdo automatica de locais, desmargue-o,

Lista de Perfis Master

W Esweare

(%302, 1x EAP Yamato Office

RS Editar...

E

MELEAPL
s i i

] (1% Madem Connection Excluir

[] @ Narita

] If"ﬁ'pruﬁl = :

i f;‘*:*prcuﬁlen Criar Atalho - Conectar

[ e prafilin Criar Atalho - Desconectar

$ e
oK ] [ Cancelar ]

Figura 39. Janela Gerenciar Perfis de Locais—Criar Atalho

E possivel comutar para um perfil diferente, digitando um comando do prompt de
comandos:
<caminho>\qctray.exe /set [ nome do perfil de local ]

Nao é necessario inicializar o Access Connections antes. Para desconectar, utilize
0 seguinte comando:
<caminho>\qctray.exe /reset [nome do perfil de local]

Conectando-se a uma Rede

Para conectar-se a uma rede, escolha e aplique o perfil de local correspondente. E
possivel se conectar ou comutar entre perfis de locais existentes a partir da janela

principal do menu de exibicao na tela que é exibido depois de pressionar Fn+F5 ou
clicar no icone na barra do sistema.

Para se conectar da janela principal, selecione o perfil correspondente ao seu local,
a partir do menu de opgdes Locais e clique em Conectar.
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Para se conectar a partir do menu de exibicdo na tela, proceda da seguinte
maneira:
1. Com a tecla Fn do teclado pressionada, pressione F5. Solte ambas as teclas.

2. O menu de exibicdo na tela é exibido.

Perfilde Local ||  RadioWireless |

Atual: ESWCAFE

2 ) Localizar Rede Wireless

Status: Conectado
802 1x EAP Yamato Office
ESWCAFE
HOME1

LEAP1T

@. Abrir o Access Connections... {'} Fr+F5 Configuracd X ) Eechar

Figura 40. Janela de Exibicdo na Tela

Clique na guia Perfil de Local.
3. Selecione o perfil correspondente ao seu local.

Para se conectar a partir do icone na barra do sistema, clique no icone do Access
Connections e, em seguida, selecione o perfil correspondente ao seu local.
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Conectando-se a uma Rede Wireless

Para localizar a rede wireless disponivel em seu local, no menu principal, clique em
Ferramentas e selecione Localizar Rede Wireless na lista de op¢des. E exibida a
lista de pontos de acesso disponiveis.

Localizar Redes Wireless

As redes mostradas a seguir foram localizadas. Selecions uma e, em sequida, digue em Conectar,
Fara visualizar detalhes da rede, move o cursor acima de um icone ou escolha Mostrar Detalhes,

Intensidade do Sinal
100% 80% 60% 40% 20% 0%
& L. [Desconhecida]
L, 850255GROUP
@ L ESWCAFE
& | [Desconhecida]
& L, [Desconhecido]
& L. [Desconhecido]

[IMostrar Detalhes

[ Localizar Movamente Cancelar ] [ Ajuda

Figura 41. Janela Localizar Redes Wireless

Um ponto de acesso para uma rede disponivel, é indicado da seguinte forma: E

Os quatro icones a seguir indicam os tipos de conexdes wireless:
* Rede LAN wireless segura

* Rede LAN wireless (aberta) ndo segura

* Rede ponto a ponto segura

* Rede ponto a ponto (aberta) ndo segura

Capitulo 2. Utilizando Perfis de Locais 49



Para exibir a lista de pontos de acesso no formato AC3.x, selecione a caixa de
opcoes Mostrar Detalhes.

ocalizar Redes Wireless

As redes mostradas a seguir foram localizadas, Selecions uma e, em sequida, digue em Conectar,

Mome da Rede | Intensidade do Sinal | Criptografia Modo Wireless | Canal | Endereco MAC

{:} 100%g Criptografado  802.11g 00:11:92:ELAB50
{::" 950258GF..., 93% Rede aberta 302.11b 5 | 00:02: 20:03:49:94
O ESWCAFE 71%: Criptografada  802.11b = 00:02;20: 3F:E7:04
] A3 % Criptografado  802.11g 10 00:0F:8F:44: 2 1: 70
& 55% Criptografado  802.11g a 00:12:44%B2:08: 70
O 31% Criptografado  802.11b 8 00:0D:28:88:0C:A%

[ Localizar Movamente Cancelar ] [ Ajuda

Figura 42. Janela Localizar Redes Wireless—Visualizacdo Detalhada

Se o ponto de acesso localizado estiver associado atualmente ao seu ThinkPad, a
antena correspondente estara marcada com um circulo vermelho. Se ele estiver
criptografado, estara marcado com um icone de seguranca azul.

Para se conectar a qualquer uma das redes localizadas, selecione a rede e clique
em Conectar. Se for uma rede recém-localizada, o perfil podera ser criado
automaticamente, ou uma conexao temporaria podera ser estabelecida, sem salvar
um perfil de local. Em ambos os casos, é possivel se conectar somente a um
ponto de acesso sem criptografia. Para se conectar a um ponto de acesso
criptografado, utilize o perfil com a chave de criptografia correta. Se vocé estiver
utilizando o Windows XP e se o perfil for criado automaticamente, por padréo, a
configuracdo de arquivos e impressoras compartilhados sera desativada e o firewall
sera ativado. Ative o adaptador LAN wireless antes de iniciar a procura por redes
wireless.
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Comutando Perfis de Locais Automaticamente

Ao mover o computador de um local para o outro, o Access Connections pode
detectar automaticamente as redes LAN (802.11) e Ethernet wireless disponiveis e
aplicar o perfil de local de uma delas.

Comutagao Automatica de Locais

[w]iativar comutacio automatica de locais:

E=zcolha os perfis de locais & serem tentados automaticamente ao restaurar uma conexdo perdida, Qs perfis serdo aplicados
seglendalmente na ordem decrescente de prioridade,

Ezcolha os perfis de locais a serem tentados automaticamente ao restaurar uma conexdo perdida, Os perfis serdo
aplicados seqlencialments na ordem decrescente de prioridade.

Superiar
Prioridade | Local Ordemn de Conexdo Detalhes
1 ESWCAFE Ethernet, LAM Wireless 0 porta{s) salva(s), S5ID: ESWCAFE i
2 HOME1 Ethernet, LAM Wireless 1 portals) salva{s), 55ID: D526B5GROUP
3 LEAP1 Ethernet, LAM Wireless 1 portals) salva(s), S5ID: IBM 1
4 802, 1x EAP Yamato Office  Ethernet, LAM Wireless 1 porta(s) salvas), S5ID: IEM ko
< ks
Editar Portas Salvas... 0K l [ Cancelar ] [ Ajuda

Figura 43. Janela Comutacdo Automadtica de Locais

Para configurar a comutacao automatica entre os perfis de locais, proceda da
seguinte maneira:

1.

Na barra de menus da janela principal do Access Connections, clique em
Configurar.

Selecione Comutacéao de Locais.

Para permitir a comutag@o automatica de perfis de locais, selecione Ativar
comutacao automatica de locais. Portanto, se uma conexao ativa for perdida,
o Access Connections ira procurar na lista de perfis, na ordem em que estao
listados na tabela, um perfil que corresponda a rede LAN wireless. Ao
localiza-lo, ele aplicara esse perfil para restaurar a conectividade. E possivel
alterar a ordem dos perfis, selecionando um perfil e clicando em Superior ou
Inferior.

Se vocé desejar que o Access Connections verifique se ha redes com conexao
fisica disponiveis (além das redes LAN wireless) ao comutar automaticamente,
selecione Incluir conex6es Ethernet na comutacao automatica e solicitar
para salvar portas Ethernet.

Se esta opcao for ativada, o Access Connections obtera automaticamente as
informacdes de identificagdo (um endereco MAC) para cada nova porta
Ethernet a qual vocé se conectar e, em seguida, solicitara para associar essa
porta ao perfil de local de sua escolha. Ao conectar-se posteriormente a mesma
porta Ethernet, o Access Connections aplicara o perfil selecionado.
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Para visualizar ou excluir os enderecos MAC de portas Ethernet que foram
associadas aos perfis de locais, clique em Editar Portas Salvas.

5. Se o seu computador oferecer suporte a conexdes WAN wireless, selecione
Quando nenhuma outra conexao estiver disponivel, conectar-se através
da WAN Wireless e selecione um perfil de local WAN wireless apropriado, se
houver.

6. Clique em OK.

Visualizando o Status da Conexao

E possivel monitorar o status de suas conexdes de rede utilizando o Access
Connections. Para obter mais informacoes, clique em uma das seguintes op¢oes:

Janela Principal do AC
Quando o Access Connections € ativado, a guia Perfis de Locais da
janela principal, € selecionada por padrao. A janela associada a essa guia
representa graficamente o status do perfil de local selecionado no menu de
opcoes Locais. Para obter mais detalhes, mantenha o mouse sobre
qualquer elemento grafico. Exemplos de elementos graficos mostrados
nessa janela, no modo como aparecem normalmente da esquerda para a
direita, sdo os seguintes:

» Computador conectado a rede

» Computador desconectado da rede

e Firewall ativado

-
-

i

* (em branco) Firewall desativado

» Comunicacao de rede com conexao fisica aberta (ndo segura) em
andamento
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» Conectado a um dispositivo de rede DSL

» Conectado a um dispositivo de rede DSL com VPN ativada

VPN

+ Comunicagéo de rede com conexao fisica segura (criptografada) em
andamento

(i

» Comunicagéo de rede wireless aberta (ndo segura) em andamento

(( ))

+ Comunicacdo de rede wireless segura (criptografada) em andamento

(CCCa))))

* Desconectado de um dispositivo de rede DSL

u-'- i ||

» Conectado a um ponto de acesso wireless
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Conectado a um ponto de acesso wireless com VPN ativada

VPN

Desconectado de um ponto de acesso wireless

Conectado a uma rede Ethernet

=

Conectado a uma rede Ethernet com VPN ativada

VPN
Desconectado de uma rede Ethernet

i

-

Conectado a uma rede WAN wireless

K

Conectado a uma rede WAN wireless com VPN ativada

VPN
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* Desconectado de uma rede WAN wireless

B

» Conectado a um dispositivo ou rede remota através de um modem

J"‘h_".

» Conectado a um dispositivo ou rede remota utilizando um modem com
VPN ativada

VPN

il

e Desconectado de um modem

icones na barra de tarefas
O Access Connections fornece dois icones na barra de tarefas. Um é
utilizado para o status geral da conexdo; o outro destina-se ao status
detalhado da LAN wireless ou da WAN wireless.

icones de Status do Access Connections
* Nenhum perfil de local esta ativo, ou nado existe.

» O perfil de local atual esta desconectado.

» O perfil de local atual esta conectado.

e A Comunidade Ponto a Ponto esta ativa.
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icones de Status de LAN Wireless
* A energia para o radio wireless esta desligada.

2

» A energia para o radio wireless esta ligada. A intensidade do sinal da
conexao wireless esta excelente.

* A energia para o radio wireless esta ligada. A intensidade do sinal da
conexao wireless esta no limite.

]

* A energia para o radio wireless esta ligada. A intensidade do sinal da
conexao wireless esta ruim. Para melhorar a intensidade do sinal,
coloque o sistema mais proximo do ponto de acesso wireless.

"

icones de Status de WAN Wireless
* A energia para o radio WAN esta desligada.
Tadly

A

» Sem associagao

L]
x
=mma

wn

em sinal

ivel de sinal 1

=z

=z

ivel de sinal 2

* Nivel de sinal 3
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Diagnéstico

O Access Connections fornece um conjunto de ferramentas para verificar o status
de uma conexao de rede e resolver qualquer problema encontrado. Clique em
Ferramentas na barra de ferramentas principal e selecione Diagndstico no menu
de opcgodes. A janela Ferramentas de Diagndstico é exibida.

" Ferramentas de Diagnéstico

Status da Conexdo Ping | Rota de Rastreio | Configuracdo de IP || Log de Eventos |

Status da Conexdo Operacion |
Mome do Perfil Ativo ESWWCAFE

E Detalhes do Adaptador Ativo
Adaptador Utilizado Intel(R) PF
Versao do Driver/Firmware 9,0, 3.9/af

= Configuracdo de IP

Endereco IP 10.0.0,12
Mascara de Sub+ede 255,255.2
Gateway Padréo 10.0.0.1

E Configuractes de Wireless

Mome da Rede (S5I0) ESWICAFE
Tipo de Conexdo Ponto de £
Modo Wireless Automatio
Criptografia de Seguranca WEP - 128
Autenticacdo do Ponto de Acesso Aberto
rimtmmrsfar Aadae Aa framersice 2a Fliramds Thaoad —
< | >
[ Testar Conexdo,. . ] [ Salvar comao. ..

Figura 44. Ferramentas de Diagndstico

Clique em uma das seguintes guias para verificar o status de uma conexao e as
configuracdes da rede:

» Status da Conexao
* Ping

* Rota de Rastreio

« Configuracao de IP

A guia Log de Eventos ¢é utilizada para resolver problemas de conexdes de rede e
pode ser utilizada por um centro de suporte para investigar as causas.

Para exibir o painel Ferramentas de Diagnéstico a partir do painel principal do

Access Connections, clique em Propriedades. Este painel também pode ser
acessado da janela que aparece quando ocorre falha na conexdo com uma rede.
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Para salvar os dados, clique em Salvar como no painel Ferramentas de
Diagndstico; as informagdes exibidas séo salvas como um arquivo de texto que
pode ser utilizado por um centro de suporte para diagnosticar um problema.

Quando ocorre uma falha na tentativa de conexao com uma rede, as causas dos

problemas e suas possiveis solugdes, sdo exibidas juntamente com as
configuracdes atuais da rede.
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Capitulo 3. Opcoes de Configuracao

O Access Connections permite que cada usuario defina as configuracdes globais e
as preferéncias do usuario. As preferéncias aplicam-se somente ao usuario atual;
as configuragdes globais aplicam-se a todos os usudrios do computador. E possivel
configurar as seguintes op¢oes e preferéncias:

Configuracdes globais de rede
Configuragdes globais de notifica¢des
Preferéncias do Usuario

Opcoes da Barra de Ferramentas
Opcoes ponto a ponto

Configuracoes Globais de Rede

Para definir as configuragdes globais de rede, proceda da seguinte maneira:

1.

Na barra de menus da janela principal do Access Connections, selecione
Configurar.

Selecione Configuracoes Globais.
Clique na guia Rede.
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E exibida a seguinte janela:

Configuragoes Globais

Rede |notificacdo

Estas configuracies aplicam-se & todos os usudrios deste computadaor;

D:Fegmiﬁr gue o5 usudrios do Windows sem privilégios de |
administradar criem e apliquem perfis de locais ;

] Permitir conexao wireless no logon do Windaws {requer reinicio
do sistema)

O Fechar todas as conexdes de rede wirgless quando o usuario
efetuar logoff

Desativar opcdo de tipo de conexdo ad-hoc em perfis LAM
[ wireless

Ativar controle de radio LAM wireless automatico

Permitir selecdo de perfis de locais com o menu Fn+F5 On Screen
Display

[ ] Desativar o recurso de comunidade Ponto a Ponto

Ok H Cancel H Help

Figura 45. Configuracdes Globais—Guia Rede

4. Faca as alteracdes necessarias e clique em OK.

As configuragGes globais de rede aplicam-se a todos os usuarios deste
computador. E possivel definir as seguintes configuracdes globais de rede:

Permitir que os usuarios do Windows sem privilégios de administrador criem

e apliquem perfis de locais
Selecione esta opcao para permitir que usuarios criem e apliquem os perfis
de locais, independentemente de seus privilégios de logon do Windows,
administrador ou usuario limitado. Somente um usuario que efetuou logon
com privilégios de administrador pode ativar esta op¢do. Mesmo que essa
opcao seja selecionada, por padrdo, a protecdo de seguranca do Windows
nao permite que um usuario limitado modifique ou crie configuracdes
TCP/IP, configuragdes de seguranca do compartiihamento de unidade local
ou configuracdes de firewall.

Permitir conexao wireless no logon do Windows (requer reinicio do sistema)
Selecione esta opcao para utilizar o nome de usuario e senha aplicados ao
efetuar logon no Windows, como as credenciais para conectar a uma rede
wireless. Para permitir alteracdes nesta configuracao, reinicie o
computador.
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Fechar todas as conexo6es de rede wireless quando o usuario efetuar logoff
Selecione esta opcao para desconectar de todas as redes wireless ao
efetuar logoff.

Desativar opc¢ao de tipo de conexdao Adhoc em perfis LAN wireless
Selecione esta opcao para desativar a conexao Adhoc.

Ativar controle de radio LAN wireless automatico
Selecione esta opcao para ativar o controle automatico para ligar e desligar
o radio LAN wireless.

Permitir selecédo de perfis de locais com o menu Fn+F5 On Screen Display
Se vocé selecionar esta op¢éo, ao pressionar Fn+F5 exibira uma lista de
perfis de locais existentes no menu de exibicdo na Tela Fn+F5. Esse menu
pode ser utilizado para comutar de um perfil de local para outro e para ligar
e desligar radios wireless.

Desativar o recurso de comunidade Ponto a Ponto
Selecione esta opcao para desativar o recurso de comunidade ponto a
ponto.

Configuracoes Globais de Notificacoes

Para definir as configuragcdes globais de notificacdes, proceda da seguinte maneira:

1. Na barra de menus da janela principal do Access Connections, clique em
Configurar.

2. Selecione Configuracoes Globais.
3. Clique na guia Notificacao.
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E exibida a seguinte janela:

Configuragoes Globais

Rede ' Motificacdo

Estas configuracdes aplicam-se a todos os usudrios deste computador:

;Ij::ustrar icone de status do ThinkVYantage Access Connections na
barra de tarefas ‘

Mostrar icone de status wireless na barra de tarefas

Exibir a janela de indicador de progresso quando um perfil estiver
sendo aplicado

Ok H Cancel H Help

Figura 46. Configuracées Globais—Guia Notificacao

4. Faca as alteracdes necessarias e clique em OK.

As configuragGes globais de notificagdes aplicam-se a todos os usuarios deste
computador. E possivel definir as seguintes configuragdes globais:

Mostrar icone de status do Access Connections na barra de tarefas
Se vocé selecionar esta opgéo, a barra de tarefas do Windows mostrara
um icone que exibe o status do Access Connections.

Mostrar icone de status do wireless na barra de tarefas
Se vocé selecionar esta opc¢éo, a barra de tarefas do Windows mostrara
um icone que exibe o status da sua conexao de rede wireless.

Exibir a janela de indicador de progresso quando um perfil estiver sendo

aplicado

Selecione esta opcao para exibir a janela de indicador de progresso
quando um perfil estiver sendo aplicado.

Preferéncias do Usuario

Para configurar as preferéncias do usudrio, proceda da seguinte maneira:
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1. Na barra de menus da janela principal do Access Connections, clique em
Configurar.

2. Selecione Preferéncias do Usuario. E exibida a seguinte janela.

Preferéncias do Usudrio

Preferéncias

Estas configuracdes aplicam-se ao usudrio atual:

[ liativar Efeitos de Som

Ativar Animacoes

H Mao mostrar dicas em baldo a partir do icone na barra do sistema
do Access Connections

Ok ][ Cancel H Help

Figura 47. Preferéncias do Usudrio

3. Faca as alteragdes necessarias e clique em OK.
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As preferéncias aplicam-se somente ao usudrio atual. E possivel configurar as
seguintes preferéncias do Access Connections:

Ativar Efeitos de Som
Selecione esta opgao para ativar os efeitos de som no Access Connections
quando o status de uma conexao for alterado.

Ativar Animacoes
Selecione esta opcao para ativar a animacéo de graficos no Access
Connections.

Nao mostrar dicas em balao a partir do icone na barra do sistema do Access
Connections
Selecione esta opg¢éo para desativar as informagdes de dicas em balado
provenientes do icone na barra do sistema do Access Connections.

Opcoes da Barra de Ferramentas

Por padrao, a janela de aplicativo principal do Access Connections exibe uma barra
de ferramentas que permite acesso rapido a fungdes utilizadas com freqtiéncia. E
possivel alterar o tamanho dos icones na barra de ferramentas e escolher quais
recursos deseja incluir.

Para customizar a barra de ferramentas, proceda da seguinte maneira:

1. Na barra de menus da janela principal do Access Connections, clique em
Configurar.

2. Clique em Opgdes da Barra de Ferramentas. E exibida a seguinte janela:

Customizar Barra de Ferramentas

= 1
| +j Diagndsticos

Botdes da barra de ferramentas Botdes da barra de ferramentas
- (o) :
Separador 1 Localizar Redes Wireless

H[' ﬁ Criar Mowva Perfil Incluir -2 | % Gerenciar Perfis
:| jCDmutan;En:n de Locais ? Ajuda
pellE "

Superior

o |w

Inferior

Dpcdes do [cone:!

Icones Grandes b

Figura 48. Barra de Ferramentas Customizada

3. Para incluir o icone para a funcédo na barra de ferramentas, escolha o icone na
lista de botbes disponiveis da barra de ferramentas mostrada a esquerda do
painel e clique em Incluir. Para excluir o icone da funcéo da barra de
ferramentas, escolha o icone na lista de botdes disponiveis da barra de
ferramentas mostrada a direita do painel e clique em Remover.

Nota: Somente trés botbes padréo: Localizar Redes Wireless, Gerenciar
Perfis e Ajuda, aparecerdo com legendas de texto na barra de
ferramentas da janela principal.
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4. Para alterar a ordem dos botdes na barra de ferramentas, selecione um botéao
da lista de botdes disponiveis da barra de ferramentas e cligue em Superior,
para mové-lo para a esquerda para uma prioridade maior ou Inferior, para
mové-lo para a direita para uma prioridade menor.

5. Para alterar o tamanho dos botdes da barra de ferramentas, no menu Op¢oes
do Icone, selecione Icones Grandes ou Icones Pequenos.

6. Clique em Fechar.

Para reconfigurar a barra de ferramentas para as configuragdes padréao, proceda
da seguinte maneira:

1. Na barra de menus da janela principal do Access Connections, clique em
Configurar.

2. Cliqgue em Opcoes da Barra de Ferramentas.
3. Clique em Reconfigurar.
4. Clique em Fechar.

Opcoes Ponto a Ponto

Para configurar as op¢des ponto a ponto, proceda da seguinte maneira:

1. Na barra de menus da janela principal do Access Connections, clique em
Configurar.

2. Selecione Opg¢des Ponto a Ponto. E exibida a seguinte janela:

Opcgoes de Ponto a Ponto

Modo Wireless: i B802.11g VJl

Pasta Arguivos I +\Documents and Settings\HOD ProtectioniMy Documents!Access Can | E]
Recebidos: !

O ] [ Cancelar ]

Figura 49. Janela das Opg¢des Ponto a Ponto

3. Faca as alteragdes necessarias e clique em OK.

As opcdes ponto a ponto aplicam-se a todos os usuérios deste computador. E
possivel configurar as seguintes opg¢des ponto a ponto:

Modo Wireless
Selecione 802.11b, 802.11g ou 802.11a para o Modo Wireless.

Pasta Arquivos Recebidos
Digite o caminho de arquivo da Pasta Arquivos Recebidos. Arquivos
recebidos, enviados pela funcao Enviar Arquivo, sdo armazenados nesta
pasta.
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Capitulo 4. Utilizando uma Conexao WAN Wireless

O Access Connections v.4.1 oferece suporte a dispositivos WAN mini-PCI Express
wireless para conexodes de rede.

Para iniciar uma conexao WAN wireless, é necessario primeiro ativar a placa WAN
wireless no computador. E possivel fazer isso a partir do painel do Access
Connections, procedendo da seguinte maneira:

1. Clique em Ferramentas, na barra de ferramentas principal.
2. Selecione WAN (Wide Area Network) Wireless, no menu de opcdes.

3. Clique em Ativar Placa WAN. O Assistente de Ativacéo do Sierra Wireless é
exibido.

Ativar Placa WAN Wireless

3

Descricdn:

Fornecedor de Servigos:
Yersdo do Firmware:
Yersdo do Hardware:
YersSo do Driver:
Yersdo do PRL:

ESH:

MIN:
SID Home:

Skatus de Ativagdo;

Mimera da Telefone Celular:

Sierra Wireless 1xEN-DO Mebwork Adapter
Verizon

pla07ye0l

MIS720E2. =

MUx:1.3.9.0, MDIS:1.5.1.0

0

095-02625909 (60281175)

0123456759

0oooooaooa

1

Mao Akivado

i [ Fechar

E___étivar agora...

Figura 50. Assistente do Processo de Ativacao

Criando e Aplicando um Perfil WAN Wireless

E possivel utilizar o Assistente de Perfil do Access Connections para criar um perfil
para uma WAN wireless. Na primeira vez que vocé seleciona um dispositivo WAN
para conexao com uma rede, o Access Connections detecta se o dispositivo nao
esta configurado e automaticamente ativa o Assistente de Ativagao do Sierra
Wireless.

O assistente fornece uma opgéo para o usuario ativar o discador personalizado
Verizon. Quando o discador personalizado Verizon é ativado, todas as conexodes e
controles de status séo exibidos pelo discador personalizado. Neste caso, a janela
principal do Access Connections mostra o minimo de informacgdes (endereco IP,
contagens de bytes enviados/recebidos).
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Nota: Quando um gerenciador de clientes WAN wireless, como VzAccess Manager
ou Vodafone Mobile Connect, estiver em execucgdo, a janela na tela Fn+F5
nao mostrara o status do radio adaptador WAN wireless e o botao que
controla o radio wireless.

Quando o usuario cria e aplica um perfil de local WAN, o Access Connections inicia
um processo para ativar o radio WAN wireless, abre uma conexao (no modo EvDO,
modo CDMA1x ou modo CDMA, dependendo do servigo disponivel no local), e
aguarda que um endereco IP seja designado. Assim que a conexao for
estabelecida, serao exibidos detalhes no status do perfil, na janela principal do
Access Connections ou na barra de tarefas se o icone relacionado for clicado.
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As informacdes detalhadas contém os seguintes dados especificos da conexao
WAN:

Condicao do sinal Wireless
Forca do sinal, apresentado no modo grafico.

Contagens de Bytes Transmitidos/Recebidos
As contagens de bytes transmitidos e recebidos durante uma conexao, séo
exibidos na janela principal em tempo real. A duragdo da conexao também
é exibida em tempo real na janela principal e na janela de informacgdes de
status da WAN, na barra de tarefas.

Link para dados registrados
E o histérico da conexao, o qual inclui a data e o hordrio em que o usudrio
fez a conexado e o numero de bytes transmitidos e recebidos durante cada
conexao anterior.

Link para o Web site Wireless do Verizon
E o link da Web para obter informacdes sobre atualizacdes.

Se o computador ndo tiver uma placa WAN wireless integrada, é possivel instalar
uma placa WAN PCMCIA wireless que ofereca suporte. Ao utilizar uma placa nao
integrada, sua conexdao WAN sera gerenciada pelo utilitario cliente de WAN
wireless oferecido por seu fornecedor de servigos. As instrugdes para a ativacéo
sao fornecidas com o cartao PCMCIA.

Utilizando a Interface do SMS (Short Message Service)

O SMS (Servigco de Mensagens Curtas de Texto) do Sierra Wireless € um utilitario
para enviar arquivos de texto. Para enviar uma mensagem, va para a janela da
interface com o usuario do SMS e proceda da seguinte maneira:

1. Na barra do menu principal, clique em Ferramentas.
2. Selecione WAN (Wide Area Network) Wireless.

Nota: O menu da WAN wireless no Access Connections fica ativado somente
se for utilizada uma placa WAN wireless.

3. Selecione Iniciar Mensagem de Texto. A janela de mensagens do SMS é
exibida.

4. Clique em Novo.
5. Digite o numero de telefone do destinatario e a mensagem.
6. Clique em Enviar.

Para visualizar uma mensagem recebida, proceda da seguinte maneira:
1. Na barra do menu principal, clique em Ferramentas.
2. Selecione WAN (Wide Area Network) Wireless.

3. Selecione Iniciar Mensagem de Texto. A janela de mensagens do SMS é
exibida.

4. Selecione a guia Caixa de Entrada. A lista de mensagens recebidas é exibida.

E possivel acessar o fornecedor de servicos de WAN wireless para desempenhar
as tarefas de inscricédo e ativacéo, visualizar informacgdes de faturamento ou
receber suporte ao cliente. Faca o seguinte:

1. Na barra do menu principal, cligue em Ferramentas.
2. Selecione WAN (Wide Area Network) Wireless.
3. Selecione Link para o Fornecedor de Servicos.
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Capitulo 5. Introducao a Conexao Ponto a Ponto

O Access Connections v.4.1 fornece uma nova maneira de se conectar, orientada a
tarefas, que ndo se baseia na utilizacdo de um perfil de local. Trata-se de uma
conexao ponto a ponto, estabelecida entre os usuarios ou pontos, que é realizada
ao criar o grupo de trabalho temporario, utilizando um dispositivo LAN wireless com
o recurso de transferéncia segura de arquivos.

Preparando a Conexao Ponto a Ponto

Se vocé ativou um firewall de Internet, ndo sera possivel estabelecer uma conexao
ponto a ponto, a menos que um usuario com privilégios de administrador, tenha
criado uma regra de exceg¢do. Caso vocé nao tenha esse privilégio, solicite ao
administrador do computador que altere as configuragdes do firewall.

Firewall do Windows (para um computador que esteja executando o Windows
XP SP2)

1. No Painel de Controle, abra a Central de Seguranca.

¥ Central de Seguranca do Windows [;HEIFS__(I

@ Central de Seguranca
Ajude a proteger o seu PC

Dados Basicos de Seguranca
A iZentral de Seguranca ajuda a gerenciar as configuragdes de sequranca do Windows, Para ajudar a
proteger seu computador, certifigue-se de que os trés elementos basicos de seguranga estdo

r

&) Recursos

= Chter as informactes mais ATIVADOS, Se as configuragdes de sequranca ndo eskiverer ATIVADAS, siga as recomendacdes,
recentes sobre sequranca e virus Para woltar & Central de Sequranca mais barde, abra o Painel de Contrale,
da Microsoft 0 gue ha de novo no Windows para ajudar & prokeger mew computador?

Procurar as atualizacfes mais

recentes no Windows Update a Firewall O ATIVADO ¥
= (Ohter suporte para problemas
relativos a sequranca 3 - e
@ Atualizacdes automaticas O ATIVADO ¥
= Obter ajuda sobre a Central de
Seqguranca

# Protecio contra virus © MNAO ENCONTRADO 2

Alterar o modo de alerts da
Central de Sequranca

0 Windows ndo enconkrou nenhum programa antivirus neste computadar, Programas antivirus
ajudam a proteqger seu computadar contra virus e outras ameacas de seguranca. Clique em
Recomendacdes para obter sugestées de agdes a serem tomadas, Como programas ankivirus
ajudam a proteger meu computador?

CObs.: O Windows ndo detecta todos os programas ankivirus,

Recomendacdes. ..

Gerenciar configuracoes de seguranca para:

Opcies da Internet % Automatic Updates

ﬁ Firewall do Windows

t tem um comp rom:

Figura 51. Seguranga do Windows
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2. Clique em Firewall do Windows.
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A janela Firewall do Windows é exibida.

™2 Firewall do Windows

Geral | Excegfes E..-'l'-.vanu;au:lu:u'

0 Firewall do‘windows estd blogueando as conexdes de rede de entrada,
exceto para oz programas e servigos selecionadoz abaiko. borescentar
excecdes permite que alguns programas funcionem melhor, maz pode aumentar
o risco de seguranca.

Programas e Servigos:

Mome

Connections - Main GUI Panel

[ File and Printer Sharing

[ Remate Azsistance

[] Remote Desktop

Thirkantage Access Connections Main GUI Application
ThinkY antage Systern Update

TODO: <File description:

1 UPHP Framework,

Clwiindows® Hett ecting®

[.ﬁ.dicinnar F'p:ugrama...] [ Adicionar Parta... ] [Eglitar...] [E:-:u:luir ]

E wibir notificacio quanda o Firewall dowWindows bloquear programas

Quaiz £30 0z recog de permitir excectes?

[ ] ] [ Cancelar

Figura 52. Janela Firewall do Windows

3. Selecione a guia Exceg¢oes e clique no botdo Adicionar Programa.
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Adicionar um Programa

4. Na lista, selecione Access Connections e clique em OK.

liztado.
Programaz:

S onhechions

[ &dobe Reader 7.0
9 Ausay M anager
a Campo minado
e Client Security Salution
6 Contral Center

E Copaz

P Copas para Internet
@ Create Recoverny Media
@ Dramasz para Internet

E aspEject Uty

Para permitir a comunicacdo com um programa adiciohando-o a ligta de
excecies, selecione o programa ou clique em Procurar caso ele ndo esteja

[

b

Caminhe: | C:\Program Files\ThinkPadiConnectUtities'&! [ Procurar.. |

Alterar ezcopo...

] H Cancelar ]

Figura 53. Janela Adicionar um Programa

5. A guia Excecdes ¢é exibida. Nessa guia, clique no botdo Adicionar

Programa novamente.

6. Clique no botao Procurar, escolha C:\Program
Files\NetMeeting\conf.exe e clique em Abrir.

7. Na janela Adicionar um Programa, clique em OK. Na caixa de dialogo

Firewall do Windows, clique em OK novamente.
8. Feche a Central de Seguranca.

Outros firewalls

Se vocé utiliza um firewall que néo seja o firewall do Windows, consulte o
manual do programa para verificar os critérios que abordam as excecgoes.
Se o seu firewall ndo oferecer suporte ao controle de programas, abra as

portas listadas na Tabela 1.

Tabela 1. Preparando a conex&o ponto a ponto

Aplicativo Protocolo |Porta Caminho Padrao

TCP/UDP |522 C:\Program Files\NetMeeting\conf.exe
TCP/UDP |1503
NetMeeting
TCP/UDP [1720
TCP/UDP |1731
Access UbP 5353 C:\Program Files\ThinkPad\ConnectUTtilities\
Connections | ypp 49443 ACMainGUl.exe
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Tabela 1. Preparando a conexdo ponto a ponto (continuag&o)

Aplicativo Protocolo |Porta Caminho Padrao

IPSec TCP/UDP | 500 C:\Windows\system32\lsass.exe
(Isass.exe)

Criando a Conexao Ponto a Ponto

Para criar uma conex&o ponto a ponto, siga as etapas abaixo:

Nota: A conexao ponto a ponto pode ser bloqueada por firewall. Desabilite
temporariamente o programa de firewall ou inclua NetMeeting e Access
Connections nas regras de exce¢éo. Para obter informacdes detalhadas
sobre como configurar o computador para uma conexao ponto a ponto,
consulte [‘Preparando a Conexdo Ponto a Ponto” na pagina 73|

1. Abra a janela principal do AC. A guia Perfis de Locais ¢é exibida, por padrao.

[ ThinkVantage Access Connections

Locais Ferramentas Configurar  Ajuda
(Y : : ; y_ -
Localizar = | Gerendar Ajuda h
181 L ? s ] & Y

Gerenciador de Conexdes

J E Perfis de Locais | | ﬂ. Comunidade Ponto a Ponto |

oo | A

Statuz O peracional Detalhes
Tipo LM comn Conexdo Fizica - 100.0 Mbpz
Endereco [P 9.68.43.155

Figura 54. Janela Principal do AC—Guia Petrfis de Locais

2. Clique na guia Comunidade Ponto a Ponto.
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O ThinkPad Community € iniciado e a janela ponto a ponto inicial é exibida.

ThinkVantage Access Connections

Locais Ferramentas Configurar  Ajuda

(5%

ii.(’:l Localizar Ej Gerenciar ? Ajuda
| ]

Gerenciador de Conextes

E. Perfiz de Locais ﬂ Comunidade Ponto a Ponto

Passphrase;
| 12345872

Itilize & Comunidade Ponto a Ponto para bate-papo,
envio de arguivos e quadro branco no modo wireless com

oo THinEE = rr i ; Arguivos
os computadares ThinkPad praximos bl
Q ! Digite uma passphrase de sua escolha e digues em Unir,
HOD Todos gue unirem-se a essa comunidade dever3o utilizar
Protection... a mesma passphrase,
Modo
802.11g

Figura 55. Guia Comunidade Ponto a Ponto—Botdo Unir

3. Digite uma passphrase especifica para a comunidade que esta sendo
estabelecida. Ela deve conter pelo menos oito caracteres em cédigo UNICODE,
incluindo aspas, espacos e sublinhados. Cada usudrio precisa digitar essa
passphrase para unir-se a comunidade. Na inicializacdo, a caixa de edi¢do
Passphrase é preenchida com a ultima passphrase utilizada pelo presente
usuario.

Um icone esmaecido do ThinkPad, seu nome de usuério e 0 modo wireless
selecionado, sdo exibidos a esquerda. Para alterar o modo wireless, va para o
menu Configurar. Uma breve explicagéo sobre a utilizagdo do recurso ponto a
ponto é exibida na parte central da caixa de lista. Os trés botdes do aplicativo
na parte inferior e o botdo Arquivos Recebidos a direita, ficam desativados até
que o usuario seja conectado a um grupo.

4. Clique no botao Unir.

5. O ThinkPad Community inicia a configuracdo da rede wireless. As seguintes
configuracdes sdo definidas automaticamente:
* O adaptador LAN wireless é configurado automaticamente para o modo

Adhoc (802.11 IBSS).

+ E designado um endereco IP temporario.

* O servico DNS distribuido é iniciado.
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* Uma interface NetMeeting COM ¢ inicializada.
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Este processo pode levar alguns minutos. Durante este processo, é exibido um
indicador de progresso. Para parar de aplicar a configuracdo Adhoc, clique no
botdo Parar, ao lado do indicador de progresso. O ThinkPad Community ira
restaurar as configuracdes do adaptador wireless anterior.

Nota: O botdo Fechar fecha somente a caixa de dialogo do indicador de
progresso.

Se essa for a primeira vez que a Comunidade Ponto a Ponto e o NetMeeting

séo utilizados, o didlogo de inicializacdo do NetMeeting sera exibido.

MNetMeeting &|

E nter infarmation about yourzelf for use with Methd esting,

Mate: “'ou must zupply your first name, last name, and
E-mail address.

Eirst name;

Last narme:

Loz atiomn:

| |
| |
E-mail address; | |
| |
Comments: | |

| <Molkar || Awvancar: Cancelar

Figura 56. Janela do NetMeeting

Digite pelo menos seu primeiro e uUltimo nome e seu endere¢o de e-mail, e
clique em Avancar.
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6. Quando o NetMeeting € iniciado, a caixa de didlogo do indicador de progresso
é fechada e a cor do icone do ThinkPad é alterada. Os botdes do aplicativo
permanecem desativados até que outro membro seja localizado na area.

: ThinkVantage Access Connections

Locais  Ferramentas  Configurar Ajuda

(Y] ' ! :
1('3 Localizar @ GErenciar ? Ajuda

Gerenciador de Conexdes

| B rerfis de Locais | | El Comunidade Ponto a Ponto |
Passphrase:
! Sair g
I |
Arquivos
Recebidos
hji@IBM-OF. ..
Modo
802,119

Figura 57. Guia Comunidade Ponto a Ponto—Botdo Sair

7. Quando os membros do grupo sao localizados, é exibido um icone do
ThinkPad com o nome de usuario, para cada um deles. O icone fica esmaecido
até que o NetMeeting estabeleca uma conexao com o membro. Depois de
estabelecida a primeira conexao, os botdes do aplicativo seréo ativados.

E possivel que leve mais tempo para estabelecer uma conexdo para membros
que estejam utilizando o Windows 2000.

Utilizando a Conexao Ponto a Ponto
Depois de estabelecer a conexao ponto a ponto, € possivel fazer o seguinte:

Enviar arquivos
Para enviar um arquivo para outros membros, clique no botdo Enviar
Arquivos para iniciar o applet Transferéncia de Arquivo do NetMeeting. Por
padréo, os arquivos recebidos por um usuario, sd0 armazenados na pasta
de documentos do usuario a seguir:

Access Connections\Received Files
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Para mudar de pasta, va para o menu Configurar.

Bater papo com membros
Cligue no botao Bate-papo. O applet Bate-papo do NetMeeting é iniciado.
Um usuario pode enviar uma mensagem a um ou mais membros do grupo
ou a todos eles.

Utilizar o Quadro Branco
Clique no botédo Quadro Branco. O applet Quadro Branco do NetMeeting é
iniciado. O quadro branco é compartilhado por todos os membros.
Para obter uma explicacdo detalhada de como utilizar esses applets, consulte
NetMeeting Help. Para abri-la, clique em Ajuda na barra de menus de cada applet.

Alterar as opcgoes de configuracao
Para alterar as opgdes a seguir, va para o menu Configurar:

Nota: Depois de se unir ao grupo, nao é possivel alterar as configuracoes.

Modo Wireless (802.11 a/b/g)
Para um adaptador LAN wireless que oferece suporte a varios tipos
de rede (por exemplo: a, b, g), € possivel comutar entre os modos
utilizados em uma rede Adhoc. O adaptador wireless especifica o
modo padrao.

Caminho da pasta de arquivos recebidos
E necessario ter autorizagdo de acesso de gravagao para alterar
esta configuracéo.

Para ativar a seguranca IP para conexées no modo seguro...
Para iniciar uma conex&o no modo seguro, ative a seguranca IP quando
estiver conectado. E necessario configurar seu computador primeiro e, em
seguida, ativar a seguranca IP. Execute o seguinte procedimento:

» Para um computador executando o Windows XP com o SP2
pré-carregado nele, instale as Ferramentas de Suporte do Windows
(C:\Support\Tools). Abra o diretério C:\Support\Tools e dé um clique
duplo em SETUP.EXE. Siga as instrugdes fornecidas pelo Assistente de
Configuragéo. Ao ser perguntado sobre o tipo de instalacdo, selecione
Completa.

* Se o computador estiver executando o Windows XP que recebeu
upgrade com o SP2, va para o Microsoft Download Center
(http://www.microsoft.com/downloads) e procure “Windows XP Service
Pack 2 Support Tools.” Faga download do programa em um diretério
temporario e execute-o. Siga as instrucoes fornecidas pelo Assistente de
Configuragéo. Ao ser perguntado sobre o tipo de instalagéo, selecione
Completa.

» Caso sua maquina esteja executando o Windows XP, e o SP2 néo tenha
sido instalado, siga o procedimento de instalacdo especifico para um
computador executando o Windows XP com o SP2 pré-carregado nele.

» Se vocé mesmo instalou o S.0., insira o CD de instalagéo do Windows
XP. Se o programa de configuracéo iniciar automaticamente, feche-o e
abra o diretério \Support\Tools, utilizando o Windows Explorer. Em
seguida, dé um clique duplo em SETUP.EXE e siga as instrugdes
fornecidas pelo Assistente de Configuracdo. Ao ser perguntado sobre o
tipo de instalagéo, selecione Completa.

* Se o computador estiver executando o Windows 2000, acesse a pagina
de download do Windows 2000 Resource Kit
(bttp://www.microsoft.com/windows2000/techinfo/reskit/tools) e faca
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download do “Ipsecpol.ex,e: Internet Protocol Security Policies Tool”, para
um diretdrio temporario. E possivel, entdo, executar o programa para
configurar o IPSecPol.exe.
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Apéndice A. Perguntas Mais Freqlientes

1.

Como posso conectar-me automaticamente a rede se estiver utilizando
uma conexao fisica em minha mesa, uma conexao LAN wireless em uma
sala de reuniao e uma conexao LAN wireless em minha residéncia?

Crie um perfil de local comercial para uma LAN com conexao fisica e uma
LAN wireless, utilizando a opgéao Melhor Rede Disponivel” para o tipo de
conexao de rede. Em seguida, crie um perfil de local residencial, utilizando
uma conexao de rede LAN wireless. Configure os perfis de locais para a
comutagéo automatica e selecione o perfil de local comercial e o perfil
residencial. Os perfis de locais serdo agora comutados automaticamente.

Os usuarios sem privilégios de administrador podem comutar entre
perfis de locais?

Um usuario que nao seja um administrador pode comutar os perfis de locais
se a opg¢édo Permitir que os usuarios do Windows sem privilégios de
administrador criem e apliquem perfis de locais estiver selecionada nas
configuragdes globais de rede.

Os usuarios sem privilégios de administrador podem editar perfis de
locais?

Um usuario que nao seja um administrador pode editar somente um perfil de

local dial-up. Esse usuério podera criar um perfil se a opcao Permitir que os
usuarios do Windows sem privilégios de administrador criem e apliquem
perfis de locais estiver selecionada nas configuragdes globais de rede.

Posso capturar as configuracoes de rede atuais e utiliza-las em um perfil
de local?

Por padrao, ao criar um perfil de local, ele utiliza as configuracdes de rede
atuais. Se desejar utilizar as configuracdes atuais, nao altere nenhuma delas.

Posso iniciar automaticamente o aplicativo de software toda vez que me
conectar a um perfil de local especifico?

E possivel especificar se o software seré iniciado antes ou depois de comutar
as conexoes de rede, nas Configuracoes Adicionais de um perfil de local.

Quantos perfis de locais posso criar?
A quantidade que desejar. Nao ha um limite maximo.

Para utilizar o Access Connections mais recente, quais drivers de
dispositivos LAN wireless, devo instalar no computador?

E necessario selecionar o driver de dispositivo LAN wireless correto. O Access
Connections utiliza as novas fungées fornecidas pelo driver de dispositivo de
LAN wireless, como a autenticacéo tipo 802.1x. Para uma instalacéo facil e
segura do Access Connections, € possivel fazer download do Access
Connections com o pacote de driver LAN wireless. Se vocé instalar esse
pacote, as conexdes LAN wireless e todos os drivers de dispositivos
necessarios serao detectadas e instalados automaticamente.

O Access Connections possui uma funcao de instalacao silenciosa?

Se vocé incluir "-s” no comando de instalacédo "setup.exe” para o Access
Connections, uma instalacao silenciosa ou ndo-assistida sera iniciada. Se um
arquivo de distribuicdo de perfis (*.loa) estiver na mesma pasta, ele sera
importado automaticamente.

Se eu for um administrador do Access Connections, quais tipos de
funcdes poderei utilizar?

E possivel criar um pacote para distribuir seus préprios perfis de locais para
outros computadores. Pode-se, também, incluir as configura¢cdes no pacote, o
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que é conveniente se vocé utiliza muitos computadores no mesmo ambiente
de rede. Para se tornar um administrador, visite o endereco
[ttp://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.html|, faca
download e instale os arquivos necessarios para o seu computador ThinkPad.

10. Se for efetuado logon no Windows com um ID de usuario diferente,
existirao diferencas nas operacdes do Access Connections?

As diferencas estao listadas na tabela:

Tabela 2. Diferengas nas operacdes do Access Connections, quando séo utilizadas IDs de
usudrios diferentes

Habilidades Administrador Usuadrios com Poder | Nao-administrador

Ser um administrador Sim Nao Nao
do Access
Connections

Alterar as Sim Sim Parcialmente sim
configuragdes '

Criar, modificar ou Sim Sim Sim 3
excluir perfis de
locais. 2

Alterar a Sim Sim Nao
configuracdo de
comutacao
automatica de perfis
de locais.

Renovar ou liberar Sim Sim Nao
um endereco IP
utilizando as
ferramentas de
diagndstico.

Exportar perfis de Sim Sim Nao
locais.

Procurar uma rede Sim Sim Sim 3
wireless e
conectar-se a ela.

Comutar de um perfil Sim Sim Sim 3
de local para outro.

': n&do é possivel alterar as configuragbes que foram importadas do pacote
de distribucdo e que ficaram sujeitas a restricoes.

2: nao é possivel alterar as configuracdes que foram importadas do pacote
de distribucdo e que ficaram sujeitas a restricdes. No entanto, todos os
usuarios podem criar, modificar ou excluir um perfil de local para dial-up.

3. é necessario selecionar a op¢ao Permitir que os usuérios do Windows
sem privilégios de administrador criem e apliquem perfis de locais, nas
configuracdes globais de rede.

11. Eu nao consigo comutar perfis de locais no Windows 2000.

Se o Windows configura automaticamente as conexdes de rede, desative a
configuracao da seguinte maneira:

a. Abra o Painel de Controle e clique em Ferramentas Administrativas. Dé
um clique duplo em Servigos e em Configuracao Wireless.

b. Para o Tipo de Inicializacao, selecione Desativar.
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12. A combinacéao de teclas Fn+F5 pode ser utilizada em todos os
computadores ThinkPad para ativar ou desativar os recursos wireless?

E possivel utilizar a combinacgéo de teclas para ativar ou desativar os recursos
wireless, somente se o ThinkPad Hotkey Features, Versdo 1.03.0391 ou
posterior, estiver instalado no computador. Se estiver instalado, o icone
wireless aparecera na tecla F5.
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13.

14.

15.

16.

17.

Por que é solicitado que eu digite um comentario ao utilizar uma
conexao Ethernet?

E solicitado que vocé digite um comentario porque o Access Connections
localizou um novo dispositivo de rede para uma conexao automatica de rede.
O Access Connections reconhece essa rede como a mais apropriada para o
perfil de local atual. Na proxima vez em que vocé se conectar a essa rede,
esse perfil de local sera selecionado automaticamente.

Eu nao consigo configurar o endereco IP fixo.

Se vocé selecionar Melhor Rede Disponivel para o tipo de conexao de rede,
nao podera configurar o endereco IP fixo. Selecione apenas LAN com
conexao fisica ou LAN wireless.

Por que o perfil de local Ethernet nao é exibido na lista de comutacées
automaticas locais?

Os perfis de locais Ethernet com enderecos IP fixos séo excluidos da lista de
comutagdes automaticas.

Quando estou utilizando uma conexao LAN wireless, nao consigo efetuar
logon no dominio.

A conexao de rede LAN wireless é mais vulneravel a um acesso nao
autorizado do que a conexao de rede LAN com conexao fisica, pois a
conexao wireless utiliza ondas de radio. Se vocé tentar conectar-se a rede
LAN wireless, o processo de autenticacdo sera necessario. O acesso a rede
serd possivel somente apds a conclusdo do processo de autenticacédo. Se
levar muito tempo para obter acesso a rede depois de efetuar logon no
Windows, talvez vocé néo consiga efetuar logon no dominio. Em vez disso,
seu computador podera tentar obter acesso a cépias da rede solicitada mais
recentemente, que foram armazenadas no cache do computador. Se o
computador obtiver acesso as coépias localmente, algumas fungdes abrangidas
pelo script de logon ou por politicas de logon nao poderao ser utilizadas. Para
assegurar que vocé possa efetuar logon no dominio, o Access Connections
inicia o processo de autenticacdo, antes que o processo para efetuar logon no
Windows seja concluido. Se vocé utilizar a Autenticacdo IEEE 802.1x, como
EAP-LEAP, EAP-PEAP ou EAP-TTLS, o Access Connections alterara a
seqlUéncia de logon, de modo que o processo de autenticacdo seja concluido
primeiro. Se vocé utilizar Chaves Estaticas WEP ou WPA-PSK (Wi-Fi
Protected Access-Pre Shared Key), consulte as instrugdes na secao
[Configuracédo de Seguranca Wireless|

Quando estou utilizando o modo ponto a ponto, hdo consigo selecionar
os canais.

Como o Access Connections procura os canais apropriados para o SSID
(nome da rede) no modo ponto a ponto, ndo é necessario selecionar canais.
Para o padréao wireless IEEE 802.11a/b/g, o Access Connection aplica a
configuracdo padrao do adaptador wireless. Clique no menu Configurar, na
janela principal do Access Connections e selecione Opg¢oes de Ponto a
Ponto, para alterar isso manualmente. Caso vocé nao consiga conectar-se
com outros membros devido a diferenca de modos wireless, deixe o grupo e
selecione 0 modo wireless que é comum a todos os membros.
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Apéndice B. Interface de Linha de Comandos

O Access Connections aceita comandos a partir da linha de comandos, para )
comutar entre os perfis de locais e para importar ou exportar perfis de locais. E
possivel digitar os seguintes comandos a partir de uma janela de prompt de
comandos ou pode criar arquivos em batch para serem utilizados por outros
usudrios. O Access Connections nao precisa estar em execugdo antes desses
comandos serem executados.

Aplicar um perfil de local.

<caminho>\qctray.exe /set <nome do perfil de local>

Desconectar um perfil de local.

<caminho> \qctray.exe /reset <nome do perfil de local>

Excluir um perfil de local.

<caminho> \qctray.exe /del <nome do perfil de Tocal>

Importar um perfil de local (valido somente para arquivos com extenséao .loc).

<caminho> \qctray.exe /imp <caminho do perfil de local>

Importar um perfil de local, utilizando uma GUI (vélido somente para arquivos
com extensao .loc).

<caminho> \qctray.exe /GUIImp <caminho do perfil de Tocal>

Desempenhar importagéo silenciosa de todos os perfis.

<caminho> \qctray.exe /importsilently

Importar um arquivo de assinaturas.

<caminho> \qctray.exe /importsignaturefile

Exportar um perfil de local (valido somente para arquivos com extensao .loc).
<caminho> \qctray.exe /exp <caminho do perfil de local>

Migrar todos os perfis de locais.

<caminho> \qctray.exe /migratelocations

Aplicar perfil SSID ficticio para placas wireless (independentemente de qual
perfil estava ativo por Ultimo) e retornar imediatamente. Nao desligar o Radio
Wireless.

<caminho> \qctray.exe /disconnectwl]
Fechar os mddulos AcMainGUI, AcTray e AcWllcon.
<caminho> \gctray.exe /exit

Digitar um modo de monitor de casos especiais, no qual todo roaming é
bloqueado, o Ethernet e o Wireless. Além disso, quando o aplicativo de
terceiros que chamou essa API for fechado, reconfigurar 0 modo do monitor.

<caminho> \qctray.exe /setmonitormode
Reconfigurar o modo do monitor.
<caminho> \qctray.exe /resetmonitormode

Eliminar todos os processos do Access Connections. Como isso requer
privilégios administrativos, o comando sera roteado através do AcPrfMgrSvc

para fechar todos os outros processos do Access Connections, exceto o servico

de gerenciador de perfil.
<caminho> \qctray.exe /killac

Reiniciar todos os processos do Access Connections. Como isso requer
privilégios administrativos, o comando sera roteado através do AcPrfMgrSvc.

<caminho> \qctray.exe /startac
Localizar redes wireless.
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<caminho> \qctray.exe /findwlnw
Exibir informacdes de ajuda QCTRAY.
<caminho> \qctray.exe /help
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Apéndice C. Obtendo Ajuda e Assiténcia Técnica

Se precisar de ajuda, servicos, assisténcia técnica ou mais informagdes sobre os
produtos Lenovo, vocé encontrard uma ampla variedade de fontes de informacoes
que a Lenovo disponibiliza para ajuda-lo. Este apéndice contém informagdes sobre
como localizar informagdes adicionais sobre a Lenovo e os produtos Lenovo, o que
fazer se tiver algum problema e para quem ligar para obter servi¢os, se necessario.

Antes de Ligar

Antes de ligar, verifique se foram executadas as seguintes etapas para tentar
resolver o problema:

» Verificar se todos os cabos estdo conectados.
 Verificar o botao Ligar/Desligar para confirmar se o computador esta ligado.
» Aplicar as sugestdes da documentagéo do computador para resolver o problema.

» Utilizar as ferramentas de diagndstico que séo fornecidas com seu computador.
E possivel encontrar informagdes sobre as ferramentas de diagnéstico no
Manual de Manutengéo de Hardware e Guia de Servigcos e Resolugdo de
Problemas do seu computador.

» Visite o0 Web site de Suporte, no endereco |http://www.Ienovo.com/think/supportl
para obter informacdes técnicas, sugestoes, dicas e novos drivers de
dispositivos ou envie um pedido de informacdes.

* Se o0 seu computador estiver equipado com o comutador de radio wireless,
verifique se ele esta ligado.

E possivel resolver varios problemas sem assisténcia externa, seguindo os
procedimentos de resolucao de problemas que sdo fornecidos na ajuda on-line ou
nas publicagbes que sdo fornecidas com o seu computador e software. As
informacgdes fornecidas com o computador também descrevem os testes de
diagndstico possiveis de desempenhar. A maioria dos sistemas de PCs, sistemas
operacionais e programas, sao fornecidos e contém procedimentos e explicacdes
de resolugao de problemas de mensagens de erro e cédigos de erro. Se suspeitar
de um problema de software, consulte as informacdes do sistema operacional ou
programa.

Utilizando a Documentacao

As informagdes sobre o sistema Lenovo e o software pré-instalado, se houver,
estéo disponiveis na documentagéo fornecida com seu sistema. Essa
documentacgé&o inclui manuais impressos, manuais on-line, arquivos leia-me e
arquivos de ajuda. Consulte as informagdes de resolugdo de problemas da
documentacao do seu sistema para obter instrucées sobre como utilizar os
programas de diagnéstico. As informacdes de resolugéo de problemas ou os
programas de diagnéstico, podem dizer se vocé precisa de drivers de dispositivos
adicionais ou atualizados ou outro software. A Lenovo mantém paginas na World
Wide Web, nas quais é possivel obter as informagdes técnicas mais recentes e
fazer o download de drivers de dispositivos e atualizagdes. Para acessar essas
paginas, visite o enderego [http://www.lenovo.com/think/support e siga as instrugdes.

Obtendo Ajuda e Informacoes na World Wide Web

O Web site da Lenovo tem informacdes atualizadas sobre os produtos, servigos e
suporte da Lenovo, no endereco |http://www.Ienovo.com/think/supportl
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Apéndice D. Avisos

A Lenovo pode nao oferecer os produtos, servicos ou recursos discutidos neste
documento em outros paises. Consulte um representante Lenovo local para obter
informacdes sobre os produtos e servicos disponiveis atualmente em sua area.
Qualquer referéncia a um produto, programa ou servico Lenovo ndo significa que
somente esse produto, programa ou servico Lenovo possa ser utilizado. Qualquer
produto, programa ou servi¢o funcionalmente equivalente, que néo infrinja nenhum
direito de propriedade intelectual da Lenovo podera ser utilizado em substituicao a
este produto, programa ou servi¢o. Entretanto, a avaliacdo e verificacdo da
operacao de qualquer produto, programa ou servico ndo-Lenovo sdo de inteira
responsabilidade do Cliente.

A Lenovo pode ter patentes ou solicitacoes de patente pendentes que abrangem o
assunto descrito neste documento. O fornecimento desta publicagdo ndo garante
ao Cliente nenhum direito sobre tais patentes. Pedidos de licenca devem ser
enviados, por escrito, para:

Lenovo (United States), Inc.

500 Park Offices Drive, Hwy. 54

Research Triangle Park, NC 27709

U.S.A.

Attention: Lenovo Director of Licensing

A LENOVO GROUP LTD. FORNECE ESTA PUBLICACAO “NO ESTADO EM QUE
SE ENCONTRA” SEM GARANTIA DE NENHUM TIPO, SEJA EXPRESSA OU
IMPLICITA, INCLUINDO, MAS NAO SE LIMITANDO AS GARANTIAS IMPLICITAS
DE NAO-INFRACAO, COMERCIALIZACAO OU DE ADEQUAGCAO A UM
DETERMINADO PROPOSITO. Alguns paises ndo permitem a exclusdo de
garantias explicitas ou implicitas em certas transagdes; portanto, esta disposicao
pode nao se aplicar ao Cliente.

Estas informagdes podem incluir imprecisdes técnicas ou erros tipograficos.
Periodicamente, séo realizadas alteragbes nas informagdesaqui contidas; tais
alteracbes serdo incorporadas em futuras edi¢cdes desta publicacdo. A Lenovo
pode, a qualquer momento, aperfeicoar e/ou alterar os produtos e/ou os programas
descritos nesta publicacdo, sem aviso preévio.

Os produtos descritos neste documento nao se destinam ao uso na implantagéo ou
em outros aplicativos de suporte a vida em que o malfuncionamento pode resultar
em danos a saude ou na morte de pessoas. As informacdes contidas neste
documento ndo afetam ou alteram as especificacdes ou garantias do produto
Lenovo. Nada neste documento deve funcionar como uma licenga expressa ou
implicita ou indenizacdo em relacdo a direitos de propriedade intelectual da Lenovo
ou de terceiros. Todas as informacgdes contidas nesta publicacdo foram obtidas em
ambientes especificos e sdo apresentadas como uma ilustragdo. O resultado obtido
em outros ambientes operacionais pode variar.

A Lenovo pode utilizar ou distribuir as informacgées fornecidas pelo Cliente da forma
que julgar apropriada sem que isso implique em qualquer obrigacdo para com o
Cliente.

Quaisquer referéncias nesta publicacdo a Web sites ndo-Lenovo séo fornecidas
apenas por conveniéncia e nao representam de forma alguma um endosso a esses
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Web sites. Os materiais contidos nesses Web sites nao fazem parte dos materiais
deste produto Lenovo e a utilizagdo desses Web sites é de inteira responsabilidade
do Cliente.

Qualquer informagao sobre desempenho contida neste documento foi determinada
em um ambiente controlado. Portanto, o resultado obtido em outros ambientes
operacionais pode variar de maneira significativa. Algumas medidas podem ter sido
tomadas em sistemas de nivel de desenvolvimento e ndo ha garantia de que estas
medidas serdo iguais em sistemas geralmente disponiveis. Além disso, algumas
medidas podem ter sido estimadas por meio de extrapolagdo. Os resultados reais
podem variar. Os usuarios deste documento devem verificar os dados aplicaveis
em seu ambiente especifico.
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Apéndice E. Marcas Registradas

Os termos a seguir sdo marcas registradas da Lenovo nos Estados Unidos e/ou
em outros paises:

Lenovo

ThinkPad

ThinkVantage

Os termos a seguir sdo marcas registradas da International Business Machines
Corporation nos Estados Unidos e/ou em outros paises:

IBM (utilizada sob licenca)

Approach

Lotus

Lotus Notes

Lotus Organizer

Freelance Graphics

SmartSuite

Word Pro

1-2-3

Microsoft, Windows e Outlook sdo marcas registradas da Microsoft Corporation nos
Estados Unidos e/ou em outros paises.

Intel, LANDesk e Intel SpeedStep s&o marcas ou marcas registradas da Intel
Corporation nas subsididrias nos Estados Unidos e/ou em outros paises.

Outros nomes de empresas, produtos ou servigcos podem ser marcas registradas
ou marcas de servico de terceiros.
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