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Over dit boek

Dit boek bevat informatie over het gebruik van ThinkVantage® Access Connections
v.4.1.

Hoe dit boek is opgebouwd

[Hoofdstuk 1, “Kennismaking met Access Connections”, op pagina 1| bevat een over-
zicht van het programma Access Connections en een beschrijving van de functies.

[Hoofdstuk 2, “Locatieprofielen gebruiken”, op pagina 3 bevat instructies voor het
maken van profielen en het tot stand brengen van netwerkverbindingen.

|Hoofdstuk 3, “Configuratieopties”, op pagina 61| bevat instructies voor het instellen
van verschillende opties.

Hoofdstuk 4, “Een draadloos-WAN-verbinding gebruiken”, op pagina 69| bevat
instructies voor het werken met draadloos-WAN-verbindingen.

|Hoofdstuk 5, “Kennismaking met Peer-to-Peer-verbindingen”, op pagina 73| bevat
instructies voor het werken met Peer-to-Peer-verbindingen.

|Bij|age A, “Veelgestelde vragen”, op pagina 83| bevat antwoorden op veelgestelde
vragen over Access Connections.

Bijlage B, “Opdrachtregelinterface”, op pagina 87| bevat een lijst van opdrachten die
via de opdrachtregel kunnen worden opgegeven.

Bijlage C, “Hulp en technische ondersteuning”, op pagina 89|bevat informatie over
de ThinkVantage Support-websites, waar u terecht kunt voor hulp en technische
ondersteuning.

Bijlage D, “Kennisgevingen”, op pagina 91| bevat kennisgevingen en handelsmer-
ken.

Soorten kennisgevingen in dit boek

Dit boek bevat de volgende soorten kennisgevingen, bedoeld om belangrijke infor-
matie extra onder de aandacht te brengen:

» Opmerking: Dit type kennisgeving verschaft belangrijke tips en adviezen.
« Belangrijk: Dit type kennisgeving verschaft informatie of adviezen die u helpen
ongemak of moeilijkheden te voorkomen.

» Attentie: Dit type kennisgeving waarschuwt u voor mogelijke schade aan
programma’s, apparaten of gegevens. Kennisgevingen van het type Attentie
staan altijd onmiddellijk véo6r de instructie of situatie die tot schade zou kunnen
leiden.

Conventies met betrekking tot syntaxis

Wat betreft de syntaxis worden in dit boek de volgende conventies gevolgd:
* Opdrachten worden met kleine letters geschreven.

» Variabelen worden in cursieve druk afgebeeld en meteen onder de opdracht ver-
klaard.
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» Optionele opdrachten of variabelen staan tussen vierkante haken.

» Als u één parameter moet opgeven uit twee of meer mogelijke parameters, staan
er tussen die mogelijke parameters verticale streepjes.

» Standaardwaarden zijn onderstreept.
* Herhaalbare parameters staan tussen accolades.

Informatiebronnen over ThinkVantage Access Connections op internet

viii

De volgende webpagina’s bevatten informatiebronnen met achtergronden, gebruiks-
tips en probleemoplossing voor Access Connections en andere tools voor systeem-
beheer.

Homepage van ThinkVantage Access Connections
ﬁtp://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.htm|

Vanaf deze webpagina kunt u de nieuwste software en documentatie van
Access Connections downloaden.

Pagina ThinkVantage Personal Computing Support - ThinkVantage
Technologies
http://www.pc.ibm.com/us/think/thinkvantagetech.html||

Op deze pagina vindt u uitgebreide informatie over ThinkVantage
Technologies.

Pagina ThinkVantage Personal Computing Support
http://www.lenovo.com/think/suppord]

Via deze pagina kunt u naar de website ThinkVantage Personal Computing
Support gaan.
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Hoofdstuk 1. Kennismaking met Access Connections

IBM Access Connections is een hulpprogramma voor de ThinkPad®-computer waar-
mee u locatieprofielen kunt definiéren en beheren. In elk locatieprofiel zijn alle confi-
guratie-instellingen voor het netwerk en internet opgeslagen die nodig zijn om vanaf
een specifieke locatie (bijvoorbeeld thuis of op kantoor) een verbinding tot stand te
brengen met een netwerkinfrastructuur. In het locatieprofiel kan de gebruiker tevens
verschillende standaardprinters, standaard homepages voor Internet Explorer en
Firefox, en beveiligingsinstellingen voor bepaalde locaties opgeven en ervoor zor-
gen dat er op verschillende locaties automatisch bepaalde programma’s worden
gestart.

Als u uw computers op een andere locatie gebruikt, kiest u eenvoudig het profiel
voor die locatie, waarna u snel en gemakkelijk verbinding kunt maken met een net-
werk. U hoeft daardoor de configuratie-instellingen niet steeds opnieuw handmatig
op te geven en ook het voortdurend opnieuw opstarten van de computer behoort tot
het verleden. Verder kunt u Access Connections gebruiken om een lijst op te roe-
pen van Bluetooth-apparaten, een verbinding met deze apparaten tot stand te bren-
gen en de beveiligingsopties van Bluetooth in te stellen. Het programma maakt het
voor gebruikers heel gemakkelijk om snel te veranderen van netwerk- en internetin-
stellingen, namelijk door het selecteren van een locatieprofiel.

De netwerkverbinding kan tot stand worden gebracht via een modem, een conven-
tionele netwerkadapter (Ethernet), een breedbandapparaat (ADSL), een kabel-
modem, ISDN, satellietverbindingsapparatuur, een draadloos-LAN- of een draad-
loos-WAN-kaart. Ook VPN-verbindingen worden ondersteund.

Systeemvereisten

Voordat u begint met de installatie van Access Connections dient u zich af te vra-
gen waar u het programma wilt installeren en welke netwerkprofielen u wilt gaan
maken. Hieronder ziet u een lijst van aandachtspunten en beperkingen waarmee u
rekening moet houden voordat u Access Connections installeert.

Ondersteunde besturingssystemen
De volgende besturingssystemen worden ondersteund:
* Windows 2000
* Windows XP

Access Connections is taal-onafhankelijk. Dat wil zeggen: het kan worden gebruikt
in combinatie met een besturingssysteem in elke willekeurige taal.

Nieuwe functies in Access Connections v.4.1

Access Connections v.4.1 omvat de volgende nieuwe functies en verbeteringen:
* Peer-to-Peer-verbindingen

* Ondersteuning van Sierra Wireless 1xEV-DO Network Adapter voor de draad-
loos-WAN-service van Verizon

* Ondersteuning van Vodafone HSDPA/WCDMA Communication Manager-soft-
ware.
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Opmerking: Voor WAN-verbindingen kent Access Connections een integratie-

functie voor de WAN-communicatiesoftware die is ontwikkeld door
Vodafone. U kunt in het WAN-profiel opgeven dat deze software
moet worden gestart.

* Ondersteuning voor de internetbrowser Firefox

* Ondersteuning van nieuwe Mini-PCl-kaarten
— Intel Pro/Wireless 3945 ABG Wireless LAN-adapter
— Broadcomm 4318/4311 Wireless LAN-adapter

Opmerkingen over het gebruik van Access Connections in combinatie met een
Broadcomm 4318/4311 Wireless LAN-adapter:

1.

4.

Beperkte ondersteuning onder Windows XP. Voor toegang daartoe moet
de Windows Zero Configuration Service worden ingeschakeld.

Zoeken naar draadloze netwerken en Peer-to-Peer Community worden
niet ondersteund.

Configuratie van de draadloze verbinding vindt plaats via het installatie-
menu voor draadloze netwerken van Windows XP.

Access Connections v.4.1 ondersteunt alleen besturing van de draadloze
radio en weergave van de signaalstatus.

» Bijgewerkte, gebruikersvriendelijke grafische gebruikersinterface

Access Connections bijwerken

Access Connections kan nagaan of er op de Support-website een nieuwere versie
dan de uwe wordt aangeboden. Als er een recentere versie beschikbaar is,
downloadt en installeert Access Connections die automatisch. Om deze functie in te
schakelen, gaat u naar de werkbalk in het hoofdvenster en kiest u Help. Klik in het
menu dat verschijnt op Nagaan of er updates zijn.

ThinkVantage Access Connections

Locaties Tools

{[lb Zoeken 5‘ ] Beheren

Connection Manager

Configureren BE=e

Acrcess Connections Help

Arcess Connections op internet, ..
Magaan of er updates zijn. ..

Info Access Connections...

Figuur 1. Access Connections bijwerken
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Hoofdstuk 2. Locatieprofielen gebruiken

ThinkVantage Access Connections is een softwareprogramma waarmee u uw
netwerkverbindingen op meerdere locaties kunt beheren door middel van locatie-
profielen. Een locatieprofiel bevat de netwerkconfiguratiegegevens die nodig zijn om
verbinding te maken met het gewenste netwerk, plus locatie-specifieke instellingen
zoals instellingen voor de startpagina van uw browser, de proxyconfiguratie, de sta-
tus van de firewall, gemeenschappelijk bestands- en printergebruik en de
standaardprinter. Als u uw computer op een andere locatie gebruikt, kiest u het pro-
fiel voor die locatie, waarna Access Connections snel en gemakkelijk verbinding kan
maken met een netwerk. Het is daardoor niet meer nodig om de configuratie-instel-
lingen niet steeds opnieuw handmatig op te geven en uw computer opnieuw op te
starten.

Een locatieprofiel maken

Een locatieprofiel bevat alle instellingen die vereist zijn voor het tot stand brengen
van een verbinding met een bepaald netwerk, plus alle andere instellingen die loca-
tie-afhankelijk zijn, zoals de instellingen voor de standaardprinter en de browser.
Access Connections kent een profielwizard die u helpt bij het maken van locatie-
profielen voor verschillende soorten netwerken.

Bij het maken van een nieuw locatieprofiel gaat u als volgt te werk:

1. Start Access Connections. Als dit de eerste keer is dat u Access Connections
gebruikt, wordt het venster Welkom bij Access Connections afgebeeld.
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Think

ThinkVantage™ Access Connections 4

Versie 4,10

Build: 79CM11WW

{C) Lenovo 2005, Alle rechten voorbehouden.

(C) IBM Corporation 2001-2005. Alle rechten voorbehouden.

T T
T -

Meer informatie i B

Figuur 2. Venster Welkom bij Access Connections

Als u meer informatie wenst over de auteursrechtvermelding, klikt u op Meer
informatie.

Meer informatie

BEPERKTE RECHTEM VOOR GEBERUIKERS IN AMERIKAANSE OVERHEIDSDIENST:
Onze producten enfof diensten worden geleverd met BEPERKTE RECHTENM, Op
gebruik, vermenigvuldiging en openbaarmaking door de Overheid is het GSA ADP
Schedule-contract met Lenovo Group Limited, indien afgesloten, of de
standaardvoorwaarden van deze commerdéle licentie van toepassing, of indien de
instantie in kweste dit Programma niet onder deze voorwaarden kan aanvaarden,
dan leveren we dit Programma onder de voorwaarden zoals vastgelegd in
Commerdal Computer Software-Restricted Rights, FAR 52.227-19, indien van
toepassing, of onder Rights in Data-General, FAR 52,227, 14 (Alternate III).

Ok

Figuur 3. Venster Meer informatie
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2. Kilik op OK. Het hoofdvenster verschijnt.

ThinkVantage Access Connections

Locaties Toolz Configureren Help

{"?] Zoeken @Beheren ? Help

Connection Manager

J E Locatieprofielen

Locaties:

|| ﬁ Peer-to-Peer-community |

| gaken...

YWelkom b Access Connections!

- Elik op de werkbalk op £oeken om verbinding te maken met een
bezchikbaar draadloos netwerlk.

- kil op Maken om de werbindingzinstelingen te configureren en op te
glaan woor de locaties waar u uw ThinkPad-computer gaat gebruiken.

Figuur 4. Hoofdvenster van Access Connections — Hoofdmenu

Hoofdstuk 2. Locatieprofielen gebruiken
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3. Kilik op de werkbalk op het menu Locaties.

e ThinkVantage Access Connections

Tools Configureren Help
Mieuw profiel maken. ..

Profielen beheren. ..

Afsluiten

[TV TS TV

Figuur 5. Hoofdmenu — Locaties

Klik in het voorgrondmenu op Nieuw profiel maken. De profielwizard wordt
gestart.

Nieuw profiel maken

1. Naam van het locatieprofiel:
[

= =

2. Type netwerkverbinding:
I‘E'l- Beste beschikbare netwerk V]

3. Kies de netwerkadapter die u op deze locatie wilt gebruiken:

| gaﬁ Broadcom Net¥treme Gigabit Ethernet Ingeschakeld, 1000.0.., | e
“¥ Intel(R) PROMWireless 2200BG Metwark Connection Ingeschakeld, 11/54 M...

i Maam adapter Adapterstatus ‘
|
|
|

[]1EEE 802. 1x gebruikersverificatie voor Ethernet inschakelen erifi

[]verbinding met netwerk verbreken en de draadloze radio's van dit profiel uitschakelen wanneer een ander locatieprofiel actief wordt

Cancel

Figuur 6. Venster Nieuw profiel maken
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4. Geef een naam op voor het profiel. Dit kan de fysieke locatie van het netwerk
zijn, of een willekeurige andere, goed te onthouden naam.

Nieuw profiel maken

1. Maam van het locatieprofiel:

| MewProfile | I{it;'_- “ |

2. Type netwerkverbinding:

i+,__'+ Beste beschikbare netwerk » |

3. Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
ﬁgﬁ Broadcom MetXtreme Gigabit Ethernet Ingeschakeld, 1000.3 ... 4 Hoger
[#] “§” Intel{R) PROWireless 220086 Metwark Connection Ingeschakeld, 11/54 M.., __| 2
. Lager
[]1EEE 802. 1x gebruikersverificatie voor Ethernet inschakelen Verificatie-sigenschappen

[] verbinding met netwerk verbreken en de draadloze radio's van dit profiel uitschakelen wanneer een ander locatieprofiel actief wordt

Eolgende:=] [ Cancel J

Figuur 7. Nieuw profiel maken — Profielnaam opgeven
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Bij elk profiel dat u maakt, kunt u tevens een van de locatiepictogrammen
selecteren die in Access Connections beschikbaar zijn voor thuis, kantoor,

vliegveld, hotspot, hotel, trein en vergaderruimte.

Nieuw profiel maken

1. Maam van het locatieprofiel:

| MewProfile | |{i¢£- v
2. Type netwerkverbinding: Et'e'i 7
i‘ﬁ Beste beschikbare netwerk T EI
3. Kies de netwerkadapter die u op deze locg i ~ fuiken:
Maam adapter E =,
a

ﬁgﬁ Broadcom Met¥treme Gigabit Et 1
47 Intel(R) PRO/Wireless 22008G | i, % pnection

Adapterstatus

Ingeschakeld, 1000.0 ...
Ingeschakeld, 11/54 M...

4t Hoger

. Lager

[ =

[]IFEE 802. 1x gebruikersverificatie voor Ethernet inschakelen

ificatie-eigen:

[ verbinding met netwerk verbreken en de draadloze radio's van dit profiel uitschakelen wanneer een ander locatieprofiel actief wordt

Eolgende:b] [ Cancel J

Figuur 8. Menu voor locatiepictogram
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5. Selecteer het type netwerkverbinding. U kunt kiezen tussen de typen die op
het onderstaande scherm worden afgebeeld

Nieuw profiel maken

1. Maam van het locatieprofiel:

| MewProfie | I{ir—:- e |

2, Type netwerkverbinding:

5% Beste beschikbare netwerk b
Beste beschikbare netwerk
Eﬁ Conventioneel LAN (Ethernet)

“4” Draadioos LAM (802.11) Adapterstatus
g Cu:ubn\i'entbc.un;el breecdlbandF{DSLb.n:: kal:;elfrzndem) Ingeschakeld, 1000.0 .., 3 —
Ef&:; Inbelverbinding {modem of mobigle telefoon) % Ingeschakeld, 11/54 M... g
‘%" Draadloos WAN
1 Lager
[1IEEE 802, 1x gebruikersverificatie voor Ethernet inschakelen Verificatie-gigenschappen

[]verbinding met netwerk verbreken en de draadloze radio's van dit profiel uitschakelen wanneer een ander locatieprofiel actief wordt

Eﬂlgende:»] [ Cance| ]

Figuur 9. Menu voor type netwerkverbinding
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Beste beschikbare netwerk
Kies dit type netwerkverbinding als u een profiel wil maken waarmee
op dezelfde locatie automatisch ofwel een conventioneel (bekabeld)
Ethernet-netwerk of een draadloos 802.11-netwerk wordt gekozen. Dit
is vooral handig als u binnen dezelfde locatie vaak op een andere
plaats zit en er bijvoorbeeld steeds moet worden gewisseld tussen de
conventionele verbinding bij uw bureau en een draadloos-LAN-verbin-
ding elders in het gebouw. Access Connections gaat dan na welke
adapterkaarten in uw computer dit type netwerkverbinding ondersteu-
nen en beeldt die af in een tabel. Selecteer alle adapterkaarten die u
in dit profiel wilt gebruiken. Als er meer dan één netwerkadapter is die
op deze locatie toegang heeft tot het netwerk, probeert Access Con-
nections eerst verbinding te maken met behulp van de adapter die het
hoogste in de lijst staat. Om de prioriteit van de verschillende verbin-
dingen te wijzigen, selecteert u een adapterkaart in de tabel en klikt u
op Hoger of Lager.

Nieuw profiel maken

1. Maam van het locatieprofiel:

! MewProfile | |(:l;'r w i

2. Type netwerkverbinding:
!‘Eﬁrl este beachikbare netwerk: » |

3, Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
ﬁ Broadcom MNetXtreme Gigabit Ethernet Ingeschakeld, 1000.0 .., 4 a—
Y P Intel(R) PROMWireless 22008G Metwark Connection Ingeschakeld, 11/54 M... _J -
b[E Lager
1EEE 802, 1x gebruikersverificatie voor Ethernet inschakelen Verificatie-gigenschappen. .. J

[ verbinding met netwerk verbreken en de draadloze radio's van dit profiel vitschakelen wanneer een ander locatieprofiel actief wordt

Eolgende::] [ Cancel J

Figuur 10. Nieuw profiel maken - Beste beschikbare netwerk
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Conventioneel LAN (Ethernet)
Kies dit type netwerkverbinding als het profiel uitsluitend wordt gebruikt
om verbinding te maken met een conventioneel (bekabeld) Ethernet-
LAN. Access Connections gaat dan na welke adapterkaarten in uw
computer dit type netwerkverbinding ondersteunen en beeldt die af in
een tabel.

Nieuw profiel maken

1. Naam van het locatieprofiel:

| Profile | |{i(';'- v |

2. Type netwerkverbinding:
!ﬁ?ﬁ Conventioneel LAN (Ethernet) L% |

3. Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
@ g?ﬁ Broadcom MetXtreme Gigabit Ethernet Ingeschakeld, 1000.0 Mbps
[ 1EEE 802, 1% gebruikersverificatie vaor Ethernet inschakelen Verificatie-eigenschappen

[] verbinding met netwerk verbreken wanneer een ander locatieprofiel actief wordt

Eolgende::] [ Cancel J

Figuur 11. Nieuw profiel maken — Conventioneel LAN (Ethernet)
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Draadloos LAN (802.11)
Kies dit type netwerkverbinding als het profiel uitsluitend wordt gebruikt
om verbinding te maken met een draadloos LAN van het type 802.11
a, b of g. Access Connections gaat dan na welke adapterkaarten in uw
computer dit type netwerkverbinding ondersteunen en beeldt die af in
een tabel. Daarbij kunt u de instellingen voor gebruikersverificatie en
versleuteling ("encryption”) opgeven.

Nieuw profiel maken

1. Maam van het locatieprofiel;

| Profile | I{u{- + |

2. Type netwerkverbinding:

B c=dioos Lan (s02.11) v

3, Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
(@ “PIntel(R) PRO/Wreless 220086 Network Connection Ingeschakeld, 11/54 Mbps

[ Deze draadioze radio uitschakelen wanneer een ander locatieprofiel actief wordt

Eﬂlgende:b] [ Cancel ]

Figuur 12. Nieuw profiel maken — Draadloos LAN (802.11)
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Conventioneel breedband (ADSL- of kabelmodem)
Kies dit type netwerkverbinding als het profiel uitsluitend wordt gebruikt
om verbinding te maken via conventioneel (bekabeld) breedband. De
beschikbare breedbandverbindingen zijn ADSL, kabelmodem en ISDN.
Meestal maakt de computer via een Ethernet-kaart verbinding met het
breedbandnetwerk. Access Connections gaat dan na welke adapter-
kaarten in uw computer dit type netwerkverbinding ondersteunen en
beeldt die af in een tabel. Selecteer de adapter die u wilt gebruiken.
Als u voor uw breedbandverbinding (A)DSL gebruikt, moet u tevens
Mijn DSL-instellingen configureren selecteren.

Nieuw profiel maken

1. Maam van het locatieprofiel:

| Profile |

2. Type netwerkverbinding:

|-ftm Conventioneel breedband {DSL of kabelmodenfis |

3. Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
{*) 4D Broadcom Met¥treme Gigabit Ethernet Ingeschakeld, 1000.0 Mbps

Mijn DSL-instelingen configureren

Iiolgende:b] [ Cancel J

Figuur 13. Nieuw profiel maken — Conventioneel breedband (ADSL- of kabelmodem)
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Inbelverbinding (modem of mobiele telefoon)
Kies dit type netwerkverbinding als het profiel uitsluitend wordt gebruikt
om verbinding te maken via inbellen. Voorbeelden van
inbelverbindingen zijn verbindingen met een standaardmodem die is
aangesloten op een telefoonlijn en verbindingen met een Bluetooth-
modem die een draadloze verbinding heeft met een mobiele telefoon.
Access Connections gaat dan na welke adapterkaarten in uw compu-
ter dit type netwerkverbinding ondersteunen en beeldt die af in een
tabel.

Nieuw profiel maken

1. Maam van het locatieprofiel:

| Profile | |{i¢—:- w |

2, Type netwerkverbinding:

ER=Inbelverbinding (modem of mobiele telefoon) s |

3. Kies de netwerkadapter die u op deze locatie wilt gebruiken:

Maam adapter Adapterstatus
(%) 52 1BM Integrated 56K Modem Ingeschakeld, 56,0 Mbps

Eolgende:»] [ Cancel J

Figuur 14. Nieuw profiel maken — Inbelverbinding (modem of mobiele telefoon)
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Draadloos WAN
Kies dit type netwerkverbinding als het profiel uitsluitend wordt gebruikt
om verbinding te maken met een draadloos Wide Area Network
(WAN). Voor draadloos-WAN-verbindingen hebt u een abonnement
nodig. Access Connections gaat dan na welke adapterkaarten in uw
computer dit type netwerkverbinding ondersteunen en beeldt die af in
een tabel. Selecteer de adapter die u wilt gebruiken.

Nieuw profiel maken E|

1. Maam van het locatieprofiel:

i Profile| | I-‘\-_a{- £ |

2, Type nebwerkverbinding:

!f‘g? Draadioos WA . |

3. Kies de netwerkadapter die u op deze locatie wilk gebruiken:

Maam adapter Adapterstatus
& (E) Sierra Wireless 1xEW-Di0 Mebwork Adapker Ingeschakeld, 2.4 Mbps

Yerbinding met netwerk verbreken wanneer een ander locatieprafiel actief wordt

< Back Eolgende:bl [ Canicel J

Figuur 15. Nieuw profiel maken—Draadloos WAN
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6. Als u in stap de optie Beste beschikbare netwerk hebt gese-
lecteerd, kunt u de optionele gebruikersverificatie van IEEE 802.1x (EAP over

LAN) inschakelen. Ga als volgt te werk:
a. Selecteer IEEE 802.1x gebruikersverificatie voor Ethernet inschakelen.

b. Klik op Verificatie-eigenschappen en geef de verificatie-instellingen op.
Uw netwerkbeheerder kan u vertellen welke dat zijn.

Eigenschappen voor Verificatie

Verficatie |

Schakel het onderstaande selectievalije in als u geverfieerde
toegang tot BEthemet-netwercen wilt instellen.

|EEE 802 1X~verficatie voor dit netwerk inschakelen

EAP4ype: E_S.mart Card or other Certificate W

MD5-Challenge
Protected EAP (FEAP

[ ] Als computer verifieren als er computerinformatie beschikbaar is

[ ] Al= gast verfieren als er geen informatie over de gebruiker of
computer beschikbaar iz

| ok || Anneren

Figuur 16. Venster Eigenschappen voor verificatie

c. Kiik op OK.

7. Om energie (van de batterij) te besparen, kunt u desgewenst voorkomen dat
er meerdere verbindingen tegelijkertijd actief zijn. Selecteer daartoe Verbin-
ding met netwerk verbreken en de draadloze radio’s van dit profiel uit-
schakelen als ik een ander locatieprofiel activeer.

8. Kilik op Volgende.
9. Geef de configuratie van het draadloze netwerk op en klik op Volgende.
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10. Ga naar stap |38 op pagina 26|

11. Als u in stap[5 op pagina 9 de optie Conventioneel LAN (Ethernet) hebt
geselecteerd, kunt u de IEEE 802.1x-gebruikersverificatie voor het bekabelde
netwerk (EAPoL) opgeven. Ga als volgt te werk:

a. Selecteer IEEE 802.1x gebruikersverificatie voor Ethernet inschakelen.
b. Klik op Verificatie-eigenschappen en geef de verificatie-instellingen op.
Uw netwerkbeheerder kan u vertellen welke dat zijn.
c. Klik op OK.
12. Als u wilt dat de verbinding met het netwerk wordt verbroken als u een ander

locatieprofiel activeert, selecteert u Verbinding met netwerk verbreken wan-
neer een ander locatieprofiel actief wordt.

13. Klik op Volgende.

14. Ga naar stap (38 op pagina 26

15. Als u in stap |5 op pagina g|de optie Draadloos LAN (802.11) hebt geselec-
teerd, kunt u energie (van de batterij) besparen door te voorkomen dat er

meerdere verbindingen tegelijkertijd actief zijn. U doet dit door Draadloze
radio’s uitschakelen als ik een ander locatieprofiel activeer te selecteren.

16. Klik op Volgende. Het configuratievenster voor het draadloze netwerk ver-
schijnt.

ThinkVantage Access Connections

Geef de draadloos-netwerkconfiguratie op:

1. Netwerknaam (S5ID): | | 4, Type draadloze beveiliging:

e e —
| Geen {versieuteling uitgeschakeld L
Metwerk zoeken. .. L {— g iy )

2. Type verbinding: [ —— b |

5, Geavanceerde configuratie:

[ Instelingen...

3. Draadloze werkstand: “.ﬁ.utomatisd'l _V‘

O] Dit profiel gebruiken om tijdens aanmelding bij Windows verbinding
te maken

*Yoor de juiste instelingen neemt contact op met de netwerkbeheerder of kijkt u in de documentatie.

[ < Back ” Eolgende::] [ Cancel J

Figuur 17. Venster Configuratie draadloos netwerk

17. Voer de naam in van het draadloze netwerk waarmee u een verbinding wilt
maken. (De netwerknaam staat ook bekend als het SSID.) Als u wilt zoeken
naar alle draadloze netwerken binnen het bereik van de computer, klikt u op
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Netwerk zoeken. Er verschijnt dan een lijst van netwerken, inclusief de namen
die door die netwerken worden uitgezonden. Als u verbinding wilt maken met
een niet-beveiligd (open) draadloos netwerk dat zich binnen het bereik bevindt
en dat beschikbaar is, laat u het veld voor het SSID leeg. Voor meer informatie
over het maken van verbinding met een draadloos netwerk raadpleegt u[*Ver]
loinding maken met een draadloos netwerk” op pagina 49|

18. Selecteer vervolgens het type verbinding. Er zijn twee typen beschikbaar:

Infrastructuur
Gebruik dit type verbinding als uw computer moet communiceren met
een draadloos toegangspunt.

Ad hoc
Gebruik dit type verbinding als de computer rechtstreeks met een
andere computer moet communiceren, zonder dat er een draadloos
toegangspunt aan te pas komt.

19. Selecteer Auto, 802.11b, 802.11g of 802.11a als Draadloze werkstand. Deze
instelling is alleen beschikbaar als de geinstalleerde adapterkaart compatibel is
met verschillende standaarden. Als u Auto selecteert, gebruikt de adapter
automatisch een werkstand die compatibel is met het toegangspunt dat binnen
bereik is. Als u dezelfde werkstand instelt als die van een toegangspunt dat
binnen bereik is, wordt de verbinding sneller tot stand gebracht.

20. Selecteer een of meer typen beveiliging voor draadloze communicatie, zoals
afgebeeld:

Geen {versleuteling uitgeschakeld)

Statische WEP-sleutels gebruiken

Wi-Fi Protected Access - Pre Shared Key (WPA-PSEK) gebruiken
IEEE 802, 1x-verificatie gebruiken

802, 1x EAP Cisco (LEAP) gebruiken

802, 1x EAP Cisco (EAP-FAST) gebruiken

Windows gebruiken om draadloos netwerk te configureren

Figuur 18. Typen beveiliging voor draadloze communicatie

Geen (versleuteling uitgeschakeld)
Selecteer deze optie als u verbinding maakt met een niet-beveiligd
(open) draadloos netwerk, zoals een openbare hotspot. Desgewenst
kunt u opgeven dat er al een draadloos-LAN-verbinding tot stand wordt
gebracht voordat u zich aanmeldt bij Windows. Dit geeft u op door Dit
profiel gebruiken om tijdens aanmelding bij Windows verbinding
te maken te selecteren.

Statische WEP-sleutels gebruiken
In draadloze netwerken waarin dit type beveiliging wordt gebruikt, wor-
den de gegevens die via het netwerk worden verzonden en ontvangen,
versleuteld met behulp van vooraf gedefinieerde alfanumerieke of
hexadecimale reeksen (sleutels). Meestal hoeft u deze sleutels maar
één keer in te voeren. Deze sleutels worden dan automatisch gekop-
peld aan uw draadloze adapter als de draadloze adapter wordt
geinstalleerd of als uw computer wordt gestart. Desgewenst kunt u, als
u dit profiel gebruikt om een draadloos-LAN-verbinding tot stand te
brengen voordat u zich aanmeldt bij to Windows, de optie Dit profiel
gebruiken om tijdens aanmelding bij Windows verbinding te
maken selecteren.
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21.

22.

Wi-Fi Protected Access - Pre-Shared Shared Key (WPA-PSK) gebruiken
Op draadloze netwerken waarbij dit type beveiliging is geimplemen-
teerd, moeten gebruikers worden geverifieerd met een vooraf
uitgedeelde("pre-shared”) sleutel. . De gegevens die via het draadloze
netwerk worden verzonden en ontvangen, kunnen worden versleuteld
en gedecodeerd met WEP- of TKIP-gegevensversleuteling. Desge-
wenst kunt u, als u een draadloos-LAN-verbinding tot stand wilt bren-
gen voordat u zich aanmeldt bij to Windows, de optie Dit profiel
gebruiken om tijdens aanmelding bij Windows verbinding
te maken selecteren.

IEEE 802.1x-verificatie gebruiken
Op draadloze netwerken die beveiligd zijn met IEEE 802.1x Extensible
Authentication Protocol (EAP) moeten gebruikers zich identificeren met
een gebruikersnaam en wachtwoord of een certificaat voordat ze een
verbinding met het netwerk mogen maken. De gegevens worden
versleuteld en gedecodeerd middels statische of dynamische WEP-
sleutels. Dynamische sleutels gelden slechts voor één sessie en wor-
den bij elke verificatie gegenereerd.

802.1x - EAP Cisco (LEAP) gebruiken
Dit is een versie van EAP die alleen beschikbaar is als er in uw sys-
teem een Cisco of Cisco-compatibele draadloos-netwerkadapter is
geinstalleerd. Deze maakt voor de beveiliging van het draadloze net-
werk gebruik van gebruikersverificatie en dynamische codeersleutels.

802.1x - EAP Cisco (EAP-FAST) gebruiken
Dit is een versie van EAP die alleen beschikbaar is als er in uw sys-
teem een Cisco of Cisco-compatibele draadloos-netwerkadapter is
geinstalleerd. Het is een verbeterde versie van 802.1x EAP Cisco
(LEAP). Deze versie gebruikt Protected Access Credentials (PAC) en
legitimatiegegevens van gebruikers voor de beveiliging van het draad-
loze netwerk.

Windows gebruiken om draadloos netwerk te configureren
Kies deze optie om de draadloze verbinding te laten instellen door de
service Windows Zero Configuration. De instellingen voor het con-
figureren van de beveiliging voor deze draadloze verbinding worden
door Windows beheerd en kunnen niet door Access Connections wor-
den geéxporteerd.

Meer informatie over elk van de typen beveiliging voor draadloze netwerken
vindt u in[‘Beveiligingsinstellingen voor draadloze communicatie” op pagina 30}

Klik op Eigenschappen en geef de aanvullende instellingen op die u voor het
type beveiliging hebt geselecteerd. Voor deze instellingen kunt u navraag doen
bij de netwerkbeheerder.

Voor het configureren van het energiebeheer van de draadloze radio, de kwali-
teit van de service, het zendvermogen, de begintekens (preamble) voor
802.11b en de toegangspunten van uw voorkeur Kklikt u in het gedeelte
Geavanceerde Configuratie op Instellingen. De Geavanceerde Draadloze
Instellingen verschijnen dan.

Hoofdstuk 2. Locatieprofielen gebruiken 19



Geavanceerde draadloze instellingen

Geef uw geavanceerde instellingen voor draadloze communicatie op:

Energieniveau fransmissie Energiespaarstand:

a0z 11b/g; Hn:n::nr_q (meeste energicbesparing) *-*|

802,112 MAC-adressen voorkeurtoegangspunten

Toegangspunt 1.

802, 11b-begintekens

[ radiobehesr inschakelen e J | P

Figuur 19. Venster Geavanceerde draadloze instellingen

De volgende instellingen zijn beschikbaar:

Energieniveau transmissie
Kies een energieniveau voor transmissie. Het minimum is 10%, het
maximum 100%. Dit maakt het mogelijk om op een lager energie-
niveau uit te zenden. De waarde wordt automatisch ingesteld als reac-
tie op een bericht van het toegangspunt.

802.11b-begintekens
De standaardinstelling is kort&lang. Deze instellingen is opgenomen
omuwille van de compatibiliteit met oudere toegangspunten, die geen
lange reeksen begintekens accepteren.

QoS inschakelen
Selecteer dit vakje als het bij het verzenden van gegevens nodig is om
de prioriteit in te stellen. Dit kan bijvoorbeeld gelden voor video
streams.

Energiespaarstand
U kunt de spaarstand in drie stappen instellen. De spaarstand kan
voor elk locatieprofiel afzonderlijk worden ingesteld.

MAC-adressen voorkeurtoegangspunten
Als u voor het toegangspunt een MAC-adres opgeeft, wordt er uitslui-
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tend verbinding gemaakt met dat adres. Geeft u geen MAC-adres op,
dan zoekt het systeem automatisch een SSID en maakt het met dat
SSID verbinding.

Vraag de netwerkbeheerder naar de juiste instellingen.
23. Kilik op Volgende.
24. Ga naar stap [38 op pagina 26

25. Als uin stap[5 op pagina 9 de optie Conventioneel breedband (ADSL- of
kabelmodem) hebt geselecteerd, en u gebruikt (A)DSL als breedband-

verbinding, moet u tevens Mijn DSL-instellingen configureren selecteren.

26. Klik op Volgende. De instellingenpagina voor het telefoonboek wordt afge-
beeld.

ThinkVantage Access Connections

Selecteer de naam in het telefoonboek die voor de breedbandverbinding met internet moet worden gebruikt als dit locatieprofiel
actiefis.

Maam in telefoonboek Internetprovider |f Maken. .. _|

[] peze verbinding automatisch verbreken wanneer een andere locatie actief wordt

Figuur 20. Venster voor telefoonboekinstellingen

27. Selecteer of maak een vermelding in het telefoonboek. Om de gegevens van
de ADSL-account in te voeren, klikt u op Eigenschappen.

28. Er verschijnt een venster waarin u de gegevens van uw ADSL-account kunt
opgeven.
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DSL-accountgegevens opgeven

Maam in telefoonboek: | |

Serviceprovider: |

[ ] Gebruikersnaam en wachtwoord opslaan

Gebruikersnaam:

Wachtwoord:

Wachtwoord bevestigen:

|_ oK J | Annuleren

Figuur 21. Venster DSL-accountgegevens opgeven

Geef de gevraagde gegevens op en klik op OK.
29. Kilik op Volgende.
30. Ga naar stap [38 op pagina 26}

31. Als uin stap|5 op pagina 9 de optie Inbelverbinding (modem of mobiele
telefoon) hebt opgegeven, klikt u op Volgende.

32. Voor een inbelverbinding hebt u een dialerprogramma nodig.
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Als u het dialerprogramma wilt gebruiken dat door uw internetprovider is ver-
strekt, selecteert u Mijn dialerprogramma zoeken.

Think¥antage Access Connections

Kies het programma of de dialer waarmee u vanaf deze locatie een verbinding met internet tot stand wilt brengen:

{t-:);"h_mglalEr-|:u'-::»g|r.an'rrnaE it e b

Kies deze optie als uw programma een pictogram in het menu Start of op het bureaublad heeft.

Pad digler-programma:

[ Mijn dialer-programma kiezen J

() Dialer handmatig instellen

Dit programma automatisch afsluiten als een ander locatieprofiel actief
L] wordt

M.B.: U kunt het inbel- of YPM-programma ook slepen vanuit het menu Start, de werkbalk, de
Windows Verkenner of het bureaublad.

Figuur 22. Venster Mijn dialerprogramma zoeken
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Voer het pad in door op Mijn dialerprogramma selecteren te klikken.

Aangepaste dialer kiezen

Look in: | (= Startmenu s O e O
(=) Access IBM PN Adobe Reader 6.0
[ —— () Accessories E:igGet Going with Tablet PC
IChAdministrative Tools &:IEM Jawva Plug-in Control Panel 1.4.2
I Alias [ﬁ Internet Explorer
@ [ChFranklinCovey Eﬁ’MSN
Desktop |_:'| Games E';] Outlook Express
[CHIBM Java Web Start vi.4.2 & Remote Assistance
. ! [CiMicrosoft Experience Pack for Tablet PC E}'Sﬁd{y Motes
g [ChMetWaiting %Windnws Journal
My Computer | |[Z5)PC-Doctor for Windows edwindows Media Player
:Tflsmrtup gi'l.ﬁ.n'induws Messenger
[Tablet PC @ Windows Movie Maker
[ChThinkVantage
[CavirtualDrive
Cazinio
File pame: || w Open
Files of type: | Dialerprogramma’s {*exe) bl | [ Cancel ]

Figuur 23. Venster Aangepaste dialer kiezen
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Als u het bij Windows geleverde dialerprogramma wilt gebruiken, selecteert u
Dialer handmatig instellen. Daarna kunt u twee dingen doen: een bestaande
vermelding in het telefoonboek selecteren of een nieuwe toevoegen.

ThinkVantage Access Connections

Kies het programma of de dialer waarmee u vanaf deze locatie een verbinding met internet tot stand wilt brengen:

"‘:. Mijn dialer-programma Mijn iri:le{mtm'ﬂn_:l handmatig instellen met de Micosoft Wizard

! 2oeken Netwerkverbinding.
Kies deze optie als u geen inbelprogramma hebt ontvangen van uw internetprovider {I5F) of uw
bedrijf.

Maam in telefoonboek Telefoonnummer(s) Toevoegen. ..

{¥) Dial-up Connection 1234

() Dialer handmatig instellen

D:Deze verbinding automatizch verbreken wanneer een ander locatieprofiel
actief wordt

[ < Back ” Enlgende:bl [ Cancel

Figuur 24. Venster Dialer handmatig instellen

33. Kilik op Volgende.
34. Ga naar stap [38 op pagina 26|

35. Als u Draadloos WAN hebt geselecteerd in stap selecteer dan

de desbetreffende adapterkaart in de lijst en klik op Volgende.

36. Selecteer de manier waarop u de verbindingsinstellingen wilt configureren: Met
behulp van Access Connections of Met behulp van clientprogramma voor
draadloos WAN.

Als u de optie Met behulp van Access Connections selecteert (die beschik-
baar is voor geintegreerde adapterkaarten), kunt u vervolgens de verbinding
kiezen die u tot stand wilt proberen te brengen en selecteert u vervolgens de
geavanceerde instellingen voor netwerk en roaming.

Als u Met behulp van clientprogramma voor draadloos WAN selecteert,
blader dan naar het clientprogramma dat door de serviceprovider is verstrekt.
Steeds als u het profiel activeert, moet u het clientprogramma starten voor het
beheer van de draadloos-WAN-verbinding.

37. Klik op Volgende.
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38. Het venster Aanvullende Instellingen verschijnt.

ThinkVantage Access Connections

Selecteer de aanvullende instelingen die u op deze locatie wilt gebruiken,

Als u een bepaalde instelling ongewijzigd wilt laten wanneer dit profiel wordt geactiveerd, selecteer het bijbehorende
vakje dan niet.

Metwerkbeveiliging Instelingen. ..

[Jerogramma's automatisch starten: Inzte

[ standaardprinter instellen

Standaardwaarden van TCP/IP en DNS negeren Instelingen...

] ¥PH-verbinding inschakelen

Internet Explorer- of Firefox-browser aanpassen

Startpagina negeren !_hth::,",f'www.microsoft. com fisapifredir. dl?prd=ie&pver =6&ar=_§

Proxyconfiguratie negeren Instelingesn. ..

* De Firefox-browser moet worden afgesloten en opnieuw gestart om de met Access Connections gewijzigde browserinstelingen van
kracht te laten worden.

[ < Back “ Finish l [ Cancel ]

Figuur 25. Venster Aanvullende instellingen

Pas de aanvullende instellingen naar wens aan.

39. Kilik op Voltooien. Het bevestigingsscherm verschijnt.

40. Klik op Opslaan.

41. Om het zojuist gemaakte profiel toe te voegen aan de lijst van profielen waar-
tussen automatisch wordt overgeschakeld, selecteert u Dit locatieprofiel toe-
voegen aan de lijst voor automatisch wisselen van locatie. Dit hoeft u niet

te doen als het profiel wordt gebruikt voor een tijdelijke verbinding, zoals een
draadloos-LAN-verbinding met een hotspot.

Aanvullende instellingen
Als u wilt dat er nog extra categorieén instellingen worden geactiveerd op het
moment dat dit profiel actief wordt, selecteert u de categorie in kwestie en klikt u op
de knop Instellingen om een waarde op te geven in het desbetreffende veld. Als u
de instellingen in een categorie ongewijzigd wilt laten wanneer dit profiel wordt
geactiveerd, selecteer het bijbehorende vakje dan niet.

Netwerkbeveiliging
Selecteer in het venster Beveiligingsinstellingen een of meer van de volgende
opties:
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Gemeenschappelijk bestands- en printergebruik uitschakelen
Hiermee voorkomt u dat andere computers in een Microsoft-netwerk toe-
gang krijgen tot uw bestanden en printers. Deze optie is alleen beschikbaar
in Windows XP.

Gemeenschappelijke internetverbinding uitschakelen
Hiermee voorkomt u dat andere computert op het lokale netwerk uw com-
puter gebruiken als springplank naar internet en netwerkresources.

Windows Firewall inschakelen
Hiermee voorkomt u dat uw computer vanaf het netwerk door onbevoegden
wordt gebruikt. Deze optie is alleen beschikbaar in Windows XP. Onder
Windows XP Service Pack 2 is deze instelling standaard geselecteerd. Als
u de standaardinstelling van het besturingssysteem ongedaan wilt maken,
maakt u dit selectievakje leeg. Als deze instelling ingeschakeld is, is het niet
mogelijk om een VPN-verbinding tot stand te brengen. Moet u een VPN-
verbinding gebruiken, maak dit selectievakje dan leeg.

Beveiligingsinstellingen

[ ] Gemeenschappelijk bestands- en printergebruik uitschakelen

[ lizemeenschappelijke internetverbinding uitschakelen:

Windows Firewall inschakelen

oK. | | Annuleren

Figuur 26. Venster Beveiligingsinstellingen

Programma’s automatisch starten

Hier kunt u programma’s selecteren die automatisch moeten worden gestart. U kunt
opgeven of het programma moet worden gestart vooérdat of nadat de bij het profiel
behorende netwerkverbinding tot stand is gebracht.
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Programma’s toevoegen

Al= u wilt dat er automatisch een programma wordt gestart als u dit locatieprofiel activeert, voeg het dan toe aan de

onderstaande lijst door op Programma toevoegen te kikken.

Als u wilt dat een programma automatisch wordt gesloten als u een ander locatieprofiel activeert, kruis dan het selectievakje naast het
desbetreffende programma aan.

Mame

[Eru:ugramma toevoegen..., l

’ Spedale instelingen. .. ‘

L OF I [ Annuleren

Figuur 27. Venster Programma’s toevoegen

Als u wilt dat het programma automatisch wordt gesloten als u overschakelt naar
een ander locatieprofiel, selecteer dan het vakje links van het geregistreerde pro-
gramma.

Als u wilt dat het programma automatisch wordt gesloten voordat er verbinding met
een netwerk tot stand wordt gebracht, voer dan de naam van dit programma in op
het scherm Speciale instellingen. De computer gaat dan pas verbinding met het
netwerk maken nadat dit programma is gesloten.

Standaardprinter instellen

Selecteer de printer die u standaard wilt gebruiken. Alle afdruktaken worden naar
deze printer gestuurd, behalve als u iets anders opgeeft. Op deze manier kunt u
steeds afdrukjes maken, zonder dat u op elke locatie handmatig een printer hoeft in
te stellen.

Standaardwaarden van TCP/IP en DNS negeren

Geef aan of de TCP/IP- en DNS-instellingen automatisch moeten worden verkregen
van een DHCP-netwerkserver of lokaal moeten worden gedefinieerd middels stati-
sche adressen.
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TCP/IP-instellingen

Dit zijn uw huidige netwerkinstelingen. Als u wijzigingen wilt aanbrengen, doe dat dan hieronder:

&) 1P-adres automatisch verkrigen: (% Adres van DMNS-server automatisch verkrijgen

{7 Het volgende IP-adres gebruiken ) De volgende adressen van DMS-servers gebruiken:

\gorde van gebruik)

Standaardgateway: | . , . |

Geavanceerde DM5-nstelingen toevoegen... ]

CK J ’_ Anruleren ]

Figuur 28. TCP/IP-instellingen

VPN-verbinding inschakelen

Geef aan of er een VPN-verbinding (virtual private network) moet worden gebruikt
om verbinding te maken met internet. Meer informatie over het instellen van
VPN-verbindingen vindt u in[*VPN-instellingen wijzigen” op pagina 43.

Startpagina negeren

Geef aan of de startpagina van de browser Internet Explorer of Firefox al of niet
moet worden genegeerd.

Proxyconfiguratie negeren
Geef aan of u proxyservers wilt definiéren voor gebruik op deze locatie.
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Beveiligingsinstellingen voor draadloze communicatie

Statische WEP-sleutels gebruiken
Als u voor het type draadloze beveiliging de optie Statische WEP-sleutels gebrui-
ken, wordt het instellingenvenster voor statische WEP-sleutels geopend.

Statische WEP-instellingen

Geef uw instelingen voor statische WEP-sleutels op:

Gebruikersverificatie op toegangspunt: w |
Yersleuteling van gegevens: WEP-54 hits "

WEP-beveiligingssleutels

I
Datatransmissie versleutelen met: | Sleutel 1 v

(%) 5 alfanumerieke tekens (0-2,3-2)
() 10 hexadedmale djfers (0-9,a-f)

Sleutel 1

Sleutel 2

Sleutel 3

Sleutel 4

[ ] it profiel gebruiken om tijdens aanmelding bij Windows verbinding te maken

QK | | Annuleren

Figuur 29. Venster Statische WEP-instellingen

Hier moet u de volgende instellingen opgeven:

Gegevensversleuteling
Selecteer voor de lengte van WEP-sleutels 64-bits (WEP-64 bits) of 128-
bits (WEP-128 bits).

Om de feitelijke lengte van de sleutel te bepalen, trekt u de beginvector (24
bits) af van de opgegeven waarde. Dat wil zeggen: voor een 64-bits sleutel
zijn er dus 40 bits (5 alfanumerieke tekens) beschikbaar, voor een 128-bits
sleutel 104 bits (13 alfanumerieke tekens).
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Datatransmissie versleutelen met
Selecteer een van de vier sleutels die eronder zijn gedefinieerd. De gese-
lecteerde sleutel wordt gebruikt voor het coderen van de feitelijke datatrans-
missie.

De sleutel kan worden opgegeven in alfanumerieke of hexadecimale
tekens. Voor het aantal tekens, zie|“Gegevensversleuteling” op pagina 3d.

Dit profiel gebruiken om tijdens aanmelding bij Windows verbinding te maken
Selecteer dit vakje als u via dit profiel verbinding wilt maken met het net-
werk op het moment dat u zich aanmeldt bij de computer, zonder u aan te
melden bij Windows.

Wi-Fi Protected Access - Pre-Shared Key (WPA-PSK) gebruiken
Als u WPA-PSK-sleutel gebruiken hebt geselecteerd als type draadloze beveili-
ging, wordt het instellingenvenster voor WPA-PSK geopend.

Wi-Fi-instellingen

Gebruikersverificatie op toegangspunt: | [[H=W=l"y W |

Versleuteling van gegevens: | TEIP v§|

Pre-Shared Key (PSK)

{*) 8-63 alfanumericke tekens (0-9,a-z) gebruiken

{1 64 hexadedimale dijfers {0-9,a-f) gebruiken

] Dit profiel gebruiken om tijdens aanmelding bij Windows verbinding
te maken

oK. | | Annuleren

Figuur 30. Venster Wi-Fi-instellingen

U kunt de volgende instellingen opgeven:

Versleuteling van gegevens
In het voorgrondmenu ziet u een lijst van versleutelingswerkstanden die
beschikbaar zijn voor de draadloos-netwerkkaart die in uw systeem is
geinstalleerd. Selecteer de gewenste werkstand voor gegevensversleuteling
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("encryption”), zoals WEP, TKIP of AES. De werkstand moet overeenkomen
met de instellingen van het toegangspunt. Vraag de netwerkbeheerder naar
de juiste instellingen.

Pre-Shared Key
De sleutel die u hier opgeeft, wordt gebruikt voor het versleutelen van de
feitelijke transmissie. Geef dezelfde sleutel op als voor het toegangspunt. U
kunt kiezen of u hexadecimale of alfanumerieke tekens gebruikt. Kiest u
voor hexadecimale tekens, zorg dan dat u alle 64 cijfers correct invoert.

Dit profiel gebruiken om tijdens aanmelding bij Windows verbinding te maken
Selecteer dit vakje als u via dit profiel verbinding wilt maken met het net-
werk op het moment dat u zich aanmeldt bij de computer, zonder u aan te
melden bij Windows.

Standaardfuncties van Windows gebruiken voor het configureren
van 802.1x

Als uw computer werkt onder Windows XP, kunt u 802.1x (inclusief WPA) con-
figureren door ofwel de standaardfuncties van Windows, ofwel Access Connections
te selecteren. Een profiel dat is geconfigureerd met behulp van Access Connections
kan in de vorm van een pakket worden gedistribueerd. Meer informatie over het dis-

tribueren van locatieprofielen vindt u in|Bijlage A, “Veelgestelde vragen”, op paginal
vraag en vraag [10 op pagina 84}

Als u deze werkstand selecteert, bemoeit Access Connections zich niet met de con-
figuratie van het draadloze LAN. Selecteer deze werkstand als u adapters wilt con-
figureren die niet rechtstreeks door Access Connections kunnen worden
geconfigureerd. Houd bij het gebruik van deze werkstand rekening met het vol-
gende:

» Afhankelijk van de draadloos-LAN-adapter die in uw computer is geinstalleerd,
kan het herstellen van de verbinding met het toegangspunt of de 802.1x-
gebruikersverificatie langer duren als de computer de normale werking hervat
vanuit de Standby.

» Als u andere locatieprofielen hebt die met Access Connections zijn
geconfigureerd, kan het overschakelen naar een locatieprofiel dat met behulp
van de standaardvoorzieningen Windows is geconfigureerd, lang duren.

* Als het locatieprofiel dat met behulp van Access Connections is geconfigureerd
niet meer geldig is—bijvoorbeeld als u naar een andere locatie bent gegaan—
kunt u overschakelen op een ander locatieprofiel. Bij een locatieprofiel dat met
behulp van Windows is geconfigureerd, moet u zich echter opnieuw aanmelden
bij Windows. Automatisch wisselen van locatieprofiel waarbij aanmelding bij een
domein noodzakelijk is, wordt niet ondersteund.

Om 802.1x te configureren met behulp van de standaardfuncties van Windows,
selecteert u als type draadloze beveiliging Windows gebruiken om het draadloze
netwerk te configureren. Het instellingenvenster van 802.1x verschijnt dan. Klik
daarin op Verificatie-eigenschappen.
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802. 1x-instellingen

IEEE 802, 1% kent diverse methoden voor gebruikersverificatie. Om
deze instellingen te bekijken of te configureren, kiikt u op
Eigenschappen voor verificatie.

Het 551D dat u opgeeft in het venster Eigenschappen voor
Verificatie moet exact gelijk zijn aan het 5510 dat u voor dit
locatieprofiel hebt opgegeven.

Eigenschappen voor verificatie. ..

Figuur 31. Venster 802.1x-instellingen

Het Windows-venster Eigenschappen voor Verificatie wordt afgebeeld.

Geef de instellingen als volgt op:

Tab Koppeling

SSID Het SSID dat u hier opgeeft, moet gelijk zijn aan het SSID dat u in stap
[17 op pagina 17 hebt opgegeven.

Versleuteling van gegevens
Als er gegevensversleuteling vereist is, selecteert u Sleutel is verstrekt
en zorgt u dat er geen andere opties geselecteerd zijn.

Tab Verificatie

802.1x inschakelen op dit netwerk
Selecteer dit vakje.

Verifiéren als computer wanneer computergegevens beschikbaar zijn
Selecteer dit vakje als u gebruik maakt van machineverificatie.

Eigenschappen
Klik op deze knop en geef de instellingen op die afhankelijk zijn van de
gebruikersverificatie die u gebruikt. U moet tevens iets opgeven voor de
instelling Certificaatgever.

Opmerking: Als u de draadloos-netwerkinstellingen opgeeft met behulp
van de standaardfuncties van Windows, worden bepaalde
functies die beschikbaar zijn op de draadloos-LAN-kaart,
zoals het type gebruikersverificatie en het type versleute-
ling, mogelijk niet goed geactiveerd. In dat geval kiest u
IEEE 802.1x-verificatie gebruiken als type beveiliging.
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Als u voor de beveiligingswerkstand Windows gebruiken om draadloos netwerk
te configureren hebt geselecteerd, zorgt Windows XP ervoor dat de draadloos-
netwerkverbinding wordt geconfigureerd.

IEEE802.1x-verificatie gebruiken

Als u de functies van Access Connections wilt gebruiken voor het configureren van
de verificatie-instellingen voor Wireless LAN 802.1x, selecteert u IEEE 802.1x-veri-
ficatie gebruiken. Het instellingenvenster voor 802.1x verschijnt dan.

802. 1x-instellingen

Gebruikersverificatie op I ] Servercertificaat valideren
t_oegangspunt: 'll )
- Certificaatgever: tWillekeurige certificaatgever gebruiken™ |
Versleuteling van gegevens: IWEP | - -
. [] Tussenliggende certificaten toestaan
[
EAP- z |
EAf-hpe (15 ll Servernaam: | |
(%) Servernaam moet exact gelijk zijin
I Verifiéren als computer wanneer computergegevens ") Domeinnaam moet eindigen met opgegeven naam
beschikbaar zijn

Clientcertificaat gebruiken

Uitgegeven aan: user01

Litgegeven door: conwiz

Vervalt op: Thursday, December 21, 2006

Vriendelijke naam:

Aapmeldingsnaam: | userd1@conwiz.com |

L oK ] [ Annuleren ]

Figuur 32. Venster 802.1x-instellingen—Access Connections

U kunt de volgende instellingen opgeven:

Gebruikersverificatie op toegangspunt
U kunt kiezen uit de volgende typen:
* Open/algemeen
+ WPA
* WPA2

Versleuteling van gegevens
Selecteer een geschikte waarde voor uw netwerk. Als u WPA hebt gekozen
voor Gebruikersverificatie op toegangspunt, moet Gegevensversleute-
ling worden ingesteld op TKIP of AES. Als u WPA2 hebt gekozen, is AES
standaard geselecteerd.

Serververificatie controleren
U moet de naam van het subdomein van de Radius-server opgeven
(ibm.com etc.).

Clientcertificaat gebruiken
Klik op Selecteren. Het venster Certificaat Selecteren verschijnt.
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Certificaat selecteren [EJ

Uitgegeven aan: Litgegewven door: Vervalt op: Vriendelijke naam:
%) userdl CONWIZ Thursday, Decemb...

Ok | [ Annuleren

Figuur 33. Venster Certificaat selecteren

Selecteer het certificaat dat voor dit profiel moet worden gebruikt.

EAP-type
Selecteer een van de volgende typen:
+ EAP-TLS
* EAP-TTLS
* PEAP-MSCHAP-V2
* PEAP-GTC

Het type EAP-verificatie hangt af van de verificatieserver. Neem voor meer
informatie contact op met de netwerkbeheerder.

Als de EAP-verificatie is ingesteld op TLS:
Servercertificaat controleren

Als het servercertificaat moet worden gecontroleerd, selecteert u het vakje
Servercertificaat controleren en geeft u het certificaat op van een
betrouwbare routecertificaatgever. Als de servernaam in een specifiek
domein ligt, geef dan de domeinnaam op in het veld voor de servernaam.

Als het servercertificaat niet gecontroleerd hoeft te worden, laat u het vakje
Servercertificaat controleren leeg. In dat geval controleert het programma
niet of de server betrouwbaar is en is de verbinding niet optimaal beveiligd.

Clientcertificaat

Het gebruik van een clientcertificaat is verplicht. Om een bepaald certificaat
op te geven, klikt u op de knop Selecteren en selecteert u een certificaat in
de lijst. Als u een onjuist certificaat opgeeft, of een certificaat dat verlopen
is, wordt de verbinding niet tot stand gebracht. Is het geselecteerde certifi-
caat wél geldig, dan wordt het aanmeldings-ID dat in het certificaat staat,
automatisch ingevuld in het veld Gebruikersnaam.

Verifiéren als computer wanneer computergegevens beschikbaar zijn

Als u een draadloos-netwerkadapter van IBM gebruikt, kunt u voor de
gebruikersverificatie gebruik maken van machinecertificering. Selecteer hier-
toe het vakje Verifiéren als computer wanneer computergegevens
beschikbaar zijn. Ga daarna verder met het opgeven van de instellingen,
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maar geef geen clientcertificaat op. Sla het geconfigureerde profiel op. De
verbinding wordt volledig gebaseerd op de informatie in het computer-
certificaat.

Als u clientcertificering opgeeft en u bovendien het vakje Verifiéren als
computer wanneer computergegevens beschikbaar zijn selecteert, wor-
den zowel het computercertificaat vals het clientcertificaat geverifieerd.

Het is mogelijk om computercertificering te gebruiken om u aan te melden
bij het netwerkdomein.

Als de EAP-verificatie is ingesteld op TTLS:
Servercertificaat controleren

Als het servercertificaat moet worden gecontroleerd, selecteert u het vakje
Servercertificaat controleren en geeft u het certificaat op van een
betrouwbare routecertificaatgever. Als de servernaam tot een specifiek
domein behoort, geef dan de domeinnaam op in het veld voor de server-
naam.

Als het servercertificaat niet gecontroleerd hoeft te worden, laat u het vakje
Servercertificaat controleren leeg. In dat geval controleert het programma
niet of de server betrouwbaar is en is de verbinding niet optimaal beveiligd.

Type roaming

Geef in het veld Type roaming het gebruikersaccount op dat al is geregis-
treerd op de Func Software Odyssey Server. Dit moet de naam zijn die is
opgegeven in het veld voor het gebruikers-ID van de instelling Tunnel-
verificatie.

Tunnelverificatie
MS-CHAP-V2 is het enige protocol dat beschikbaar is voor Tunnel-
verificatie.

De volgende instellingen kunnen worden opgegeven door gebruiker. (Geef voor de
gebruikersnaam dezelfde naam op als die welke is opgegeven in het veld Type
roaming.)

Windows-gebruikersnaam en -wachtwoord gebruiken
Het gebruikers-ID en wachtwoord voor aanmelding bij Windows worden ook
gebruikt voor tunnelverificatie. Deze instelling is geldig voor het activeren
van de functie eenmalig aanmelden (Single Sign-On, SSO), waarbij EAP-
TTLS wordt geverifieerd met het Windows-gebruikers-ID en -wachtwoord.
Om deze instelling in te schakelen, gaat u naar Opties en selecteert u het
vakje Windows-gebruikersnaam en -wachtwoord gebruiken voor verificatie
van het draadloze netwerk. Tunnelverificatie en aanmelding bij de domein-
server worden gelijktijdig uitgevoerd.

Bij ThinkPad-computers die voor aanmelding bij Windows het gebruik van
een vingerafdruklezer ondersteunen, wordt de verificatie voor het draadloze
netwerk automatisch uitgevoerd.

Tijdelijke gebruikersnaam en wachtwoord gebruiken
Als u deze instelling selecteert, verschijnt er bij het activeren van dit locatie-
profiel een bericht waarin u wordt gevraagd uw gebruikers-ID en wacht-
woord op te geven voor tunnelverificatie. Nadat u de gevraagde gegevens
hebt ingevoerd, wordt de gebruikersverificatie gestart. Deze optie wordt
gebruikt om handmatig verbinding te maken met het draadloze netwerk.
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Opgeslagen gebruikersnaam en wachtwoord gebruiken
Het gebruikers-ID en het wachtwoord voor tunnelverificatie zijn vooraf inge-
steld.

Als het gebruik van het Windows-gebruikers-ID en -wachtwoord voor verifi-
catie bij het draadloze netwerk ingeschakeld is, wordt de beschikbare com-
binatie van gebruikers-ID en wachtwoord tijdens de aanmelding bij
Windows gebruikt voor tunnelverificatie en meldt de computer zich aan bij
de Windows domeinserver. Om deze instelling in te schakelen, gaat u naar
Opties en selecteert u het vakje Windows-gebruikersnaam en -wacht-
woord gebruiken voor verificatie van het draadloze netwerk.

Als de EAP-verificatie is ingesteld op PEAP:
Servercertificaat controleren

Als het servercertificaat moet worden gecontroleerd, selecteert u het vakje
Servercertificaat controleren en geeft u het certificaat op van een
betrouwbare routecertificaatgever. Als de servernaam tot een specifiek
domein behoort, geef dan de domeinnaam op in het veld voor de server-
naam.

Als het servercertificaat niet gecontroleerd hoeft te worden, laat u het vakje
Servercertificaat controleren leeg. In dat geval controleert het programma
niet of de server betrouwbaar is en is de verbinding niet optimaal beveiligd.

Type roaming

Geef in het veld Type roaming het gebruikersaccount op dat is geregis-
treerd op de Radius Server. Dit moet de naam zijn die is opgegeven in het
veld voor het gebruikers-ID van de instelling Tunnelverificatie.

Tunnelverificatie
Voor tunnelverificatie worden de volgende protocollen ondersteund:

* MS-CHAP-V2
* GTC (Generic Token Card)

Als tunnelverificatie is ingesteld op MS-CHAP-V2, kunt u de volgende instellingen
opgeven. (Geef de naam op die u hebt opgegeven voor het veld Type roaming.)

Windows-gebruikersnaam en -wachtwoord gebruiken
Het gebruikers-ID en wachtwoord voor aanmelding bij Windows worden ook
gebruikt voor tunnelverificatie. Deze instelling is geldig voor het activeren
van de functie eenmalig aanmelden (Single Sign-On, SSO), waarbij EAP-
PEAP wordt geverifieerd met het Windows-gebruikers-ID en -wachtwoord.
Om deze instelling in te schakelen, gaat u naar Opties en selecteert u het
vakje Windows-gebruikersnaam en -wachtwoord gebruiken voor verifi-
catie van het draadloze netwerk. Tunnelverificatie en aanmelding bij de
domeinserver worden gelijktijdig uitgevoerd.

Bij ThinkPad-computers die voor aanmelding bij Windows het gebruik van
een vingerafdruklezer ondersteunen, wordt de verificatie voor het draadloze
netwerk automatisch uitgevoerd.

Tijdelijke gebruikersnaam en wachtwoord gebruiken
Als u deze instelling selecteert, verschijnt er bij het activeren van dit locatie-
profiel een bericht waarin u wordt gevraagd uw gebruikers-ID en wacht-
woord op te geven voor tunnelverificatie. Nadat u de gevraagde gegevens
hebt ingevoerd, wordt de gebruikersverificatie gestart. Deze optie wordt
gebruikt om handmatig verbinding te maken met het draadloze netwerk.
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Opgeslagen gebruikersnaam en wachtwoord gebruiken
Het gebruikers-ID en het wachtwoord voor tunnelverificatie zijn vooraf inge-
steld.

Als het gebruik van het Windows-gebruikers-ID en -wachtwoord voor verifi-
catie bij het draadloze netwerk ingeschakeld is, wordt de beschikbare com-
binatie van gebruikers-ID en wachtwoord tijdens de aanmelding bij
Windows gebruikt voor tunnelverificatie en meldt de computer zich aan bij
de Windows domeinserver. Om deze instelling in te schakelen, gaat u naar
Opties en selecteert u het vakje Windows-gebruikersnaam en -wacht-
woord gebruiken voor verificatie van het draadloze netwerk.

Als tunnelverificatie is ingesteld op GTC, kunt u de volgende instellingen opgeven.

Eenmalig token gebruiken
Onder GTC-tunnelverificatie wordt de verbinding tot stand gebracht nadat er
een door RSA-beveiliging verstrekt tijdelijk wachtwoord (een "token"”) voor
tunnelverificatie is opgegeven. Om deze instelling te gebruiken, selecteert u
dit vakje. Als u dat doet, wordt er bij het activeren van een locatieprofiel
steeds een bericht afgebeeld waarin u wordt gevraagd het nummer en ID
van het token op te geven.

Tijdelijke gebruikersnaam en wachtwoord gebruiken
Als u deze instelling selecteert, verschijnt er bij het activeren van dit locatie-
profiel een bericht waarin u wordt gevraagd uw gebruikers-ID en wacht-
woord op te geven voor tunnelverificatie. Nadat u de gevraagde gegevens
hebt ingevoerd, wordt de gebruikersverificatie gestart. Deze optie wordt
gebruikt om handmatig verbinding te maken met het draadloze netwerk.

Opgeslagen gebruikersnaam en wachtwoord gebruiken
Het gebruikers-ID en het wachtwoord voor tunnelverificatie zijn vooraf inge-
steld.

Als het gebruik van het Windows-gebruikers-ID en -wachtwoord voor verifi-
catie bij het draadloze netwerk ingeschakeld is, wordt de beschikbare com-
binatie van gebruikers-ID en wachtwoord tijdens de aanmelding bij
Windows gebruikt voor tunnelverificatie en meldt de computer zich aan bij
de Windows domeinserver. Om deze instelling in te schakelen, gaat u naar
Opties en selecteert u het vakje Windows-gebruikersnaam en -wacht-
woord gebruiken voor verificatie van het draadloze netwerk.

802.1x - EAP Cisco (LEAP) gebruiken

Als u de werkstand EAP Cisco (LEAP) hebt geselecteerd, kunt u de instellingen
voor gebruikers-ID en wachtwoord opgeven die vereist zijn voor gebruik van Cisco
LEAP. Het venster LEAP-instellingen wordt afgebeeld:
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LEAP-instellingen

Gegevensversleuteling: | WEP o

Instellingen gebruikersnaam en wachtwoord
() Tijdelijke gebruikersnaam en wachtwoord gebruiken

o o e [ I 2r - T ar(

{*) Automatisch vragen naar LEAP-gebruikersnaam en -wachtwoord
{_»Handmatig vragen naar LEAP-gebruikersnaam en -wachtwoord

{) Opgeslagen gebruikersnaam en wachtwoord gebruiken

[ ]snelle roaming {CCKM) toestaan | Opties voor aanmelden. ., |

|_ DK | | Annuleren |

Figuur 34. Venster LEAP-instellingen

Geef de volgende instellingen op:

Gegevensversleuteling
Selecteer een van de volgende opties:
+ WEP
+ CKIP
+ TKIP
* AES

Geef als volgt de gebruikersnaam en het wachtwoord op:

Windows-gebruikersnaam en -wachtwoord gebruiken
Het gebruikers-ID en wachtwoord voor aanmelding bij Windows worden ook
gebruikt voor LEAP-verificatie. Deze instelling is geldig voor het activeren
van de functie eenmalig aanmelden (Single Sign-On, SSO), waarbij de
LEAP-verificatie wordt uitgevoerd met het Windows-gebruikers-ID en
-wachtwoord. Om deze instelling in te schakelen, gaat u naar Opties en
selecteert u het vakje Windows-gebruikersnaam en -wachtwoord gebrui-
ken voor verificatie van het draadloze netwerk. Tunnelverificatie en aan-
melding bij de domeinserver worden gelijktijdig uitgevoerd.
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Bij ThinkPad-computers die voor aanmelding bij Windows het gebruik van
een vingerafdruklezer ondersteunen, wordt de verificatie voor het draadloze
netwerk automatisch uitgevoerd.

Automatisch vragen naar LEAP-gebruikersnaam en -wachtwoord
Als u wilt dat er een prompt wordt afgebeeld waarmee wordt gevraagd naar
de combinatie van gebruikers-ID die moet worden gebruikt wanneer het
locatieprofiel wordt geactiveerd (als deze combinatie nog niet is ingevoerd),
kiest u deze instelling. Nadat u het gebruikers-ID en wachtwoord hebt
ingevoerd, start het verificatieproces. Na het invoeren worden de verificatie-
gegevens opgeslagen door de computer en verschijnt de prompt pas weer
nadat u de computer opnieuw hebt opgestart. Bij het opstarten gaan de
gegevens namelijk verloren; de volgende keer dat u zich aanmeldt, moet u
ze opnieuw opgeven. De prompt verschijnt alleen als de combinatie van
gebruikers-ID en wachtwoord die voor vorige LEAP-verificatie is gebruikt,
niet is gevonden.

Handmatig vragen naar LEAP-gebruikersnaam en -wachtwoord
Elke keer dat u het locatieprofiel activeert, verschijnt er een prompt waarin
u wordt gevraagd het gebruikers-ID en wachtwoord op te geven. Nadat u
het gebruikers-ID en wachtwoord hebt ingevoerd, start het verificatieproces.

Opgeslagen gebruikersnaam en wachtwoord gebruiken
Het gebruikers-ID en het wachtwoord voor LEAP-verificatie zijn vooraf inge-
steld.

Als het gebruik van het Windows-gebruikers-ID en -wachtwoord voor verifi-
catie bij het draadloze netwerk ingeschakeld is, wordt de beschikbare com-
binatie van gebruikers-ID en wachtwoord tijdens de aanmelding bij
Windows gebruikt voor LEAP-verificatie en meldt de computer zich aan bij
de Windows domeinserver. Om deze instelling in te schakelen, gaat u naar
Opties en selecteert u het vakje Windows-gebruikersnaam en -wacht-
woord gebruiken voor verificatie van het draadloze netwerk.

Windows-aanmelddomein opnemen bij gebruikersnaam
Selecteer dit vakje als het netwerk meerdere domeinen omvat. In dat geval
worden zowel de gebruikersnaam als de domeinnaam door het toegangs-
punt gecontroleerd tijdens de LEAP-verificatie.

Geen verbinding maken met netwerk als gebruiker niet is aangemeld
Als u wilt dat de verbinding met het netwerk wordt verbroken zodra de
gebruiker zich afmeldt. selecteert u deze optie. Doet u dat niet, dan blijft de
computer de verbinding onderhouden, ook nadat de gebruiker zich heeft
afgemeld.

Time-outwaarde voor LEAP-verificatie
Als de LEAP-verificatie langer duurt dan gewoonlijk, kunt u deze waarde
verhogen zodat er meer tijd mag verstrijken voordat er een time-out
optreedt. De standaardinstelling is 60 seconden. Bij bepaalde draadloos-
LAN-adapters kan deze instelling niet worden gewijzigd.

Snelle roaming (CCKM) toestaan
Selecteer deze optie als u het mogelijk wilt maken dat uw computer, wan-
neer deze wordt verplaatst, kan overschakelen tussen verschillende Cisco
toegangspunten. Dit wordt snelle ("fast”) roaming genoemd. U kunt dan
snel roamen tussen verschillende toegangspunten zonder dat het nodig is
om opnieuw uw verificatiegegevens op te geven.
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802.1- Cisco (EAP-FAST) gebruiken

Als u de werkstand EAP Cisco (EAP-FAST) hebt geselecteerd, kunt u een gebrui-
kers-ID en wachtwoord opgeven om voor deze beveiligingswerkstand te gebruiken.
Het instellingen venster voor EAP-FAST wordt afgebeeld:

EAP FAST-instellingen

Gegevensversleuteling: |m v|

Instelingen gebruikersnaam en wachtwoord
{) Tijdelijke gebruikersnaam en wachtwoord gebruiken

ERruiEersnas 2 Schiwoord oebruiker

{®) Automatisch vragen naar EAP FAST-gebruikersnaam en -wachtwoord
") Handmatig vragen naar EAP FAST-gebruikersnaam en -wachtwoord

{_) Opgeslagen gebruikersnaam en wachtwoord gebruiken

FCCWOT O
Feanrnrd Beveckinar
VLLIE L LU LI ),

[ Isnelle roaming (CCKM) toestaan [ Opties voor aanmelden... J

Protected Access Credentials (FAC)

Automatische PAC-bepaling toestaan voor dit profiel
EAC-machtiging woor dit profiel;

| {Geen) W |

[ (0] ] ’ Annuleren

Figuur 35. Venster EAP-FAST-instellingen

U kunt de volgende instellingen opgeven:

Gegevensversleuteling
Selecteer een van de volgende opties:
« WEP
+ CKIP
+ TKIP
* AES

Geef als volgt de gebruikersnaam en het wachtwoord op:

Windows-gebruikersnaam en -wachtwoord gebruiken
Het gebruikers-ID en wachtwoord voor aanmelding bij Windows worden ook
gebruikt voor EAP-FAST-verificatie. Deze instelling is geldig voor het active-
ren van de functie eenmalig aanmelden (Single Sign-On, SSO), waarbij de
EAP-FAST-verificatie wordt uitgevoerd met het Windows-gebruikers-ID en
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-wachtwoord. Om deze instelling in te schakelen, gaat u naar Opties en
selecteert u het vakje Windows-gebruikersnaam en -wachtwoord gebrui-
ken voor verificatie van het draadloze netwerk. Tunnelverificatie en aan-
melding bij de domeinserver worden gelijktijdig uitgevoerd.

Bij ThinkPad-computers die voor aanmelding bij Windows het gebruik van
een vingerafdruklezer ondersteunen, wordt de verificatie voor het draadloze
netwerk automatisch uitgevoerd.

Automatisch vragen naar EAP-FAST-gebruikersnaam en -wachtwoord
Als u wilt dat er een prompt wordt afgebeeld waarmee wordt gevraagd naar
de combinatie van gebruikers-ID die moet worden gebruikt wanneer het
locatieprofiel wordt geactiveerd (als deze combinatie nog niet is ingevoerd),
kiest u deze instelling. De verificatie start zodra u het gebruikers-ID en
wachtwoord hebt ingevoerd. Na het invoeren worden de verificatiegegevens
opgeslagen door de computer en verschijnt de prompt pas weer nadat u de
computer opnieuw hebt opgestart. Bij het opstarten gaan de gegevens
namelijk verloren; de volgende keer dat u zich aanmeldt, moet u ze
opnieuw opgeven.

Handmatig vragen naar EAP-FAST-gebruikersnaam en -wachtwoord
Elke keer dat u het locatieprofiel activeert, verschijnt er een prompt waarin
u wordt gevraagd het gebruikers-ID en wachtwoord op te geven. Nadat u
het gebruikers-ID en wachtwoord hebt ingevoerd, start het verificatieproces.

Opgeslagen gebruikersnaam en wachtwoord gebruiken
Het gebruikers-ID en het wachtwoord voor EAP-FAST-verificatie zijn vooraf
ingesteld.

Als het gebruik van het Windows-gebruikers-ID en -wachtwoord voor verifi-
catie bij het draadloze netwerk ingeschakeld is, wordt de beschikbare com-
binatie van gebruikers-ID en wachtwoord tijdens de aanmelding bij
Windows gebruikt voor EAP-FAST-verificatie en meldt de computer zich aan
bij de Windows domeinserver. Om deze instelling in te schakelen, gaat u
naar Opties en selecteert u het vakje Windows-gebruikersnaam en
-wachtwoord gebruiken voor verificatie van het draadloze netwerk.

Protected Access Credential (PAC): Automatische PAC-bepaling voor dit pro-
fiel toestaan
Als u wilt dat de EAP-FAST-verificatie wordt uitgevoerd middels de automa-
tische ontvangst van een PAC-bestand van de Cisco ACS-server, selecteert
u dit vakje. Automatische verstrekking van PAC-bestanden is handig als u
voor het aanmelden bij het serverdomein van Windows gebruik wilt maken
van EAP-FAST-verificatie.

Als u een Cisco 802.11b draadloos-netwerkadapteradapter of een draad-
loos-netwerkadapteradapter van IBM gebruikt, kunt u het opgeslagen PAC-
bestand gebruiken voor EAP-FAST-verificatie. Dit doet u door het PAC-
bestand te selecteren in de lijst. De adapters in kwestie ondersteunen het
importeren van PAC-bestanden. Om een PAC-bestand te importeren, klikt u
op de knop Importeren.

Als u op de knop Aanmeldingsoptie klikt, kunt u tevens de volgende instellingen
opgeven:

Windows-aanmeldingsdomein toevoegen aan gebruikersnaam
Selecteer dit vakje als het netwerk meerdere domeinen omvat. In dat geval
worden zowel de gebruikersnaam als de domeinnaam door het toegangs-
punt gecontroleerd tijdens de LEAP-verificatie.
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Geen verbinding maken met netwerk als gebruiker niet is aangemeld
Als u wilt dat de verbinding met het netwerk wordt verbroken zodra de
gebruiker zich afmeldt, selecteert u deze optie. Doet u dat niet, dan blijft de
computer de verbinding onderhouden.

Time-out voor EAP-FAST-verificatie
Als de EAP-FAST-verificatie langer duurt dan gewoonlijk, kunt u deze
waarde verhogen zodat er meer tijd mag verstrijken voordat er een time-out
optreedt. De standaardinstelling is 60 seconden. Bij bepaalde draadloos-
LAN-adapters kan deze instelling niet worden gewijzigd.

Snelle roaming (CCKM) toestaan
Selecteer dit vakje als u het mogelijk wilt maken dat uw computer, wanneer
deze wordt verplaatst, kan overschakelen tussen verschillende Cisco
toegangspunten. Dit wordt snelle ("fast”) roaming genoemd. U kunt dan
snel roamen tussen verschillende toegangspunten zonder dat het nodig is
om opnieuw uw verificatiegegevens op te geven.

VPN-instellingen wijzigen
Als u bij het maken van een profiel de optionele instelling hebt geselecteerd die het
mogelijk maakt VPN-verbindingen te gebruiken, wordt het venster VPN-instellingen
afgebeeld.

Selecteer het VPN-programma dat u wilt gebruiken om verbinding te maken met
een netwerk. Als u het VPN-programma wilt gebruiken dat door uw bedrijf ter
beschikking is gesteld, selecteert u Ik gebruik een door mijn bedrijf geleverd
programma en klikt u op Mijn VPN-programma kiezen. Het is ook mogelijk om
Access Connections zodanig te configureren dat het VPN-programma automatisch
wordt gestart als u dit locatieprofiel activeert en dat het automatisch wordt gesloten
als u overschakelt naar een ander locatieprofiel.
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YPN-instellingen

Gebruik het volgende programma of de volaende configuratie om een VPM-verbinding met het intranet van mijn bedrijf tot stand te
brengen:

@;’_Lkgebn.lﬂceen door mijn Het hestaa:ﬂe \'!’N—prugrm van mijn bedrijf gebruiken. De ¥YPN is
bedriif geleverd programma;  waarschijnlijk al ingesteld.

kies deze optie als uw programma een pictogram in het menu Start of op het bureaublad heeft.

Pad YPM-programma:

'®) YPMN-verbinding handmatig

T Mijn VPM-programma kiezen. .. ]

M.B.: U kunt het inbel- of YPN-programma ook slepen vanuit het menu Start, de werkbalk, de
Windows Verkenner of het bureaublad.

VPN-programma automatisch starten wanneer deze locatie actief wordt, en automatizch sluiten als een andere locatie actief wordt

Annuleren

Figuur 36. VPN-instellingen—Ik gebruik een door mijn bedrijf geleverd programma

Als u Het bestaande VPN-programma van mijn bedrijf gebruiken selecteert,
zorgt Access Connections dat dat programma wordt gestart.

Als u IBM Mobility Client wilt gebruiken, selecteert u Ik gebruik IBM Mobility

Client en klikt u op Mobility Client-profiel selecteren. U kunt Access Connections

zodanig configureren dat IBM Mobility Client automatisch wordt gestart wanneer u
dit locatieprofiel activeert.

Om het bij Windows geleverde VPN-programma te gebruiken, selecteert u VPN-

verbinding handmatig instellen. Daarna kunt u twee dingen doen: een bestaande

vermelding in het telefoonboek selecteren of een nieuwe toevoegen.
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VPN-instellingen

Gebruik het volgende programma of de volgende configuratie om een YPMN-verhinding met het intranet van mijn bedrijf tot stand te
brengen:

®) Ik gebruik een door mijn Mijn \"Pl'«l—vertlu'r.ig handmatig instellen met de Micosoft-wizard
bedrijf geleverd programma ~ Nebwerkverbinding.

kies deze optie als u van uw bedrijf geen VPMN-programma hebt ontvangen.

| Naam in telefoonboek Serveradres | Toevoegen...

|
| virtual Private Connection  www.ibm.com

@’L‘I’N-\rabincﬁng handmatig |

instellen |

VPM-programma automatisch starten wanneer deze locatie actief wardt, en automatisch sluiten als een andere locatie actief wordt

Annuleren

Figuur 37. VPN-instellingen—VPN-verbinding handmatig instellen

Als u de optie Mijn VPN-verbinding handmatig instellen met de Microsoft-
wizard Netwerkverbinding selecteert, gaat u verder met het definiéren van de
VPN-verbinding door op de knop Toevoegen te klikken.

Als u wilt dat de VPN-verbinding automatisch wordt beéindigd als u overschakelt

naar een ander locatieprofiel, selecteert u het vakje VPN-programma automatisch

starten wanneer deze locatie actief wordt, en automatisch sluiten als een
andere locatie actief wordt. (Deze optie werkt niet bij alle VPN-programma’s.)
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Locatieprofielen beheren

Als een een locatieprofiel wilt maken of wissen, of de instellingen van een bestaand
profiel wilt wijzigen, gaat u naar Locaties op de werkbalk en kiest u Profielen
beheren in de menubalk. Het venster Locatieprofielen Beheren verschijnt dan, met
een lijst van beschikbare profielen.

Locatieprofielen beheren

Profielactie  Importeren/Exporteren  Help

Selecteer een profiel en kies een actie, Om een snelkoppeling te maken of
de naam van een profiel te wijzigen, Kikt u met de rechter muisknop op
dat profiel.

Om een profiel tijdelik te verwijderen uit de lijst van locaties in het
hoofdvenster van het programma, uit het menu dat u oproept met Fn4F5
en uit de functie voor automatisch wisselen van locatie, heft u de selectie
van het desbetreffende vakje op.

Lijst van stamprofielen i
102302, 1x EAP Yamato Office
¥ ESWCAFE

fhHoMEL

MELEAPL

(t<>Modem Connection

[] (e Narita

[] (s profi

[] (% profila

] (e tast ¥
¢ i B

[ (8] 4 J | Annuleren

Figuur 38. Venster Locatieprofielen beheren

Selecteer een profiel en voer een van de volgende handelingen onder Profielactie

uit:
Maken:
Een nieuw locatieprofiel maken.
Bewerken:
De instellingen van het geselecteerde profiel wijzigen.
Kopiéren:
Het geselecteerde profiel kopiéren.
Bekijken:

Een overzicht van de instellingen van het geselecteerde profiel bekijken.
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Hernoemen:
De naam van het geselecteerde locatieprofiel wijzigen.

Snelkoppelingen:
Een snelkoppeling naar het geselecteerde locatieprofiel op het bureaublad
plaatsen. U kunt een snelkoppeling maken om via een bepaald profiel ver-
binding te maken (activeren) of om de verbinding juist te verbreken.

Wissen:
Het geselecteerde profiel voorgoed verwijderen.

Wisselen van locatie:
Automatisch wisselen van locatieprofiel.

Standaard worden in het venster Locatieprofielen Beheren alle bestaande locatie-
profielen afgebeeld. Als u wilt dat een bepaald profiel niet meer wordt afgebeeld in
de lijst van locaties en in het Fn+F5-menu, en het ook niet meer wordt gebruikt voor
automatisch wisselen van locatie, verwijdert u het vinkje uit het selectievakje van
dat profiel.

Snelkoppelingen gebruiken

U kunt voor elk profiel dat u regelmatig gebruikt, een snelkoppeling op het bureau-
blad plaatsen. Als u dat eenmaal hebt gedaan, kunt u het desbetreffende profiel
activeren door op die snelkoppeling te klikken. Om een snelkoppeling te maken,
opent u het venster Locatieprofielen Beheren en klikt u met de rechter muisknop op
het gewenste profiel. Er verschijnt dan een voorgrondmenu. Selecteer daarin ofwel
Snelkoppeling maken — Verbinding maken, ofwel Snelkoppeling maken - Ver-
binding verbreken.
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Locatieprofielen beheren

Profielactie  Importeren/ Exporteren  Help

Selecteer een profiel en kies een actie. Om een snelkoppeling te maken of
de naam van een profiel te wijzigen, kikt u met de rechter muisknop op
dat profiel.

Om een profiel tjdelijk te verwijderen uit de lijst van locaties in het
hioofdvenster van het programma, uit het menu dat u oproept met Fn+F5
en uit de functie voor automatisch wisselen van locatie, heft u de selectie
van het desbetreffende vakje op.

Lijst van stamprofielen i I

[[] &=802. 1% EAP Yamato Office

T EswCAFE

] ﬂ_ _|| .

FMELEAP] | Bewerken..,

(i€ Modem Connecti =k

D (1€ Marita . Wissen

[] (% profi | i SR

[] G‘% profil Snelkoppeling maken - Yerbinding maken

L_l (i test | Snelkoppeling maken - Verbinding verbreken
i E I

oK | | Annuleren |

Figuur 39. Venster Locatieprofielen beheren—Snelkoppeling maken

Het is mogelijk om met behulp van een opdracht op de opdrachtregel een ander
locatieprofiel te activeren:

<pad>\gctray.exe /set [Naam Locatieprofiel]

Het is niet nodig om Access Connections vooraf te starten. Om de verbinding te
verbreken, typt u:
<pad>\gctray.exe /reset [Naam Locatieprofiel]

Verbinding maken met het netwerk

Om verbinding te maken met een netwerk, moet u het desbetreffende locatieprofiel
selecteren en activeren. Als u een ander locatieprofiel wilt activeren, kan dat vanuit
het hoofdvenster, het menu op het scherm dat wordt afgebeeld als u op Fn+F5
drukt, of het pictogram op de systeemwerkbalk.

Om verbinding te maken vanuit het hoofdvenster, selecteert u in het menu Locaties

het locatieprofiel voor de plaats waar u zich bevindt en klikt u op Verbinding
maken.
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Om verbinding te maken vanuit het menu op het scherm doet u het volgende:

1. Houd de Fn-toets op het toetsenbord ingedrukt en druk op F5. Laat daarna
beide toetsen los.

2. Het menu verschijnt op het scherm.

Locatieprofiel

Momenteel. ESWCAFE
“, | Draadloos netwerk zoeken
Status Operationeel

[ ESWCAFE
HOME1
LEAP1

Modem Connection

E. Access Connections openen... {3 ) Instellingen Fn+F5...

Figuur 40. Menu dat verschijnt als u op Fn+F5 drukt

Klik op de tab Locatieprofiel.
3. Selecteer het locatieprofiel dat hoort bij de plaats waar u zich bevindt.

Om verbinding te maken vanuit het pictogram in de systeemwerkbalk, klikt u op dat
pictogram en selecteert u het locatieprofiel dat hoort bij de plaats waar u zich
bevindt.

Verbinding maken met een draadloos netwerk

Als u wilt zoeken naar draadloze netwerken die op uw locatie beschikbaar zijn, klikt
u in het hoofdmenu op Tools en kiest u vervolgens Zoeken naar draadloze net-
werken. Er verschijnt dan een lijst van beschikbare toegangspunten.
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& Zoeken naar draadloze netwerken

De onderstaande netwerken zijn gevonden. Selecteer er een en klik op Verbinding maken,
Om de details van een netwerk te bekijken, plaatst u de cursor boven een pictogram of kiest u Details afbeelden,
Signaalsterkte
100% B0% 60% 40% 20% 0%
= L [Cnbekend]
L, 950258GROLP
& L, [Onbekend]
& 1. ESWCAFE
& L, [Onbekend]
& Lo [Onbekend]
& L, [Onbekend]
[ ] petails afbeelden
Opnieuw zoeken Verhinding makes Annuleren ] [ Help

Figuur 41. Venster Zoeken naar draadloze netwerken

Een toegangspunt voor een beschikbaar netwerk wordt als volgt aangegeven: E

De volgende vier pictogrammen geven het type draadloze verbinding aan:
* Beveiligd draadloos LAN

* Niet-beveiligd (open) draadloos LAN

» Beveiligd Peer-to-Peer-netwerk

* Niet-beveiligd (open) Peer-to-Peer-netwerk

Als u de lijst van toegangspunten wilt zien in AC3.x-indeling, selecteert u het vakje
Details afbeelden.
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& Toeken naar draadloze netwerken

De onderstaande netwerken zijin gevonden. Selecteer er een en klik op Verbinding maken,

Metwerknaam = Signaalsterkte | Versleuteling Draadloze werkstand = Kanaal MAC-adres
i) 100%% Versleuteld 802.11g 1 00:11:92:E1:A8:80
{:} 950258G.., &86% Cpennetwerk 802, 11b i1 00:02:20:08:459:94
() 7% Versleuteld 302.11g 10 00:0F:8F 44 21: 70
{:} ESWCAFE 1% Versleuteld 802.11b o 00:02:20: 3F:ET:04
) 53% Versleuteld 802.11g ] 00:12:44:62:0B: 70
i) 43% Versleuteld 802.11b ) 00:00: 28:88:0C: A%
i) 2350 Versleuteld 802.11g i 00:11:92:E1:AC:40

Cpnieuw zoeken

Annuleren ] [ Help

Figuur 42. Venster Zoeken naar draadloze netwerken — Detailweergave

Als het gevonden toegangspunt momenteel is gekoppeld aan uw ThinkPad, wordt
de antenne ervan gemarkeerd met een rood rondje. Is het toegangspunt
versleuteld, dan wordt dat aangegeven met een blauw beveiligingspictogram.

Om verbinding te maken met een van de gevonden netwerken, selecteert u dat net-
werk en klikt u op Verbinding maken. Is er sprake van een nieuw gevonden net-
werk, dan kan er automatisch een locatieprofiel worden gemaakt, of er kan een
tijdelijke verbinding tot stand worden gebracht zonder dat er een locatieprofiel wordt
opgeslagen. In beide gevallen kunt u uitsluitend verbinding maken met een niet-
versleuteld toegangspunt. Wilt u verbinding maken met een versleuteld toegangs-
punt, dan moet u gebruik maken van een profiel met de juiste codeersleutel
("encryption key"”). Als u werkt onder Windows XP en het profiel automatisch wordt
gemaakt, wordt de instelling voor gemeenschappelijk gebruik van bestanden en
printers standaard uitgeschakeld en de firewall ingeschakeld. Vergeet niet om de
draadloos-LAN-adapter aan te zetten voordat u het zoeken naar draadloze netwer-
ken start.

Hoofdstuk 2. Locatieprofielen gebruiken 51



Automatisch wisselen van locatieprofiel

Als u uw computer meeneemt naar een andere locatie, kan Access Connections
automatisch vaststellen welke draadloze netwerken (802.11) en Ethernet-netwerken
er beschikbaar zijn, en vervolgens het locatieprofiel voor een van die netwerken
activeren.

Automatisch wisselen van locatie

[“]iautomatisch wisselen van locatie inschakelen:

Geef aan welke locatieprofielen er automatisch moeten worden geprobeerd bij het herstellen van een verbroken
verbinding. De profielen worden €én voor één geprobeerd, in aflopende volgorde van prioriteit,

Ethernet-verbindingen opnemen in automatisch wisselen en mij vragen om Ethernet-poarten op te slaan.

Prioriteit = Locatie Verbindingsvolgorde Dietails Hoger
1 ESWCAFE  Ethernet, Draadloos LAM 0 opgeslagen poort{en), SSID: ESWCAFE 4
2 HOME 1 Ethernet, Draadloos LAM 1 opgeslagen poort{en), S5ID: D526B5GROUP —
3 LEAP1 Ethernet, Draadloos LAN 1 opgeslagen poort{en), S5ID: IBM G
Lager
| Opgeslagen poorten bewerken... | ok | [ Annderen | [ Hel

Figuur 43. Venster Automatisch wisselen van locatie

U configureert het automatisch wisselen van locatieprofiel als volgt:

1.

Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

Kies Wisselen van locatie.

Om automatisch wisselen van locatieprofiel in te schakelen, selecteert u eerst
Automatisch wisselen van locatie inschakelen. Als nadien de actieve verbin-
ding wordt verbroken, zoekt Access Connections in de lijst van profielen op
volgorde van prioriteit naar een profiel dat geschikt is voor een beschikbaar
draadloos netwerk. Als er een dergelijk profiel wordt gevonden, wordt dat geacti-
veerd zodat er weer verbinding is. U kunt de prioriteit (volgorde) van de profie-
len wijzigen door een profiel te selecteren en op Hoger of Lager te klikken.

Als u wilt dat Access Connections ook kijkt of er, naast draadloze netwerken,
ook conventionele (bekabelde) netwerken beschikbaar zijn,selecteert u Ether-
net-verbindingen opnemen in automatisch wisselen en mij vragen om
Ethernet-poorten op te slaan.

Is deze optie ingeschakeld, dan haalt Access Connections automatisch
identificatiegegevens (een MAC-adres) op voor elke nieuwe Ethernet-poort
waarmee u verbinding maakt, waarna u wordt gevraagd om die poort te koppe-
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len aan een locatieprofiel naar keuze. Als u dan in een later stadium weer ver-
binding maakt met diezelfde Ethernet-poort, activeert Access Connections het
door u geselecteerde profiel.
Om de MAC-adressen van de Ethernet-poorten die u aan locatieprofielen hebt
gekoppeld, te bekijken of te wissen, klikt u op Opgeslagen poorten bewerken.
5. Als uw computer draadloze WAN-verbindingen ondersteunt, kunt u desgewenst
ook de optie Als er geen andere verbindingen beschikbaar zijn, verbinding
maken via draadloos WAN selecteren en een keuze maken uit de eventueel
aanwezige locatieprofielen voor draadloos WAN.

6. Klik op OK.

De status van de verbinding bekijken

Met Access Connections kunt u de status van uw netwerkverbinding in de gaten
houden. Meer informatie vindt u hieronder:

Access Connections - Hoofdvenster
Nadat Access Connections is gestart, is standaard de tab Locatieprofielen
van het hoofdvenster geselecteerd. In het venster dat bij deze tab hoort,
ziet u een grafische weergave van de status van het locatieprofiel dat is
geselecteerd in de keuzelijst Locaties. Voor meer informatie houdt u de
muisaanwijzer boven een van de afbeeldingen. Hier ziet u enkele voorbeel-
den van afbeeldingen die van links naar rechts in dit venster zouden kun-
nen worden afgebeeld:

» Computer heeft verbinding met netwerk

» Computer heeft geen verbinding met netwerk

* Firewall staat aan

T

* (leeg) Firewall staat uit
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« Communicatie met open (niet-beveiligd) conventioneel netwerk actief

» Verbonden met apparaat voor ADSL-netwerk

* Verbonden met apparaat voor ADSL-netwerk net VPN is ingeschakeld

'I-'F'I"-Iﬁ

+ Communicatie met beveiligd (versleuteld) conventioneel netwerk actief

)
L

» Communicatie met open (niet-beveiligd) draadloos netwerk actief

(( ))

« Communicatie met beveiligd (versleuteld) draadloos netwerk actief

(CCCa))))

» Verbinding met apparaat voor ADSL-netwerk verbroken
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Verbonden met draadloos toegangspunt

Verbonden met apparaat voor ADSL-netwerk met VPN ingeschakeld

VPN

Verbinding met draadloos toegangspunt verbroken

Verbonden met Ethernet-netwerk

Verbonden met Ethernet-netwerk met VPN ingeschakeld

VPN

Verbinding met Ethernet-netwerk verbroken

¥

Verbonden met draadloos WAN
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* Verbonden met draadloos WAN met VPN ingeschakeld
VPN

* Verbinding met draadloos WAN verbroken
;
/PN

* Via modem verbonden met apparaat of netwerk op afstand

-F""h:'_“.

* Via modem verbonden met apparaat of netwerk op afstand met VPN
ingeschakeld

VPN

My

* Verbinding met modem verbroken

Pictogrammen op de systeemwerkbalk
Access Connections kent twee pictogrammen op de systeemwerkbalk. Het
ene is voor de algemene status van de verbinding, het andere voor de
gedetailleerde status van ofwel draadloos LAN, ofwel draadloos WAN.
Pictogrammen voor de status van Access Connections

* Eris geen locatieprofiel actief of er bestaat er geen.
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» Verbinding via het huidige locatieprofiel is verbroken.

Er is verbinding via het huidige locatieprofiel.

Peer to Peer Community is actief.

Pictogrammen voor de status van draadloos LAN

De draadloze radio staat uit.

2

De draadloze radio staat aan. De signaalsterkte van de draadloze verbin-
ding is uitstekend.

De draadloze radio staat aan. De signaalsterkte van de draadloze verbin-
ding is redelijk.

wi

De draadloze radio staat aan. De signaalsterkte van de draadloze verbin-
ding is slecht. Om de signaalsterkte te verbeteren, kunt u het systeem
dichter bij het draadloze toegangspunt zetten.

"

Pictogrammen voor de status van draadloos WAN

De WAN-radio staat uit.

L]
%

Geen koppeling
Geen signaal
il
Signaalniveau 1

7

Signaalniveau 2
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+ Signaalniveau 3
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Diagnose

Access Connections beschikt over een aantal tools voor het checken van de status
van een netwerkverbinding en het oplossen van eventuele problemen. Klik op
Tools op de werkbalk en selecteer de optie Diagnhose in het menu. Het venster
Diagnosetools wordt afgebeeld.

Diagnosetools

Verbindingsstatus | Pingen | Route traceren | IP-configuratie | Eventlogboek

Verbindingsstatus
Maam actief profiel

[

E Gegevens actieve adapter
Gebruikte adapter
Versie stuurprogramma ffirmware

= IP-configuratie
IP-adres
Subnetmasker
Standaardgateway

o

Instellingen voor draadloze communicatie
Metwerknaam (55100

Verbindingstype

Draadloze werkstand

Type versleuteling

Gebruikersverificatie op toegangspunt

MNatatranemiceoia varclas halan mat

W

[

*

[ Werbinding testen... ] [stlaan als... ]

Figuur 44. Diagnosetools

Klik op een van de volgende tabs om de status van de netwerkverbinding en de
netwerkinstellingen te checken:

* Verbindingsstatus
* Pingen

* Route traceren

» IP-configuratie
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De tab Eventlogboek is bedoeld om te worden gebruikt bij het oplossen van pro-
blemen met netwerkverbindingen en kan door het Support Center worden gebruikt
om de oorzaak van een probleem te onderzoeken.

Om vanuit het hoofdscherm van Access Connections naar het scherm
Diagnosetools te gaan, klikt u op Eigenschappen. U kunt ook naar dit scherm
gaan vanuit het scherm dat verschijnt als het maken van verbinding met een net-
werk mislukt. Als u de gegevens wilt opslaan, klikt u in het scherm Diagnosetools
op Opslaan als. De afgebeelde informatie wordt dan opgeslagen in een tekstbe-
stand dat door het Support Center kan worden gebruikt voor het stellen van een
diagnose.

Als het maken van verbinding met een netwerk mislukt, worden de oorzaken van de

problemen en de mogelijke oplossingen afgebeeld, plus de actuele instellingen van
het netwerk.
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Hoofdstuk 3. Configuratieopties

Access Connections biedt gebruikers de mogelijkheid om algemene instellingen en
gebruikersvoorkeuren op te geven. De voorkeuren gelden alleen voor de huidige
gebruiker; de algemene instellingen gelden voor alle gebruikers van deze computer.
De volgende opties en voorkeuren kunnen worden geconfigureerd:

Algemene netwerkinstellingen
Algemene instellingen voor berichten
Gebruikersvoorkeuren
Werkbalkopties

Peer-to-Peer-opties

Algemene netwerkinstellingen

U configureert de algemene netwerkinstellingen als volgt:

1.

Ga naar de menubalk van het hoofdvenster van Access Connections en selec-
teer Configureren.

Selecteer Algemene instellingen.
Klik op de tab Netwerk. Het volgende venster verschijnt:
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Algemene instellingen

Metwerk | Berichten

Deze instelingen gelden voor alle gebruikers van deze computer:

D’Lﬁrlndnws-gebrmkers zonder beheerdersmachtiging ‘n::estaan
jocatieprofielen te maken en te activeren

] Maken van draadloze verbinding tijdens aanmelding bij
Windows toestaan (opnieuw opstarten vereist)

] Alle draadloze netwerkverbindingen sluiten als de gebruiker zich
afmeldt

] Dptie voor ad-hoc-verbindingen in draadloos-LAN profielen
uitschakelen

Automatische radiobesturing voor draadloos LAN inschakelen
Selectie van locatieprofielen met Fn+F5-menu moagelijk maken

[ ]Functie voor Peer-to-Peer-community uitschakelen

QK I | Cancel | | Help

Figuur 45. Algemene Instellingen — Netwerk

4. Breng de gewenste wijzigingen aan en klik op OK.

De algemene netwerkinstellingen gelden voor alle gebruikers van deze computer.
De volgende algemene netwerkinstellingen kunnen worden geconfigureerd:

Windows-gebruikers zonder beheerdersmachtiging toestaan locatieprofielen
te maken en te activeren
Selecteer deze optie als u wilt dat het voor alle gebruikers, ongeacht hun
machtiging (beheerder of normale gebruiker), mogelijk moet zijn om locatie-
profielen te maken en te activeren. Deze optie kan uitsluitend worden inge-
schakeld door gebruikers die zich hebben aangemeld met beheerders-
machtiging (administrator). Zelfs als deze optie geselecteerd is, staat de
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beveiliging van Windows het standaard niet toe dat een normale gebruiker
TCP/IP-instellingen, beveiligingsinstellingen voor gemeenschappelijk gebruik
van stations of instellingen van de firewall definieert of wijzigt.

Maken van draadloze verbinding tijdens aanmelding bij Windows toestaan
(opnieuw opstarten vereist)
Selecteer deze optie als u wilt dat de gebruikersnaam en het wachtwoord
zoals gebruikt voor het aanmelden bij Windows, worden gebruikt als
legitimatiegegevens voor het maken van verbinding met een draadloos net-
werk. Om een wijziging van deze instelling te activeren, moet u de compu-
ter opnieuw opstarten.

Alle draadloze netwerkverbindingen sluiten als de gebruiker zich afmeldt
Selecteer deze optie als u wilt dat de verbinding met alle draadloze netwer-
ken wordt verbroken wanneer u zich afmeldt.

Optie voor ad-hoc-verbindingen in draadloos-LAN profielen uitschakelen
Selecteer deze optie als u ad-hoc-verbindingen onmogelijk wilt maken.

Automatische radiobesturing voor draadloos LAN inschakelen
Selecteer deze optie als u wilt dat de radio voor draadloos LAN automa-
tisch aan en uit wordt gezet.

Selectie van locatieprofielen met Fn+F5-menu mogelijk maken
Als u deze optie selecteert, verschijnt er, wanneer er op Fn+F5 wordt
gedrukt, een lijst met locatieprofielen. U kunt dat menu gebruiken om een
ander locatieprofiel te activeren en om de radio’s voor draadloze netwerken
in en uit te schakelen.

Functie voor Peer-to-Peer-community uitschakelen
Selecteer deze optie als u de functie voor Peer-to-Peer-community wilt uit-
schakelen.

Algemene instellingen voor berichten

U configureert de algemene instellingen voor berichten als volgt:

1. Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

2. Selecteer Algemene instellingen.
3. Klik op de tab Berichten. Het volgende venster verschijnt:
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Algemene instellingen

Metwerk | Berichten

Deze instelingen gelden voor alle gebruikers van deze computer:

.,Etamsplctn:ngram van ThinkVantage Access Cnnnectlnns
’aﬂ::-eell:len in systeemwerkbalk .

Status van draadloze verbinding atbeelden in systeemwerkbalk

Voortgangsvenster afbeelden wanneer er een profiel wordt
geactiveerd

QK I | Cancel | | Help

Figuur 46. Algemene Instellingen — Berichten

4. Breng de gewenste wijzigingen aan en klik op OK.

De algemene instellingen voor berichten gelden voor alle gebruikers van deze com-
puter. De volgende algemene instellingen kunnen worden geconfigureerd:

Statuspictogram van Access Connections afbeelden in systeemwerkbalk
Als u deze optie selecteert, verschijnt er in de systeemwerkbalk van
Windows een pictogram dat de status van Access Connections aangeeft.

Status van draadloze verbinding afbeelden in systeemwerkbalk
Als u deze optie selecteert, verschijnt er in de systeemwerkbalk van
Windows een pictogram dat de status van de draadloos-netwerkverbinding
aangeeft.
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Voortgangsvenster afbeelden wanneer er een profiel wordt geactiveerd
Selecteer deze optie als u wilt dat er een voortgangsindicator wordt afge-
beeld terwijl er een profiel wordt geactiveerd.

Gebruikersvoorkeuren

U configureert de gebruikersvoorkeuren als volgt:

1. Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

2. Selecteer Gebruikersvoorkeuren. Er verschijnt dan een venster.

Gebruikersvoorkeuren

Voorkeuren

Deze instelingen gelden alleen voor de huidige gebruiker:

[ |Geluidseffecten inschakelen:

Animaties inschakelen

[ Geen ballontips afbeelden voor pictogram van Access
Connections in systeemwerkbalk

oK I | Cancel | | Help

Figuur 47. Gebruikersvoorkeuren

3. Breng de gewenste wijzigingen aan en klik op OK.

Voorkeuren gelden alleen voor de huidige gebruiker. De volgende voorkeuren kun-
nen voor Access Connections worden geconfigureerd:
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Geluidseffecten inschakelen
Met deze optie kunt u de geluidseffecten, die Access Connections voort-
brengt wanneer de status van de verbinding verandert, in- of uitschakelen.

Animaties inschakelen
Met deze optie kunt u de weergave van bewegende beelden in Access
Connections in- of uitschakelen.

Geen ballontips afbeelden voor pictogram van Access Connections in
systeemwerkbalk
Selecteer deze optie als u niet wilt dat er geen ballonnetje met informatie
wordt afgebeeld bij het pictogram van Access Connections in de systeem-
werkbalk.

Opties voor de werkbalk

Standaard wordt er in het hoofdvenster van Access Connections een werkbalk afge-
beeld waarmee u functies die vaak worden uitgevoerd, snel kunt starten. U kunt de
grootte van de pictogrammen op de werkbalk wijzigen en opgeven welke knoppen
er moeten worden afgebeeld.

Om de werkbalk aan te passen, gaat u als volgt te werk:

1. Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

2. Klik op Opties voor de werkbalk. Het volgende venster verschijnt:

Werkbalk aanpassen

Aanwezige knoppen:

[y '
Scheidingslijn ( lb Zoeken naar draadloze netw
'1| j Mieuw profiel maken |'|_'::|e-|..-.:u.=-_gen - %! Profielen beheren

'«TI 5 Wisselen van locatie s Hel
M P e

=
| 4 | Diagnose

it Hoger

Lager

Opties voor pictogrammen: | Grote pictogrammen %

Figuur 48. Werkbalk aanpassen

3. Als u een knop voor een bepaalde functie op de knoppenbalk wilt plaatsen-
selecteer die dan in de lijst van beschikbare knoppen links in het venster klik op
Toevoegen. Wilt u een knop van de knoppenbalk verwijderenselecteer die dan
in de lijst van aanwezige knoppen rechts in het venster klik op Verwijderen.

Opmerking: Alleen bij de drie standaardknoppen (Zoeken naar draadloze net-
werken, Profielen beheren en Help) worden er op de werkbalk
van het hoofdvenster tekstlabels afgebeeld.
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4. Als u de volgorde van de knoppen op de werkbalk wilt wijzigen, selecteer dan

6.

een knop in de lijst van knoppen die momenteel op de werkbalk staan en klik
op Hoger om de knop naar links te verplaatsen (hogere prioriteit) of op Lager
om hem naar rechts te verplaatsen.

Wilt de de grootte van de knoppen op de werkbalk wijzigen, klik dan in het
menu Opties voor pictogrammen op Grote pictogrammen of Kleine picto-
grammen.

Klik op Sluiten.

Om de standaardinstellingen voor de werkbalk te herstellen, gaat u als volgt te
werk:

1.

Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

2. Kilik op Opties voor de werkbalk.

3. Klik op Reset.

4. Klik op Sluiten.
Peer-to-Peer-opties

U kunt als volgt Peer-to-Peer-opties configureren:

1.

2.

Ga naar de menubalk van het hoofdvenster van Access Connections en klik op
Configureren.

Klik op Peer-to-Peer-opties. Het volgende venster verschijnt:

Peer-to-Peer-opties

Map voor ontvangen
bestanden:

Draadloze werkstand: |EREREEIIN v|

| C:'\Documents and Settings\HDD ProtectionMy Documentsiaccess Con [ o ]

[ OK ] [ Annuleren ]

Figuur 49. Venster Peer-to-Peer-opties

3. Breng de gewenste wijzigingen aan en klik op OK.

De Peer-to-Peer-opties gelden voor alle gebruikers van deze computer. De vol-
gende Peer-to-Peer-opties kunnen worden geconfigureerd:

Draadloze werkstand

Selecteer 802.11b, 802.11g of 802.11a als draadloze werkstand.

Map voor ontvangen bestanden

Geef de directory voor ontvangen bestanden op. Bestanden die zijn ontvan-
gen nadat ze met de functie Bestand Verzenden zijn verstuurd, worden
opgeslagen in deze map.
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Hoofdstuk 4. Een draadloos-WAN-verbinding gebruiken

Access Connections v.4.1 biedt ondersteuning aan Mini-PCl Express-apparaten
voor draadloos WAN.

Om een draadloos-WAN-verbinding te starten, moet u eerst de geintegreerde
draadloos-WAN-kaart in uw computer activeren. Dit doet u vanaf het hoofdvenster
van Access Connections, en wel als volgt:

1. Klik op de werkbalk op Tools.
2. Selecteer Draadloos Wide Area Network (WAN) in het menu.
3. Klik op WAN-kaart activeren. De Sierra Wireless Activation Wizard verschijnt.

Draadloos-WAN-kaart activeren

Activeringsstatus:

Beschrijving: Sierra Wireless 1xEV-DO Mebwork Adapher
Serviceprovider; Werizon

Firrnwareersie: plaorall

Hardwareversie: MCS720 E2. 5

Versie stuurprogramma: MU=:1.3.9.0, NDIS:1.5.1.0

PRL-versie: 0

ESHM: 096-02625909 (B0231175)

Mobiel telefoonnummer: 0123456789

MIM: Q000000000

Horne-510: 1

Miet geactivesrd

| Mu ackiveren... | [ Sluiten

Figuur 50. De activeringswizard

Een draadloos-WAN-profiel maken en activeren

U kunt de profielwizard van Access Connections gebruiken om een profiel voor
draadloos WAN te maken. De eerste keer dat u een WAN-apparaat selecteert voor
het maken van verbinding met een netwerk, wordt door Access Connections vast-
gesteld dat dat apparaat nog niet geconfigureerd is en wordt automatisch de Sierra
Wireless Activation Wizard gestart.

De wizard kent een optie waarmee de gebruiker de aangepaste dialer van Verizon
kan starten. Als de aangepaste dialer van Verizon is gestart, wordt de volledige
verbindings- en statusbesturing afgebeeld door die dialer. In dit geval bevat het
hoofdvenster van Access Connections slechts een minimale hoeveelheid gegevens
(IP-adres, aantal verzonden/ontvangen bytes).

Opmerking: Als er een client manager voor draadloos WAN actief is, zoals VzAc-
cess Manager of Vodafone Mobile Connect, wordt in het scherm dat u
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oproept met Fn+F5 niet de status afgebeeld van de radio voor de
draadloos-WAN-kaart, en is er geen knop aanwezig voor de besturing
van de draadloze radio.

Als een gebruiker een locatieprofiel voor een WAN maakt of activeert, start Access
Connections een proces voor het activeren van de draadloos-WAN-radio, het ope-
nen van een verbinding (in EvDO-, CDMA1x- of CDMA-werkstand, afhankelijk van
de service die ter plaatse beschikbaar is) en het wachten op de toewijzing van een
IP-adres. Zodra de verbinding tot stand is gebracht,wordt er informatie over de sta-
tus van het profiel afgebeeld, hetzij in het hoofdvenster van Access Connections,
hetzij in de statusbalk (als er op het desbetreffende pictogram wordt geklikt. De
gedetailleerde informatie bevat de volgende gegevens over de specifieke WAN-
verbinding:

Conditie van draadloos signaal
De sterkte van het signaal, grafisch weergegeven.

Aantal ontvangen / verzonden bytes
Het aantal bytes dat tijdens de verbinding is verzonden en ontvangen wordt
in het hoofdvenster in real-time afgebeeld. Ook de duur van de verbinding
wordt afgebeeld, zowel in het hoofdvenster als in het WAN-statusvenster in
de systeemwerkbalk.

Link naar gelogde gegevens
Dit is de historie van de verbindingen. Het gaat daarbij om de datum en tijd
waarop de gebruiker de verbinding tot stand heeft gebracht en het aantal
bytes dat tijdens elk van de vorige sessies is verzonden en ontvangen.

Link naar website van Verizon Wireless
Dit een een link naar een website waar u informatie vindt over updates.

Als uw computer niet is uitgerust met een ingebouwde draadloos-WAN-kaart, kunt u
een willekeurige, ondersteunde WAN PC-kaart installeren. Als u een niet-inge-
bouwde kaart gebruikt, wordt de WAN-verbinding beheerd door het client-
programma voor draadloos WAN, welk door uw serviceprovider is verstrekt. De
activeringsinstructies worden bij de de PCMCIA-kaart geleverd.

De SMS-interface gebruiken

Sierra Wireless Short Message Service (SMS) is een hulpprogramma voor het ver-
zenden van tekstberichten. Om een bericht te verzenden, gaat u naar de
gebruikersinterface voor SMS en doet u het volgende:

1. Klik op de menubalk van het hoofdvenster op Tools.
2. Selecteer Draadloos Wide Area Network (WAN).

Opmerking: Het menu door draadloos WAN is alleen beschikbaar als er een
ingebouwde draadloos-WAN-kaart wordt gebruikt.

Kies Text Messaging starten. Het SMS-venster verschijnt.

Klik op Nieuw.

Voer het telefoonnummer van de ontvanger en de tekst van het bericht in.
Klik op Verzenden.

ook w

Als u een ontvangen bericht wilt lezen:

1. Klik op de menubalk van het hoofdvenster op Tools.

2. Selecteer Draadloos Wide Area Network (WAN).

3. Kies Text Messaging starten. Het SMS-venster verschijnt.
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4. Klik op de tab Inbox. Er verschijnt een lijst van ontvangen berichten.

U kunt snel toegang krijgen tot de serviceprovider van het draadloze WAN, bijvoor-
beeld om u aan te melden en uw account te activeren, om factuurgegevens te
bekijken of om ondersteuning te ontvangen. Ga als volgt te werk:

1. Klik op de menubalk van het hoofdvenster op Tools.
2. Selecteer Draadloos Wide Area Network (WAN).
3. Kies Link naar serviceprovider.
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Hoofdstuk 5. Kennismaking met Peer-to-Peer-verbindingen

Access Connections v.4.1 voorziet in een nieuwe, taakgerichte manier om verbin-
ding te maken. Deze is niet gebaseerd op het gebruik van locatieprofielen. Het gaat
hier om snelle Peer-to-Peer-verbindingen die tot stand worden gebracht tussen
gebruikers ("peers” of gelijkwaardige partijen). Daartoe wordt er met behulp van
een draadloos-LAN-apparaat een tijdelijke werkgroep gemaakt die gebruikmaakt
van beveiligde bestandsoverdracht.

De Peer-to-Peer-verbinding voorbereiden

Als u een internet-firewall hebt ingeschakeld, kan de Peer-to-Peer-verbinding alleen
tot stand worden gebracht als er door een gebruiker met beheerdersbevoegdheden
een uitzonderingsregel is opgesteld. Als u deze bevoegdheid niet hebt, vraag dan
aan de beheerder of deze de instellingen van de firewall voor u kan wijzigen.

Windows Firewall (voor computers die werken onder Windows XP SP2)
1. Ga naar het Configuratiescherm en open Beveiliging.
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¥ Windows Beveiligingscentrum

ﬁj Informatiebronnen

i

Raadpleeg de meesk recente
beveiligings- en virusinformatie
wan Microsaoft

EEX

@ Beveiligingscentrum

Beveiliz uw computer beter

Essentiéle beveiligingsinstellingen

Beveiligingscentrum helpt bij het beheren van uw beveiligingsinstelingen voor Windows, Als u uw
computer beter wilt beveiligen, dient u ervoor ke zorgen dat de drie essentiéle beveiligingsonderdelen
zijn ingeschakeld. Als de onderdelen niet zijn ingeschakeld, dient u de aanbevelingen te wolgen. U kunk
later naar Beveiligingscentrum terugkeren via het Configuratiescherm,

W'at is mieuw in Windows o miin computer beter te beveiligen?

Raadpleeq Windows Update woor
de niguwste updates

ﬁ Firewall

tb Automatische updates

@ Ingeschakeld =

Cndersteuning bij
beveiligingsprobleren

@ Ingeschakeld =

Ondersteuning bij het
Bewveiligingscentrum

# Virusbeveiliging

© HMiet gevonden =

Meldingen wan
Beveiligingscentrum instellen

Windows heeft geen antivirussaftware op deze computer gevanden. Antivirussofbware helpt bij
het beveiligen wan uw computer tegen virussen en andere beveiligingsrisico's, Klik op
Aanbevelingen als u wilk zien welke stappen u kunt nemen, Hoe kan antivirussoftware miin
computer beter beveiligen?

Oprmerking: Windows herkent niet alle antivirusprogramma's.

Aanbevelingen. ..

Beveiligingsinstellingen beheren in:

@ Internet-opties % Automatic Updates

b windt uw pri

Figuur 51. Windows Beveiligingscentrum

2. Klik op Windows Firewall. Het venster Windows Firewall wordt geo-
pend.
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™2 Windows Firewall

..-’-'-.Igemeen- Uitzonderingen | Geavanceerd

ihindowes Firewall blakkeert binnenkomende netwerkverbindingen, met
uitzondering wan de hieronder geselecteerde programma's en services. Alz u
uitzonderingen toevoegt, werken programma's mogelijk beter, maar het
beveiligingsnizico kan hierdoor ook, toenemen.

Pragramma's en services:

Connectionz - kain GUI Panel

[ File and Printer Sharing

(] Remate Assistance

[J Remaote Desktap

ThinkY antage Access Connections Main G Application
ThinkYantage Sustem Update

TODO: <File description:

[ UPrP Frameswork,

[ windows® Net ecting®

[ Programma toevoegern... ] [F'gu:urt tnevnegen...] [Eewerken... ] [ Wenamijderen

Melding weergeven als “Windows Firewall een programma blokkeert

Wat zijn de rizico's van het toestaan wan uitzondenngen’?

k. l [ Annuleren

Figuur 52. Venster Windows Firewall

3. Kilik op de tab Uitzonderingen en daarna op de knop Programma toe-
voegen.

4. Selecteer in de lijst Access Connections en klik op OK.
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Programma toevoegen [Zl

Alg L communicatie met een programma wilk toestaan door het toe te
voegehn aan de lijzt met uitzonderingen, dient u het programma higronder te
zelecteren. Als het programma zich niet in de lijgt bevindt, kunt u op
Bladeren klikken om ket programma te zoeken.

Erogramma's:

Y

e Ancess Connections
[ &dobe Reader 7.0
@.ﬂ.wa_l,l t anager

I’? Backgammon op het Internet

e Client Security Solution

ﬂ Cantral Certer

Eﬁ Create Recoveny Media

@ Drammen op ket Internet

EasyEject Utiity

i EVDO “Watcher for Werizon Wirelesz
:'_E: E=press Labeler e

Pad: |E:'\F‘r|:|gram FiIes'\ThinkF‘ad'\EDnnectLltiIities'\.&EMair|[ Bladeren... |

2k, l [ Annuleren ]

Figuur 53. Venster Een programma toevoegen

5. De tab Uitzonderingen wordt geopend. Klik daar nogmaals op de knop
Programma toevoegen.

6. Klik op de knop Bladeren, selecteer het bestand C:\Program
Files\NetMeeting\conf.exe en klik op Openen.

7. Klik in het venster Een Programma Toevoegen op OK. Klik ook in het
venster Windows Firewall op OK.
8. Sluit het venster Beveiliging.

Andere firewalls
Als u een andere firewall gebruikt dan die van Windows, kijk dan in de
programmahandleiding hoe u regels betreffende uitzonderingen opstelt. Als
uw firewall geen ondersteuning biedt aan programmabesturing, opent u de
poorten die worden opgesomd in Tabel 1.

Tabel 1. Peer-to-Peer-verbinding voorbereiden

Programma | Protocol Poort Standaardpad

TCP/UDP |522 C:\Program Files\NetMeeting\conf.exe
NetMeeting TCP/UDP | 1503

TCP/UDP [1720

TCP/UDP |1731
Access UDP 5353 C:\Program Files\ThinkPad\ConnectUstilities\
Connections [ ypp 49443 ACMainGUl.exe
IPSec (Isas- | TCP/UDP |500 C:\Windows\system32\lsass.exe
s.exe)
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De Peer-to-Peer-verbinding tot stand brengen

U brengt als volgt een Peer-to-Peer-verbinding tot stand:

Opmerking: Mogelijk wordt het maken van Peer-to-Peer-verbindingen geblokkeerd
door een firewall. Schakel het firewallprogramma tijdelijk uit of voeg
NetMeeting en Access Connections toe aan de uitzonderingsregels.
Meer informatie over het configureren van de computer voor Peer-to-
Peer-verbindingen vindt u in|[‘De Peer-to-Peer-verbinding|
[voorbereiden” op pagina 73]

1. Open het hoofdvenster van Access Connections. Standaard wordt de tab
Locatieprofielen afgebeeld.

@ ThinkVantage Access Connections

Locaties Toolz Configureren Help
{' . @ _m ; |-. .
b Zoeke Beh Hel Fr&y] 9
i oeken eheren ? elp | =S ] _EI

Connection Manager

J E. Locatieprofielen || ﬂ Peer-to-Peer-community |

Locaties: |i vj [ Yerbinding verbreken ]

Status Operationeel D etails
Type LAM met waste verbindingen - 100.0 Mbps
IP-adres  9.68.48.155

Figuur 54. Hoofdvenster van Access Connection — Tab Locatieprofielen

2. Kilik op de tab Peer-to-Peer-community. De ThinkPad Community wordt
gestart en het beginvenster van Peer-to-Peer wordt afgebeeld.
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(5 ThinkVantage Access Connections

Locaties Tools Configureren Help
hlb Zoeken | 5 Beheren 9 Help
]

Connection Manager

| E. Locatieprofielen || ﬂ Peer-to-Peer-community |

Wadhtzin:

[ 12345678 | | Deelnemen

Il gebruikt Peer to Peer-community om draadloos te
chatten, bestanden te verzenden en whiteboards e
gebruiken met ThinkPad-computers in de buurt.

Ontvangen
bestanden

Typ een wachtzin naar keuze en Kik op Deelnemen,

£
HOD Iedereen die deelneemt aan deze community moet
Protection... dezelfde wadhtzin gebruiken,
Werkstand
802.11g

Figuur 55. Tab Peer-to-Peer-community — Knop Deelnemen

3. Geef een wachtwoord op dat specifiek geldt voor de community waarmee u ver-
binding zoekt. Het wachtwoord moet minimaal acht (UNICODE-) tekens lang
zijn, inclusief aanhalingstekens, spaties en onderstrepingstekens. Elke deelne-
mer moet dit wachtwoord invoeren om te kunnen deelnemen aan de community.
Aan het begin wordt het wachtwoordveld gevuld met het wachtwoord dat de
actieve gebruiker de vorige keer heeft gebruikt.

Aan de linkerkant ziet u een grijs afgebeeld ThinkPad-pictogram, uw gebruikers-
naam en de geselecteerde werkstand voor draadloze communicatie. Om de
werkstand te wijzigen, gaat u naar het menu Configureren. In de keuzelijst in
het midden wordt een korte uitleg over het gebruik van de Peer-to-Peer-functie
afgebeeld. De drie programmaknoppen onderaan en de knop Ontvangen
bestanden rechts zijn pas beschikbaar nadat de gebruiker verbinding heeft
gemaakt met een groep.

4. Klik op de knop Deelnemen.

5. ThinkPad Community begint met het instellen van het draadloze netwerk. De
volgende instellingen worden automatisch geconfigureerd:
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* De draadloos-LAN-adapter wordt automatisch ingesteld op Ad-hocwerkstand
(802.11 IBSS)

» Er wordt een tijdelijk IP-adres toegewezen.

* De Distributed DNS-service wordt gestart.

» Er wordt een NetMeeting COM-interface geinitialiseerd.

Dit proces kan wel enige tijd in beslag nemen. Tijdens die proces wordt er een
voortgangsindicatie afgebeeld. Als u het instellen van het Ad-hocnetwerk wilt

afbreken, klikt u op de knop Stop naast de voortgangsindicatie. ThinkPad Com-
munity herstelt de vorige configuraties voor draadloze adapters.

Opmerking: Met de knop Sluiten sluit u alleen het voortgangsvenster.
Als dit de eerste keer is dat u Peer to Peer Community en NetMeeting gebruikt,
verschijnt het initialisatievenster van NetMeeting.

MetMeeting

E nter infarmation about yourzelf for use with Methd eeting,

MHate: ¥'ou muzt supply vaur first name, last name, and
E-mail address.

Eirst name; ||

Last name: |

Location: |

|
|
E-mail address: | |
|
|

Comments: |

| <Moige || “olgende » Annuleren

Figuur 56. Venster NetMeeting

Geef in ieder geval uw voor- en achternaam en uw e-mailadres op en klik op
Volgende.

6. Als NetMeeting wordt gestart, verdwijnt het voortgangsvenster en verandert de
kleur van het ThinkPad-pictogram aan de linkerkant. De programmaknoppen
blijven uitgeschakeld totdat er een andere deelnemer in de buurt is gevonden.
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(e ThinkVantage Access Connections

Locaties Tools  Configureren  Help

{‘l::]] Zoeken @Beheren ? Help
=

Connection Manager

| E. Locatieprofielen || ﬂ Peer-to-Peer-community

Wi achikzin:

Yerlaten

Onkwangen
bestanden

e

hi@IEM-0F. ..

Werkstand
802.11g

Figuur 57. Tab Peer-to-Peer-community — Knop Verlaten

7. Als er andere deelnemers aan de groep worden gevonden, verschijnt het
ThinkPad-pictogram voor elk van hen, samen met de gebruikersnaam. Het pic-
togram blijft grijs totdat er een NetMeeting-verbinding met die deelnemer tot
stand is gebracht. Zodra de eerste verbinding een feit is, komen de programma-
knoppen beschikbaar.

Voor deelnemers die onder Windows 2000 werken, kan het tot stand brengen
van een verbinding langer duren.

De Peer-to-Peer-verbinding gebruiken
Nadat de Peer-to-Peer-verbinding tot stand is gebracht, kunt u het volgende doen:

Bestanden verzenden
Om een bestand te verzenden naar een andere deelnemer, klikt u op de
knop Bestand verzenden om de desbetreffende applet van NetMeeting te
staren. Standaard worden de bestanden die een gebruiker ontvangt, opge-
slagen in de volgende map binnen de documentenmap van die gebruiker:

Access Connections\Received Files

Om die map te wijzigen, gaat u naar het menu Configureren.
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Chatten met deelnemers
Klik op de knop Chatten. De chat-applet van NetMeeting wordt dan gestart.
Een gebruiker kan een bericht naar een of meer deelnemers verzenden, of
naar iedereen.

Whiteboard gebruiken
Klik op de knop Whiteboard. De Whiteboard-applet van NetMeeting wordt
dan gestart. Het whiteboard wordt door alle deelnemers gemeenschappelijk
gebruikt.
Voor gedetailleerde uitleg over de manier waarop u deze applets gebruikt, raad-
pleegt u de Help-informatie van NetMeeting. Deze opent u door in een van de
applets op Help te klikken.

De configuratieopties wijzigen
Om de volgende opties te wijzigen, gaat u naar het menu Configureren:

Opmerking: Als u eenmaal tot de groep bent toegetreden, kunt u de instel-
lingen niet meer wijzigen.

Draadloze werkstand (802.11 a/b/g)
Bij een draadloos-LAN-adapter die meerdere type draadloze net-
werken ondersteunt (bijvoorbeeld a, b en g) kunt u schakelen tus-
sen de werkstanden die worden gebruikt in Ad-hocnetwerken. De
draadloos-netwerkkaart bepaalt de standaardwerkstand.

Map voor ontvangen bestanden
U moet schrijfbevoegdheid hebben om deze instelling te mogen wij-
zigen.

IP-beveiliging voor verbindingen in beveiligde werkstand inschakelen...
Om een verbinding in de beveiligde werkstand te starten, moet u de IP-
beveiliging inschakelen terwijl u verbinding hebt. U moet eerst uw computer
eerst configureren en pas dan de IP-beveiliging inschakelen. De procedure
luidt als volgt:

» Als uw computer werkt onder Windows XP met SP2 vooraf geinstalleerd,
installeert u de Windows-ondersteuningsprogramma’s (C:\Support\Tools).
Open de directory C:\Support\Tools en dubbelklik op SETUP.EXE. Volg
de aanwijzingen van de installatiewizard. Als u wordt gevraagd een type
installatie te selecteren, kiest u Volledig.

* Als uw computer werkt onder Windows XP waarvoor een upgrade naar
SP2 is aangebracht, gaat u naar het Microsoft Download Center
(http://www.microsoft.com/downloads) en zoekt u naar “Windows XP Ser-
vice Pack 2 Support Tools”. Download het programma naar een tijdelijke
directory en voer het uit. Volg de aanwijzingen van de installatiewizard.
Als u wordt gevraagd een type installatie te selecteren, kiest u Volledig.

* Als uw machine onder Windows XP werkt en SP2 niet geinstalleerd is,
volg dan de installatieprocedure voor computers waarop Windows XP
met SP2 vooraf is geinstalleerd.

« Als u het besturingssysteem zelf hebt geinstalleerd, plaats dan de instal-
latie-CD van Windows XP in het station. Als het installatieprogramma
automatisch wordt gestart, sluit het dan en ga met de Windows Verken-
ner naar de directory \Support\Tools. Dubbelklik daar op SETUP.EXE en
volg de aanwijzingen van de installatiewizard. Als u wordt gevraagd een
type installatie te selecteren, kiest u Volledig.

* Als de computer onder Windows 2000 werkt, gaat u naar de pagina
Windows 2000 Resource Kit Download
(http://www.microsoft.com/windows2000/techinfo/reskit/tools), en
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downloadt u “Ipsecpol.exe: Internet Protocol Security Policies Tool” naar
uw tijdelijke directory. Vervolgens kunt u dat programma uitvoeren om
IPSecPol.exe te installeren.
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Bijlage A. Veelgestelde vragen

1. Hoe kan ik automatisch verbinding maken met het netwerk als ik aan
mijn bureau een bekabelde verbinding heb, en zowel in de vergader-
ruimte als thuis een draadloos-LAN-verbinding gebruik?

Maak een locatieprofiel "Kantoor” voor zowel het conventionele als het draad-
loze LAN en gebruik daarbij Beste beschikbare netwerk als type netwerk-
verbinding. Maak vervolgens een locatieprofiel "Thuis” met alleen een draad-
loos-LAN-verbinding. Configureer het automatisch wisselen van locatieprofiel
en selecteer het locatieprofiel Kantoor en het profiel Thuis. Er wordt nu auto-
matisch gewisseld van locatieprofiel.

2. Kunnen gebruikers die geen beheerdersmachtiging hebben, schakelen
tussen verschillende locatieprofielen?

Normale gebruikers die geen beheerder (administrator) zijn, kunnen schakelen
tussen verschillende locatieprofielen als de optie Windows-gebruikers zonder
beheerdersmachtiging toestaan locatieprofielen te maken en te activeren

in de algemene netwerkinstellingen is geselecteerd.

3. Kunnen gebruikers die geen beheerdersmachtiging hebben, locatie-
profielen wijzigen?
Gebruikers die geen beheerder (administrator) zijn, kunnen alleen locatie-
profielen voor inbelverbindingen wijzigen. Dergelijke gebruikers kunnen locatie-
profielen maken als de optie Windows-gebruikers zonder beheerders-
machtiging toestaan locatieprofielen te maken en te activeren in de
algemene netwerkinstellingen is geselecteerd.

4. Is het mogelijk om de bestaande netwerkinstellingen vast te leggen en op
te slaan in een locatieprofiel?

Als u een locatieprofiel maakt, worden daarvoor standaard altijd de actieve
netwerkinstellingen gebruikt. Wilt u die instellingen gebruiken, dan hoeft u geen
wijzigingen aan te brengen.

5. Is het mogelijk om te zorgen dat een bepaald programma automatisch
wordt gestart steeds wanneer ik verbinding maak via een bepaald locatie-
profiel?

U kunt opgeven wanneer de software moet worden gestart: voordat de nieuwe
netwerkverbinding wordt geactiveerd of daarna. Dit doet u in het gedeelte Aan-
vullende instellingen van het locatieprofiel.

6. Hoeveel locatieprofielen kan ik maken?
U kunt zoveel locatieprofielen maken als u wilt. Er is geen maximum.

7. Als ik de meest recente versie van Access Connections wil gebruiken,
welke stuurprogramma’s voor draadloos LAN moet ik dan op mijn com-
puter installeren?

Zorg dat u altijd het juiste stuurprogramma voor draadloos LAN selecteert.
Access Connections maakt namelijk gebruik van nieuwe functies die alleen
beschikbaar zijn voor het nieuwste stuurprogramma; denk bijvoorbeeld aan het
type gebruikersverificatie "802.1x". Voor het snel en veilig installeren van
Access Connections kunt u het "Access Connections plus wireless LAN driver
pack” downloaden. Als u dit pakket installeert, worden de draadloos-LAN-
verbindingen automatisch gedetecteerd en worden alle noodzakelijke stuur-
programma’s automatisch geinstalleerd.

8. Heeft Access Connections een functie voor installatie op de achtergrond
("silent install”)?
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Als u achter "setup.exe”, de installatieopdracht voor Access Connections, de
parameter "-s” typt, wordt de installatie op de achtergrond gestart. Staat er in
dezelfde directory een profieldistributiebestand (*.loa), dan wordt dat automa-
tisch geimporteerd.

9. Als ik beheerder van Access Connections ben, wat voor soort functies
kan ik dan gebruiken?

U kunt een pakket maken waarmee u uw eigen locatieprofielen over andere
computers kunt distribueren. In dat pakket kunt u allerlei instellingen opnemen,
hetgeen handig is als u in één en dezelfde netwerkomgeving veel computers
onder uw beheer hebt. Om beheerder te worden, gaat u naar
[http://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.html| en
downloadt en installeert u de vereiste bestanden op uw ThinkPad-computer.

10. Als ik me bij Windows aanmeld met een ander gebruikers-ID, zijn er dan
verschillen in de werking van Access Connections?

Een overzicht van deze verschillen vindt u in de onderstaande tabel:

Tabel 2. Verschillen in de werking van Access Connections als er verschillende gebruikers-
ID’s worden gebruikt

Mogelijkheid Beheerder Hoofdgebruiker Niet-beheerder
Optreden als beheer- Ja Nee Nee

der van Access Con-

nections

De configuratie wijzi- Ja Ja Gedeeltelijk Ja
gen’

Locatieprofielen Ja Ja Ja®
maken, wijzigen en

wissen. 2

De configuratie van Ja Ja Nee

Automatisch Wisse-
len van Locatieprofiel
wijzigen.

Met behulp van Ja Ja Nee
diagnosetools een
IP-adres vernieuwen

of vrijgeven.
Locatieprofielen Ja Ja Nee
exporteren.
Zoeken naar een Ja Ja Ja®

draadloos netwerk en
er verbinding mee
maken.

Van het ene locatie- Ja Ja Ja s
profiel overschakelen
op het andere.

': Het is niet mogelijk om de instellingen te wijzigen die zijn geimporteerd
vanuit distributiepakketen en waarop beperkingen van toepassing.

2: Het is niet mogelijk om de instellingen te wijzigen die zijn geimporteerd
vanuit distributiepakketen en waarop beperkingen van toepassing. Locatie-
profielen voor inbellen kunnen echter door alle gebruikers worden gemaakt,
gewijzigd en gewist.
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1.

12.

13.

14.

15.

16.

3: Hiervoor moet de optie "Windows-gebruikers zonder beheerders-
machtiging toestaan locatieprofielen te maken en te activeren” in de alge-
mene netwerkinstellingen ingeschakeld zijn.

Het lukt me onder Windows 2000 niet om te wisselen van locatieprofiel.

Als Windows de netwerkverbindingen automatisch configureert, kunt u de con-
figuratie als volgt uitschakelen:

a. Open het Configuratiescherm en dubbelklik op Systeembeheer. Dubbel-
klik vervolgens op Services en daarna op Draadloos.

b. Selecteer bij Opstarttype de optie Uitgeschakeld.

Kan de toetsencombinatie Fn+F5 op alle ThinkPad-computers worden
gebruikt voor het in- of uitschakelen van de functies voor draadloze com-
municatie?

U kunt de functies voor draadloze communicatie alleen in- en uitschakelen met
deze toetsencombinatie als de ThinkPad Hotkey Features versie 1.03.0391 of
hoger op uw computer geinstalleerd zijn. Als dit het geval is, staat er op de
toets F5 een pictogram voor draadloze communicatie.

Waarom word ik gevraagd commentaar op te geven als ik een Ethernet-
verbinding gebruik?

U wordt gevraagd commentaar te typen omdat Access Connections een nieuw
netwerkapparaat heeft aangetroffen voor het automatisch tot stand brengen
van een netwerkverbinding. Access Connections herkent dit netwerk als het
meest geschikte voor het huidige locatieprofiel. De volgende keer dat u verbin-
ding maakt met dit netwerk, wordt dit locatieprofiel automatisch geselecteerd.

Het lukt met niet om een vast IP-adres te configureren.

Als u voor het type netwerkverbinding Beste beschikbare netwerk kiest, is
het niet mogelijk om een vast IP-adres op te geven. Dat kan alleen bij conven-
tioneel LAN en draadloos LAN.

Waarom wordt het locatieprofiel voor Ethernet niet afgebeeld in de lijst
voor automatisch wisselen van locatie?

Locatieprofielen voor Ethernet die een vast IP-adres hebben, komen niet in
aanmerking voor de lijst voor automatisch wisselen van locatie.

Als ik een draadloos-LAN-verbinding gebruik, kan ik me niet aanmelden
bij het domein.

Draadloos-LAN-verbindingen zijn kwetsbaarder voor toegang door onbevoeg-
den dan conventionele ("bekabelde”) LAN-verbindingen; draadloze verbindin-
gen maken immers gebruik van radiogolven. Als u probeert verbinding te
maken met een draadloos LAN, wordt er een verificatieproces uitgevoerd. Pas
na afloop van dat verificatieproces hebt u toegang tot het netwerk. Als u, na
het aanmelden bij Windows, lang moet wachten om toegang te krijgen tot het
netwerk, kan het zijn dat u zich niet kunt aanmelden bij het domein. De com-
puter probeert dan wellicht om toegang te krijgen tot kopieén van het meest
recentelijk benaderde netwerk die zijn opgeslagen in het cachegeheugen van
de computer. Als de computer toegang krijgt tot deze lokale kopieén, kunt u
geen gebruik maken van bepaalde functies die worden gedekt door een
aanmeldingsscript of -beleid. Om te kunnen vaststellen of u zich kunt aanmel-
den bij het domein, start Access Connections het verificatieproces meteen, nog
voordat het proces van aanmelding bij Windows voltooid is. Als u IEEE
802.1x-verificatie gebruikt (bijvoorbeeld EAP-LEAP, EAP-PEAP of EAP-TTLS),
verandert Access Connections de aanmeldingsprocedure, zodat het verificatie-
proces het eerst wordt voltooid. Als u Statische WEP-sleutels of Wi-Fi
Protected Access - Pre Shared Key (WPA-PSK), raadpleeg dan de instructies
in [Beveiligingsinstellingen voor draadloze communicatie}
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17. Als ik de Peer-to-Peer-werkstand gebruik, lukt het me niet om kanalen te
selecteren.

Omdat Access Connections op de vereiste kanalen zoekt naar uw SSID
(netwerknaam), is het in de Peer-to-Peer-werkstand niet nodig om een kanaal
te selecteren. Wat betreft de standaard voor draadloze communicatie (IEEE
802.11a/b/g) gebruikt Access Connection de standaardinstellingen van de
draadloos-netwerkadapter. Als u dit handmatig wilt wijzigen, gaat u naar het
menu Configureren in het hoofdvenster en kiest u Peer-to-Peer-opties.
Mocht het niet lukken om verbinding te maken met andere leden omdat u ver-
schillende standaarden voor draadloze communicatie gebruikt, verlaat dan de
groep en selecteer de werkstand die door de andere leden wordt gebruikt.
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Bijlage B. Opdrachtregelinterface

Access Connections kan met behulp van opdrachten op de opdrachtregel wisselen
tussen locatieprofielen, en locatieprofielen im- en exporteren. De volgende opdrach-
ten kunt u interactief gebruiken vanuit een opdrachtvenster, maar u kunt ze ook ver-
werken in batchbestanden die door anderen kunnen worden gebruikt. Om deze
opdrachten te kunnen gebruiken, hoeft Access Connections niet actief te zijn.

Een locatieprofiel activeren.

<pad>\qctray.exe /set <naam_locatieprofiel>

De verbinding van een locatieprofiel verbreken.

<pad>\qctray.exe /reset <naam locatieprofiel>

Een locatieprofiel wissen.

<pad>\gctray.exe /del <naam_locatieprofiel>

Een locatieprofiel importeren (alleen geldig voor bestanden met de extensie
loc).

<pad>\qctray.exe /imp <pad_locatieprofiel>

Een locatieprofiel importeren met behulp van de grafische gebruikersinterface
(alleen geldig voor bestanden met de extensie .loc).

<pad>\qctray.exe /GUIImp <pad_locatieprofiel>

Op de achtergrond alle profielen importeren.

<pad> \qctray.exe /importsilently

Een handtekeningenbestand importeren.

<pad> \gctray.exe /importsignaturefile

Een locatieprofiel exporteren (alleen geldig voor bestanden met de extensie
Jloc).

<pad>\qctray.exe /exp <pad_locatieprofiel>

Alle locatieprofielen migreren.

<pad> \qctray.exe /migratelocations

Een SSID-profiel toepassen voor draadloos-netwerkkaarten (ongeacht het profiel
dat het laatst actief was) en meteen terugkeren. De draadloze radio niet uitzet-
ten.

<pad> \qctray.exe /disconnectwl
De modules AcMainGUI, AcTray en AcWIllcon sluiten.
<pad> \gctray.exe /exit

Een speciale monitorwerkstand opgeven waarin alle roaming geblokkeerd is,

zowel Ethernet als draadloos. Als het programma van een andere leverancier
dat deze API heeft aangeroepen, gesloten wordt, moet de monitorwerkstand

worden gereset.

<pad> \gctray.exe /setmonitormode
De monitorwerkstand resetten.
<pad> \qctray.exe /resetmonitormode

Alle Access Connections-processen afbreken. Omdat hier beheerdersmachtiging
voor nodig is, wordt deze opdracht langs AcPrfMgrSvc gestuurd om alle Access
Connections-processen af te sluiten, behalve de Profile Manager Service.

<pad> \qgctray.exe /killac

Alle Access Connections-processen opnieuw starten. Omdat hier beheerders-
machtiging voor nodig is, wordt deze opdracht langs AcPrfMgrSvc gestuurd.

<pad> \qctray.exe /startac
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Zoeken naar draadloze netwerken.
<pad> \qctray.exe /findwlnw
QCTRAY Help-informatie afbeelden.
<pad> \gctray.exe /help
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Bijlage C. Hulp en technische ondersteuning

Als u hulp, service of technische assistentie nodig hebt, of gewoon meer wilt weten
over Lenovo-producten, staan u legio informatiebronnen van Lenovo ter beschik-
king. In deze bijlage leest u waar u terecht kunt voor meer informatie over Lenovo
en Lenovo-producten, wat u moet doen als er problemen zijn en wie u kunt bellen
als er onderhoud of service moet worden uitgevoerd.

Voordat u belt

Ga, voordat u belt, na of u de volgende stappen hebt ondernomen om te proberen
het probleem zelf op te lossen:

» Controleer of alle kabels en snoeren goed zijn aangesloten.
» Controleer of de computer aan staat.

* Probeer eventuele suggesties voor het oplossen van problemen in de documen-
tatie van de computer.

» Gebruik de diagnoseprogramma’s die bij de computer zijn geleverd. Informatie
over de diagnosetools vindt u in de publicaties Hardware Maintenance Manual en
Service en probleemoplossing voor uw computer.

* Ga naar de Support-website op|http://www.Ienovo.com/think/suppo en kijk of u
daar technische informatie, hints, tips en nieuwe stuurprogramma’s kunt vinden.
U kunt daar ook terecht om informatie aan te vragen.

* Als uw computer is uitgerust met een schakelaar voor de draadloze radio, contro-
leer dan of die in de stand Aan staat.

Veel problemen kunt u zonder hulp van buitenaf zelf oplossen aan de hand van de
procedures voor probleemoplossing in de online Help of in de publicaties die bij uw
computer of uw software zijn geleverd. In de documentatie bij de computer vindt u
tevens een beschrijving van diagnosetests die u kunt uitvoeren. Bij de meeste PC’s,
besturingssystemen en programma’s wordt wel informatie voor het oplossen van
problemen geleverd, of uitleg van foutberichten en foutcodes. Vermoedt u dat er
sprake is van een probleem met de software, raadpleeg dan de documentatie van
het besturingssysteem of het programma in kwestie.

De documentatie gebruiken

Informatie over uw Lenovo-systeem en over de eventueel vooraf geinstalleerde
software vindt u in de documentatie die bij het systeem wordt geleverd. Het gaat
daarbij om gedrukte boeken, elektronische boeken, readme-bestanden en Help-be-
standen. Zie de informatie over probleemoplossing in uw systeemdocumentatie voor
instructies met betrekking tot de diagnoseprogramma’s. Uit de informatie voor
probleemoplossing of de berichten van de diagnoseprogramma’s kan blijken dat u
aanvullende of bijgewerkte stuurprogramma’s of andere software nodig hebt.
Lenovo houdt pagina’s op internet bij waar u terecht kunt voor de nieuwste techni-
sche informatie en de meest recente stuurprogramma’s en updates. Om naar deze
pagina’s te gaan, surft u naar |http://www.lenovo.com/think/support|en volgt u de
instructies.

Hulp en informatie van internet halen

De website van Lenovo bevat up-to-date informatie over Lenovo-producten, -servi-
ces en -ondersteuning. Ga naar|http://www.Ienovo.com/think/supporﬂ

© Lenovo 2006. Portions © IBM Corp. 2006. 89


http://www.lenovo.com/think/support
http://www.lenovo.com/think/support
http://www.lenovo.com/think/support

90 ThinkVantage Access Connections 4.1: Handboek voor de gebruiker



Bijlage D. Kennisgevingen

Verwijzing in deze publicatie naar producten (apparatuur en programmatuur) of
diensten van Lenovo houdt niet in dat Lenovo deze in alle landen zal uitbrengen.
Neem contact op met uw Lenovo-vertegenwoordiger voor informatie over de
producten en services die momenteel op uw locatie beschikbaar zijn. Verwijzing in
deze publicatie naar producten of diensten van Lenovo houdt niet in dat uitsluitend
Lenovo-producten of -diensten gebruikt kunnen worden. Functioneel gelijkwaardige
producten of diensten kunnen in plaats daarvan worden gebruikt, mits dergelijke
producten of diensten geen inbreuk maken op intellectuele eigendomsrechten of
andere rechten van Lenovo. De gebruiker is verantwoordelijk voor de samenwer-
king van Lenovo-producten of -diensten met producten of diensten van anderen.

Mogelijk heeft Lenovo octrooien of octrooi-aanvragen met betrekking tot bepaalde in
deze publicatie genoemde producten. Aan het feit dat deze publicatie aan u ter
beschikking is gesteld, kan geen recht op licentie of ander recht worden ontleend.
Vragen over licenties kunt u richten aan:

Lenovo (United States), Inc.

500 Park Offices Drive, Hwy. 54

Research Triangle Park, NC 27709

U.S.A.

Attention: Lenovo Director of Licensing

LENOVO GROUP LTD. LEVERT U DEZE PUBLICATIE OP “AS 1S*-BASIS. ER
WORDEN GEEN UITDRUKKELIJKE OF STILZWIJGENDE GARANTIES GEGE-
VEN, WAARONDER BEGREPEN DE GARANTIES VAN VERHANDELBAARHEID
EN GESCHIKTHEID VOOR EEN BEPAALD DOEL EN DE GARANTIE DAT DE
PUBLICATIE GEEN INBREUK MAAKT OP RECHTEN VAN DERDEN. In sommige
rechtsgebieden is het uitsluiten van stilzwijgende garanties niet toegestaan, zodat
bovenstaande uitsluiting mogelijk niet op u van toepassing is.

In dit boek kunnen technische onjuistheden en/of typfouten voorkomen. De informa-
tie in deze publicatie is onderhevig aan wijzigingen. Wijzigingen zullen in nieuwe uit-
gaven van deze publicatie worden opgenomen. Lenovo kan te allen tijde zonder
bericht verbeteringen en/of wijzigingen aanbrengen in de producten en/of
programma’s die in deze publicatie worden beschreven.

De producten die in dit document worden beschreven, zijn niet bedoeld voor
gebruik bij implantaties of andere levensondersteunende toepassingen waarbij sto-
ringen kunnen leiden tot letsel of overlijden. De informatie in dit document vormt
geen wijziging of nuancering van de productspecificaties of garanties van Lenovo.
Niets in dit document zal worden opgevat als een uitdrukkelijke of stilzwijgende
licentie of vrijwaring onder de intellectuele-eigendomsrechten van Lenovo of derden.
Alle informatie in dit document is verkregen in specifieke omgevingen en wordt
gepresenteerd als een toelichting. Het resultaat dat in andere gebruiksomgevingen
wordt verkregen, kan hiervan afwijken.

Lenovo behoudt zich het recht voor om door u verstrekte informatie te gebruiken of
te distribueren op iedere manier die zij relevant acht, zonder dat dit enige verplich-
ting voor Lenovo jegens u schept.

Verwijzingen in deze publicatie naar andere dan Lenovo-websites zijn uitsluitend
opgenomen ter volledigheid en gelden op geen enkele wijze als aanbeveling voor
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die websites. Het materiaal op dergelijke websites maakt geen deel uit van het
materiaal voor dit Lenovo-product. Gebruik van dergelijke websites is geheel voor
eigen risico.

Alle snelheids- en prestatiegegevens in dit document zijn verkregen in een gecon-
troleerde omgeving. De resultaten die in andere gebruiksomgevingen worden ver-
kregen, kunnen hiervan derhalve afwijken. Bepaalde metingen zijn mogelijkerwijs
uitgevoerd op systemen die nog in ontwikkeling waren en er wordt geen garantie
gegeven dat deze metingen op algemeen verkrijgbare machines gelijk zullen zijn.
Bovendien zijn bepaalde metingen feitelijk schattingen die middels extrapolatie tot
stand zijn gekomen. De werkelijk resultaten kunnen hiervan afwijken. Gebruikers
van dit document dienen de gegevens te controleren die specifiek op hun omgeving
van toepassing zijn.
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Bijlage E. Handelsmerken

De volgende benamingen zijn handelsmerken van Lenovo in de Verenigde Staten
en/of andere landen:

Lenovo

ThinkPad

ThinkVantage

De volgende benamingen zijn handelsmerken van International Business Machines
Corporation in de Verenigde Staten en/of andere landen:

IBM (gebruikt onder licentie)

Approach

Lotus

Lotus Notes

Lotus Organizer

Freelance Graphics

SmartSuite

Word Pro

1-2-3

Microsoft, Windows en Outlook zijn handelsmerken van Microsoft Corporation in de
Verenigde Staten en/of andere landen.

Intel, LANDesk en Intel SpeedStep zijn handelsmerken van Intel Corporation of
haar dochterondernemingen in de Verenigde Staten en/of andere landen.

Andere namen van ondernemingen, producten of diensten kunnen handelsmerken
van derden zijn.
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