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Acerca de esta publicaciéon

En esta publicacion se proporciona informacion acerca de la utilizaciéon de
ThinkVantage® Access Connections v.4.1.

Como esta organizada esta publicacion

El (Capitulo 1, “Introduccién a Access Connections”, en la pagina 1|, contiene una
vision general de la aplicacion Access Connections y de sus funciones.

El (Capitulo 2, “Utilizacion de perfiles de ubicacion”, en la pagina 3| contiene
instrucciones para la creacion de perfiles y la creacién de una conexién de red.

El |Cap|’tulo 3, “Opciones de configuraciéon”, en la pagina 61|, contiene instrucciones
para la configuracion de varias opciones.

El {Capitulo 4, “Utilizacién de una conexién de WAN inaldambrica”, en la pagina 69|
contiene instrucciones para la utilizacion de una conexién de WAN inalambrica.

El |Cap|'tulo 5, “Introduccion a una conexion de igual a igual”’, en la pagina 73|,
contiene instrucciones sobre la utilizacion de una conexion de igual a igual.

EI|Apéndice A, “Preguntas frecuentes”, en la pagina 83|, contiene respuestas a
preguntas frecuentes acerca de Access Connections.

El{Apéndice B, “Interfaz de la linea de mandatos”, en la pagina 87 contiene una
lista de mandatos que se pueden especificar en la linea de mandatos.

El[Apéndice C, “Obtencién de ayuda y asistencia técnica”, en la pagina 89| contiene
informacion sobre como acceder a los sitios web de soporte de ThinkVantage para
obtener ayuda y asistencia técnica.

El|Apéndice D, “Avisos”, en la pagina 91| contiene avisos y marcas registradas del
producto.

Avisos utilizados en esta publicaciéon

Este manual contiene los siguientes avisos disefiados para resaltar informacioén
clave:

* Notas: estos avisos proporcionan consejos, directrices y avisos importantes.

* Importante: estos avisos proporcionan informacién o consejos que le pueden
ayudar a evitar molestias o dificultades.

» Atencidn: estos avisos le avisan sobre un posible dafio a programas,
dispositivos o datos. Se coloca un aviso de atencion justo delante de una
instruccion o situacion que puede causar dafos.

Convenios de sintaxis utilizados en esta publicacion

La sintaxis de esta publicacién se adhiere a los convenios siguientes:
* Los mandatos se muestran en letras minusculas.

» Las variables se muestran en cursiva y se explican a continuacion.
* Las mandatos o las variables opcionales aparecen entre corchetes.
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* Donde deba especificar uno de dos o mas parametros, los parametros
apareceran separados por barras verticales.

* Los valores por omisidon aparecen subrayados.
* Los parametros que se repiten estan entre llaves.

Recursos de ThinkVantage Access Connections en la World Wide web

viii

En las siguientes paginas web se proporcionan recursos para comprender y utilizar
Access Connections y otras herramientas de gestion del sistema, y para resolver
los problemas de las mismas.

Pagina de inicio de ThinkVantage Access Connections
lhttp://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.html

Vaya a esta pagina web para descargar el software y la documentacién
mas reciente de Access Connections.

Pagina de ThinkVantage Technologies en ThinkVantage Personal Computing
Support
http://www.pc.ibm.com/us/think/thinkvantagetech.html

Consulte esta pagina web para obtener informacion sobre las tecnologias
ThinkVantage.

Pagina de ThinkVantage Personal Computing Support
http://www.lenovo.com/think/suppord]

Vaya a esta pagina web para acceder al sitio web de ThinkVantage
Personal Computing Support.

ThinkVantage Access Connections 4.1: Guia del usuario
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Capitulo 1. Introduccion a Access Connections

Access Connections es un programa de asistencia para la conectividad del sistema
ThinkPad® que le permite crear y gestionar perfiles de ubicacién. Cada perfil de
ubicacién almacena todos los valores de configuracion de red y de Internet
necesarios para conectarse a una infraestructura de red desde una ubicacion
especifica, como por ejemplo un domicilio o una oficina. El perfil de ubicacién
también permite a los usuarios especificar diferentes impresoras por omision,
paginas de inicio por omisién para Internet Explorer y el navegador Firefox, valores
de seguridad para ubicaciones especificas e iniciar distintas aplicaciones
automaticamente en diferentes ubicaciones.

Conmutando entre perfiles de ubicacién, cuando trasladen sus sistemas de un sitio
a otro los usuarios podran conectarse rapida y facilmente a una red sin tener que
volver a configurar manualmente los valores ni reiniciar el sistema cada vez.
Access Connections también permite al usuario visualizar dispositivos Bluetooth y
conectarse a los mismos, asi como establecer opciones de seguridad de Bluetooth.
Permite a los usuarios conmutar los valores de red y de Internet rapidamente
mediante la seleccion de un perfil de ubicacion.

La conexion de red se puede realizar utilizando un médem, un adaptador de red
mediante cable (Ethernet), un dispositivo de banda ancha (Digital Subscriber Line
(DSL)), un médem mediante cable o ISDN (Integrated Services Digital Network),
dispositivos de conexion por satélite o un adaptador de LAN inalambrica o de WAN
inalambrica. También se permiten las conexiones VPN (Virtual Private Networking).

Requisitos del sistema

Antes de instalar Access Connections, debe tener en cuenta dénde se instalara y
qué perfiles de red deseara crear. A continuacion se presenta una lista de
consideraciones y limitaciones del sistema que se deben tener en cuenta antes de
instalar Access Connections.

Sistemas operativos soportados
Sistemas operativos soportados:
* Windows 2000
* Windows XP

Access Connections no depende del idioma, es decir, se puede utilizar con un
sistema operativo en cualquier idioma.

Nuevas caracteristicas de Access Connections v.4.1

Access Connections v.4.1 incluye las nuevas caracteristicas y mejoras siguietes:
» Conexion de igual a igual

» Soporte del adaptador de red inalambrica 1XEV-DO Sierra para dispositivos de
WAN inaldmbrica Verizon

» Soporte del software HSDPA/WCDMA Communication Manager de Vodafone.

Nota: para el servicio de conexion de WAN, Access Connections proporciona
una integracion con el software de comunicaciones de WAN desarrollado
por Vodafone. Puede especificar en el perfil de WAN que se va a iniciar
este software de aplicacion.

© Lenovo 2006. Portions © IBM Corp. 2006. 1



» Soporte del navegador de Internet Firefox

* Nuevas tarjetas Mini-PCI soportadas:
— Adaptador de LAN inalambrica Intel Pro/Wireless 3945 ABG
— Adaptador de LAN inalambrica Broadcomm 4318/4311

Notas acerca de la utilizacién de Access Connections cuando se utiliza el
adaptador de LAN inalambrica Broadcomm 4318/4311:

1.

4.

En Windows XP se proporciona un soporte limitado. Para acceder al
mismo, habilite el Servicio de configuracién de Windows Zero.

Las caracteristicas Buscar red inaldmbrica y Comunidad de igual a igual
no estan soportadas.

Para configurar la conexidn inaldmbrica vaya al menu de inicio de
configuracion de red inalambrica de Windows XP.

Access Connections v.4.1 solo da soporte a la visualizacion del estado de
la sefal y del control de la radio inalambrica.

 Interfaz grafica de usuario actualizada y facil de utilizar

Actualizacion de Access Connections

Access Connections puede comprobar si en el sitio web de soporte se ofrece una
versién posterior a la que tiene. Si hay disponible una version actualizada, Access
Connections la descargara e instalara automaticamente. Para habilitar esta
caracteristica, vaya a la barra de herramientas principal y seleccione Ayuda. En el
menu emergente pulse Comprobar si hay actualizaciones.

"I'l::]) Buscar ELJ Gestionar

Gestor de conexiones

(e ThinkVantage Access Connections

Ubicaciones Herramientas  Configurar

?

Ayuda de Access Connections

Access Connections en la Web...
Comprobar si hay actualizaciones. ..

Acerca de Access Connections. ..

Figura 1. Actualizacion de Access Connections
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Capitulo 2. Utilizacién de perfiles de ubicacion

ThinkVantage Access Connections es un programa de utilidad de software que
gestiona la conectividad de red en multiples ubicaciones mediante perfiles de
ubicacién. Un perfil de ubicacién almacena la configuracion de red necesaria para
conectarse con la red que se desee, junto con los valores especificos de la
ubicacién como por ejemplo la pagina de inicio del navegador, la configuracién del
proxy, el estado del cortafuegos, el compartimiento de archivos e impresora y la
impresora por omisién. Cuando el usuario traslade su sistema de un sitio a otro, al
conmutar entre perfiles de ubicacidon Access Connections permitirda conectarse
rapida y facilmente a una red sin necesidad de tener que volver a configurar
manualmente los valores de red.

Creacion de un perfil de ubicacion

Un perfil de ubicacion define todos los valores necesarios para establecer una
conexion con una red determinada, junto con otros valores especificos de la
ubicacion, como por ejemplo la impresora por omision y los valores del navegador.
Access Connections proporciona un asistente de perfiles para ayudarle a crear
perfiles de ubicacion para redes de diferentes tipos.

Para crear un nuevo perfil de ubicacion, haga lo siguiente:

1. Inicie Access Connections. Si es la primera vez que accede a Access
Connections, se visualizara la ventana de bienvenida de Access Connections.

© Lenovo 2006. Portions © IBM Corp. 2006. 3



Think

ThinkVantage™ Access Connections 4

Versian 4,10

Build: 79CN11WW

(C) Lenovo 2005. Reservados todos los derechos.

{C) IBM Corporation 2001-2005. Reservados todos los derechos.

Mas informacion

Figura 2. Ventana de bienvenida de Access Connections

Para visualizar mas detalles sobre la declaracion de copyright, pulse Mas
informacion.

Mas informacion

LISUARIOS DEL GOBIERND DE LOS EE.ULL. - DERECHOS RESTRINGIDOS: nuestros productos /o
servicios se proporconan con DERECHOS RESTRIMGIDOS, La utilizadon, duplicadon o divulgacion
por el Gobierno estan sujetas al G54 ADP Schedule Contract con Lenoyvo Group

Limited, si existe alguno, o a los términos estdndares de esta licenda comerdial, o si la agenda no
puede aceptar este Programa bajo estos términos, proporcionamos este Programa

bajo las provisiones establecidas en el Commerdal Computer Software. Resfricted Rights en FAR
52.227-19, cuando sea aplicable, o bajo los derechos en Data-General, FAR 52,227, 14 (Alternate

II1),

Aceptar

Figura 3. Ventana Mé&s informacion

2. Pulse Aceptar. Se abrira la ventana principal.
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hinkVantage Access Connections

Ubicaciones Herramientas Configurar Ayuda

{"& Buscar E'j-] Gestionar ? Ayuda

Gestor de conexiones

E. Perfiles de ubicadon | | ﬂ Comunidad de igual a igual |

bicaciones:

| Crear.. |

iBiernvenido a Access Connections!

- Conecteze con redes inaldmbricas dizponiblez pulzando Buzcar en la

barra de hemamisntas.

- Configure y guarde los walores de la conesidn para laz ubicaciones

donde utilice el siztema ThinkPad pulzando Crear.

Figura 4. Ventana principal de Access Connections - Menu principal
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3. En la barra de herramientas, pulse Ubicaciones.

(= ThinkVantage Access Connections

Bsfw=lulspl=-0 Herramientas Configurar Awuda

Crear nuevo perfil... ?
Gestionar perfiles... I Ayuda

Salir
ool e LuliceAiungs

Figura 5. Ment principal - Ubicaciones

En el menu emergente, pulse Crear nuevo perfil. Se iniciara el asistente de
perfiles.

Crear nuevo perfil

1. Mombre del perfil de ubicacion:

| NewProfile l |q1¢; v-i
2. Tipo de conexion de red: _ o
[ Mejor red disponible ]
3. Seleccone el adaptador de red gue desea utiizar en esta ubicacion:
{ Mombre del adaptador Estado del adaptador 1
| g?ﬁ Broadoom MetXireme Gigabit Ethernet Habilitado, 1000.0 Mbps ﬂ S
| G1’31ntEI{R} PROMWireless 22008G Metwork Connection Habilitado, 11/54 Mbps
| ﬂ Bajar
|
[¥]Habilitar autenticacion IEEE 802, 1x para Ethernet Propiedades de autenticacidn, .. ]

| Desconectarse de la red v apagar la radio inalémbrica asociada con este perfil al conmutar & una ubicadidn diferente

§iguienbe>] [ Cancelar

Figura 6. Ventana Asistente de perfiles
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4.

Crear nuevo perfil

Inserte el nombre del perfil. Puede ser la ubicacién fisica de la red o cualquier
otro nombre que sea facilmente reconocible.

1. Mombre del perfil de ubicacion:

| MewProfile]

| &

2. Tipo de conexidn de red:

|+4__'+ Mejor red disponible

W

3. Seleccione el adaptador de red gue desea utiizar en esta ubicacion:

MNombre del adaptador Estado del adaptador
ﬁiﬁ Broadcom MetXireme Gigabit Ethernet Habilitado, 1000.0 Mbps 4 S
“ ¥ Intel(R) PRO/Wireless 2200BG Metwark Connection Habilitado, 11/54 Mbps _J
b[E Bajar
[l Habilitar autenticacidn IEEE 802, 1x para Ethernet Propiedades de autenticacion

[T pesconectarse de |a red v apagar la radio inaldmbrica asocada con este perfil al conmutar & una ubicadidn diferente

[ Siguiente = ] [ Cancelar

Figura 7. Asistente de perfiles - Insertar nombre de perfil

Capitulo 2. Utilizacién de perfiles de ubicacion
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Para cualquier perfil creado, también puede seleccionar uno de los iconos de
ubicacion que Access Connections proporciona para domicilio, oficina,
aeropuerto, punto de acceso, hotel, tren o area de reunion.

Crear nuevo perfil

1. Mombre del perfil de ubicacidn:

| MewProfile | |{:t-:- s |
2. Tipo de conexidn de red: ':['éi A
|+:.’+ Mejor red disponible ' n | b
3, Seleccione el adaptador de red gue desed E sta ubicacian:
Nombre del adaptador = Estado del adaptador
ﬁiﬁ Broadcom MNetXireme Gigabit EY T Habilitado, 1000.0 Mbps 4 S
4 Intel(R) PRO/Wireless 22008G |, % pnection Habilitado, 11/54 Mbps _.J

_@J Bajar

[ I Habilitar autenticacién IEEE 802, 1x para Ethernet Propiedades de autenticacion

[ |Desconectarse de la red v apagar la radio inaldmbrica asociada con este perfil al conmutar 3 una ubicacidn diferents

Atras §iguiente>] ’ Cancelar

Figura 8. Menu desplegable para el icono Ubicacion
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5. Seleccione el tipo de conexion de red. Puede seleccionar cualquiera de los
tipos listados en la siguiente pantalla:

Crear nuevo perfil

1. Mombre del perfil de ubicacion:

| MewProfile | |f:_lt-:' w |

2. Tipo de conexidn de red:

2+ Mejor red disponible b
54 Ea A=jor red disponible
i 5% LAN mediante cable (Ethernet)
47 LAN inaldmbrica (802,11}
f:lé, Banda .a‘!'ld'la m%dfante ?ble {D5L 00 maddem de cable) Habilitado, 1000.0 Mbps 4 .
a\\; Marcauorj telefdnica (madem o teléfono celular) Habilitada, 11/54 Mbps
& WAN inaldmbrica

L Bajar

Estado del adaptador

[l Habilitar autenticacidn IEEE 802, 1x para Ethernet Propiedades de autenticacion

[T Desconectarse de |a red v apagar la radio inaldmbrica asocada con este perfil al conmutar & una ubicadidn diferente

< Alras Siguiente > l [ Cancelar

Figura 9. Menu desplegable para el tipo de conexion de red

Capitulo 2. Utilizacion de perfiles de ubicacion 9



Mejor red disponible

Seleccione este tipo de conexidon de red para crear un perfil que
seleccionara automaticamente una red Ethernet mediante cable o una
red 802.11 inaldmbrica en la misma ubicacion. Esta capacidad es util
cuando se traslada con frecuencia dentro de una ubicacion, por
ejemplo, entre una conexion mediante cable en la mesa de trabajo y
una conexion de LAN inalambrica en otros lugares del mismo edificio.
Access Connections determinara automaticamente los adaptadores del
sistema que dan soporte a este tipo de conexion de red y los mostrara
en la tabla. Seleccione todos los adaptadores que desee utilizar.
Cuando més de un adaptador de red tenga acceso a una red en esta
ubicacién, Access Connections intentara conectarse utilizando primero
el adaptador que esté en una posicion mas alta de la lista. Para
cambiar las prioridades para las conexiones, seleccione un adaptador
de la tabla y, a continuacion, pulse Subir o Bajar.

Crear nuevo perfil

1. Mombre del perfil de ubicacion:

| MewProfile | Il‘.'n(::- w I

2. Tipo de conexion de red:

|‘r¢__'+ Mejor red disponible V§|
3. Seleccione el adaptador de red gue desea utilizar en esta ubicacion:
MNombre del adaptador Estado del adaptador
gi'ﬁ Broadcom MetXtreme Gigabit Ethernet Habilitado, 1000.0 Mbps 4 Siubir
I:‘1’jIn1:eI1fR}l PROMireless 220086 MNetwork Connection Habilitado, 11/54 Mbps
G]E Bajar
[¥]Hahilitar autenticacion IEEE 802, 1x para Ethernet! Propiedades de autenticacion. .. ]

| Desconectarse de la red v apagar la radio inalambrica asociada con este perfil al conmutar a una ubicaddn diferente

§iguiente>] [ Cancelar

Figura 10. Crear nuevo perfil - Mejor red disponible
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LAN mediante cable (Ethernet)
Seleccione este tipo de conexion de red si el perfil se utilizara
solamente para conectarse a una LAN mediante cable (Ethernet).
Access Connections determinara automaticamente los adaptadores del
sistema que dan soporte a este tipo de conexion de red y los mostrara
en la tabla.

Crear nuevo perfil

1. Mombre del perfil de ubicacion:

| Profile | |{n(;'- w |
2. Tipo de conexion de red:
= v

3. Seleccione el adaptador de red que desea utiizar en esta ubicacion:

Mombre del adaptador Estado del adaptador
@& §§ Broadcom Metitreme Gigabit Ethernet Habilitado, 1000.0 Mbps

[JHabilitar autenticacién IEEE 802, 1x para Ethernet Propiedades deattenticadon

[JDesconectarse de la red al conmutar a una ubicacidn diferente

= Atras Siguiente = ] l Cancelar

Figura 11. Crear nuevo perfil - LAN mediante cable (Ethernet)
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LAN inalambrica (802.11)
Seleccione este tipo de conexion de red si el perfil se utilizara
solamente para conectarse a una LAN inalambrica 802.11 a, b o g.
Access Connections determinara automaticamente los adaptadores del
sistema que dan soporte a este tipo de conexion de red y los mostrara
en la tabla. Puede configurar los valores para la autenticacion vy el
cifrado.

Crear nuevo perfil

1. Mombre del perfil de ubicadion:

| Profile | |{:¢-: o |

2. Tipo de conexidn de red:

B0 inlambrica (502, 11) v

3. Seleccione el adaptador de red que desea utilizar en esta ubicacion:

Mombre del adaptador Estado del adaptador
@ S P Intel(R) PRO/Wireless 2200BG Netwark Connection Habiitada, 11/54 Mbps

[linhabilitar esta radio inalémbrica al conmutar & una ubicaddn diferente

tras ﬁiguiente:b] [ Cancelar

Figura 12. Crear nuevo perfil - LAN inalambrica (802.11)
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Banda ancha mediante cable (DSL o médem de cable)
Seleccione este tipo de conexion de red si el perfil se utilizara
solamente para conectarse a una banda ancha mediante cable. Las
conexiones de banda ancha son DSL, médem de cable e ISDN.
Normalmente, el sistema se conectara a la red de banda ancha
mediante un adaptador Ethernet. Access Connections determinara
automaticamente los adaptadores del sistema que dan soporte a este
tipo de conexion de red y los mostrara en la tabla. Seleccione el que
desee utilizar. Si la conexién de banda ancha es DSL, debe
seleccionar también Configurar mis valores DSL.

Crear nuevo perfil

1. Mombre del perfil de ubicacidn:

| Profile | |l$t~:- w |

2. Tipo de conexidn de red:

vw

3. Seleccione el adaptador de red gue desea utilizar en esta ubicacion:

L4 0B anda ancha mediante cable {DSL o o madem de cable)

Mombre del adaptador Estado del adaptador
(%) 4D Eroadcom Metytreme Gigabit Ethernet Habilitado, 1000.0 Mbps

Configurar mis valores DSL

< Atras [ Siguiente = ] [ Cancelar

Figura 13. Crear nuevo perfil - Banda ancha mediante cable (DSL o médem de cable)
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Marcacion telefénica (moédem o teléfono celular)
Seleccione este tipo de conexién de red si el perfil se utilizara
solamente para una conexién de acceso telefénico. Ejemplos de
conexiones de marcacion son un modem estandar conectado a una
linea telefonica y un médem Bluetooth conectado de forma
inalambrica a un teléfono celular. Access Connections determinara
automaticamente los adaptadores del sistema que dan soporte a este
tipo de conexion de red y los mostrara en la tabla.

Crear nuevo perfil

1. Mombre del perfil de ubicacion:

| Profile | |{st.—: ¥ |

2. Tipo de conexion de red:

[@ Marcadan telefdnica (modem o teléfono celular) b

3. Seleccione el adaptador de red gue desea utilizar en esta ubicacion:

Mombre del adaptador Estado del adaptador
&) SEIEM Integrated 56K Modem Habilitado, 56.0 Kbps
_w_

§iguiente:=] [ Cancelar

Figura 14. Crear nuevo perfil - Marcacion telefonica (mddem o teléfono celular)
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WAN inalambrica

Seleccione este tipo de conexion de red si el perfil se utilizara
solamente para conectarse a una WAN (Wide Area Network)
inalambrica. Las conexiones de WAN inalambrica requieren una

suscripcion de servicio para conectarse satisfactoriamente. Access

Connections determinara automaticamente los adaptadores del
sistema que dan soporte a este tipo de conexion de red y los mostrara
en la tabla. Seleccione el que desee utilizar.

Crear nuewvo perfil

1. Mombre del perfil de ubicacion:

| Profile |

Z. Tipo de conexion de red:

i‘jﬁ’ AN inalambrica hatl

3, Seleccione el adaptador de red que desea utilizar en esta ubicacion:

Mombre del adaptador
O] (E) Sierra Wireless 1xEV-DO Metwark Adapker

Estado del adaptador
Habilitada, 2,4 Mbps

Desconectarse de la red al conmutar a una ubicacion diferente

X

§iguiente:=l [ Cancelar

Figura 15. Crear un nuevo perfil - WAN inaldmbrica

6. Si ha seleccionado Mejor red disponible en el paso|5 en la pagina 9| podra
habilitar la autenticacion IEEE 802.1x opcional (EAP mediante LAN). Haga lo

siguiente:

a. Seleccione Habilitar autenticacion IEEE 802.1x para Ethernet.
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b. Pulse Propiedades de autenticacion y, a continuacion, entre los valores
de autenticacién proporcionados por el administrador de red.

Propiedades de Autenticacion E”E|

| Autenticacian |

Seleccione esta opcion para proporcionar acceso autenticado a
redes Ethemet.

Habiltar la auterticacion IEEE 802.1X en esta red

'I_gggzde E_S.mart Card or other Certificate v
MD5-Challenge

Protected EAP (PEAP

:5mart Card or other Cerificate

[ ] Autenticar como equipo cuando la informacion de equipo esté
disponible

[ ] Autenticar como invitado cuando el usuario o la informacidn de
equipo no estén disponibles

l Aceptar I | Cancelar

Figura 16. Ventana Propiedades de autenticacion

c. Pulse Aceptar.

7. Puede evitar multiples conexiones simultaneas vy, por lo tanto, conservar
energia de la bateria, si selecciona Desconectarse de la red y apagar la
radio inalambrica asociada con este perfil al conmutar a una ubicacién
diferente.

8. Pulse Siguiente.

9. Especifique la configuracion de red inalambrica y, a continuacion, pulse
Siguiente.

10. Vaya al paso (38 en la pagina 27,
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11. Si ha seleccionado LAN mediante cable (Ethernet) en el paso
[9] podra habilitar la autenticacién IEEE 802.1x para la red mediante cable

(EAPoL). Haga lo siguiente:
a. Seleccione Habilitar autenticacion IEEE 802.1x para Ethernet.

b. Pulse Propiedades de autenticacion y, a continuacion, entre los valores
de autenticacion proporcionados por el administrador de red.

c. Pulse Aceptar.

12. Para desconectarse de la red al conmutar a un perfil de ubicacion distinto,
seleccione Desconectarse de la red al conmutar a una ubicaciéon
diferente.

13. Pulse Siguiente.
14. Vaya al paso [38 en la pagina 27

15. Si ha seleccionado LAN inalambrica (802.11) en el paso|5 en la pagina 9|,
puede ahorrar energia de la bateria si evita multiples conexiones simultéaneas.
Para hacer esto, seleccione Inhabilitar esta radio inalambrica al conmutar a
una ubicacion diferente.

16. Pulse Siguiente. Aparecerd la ventana de configuracion de red inalambrica.

ThinkVantage Access Connections

Ezpecifique la configuracién de red inalédmbrica:

L. Mombre de red (S5I0): |_| | 4.Tipo de sequridad inalédmbrica:

|Ningunn (el cifrado esta inhabilitado) o

2, Tipo de conexidn; | I;"'raesh'utb_lra w |
!

5, Configuracidn avanzada:

Valores.., ]

3. Modalidad inalambrica: !#\uton'léﬁca w | [ lutilizar este perfil durante el inido de sesidn de Windows

* Consulte &l administrador de red o la documentacion de la pasarela del domidlio para determinar los valores apropiados.

< Atras ][ Siguiente = ] [ Cancelar

Figura 17. Ventana Configuracion de red inalambrica

17. Especifique el nombre de la red inalambrica a la que esta intentando
conectarse. (El nombre de red también se conoce como SSID.) Para buscar
redes inaldmbricas que estén dentro del alcance del sistema y visualizar los
nombres de las redes que estan emitiendo los puntos de acceso, pulse
Buscar red. Para conectarse a cualquier red inalambrica no segura (abierta)
que esté dentro de su alcance, deje en blanco el campo SSID. Para obtener
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mas informacién acerca de como conectarse a una red inalambrica, consulte
[‘Conexién a una red inalambrica” en la pagina 50|

18. A continuacion, seleccione el tipo de conexiéon. Hay dos tipos disponibles:

Infraestructura
Utilice este tipo de conexion cuando el sistema se vaya a comunicar
con puntos de acceso inalambricos.

Adhoc
Utilice este tipo de conexién para comunicarse directamente con otro
sistema sin conectarse primero a un punto de acceso inalambrico.

19. Seleccione Auto, 802.11b, 802.11g o 802.11a para Modalidad inalambrica.
Este valor sélo esta disponible si el adaptador instalado es compatible con
distintos estandares. Si selecciona Auto, el adaptador se ejecutara
automaticamente en la modalidad que sea compatible con los puntos de
acceso que estén dentro de su alcance. Si establece la misma modalidad que
en el punto de acceso que esta dentro de su alcance, la conexion se
establecera mas rapidamente.

20. Seleccione uno de los tipos de seguridad inalambrica, listados en la figura:

Ninguno {el dfrado esta inhabilitado)

Utilizar claves WEP estaticas

Utilizar acceso Wi-Fi protegido - Clave precompartida (WPA-PSE)
Utilizar autenticacion IEEE 802, 1x

Utilizar 802. 1x EAP Cisco (LEAF)

Utilizar 302, 1x EAP Cisco (EAP-FAST)

Utilizar Windows para configurar la red inalambrica

Figura 18. Tipos de seguridad inaldmbrica

Ninguna (el cifrado esta inhabilitado)
Seleccione esta opcién al conectarse a redes inalambricas no seguras
(abiertas) como por ejemplo puntos de acceso publicos.
Opcionalmente, puede establecer una conexién de LAN inalambrica
antes de iniciar la sesion en Windows. Para hacerlo, seleccione
Utilizar este perfil para la conexidon durante el inicio de sesion de
Windows.

Utilizar claves WEP estaticas
Una red inalambrica que implemente este tipo de seguridad utiliza
series predefinidas alfanuméricas o hexadecimales (claves) para cifrar
y descifrar los datos transmitidos y recibidos mediante la red
inalambrica. Normalmente, se especifican estas claves sélo una vez.
Estas se asociaran automaticamente con el adaptador inalambrico
cada vez que se inserte el adaptador o se inicie el sistema.
Opcionalmente, si desea utilizar este perfil para establecer una
conexion de LAN inalambrica antes de iniciar la sesion en Windows,
seleccione Utilizar este perfil para la conexion durante el inicio de
sesion de Windows.

Utilizar acceso Wi-Fi protegido - Clave precompartida (WPA-PSK)
Las redes inalambricas que implementan este tipo de seguridad
requieren que los usuarios se autentiquen con una clave
precompartida. Los datos transmitidos y recibidos a través de la red
inalambrica se pueden cifrar y descifrar utilizando el cifrado de datos
TKIP o WEP. Opcionalmente, si desea utilizar una conexion de LAN
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21.

22.

inalambrica antes de iniciar la sesion en Windows, seleccione Utilizar
este perfil para la conexién durante el inicio de sesion de
Windows.

Utilizar autenticacion IEEEE 802.1x
Las redes inalambricas que implementan seguridad EAP (Extensible
Authentication Protocol) IEEE 802.1x requieren que cada usuario
autentique su identidad con un nombre de usuario o contrasefia o con
credenciales de certificado antes de permitirle conectarse. Los datos
se cifran y descifran utilizando claves WEP estaticas o dinamicas. Las
claves dinamicas estan basadas en sesiones y se generan cada vez
que se realiza un intento de autenticacion.

Utilizar 802.1x - EAP Cisco (LEAP)
Esta version de EAP sdlo esta disponible cuando un adaptador
inalambrico Cisco o un adaptador inalambrico que satisface los
estandares de Cisco estd instalados en el sistema. Utiliza
autenticacion y claves de cifrado dinamicas para garantizar la
seguridad de la red inaldmbrica.

Utilizar 802.1x - EAP Cisco (EAP FAST)
Esta version de EAP sélo esta disponible cuando un adaptador
inalambrico Cisco o un adaptador inalambrico que satisface los
estandares de Cisco esta instalado en el sistema. Es una version
mejorada de 802.1x EAP Cisco (LEAP). Utiliza PAC (Protected Access
Credentials) y credenciales de usuario para garantizar la seguridad de
la red inalambrica.

Utilizar Windows para configurar la red inalambrica
Seleccione esta opcién para utilizar el servicio de configuracion de
Windows Zero para gestionar esta conexion inalambrica. Los valores
para la configuracion para esta conexién inalambrica seran
gestionados por Windows y no podran ser exportados por Access
Connections.

Para obtener mas informacion sobre cada uno de los tipos de seguridad
inalambrica, consulte [‘Valores de seguridad inalambrica” en la pagina 31}

Pulse Propiedades vy, a continuacion, especifique los valores adicionales para
el tipo de seguridad seleccionado. Estos valores los proporciona normalmente
el administrador del sistema.

Para configurar la gestion de potencia de radio, la calidad de servicio, el nivel
de potencia de transmision, 802.11b Preamble y los puntos de acceso
preferidos, pulse Valores en la seccion Configuracion avanzada. De esta
forma, se abre la ventana Valores inalambricos avanzados.
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Valores inalambricos avanzados

Especifigue los valores inaldmbricos avanzados:

Mivel de potenda de transmision Modalidad de ahorro de energia:

' e

1ibjg: Alta {mejor shorro de energia)

Al Direcdones MAC de punto de acceso preferidas

Punto de acceso 1

Figura 19. Ventana Valores inalambricos avanzados
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23.
24.
25.

Estan disponibles los siguientes valores:

Nivel de potencia de transmision
Seleccione un nivel de potencia de transmision, desde el minimo 10%
al maximo 100%. Utilicelo para transmitir al nivel mas bajo. El valor se
establece automaticamente en respuesta a un aviso desde el punto de
acceso.

802.11b Preamble
El valor por omision es Corto y largo. Este valor se incluye para
obtener compatibilidad con los puntos de acceso antiguos, que no
aceptan un predmbulo largo.

Habilitar QoS
Seleccione este recuadro si necesita establecer la prioridad al
transmitir datos como por ejemplo corriente de video.

Modalidad de ahorro de energia
Puede ajustar la modalidad de ahorro de energia en tres etapas. Se
puede establecer la modalidad para cada perfil de ubicacion.

Direcciones MAC de punto de acceso preferidas
Si especifica una direccion MAC para el punto de acceso, la conexion
se realizara solamente con esa direccion. Si no especifica una
direccion MAC, el sistema encontrara un SSID automaticamente y se
conectara a este SSID.

Pdongase en contacto con el administrador de red para obtener los valores
adecuados.

Pulse Siguiente.
Vaya al paso |38 en la pagina 27]
Si ha seleccionado Banda ancha mediante cable (DSL o médem de cable)

en el paso|5 en la pagina 9y la conexién de banda ancha es DSL, también
debe seleccionar Configurar mis valores DSL.
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26. Pulse Siguiente. Se visualizara la pagina de los valores de listin telefdnico.

ThinkVantage Access Connections

este perfil de ubicacidn esté activo.

Seleccione la entrada de listin telefdnico que se utilizara para |s conexion & Internet mediante la conexion de banda ancha cuando

Entrada de listin telefonico Mombre de provesdar de Internet {ISF)

[ Desconectar automaticamente esta conexidn al conmutar a otra ubicacidn

[ Crear...,

Figura 20. Ventana Valores de listin telefonico

27. Seleccione o cree una entrada del listin telefonico. Para especificar los
detalles de la cuenta DSL, pulse Propiedades.
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28.

Se visualizara la ventana Especificar detalles de la cuenta DSL.

Especificar detalles de la cuenta DSL

Mombre del ISP:

Mombre de usuario:
Contrasena:

Confirmar

Mombre de la entrada de listin telefonico: |

[ ] Guardar nombre de usuario v contrasefia

|_ Aceptar J | Cancelar

Figura 21. Ventana Especificar detalles de la cuenta DSL

29.
30.
31.

32.

Entre la informacion necesaria y, a continuacion, pulse Aceptar.
Pulse Siguiente.
Vaya al paso|[38 en la pagina 27

Si ha seleccionado Marcacion telefénica (Médem o teléfono celular) en el
paso |5 en la pagina 9} pulse Siguiente.

Para una conexion de marcacioén, sera necesario un programa de marcacion.
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Para utilizar una aplicacion de marcacion proporcionada por el proveedor de
servicio, seleccione Buscar mi programa de marcacion.

ThinkVantage Access Connections

Seleccone el programa o marcador que desea utilizar para conectarse a Internet desde esta ubicacion:

: ; ey Utilizar el programa existente de marcaddn de mi proveedor de servido de
(%) Buscar mi programa de marcacion: Ink t (I5P) o o de ian de s50s i i

Selecdone esta opddn siel programa tiene un icono en el mend Inido o en el escritorio.

\lfa de acceso del programa de marcacion:

{73 configuracién manual del marcader [ Selecdonar mi programa de marcacidn. .. ]

] Cerrar automaticamente este programa &l conmutar & otro perfil de
ubicacion
Mota: tambign puede arrastrar v soltar la conexidn de marcacidn/programa VPN

desde el mend Inido, la barra de herramientas Inicio répido, el Exploradar de
Windows o desde el escritorio.

Figura 22. Ventana Buscar mi programa de marcacion
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Especifique la via de acceso pulsando Seleccionar mi programa de
marcacion.

Seleccione el marcador personalizado |E|IE|
Look in: | I Ment Inicio w & ?’ £ v
I Access IBM EAdnbE Reader 6.0
= IL5) Accessories E‘nget izoing with Tablet PC
iC1Administrative Tools &:IEM Java Plug-n Control Panel 1.4.2
i Alias [ﬁ Internet Explorer
@ ICiFranklinCovey 2% msn
ICiGames E;] Outlook Express
Hestiog C=)IBM Java Web Start v1.4.2 5. Remote Assistance
! ICTiMicrosoft Experience Pack for Tablet PC E}'Stidw Motes
g IChMetwaiting @'Windnws Journal
My Computer | [IC5)PC-Doctor for Windows @'ﬁ'indnws Media Player
EfflSEurtup gi'l.ﬁ.n'indnws Messenger
I Z)Tablet PC @ Windows Movie Maker
IChThinkVantage
I virtualDrive
I Zinio
File name: | bt [ Clpen ,]
Files of type: |Fq:u|in::ac1‘nnes de marcador " exe) b | [ Cancel l

Figura 23. Ventana Seleccionar programa de marcacion

Para utilizar la aplicacion de marcacién proporciona por Windows, seleccione
Configuraciéon manual del marcador. A continuacion, seleccione una entrada
existente del listin telefénico o afhada una entrada nueva.
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ThinkVantage Access Connections

Selecrione el programa o marcador que desea utilizar para conectarse & Internet desde esta ubicacion:

) e i pxopresy d et (d::lﬁg.rﬁ m:m mi mﬂ:{m de marcadon utilizando el Asistente

Selectionar esta opdan =i el proveedor de Internet {ISP) o la impresa no ha
propordonado un programa de conexion de marcadon.

Entrada de listin telefdnico Mimero(s) de teléfono
ISR Dial-up Connection 1234

(=} Configuracion manual del marcador

H Desconectar automaticamente esta conexicn al conmutar a
otro perfil de ubicacion

< Atras ” Siguiente = ] [ Cancelar

Figura 24. Ventana Configuracion manual del marcador

33. Pulse Siguiente.
34. Vaya al paso|(38 en la pagina 27,

35. Si ha seleccionado WAN inalambrica en el paso[5 en la pagina 9| seleccione
el adaptador de la lista y, a continuacion, pulse Siguiente.

36. Configure los valores de conexion seleccionado la opcion Utilizacion de
Access Connections o la opcion Utilizacion del programa de utilidad de
cliente de WAN.

Si selecciona la opcion Utilizaciéon de Access Connections, que esta
disponible para las tarjetas integradas, podra seleccionar la conexion que
desea intentar y a continuacion seleccionar los valores avanzados para
configurar la red o las preferencias de itinerancia.

Si selecciona Utilizacion del programa de utilidad de cliente de WAN,
podra buscar el programa de utilidad proporcionado por el proveedor de
servicio. Inicie el programa de utilidad de cliente para gestionar la conexion de
WAN inaldmbrica siempre que aplique el perfil.

37. Pulse Siguiente.
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38. Aparecera la ventana Valores adicionales.

ThinkVantage Access Connections

Selecconar valores adidonales para su utilizacidn en esta ubicacion.

Para que no se modifiquen los valores cuande se apligue este perfil, no seleccione el recuadro de seleccdon correspondiente,

[ 1niciar automaticamente aplicaciones

[ Establecer impresora por omision

Alterar temporalmente valores por omisidn de TCR/IP y DMS Valores...

[JHabilitar conexidn VPN

Personalizar navegador Internet Explorer o Firefox

i | ttps/fwww.microsoft. comsapifredidiprd =eSpver =68r |

Alterar temporalmente configuracién proxy

* Cuando Access Connections modifique valores del navegador, se debe cerrar v volver 5 abrir el navegador a fin que estos entren en vigor.

< Afrds ][ Finalizar ] [ Cancelar

Figura 25. Ventana Valores adicionales

Cambie los valores adicionales segun sea adecuado.
39. Pulse Finalizar. Aparecera el panel de confirmacion.
40. Pulse Guardar.

41. Para afadir el perfil que acaba de crear a una lista de los perfiles conmutados
automaticamente, seleccione Anadir este perfil de ubicacion a la lista
Conmutacion automatica de ubicaciones. Puede omitir esto cuando se
utilice el perfil para una conexién temporal, como por ejemplo una conexién de
LAN inalambrica a un acceso publico a Internet.

Valores adicionales

Para aplicar categorias adicionales de valores mientras el perfil esté activo,
seleccione la categoria y, a continuacion, pulse el botén Valores correspondiente, o
bien especifique un valor en el campo de texto correspondiente. Para dejar sin
cambiar los valores de una categoria mientras este perfil esté activo, no seleccione
el recuadro de seleccion correspondiente.

Seguridad de red

En la ventana Valores de seguridad, seleccione una o varias de las opciones
siguientes:

Inhabilitar comparticion de archivos e impresora

Impide que otros sistemas de una red basada en Microsoft accedan a sus
archivos e impresoras. Esta opcion esta disponible sélo en Windows XP.
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Inhabilitar comparticion de conexion de Internet
Impide que otros sistemas de la red local utilicen el sistema como un
puente para acceder a los recursos de la red mediante su conexién a
Internet.

Habilitar Firewall de Windows
Impide el acceso no autorizado al sistema desde la red. Esta opcion esta
disponible s6lo en Windows XP. Para Windows XP Service Pack 2, este
valor esta seleccionado por omision. Para inhabilitar el valor del sistema
operativo, deseleccione este recuadro de seleccion. Cuando este valor esté
habilitado no podra establecer la conexiéon VPN; para establecer la
conexion VPN, deseleccione este recuadro de seleccion.

Valores de seguridad

[ ] inhabilitar comparticién de archivos e impresora

[ ]inhabilitar comparticion de conexidn de Internet:

Habilitar cortafuegos de Windows

Aceptar | | Cancelar

Figura 26. Ventana Valores de seguridad

Iniciar aplicaciones automaticamente

Puede seleccionar los programas que se deben iniciar automaticamente. Puede
especificar si el programa se va a ejecutar antes o después de que la conexion de
red del perfil se active.
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Anadir programas

Para abrir automaticamente una aplicacion al conmutar a este perfil de ubicacddn, afiadala a Iz lizta siguiente pulsando Afadir programa.

5i también desea cerrar automaticamente las aplicadones después de conmutar & un perfil de ubicadon diferents, selecdone el recuadro
de selecdon situado a la izquierda del nombre de programa correspondiente

Mombre

[ Afadir programa. .. J

[ Valores especiales. .. J

[ Aceptar ] l Cancelar

Figura 27. Ventana Afadir programas

Para cerrar el programa automaticamente al conmutar a otro perfil, seleccione el
recuadro de seleccion situado a la izquierda del programa registrado.

Para cerrar el programa automaticamente antes de conectar a una red, especifique
el nombre de esta aplicacion en el panel Valores especiales. El sistema se
conectara a la red solo después de que se haya cerrado este programa.

Establecer impresora por omision

Seleccione la impresora que se utilizara por omision. Todos los trabajos de
impresién se enviaran a esta impresora a menos que se especifique lo contrario.
De esta forma, podra imprimir sin tener que conmutar manualmente la impresora
cada vez que conmute ubicaciones.

Alterar temporalmente valores por omision de TCP/IP y DNS
Seleccione si se deben obtener automaticamente los valores de TCP/IP y DNS
desde un servidor de red DHCP o si se deben definir localmente, utilizando
direcciones estaticas.
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Valores de TCP/IP X

Estos son los valores actuales de red. Sinecesita cambiarlos, especifiguslos a continuacion:

(&) Dbtener automaticamente una direccidn IP. (%) Obtener automaticamente direccidn de servidor DNS

() Utiizar la siguiente direccién IP () Utllizar las siguientes direcciones de seryidor DMS:

| | %]

Pasarela por omisidn: | . , . |

[ Anadir valores avanzados de DNS. .. I

[ Aceptar ] [ Cancelar ]

Figura 28. Valores de TCP/IP

Habilitar conexiéon VPN

Seleccione si desea utilizar una red privada virtual (VPN) para conectarse a
Internet. Para obtener mas informacidn sobre como establecer una conexién VPN,
consulte [‘Edicién de los valores VPN” en la pagina 44|

Alterar temporalmente pagina de inicio
Seleccione si desea establecer una pagina de inicio en Internet Explorer o el
navegador Firefox.

Alterar temporalmente configuracion proxy
Seleccione si desea definir servidores proxy para su utilizacion en esta ubicacion.
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Valores de seguridad inalambrica

Utilizacion de claves WEP estaticas
Si ha seleccionado Utilizar claves WEP estaticas para el tipo de seguridad
inalambrica, se abrira la ventana Valores de WEP estatica.

Valores de WEP estatica

Especifigue los valores de dave WEF estatica:

Autenticacion del punto de acceso: w |
l:iﬁ'ElljU dE QIE‘IIIE: WEP- I:I'E 64 bItE g

Claves de seguridad de red inalémbrica (WEF)

| 1
Cifrar transmisidn de datos utiizando: | Clave 1 W |

(&) Utilizar 5 caracteres alfanuméricos {(0-9,3-2)

() Utilizar 10 digitos hexadecimales {0-9,a-f)

Clave 1

Clave 2

Clave 3

Clave 4

[ utilizar este perfil para la conexidn durante el inicio

Aceptar || Cancelar

Figura 29. Ventana Valores de WEP estética

Aqui debe configurar los siguientes valores:

Cifrado de datos
Seleccione De 64 bits (WEP- de 64 bits) o De 128 bits (WEP-de 128
bits) para la longitud de la clave WEP.

Para determinar la longitud actual de la clave, reste el vector inicial (de 24
bits) al valor especificado. Es decir, 40 bits, o 5 caracteres alfanuméricos,
estan disponibles para una clave de 64 bits, y 104 bits, o 13 caracteres
alfanuméricos, estan disponibles para una clave de 128 bits.
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Cifrar transmision de datos utilizando
Seleccione una de las cuatro claves definidas a continuacion. La clave
seleccionada se utiliza para cifrar la transmisién real de los datos.

La clave se puede entrar en caracteres alfanuméricos o hexadecimales.
Para el nimero de caracteres, consulte [‘Cifrado de datos” en la pagina 31}

Utilizar este perfil para la conexién durante el inicio de sesién de Windows
Seleccione este recuadro de seleccion si desea conectarse a la red
utilizando este perfil cuando encienda el sistema por primera vez, sin iniciar
la sesion en Windows.

Utilizacion de WPA-PSK (Wi-Fi Protected Access - Pre-Shared
Key)

Si ha seleccionado Utilizar clave WPA-PSK como el tipo de seguridad inalambrica,
se abrira la ventana Valores de WPA-PSK.

Valores de Wi-Fi

Autenticacion del punto de acceso: wpp,_pgpz v |

Cifrado de datos: | TkIP |

Clave precompartida

() Utilizar 8-63 caracteres alfanuméricos (0-9, a-z)

() Utilizar 64 digitos hexadecdimales (0-9, a-f)

[ ] utilizar este perfil para la conexién durante el inicio de sesién de Windows

Aceptar || Cancelar

Figura 30. Ventana Valores de Wi-Fi

Puede configurar los valores siguientes:

Cifrado de datos
La ventana emergente lista las modalidades de cifrado de datos disponibles
para la tarjeta de LAN inalambrica instalada en el sistema. Seleccione la
modalidad de cifrado de datos, como por ejemplo WEP, TKIP o AES. La
modalidad debe coincidir con los valores del punto de acceso. Péngase en
contacto con el administrador de red para obtener los valores adecuados.

32 ThinkVantage Access Connections 4.1: Guia del usuario



Clave precompartida
La clave especificada aqui se utilizara para cifrar la transmisién actual.
Especifique una clave que sea igual a la clave establecida en el punto de
acceso. Puede utilizar caracteres alfanuméricos o hexadecimales; si utiliza
hexadecimales, asegurese de especificar correctamente los 64 digitos.

Utilizar este perfil para la conexion durante el inicio de sesiéon de Windows
Seleccione este recuadro de seleccion si desea conectarse a la red
utilizando este perfil cuando encienda el sistema por primera vez, sin iniciar
la sesion en Windows.

Utilizar las caracteristicas estandares de Windows para
configurar 802.1x

Si el sistema esta ejecutando Windows XP, puede configurar 802.1x, incluyendo
WPA, seleccionando las funciones estandar de Windows o Access Connections. Un
perfil configurado utilizando Access Connections se puede distribuir como un
paquete. Para obtener mas informacion acerca de la distribucion de perfiles de
ubicacion, consulte el[Apéndice A, “Preguntas frecuentes”, en la pagina 83 la
pregunta 9 en la pagina 84|y la pregunta|10 en la pagina 84}

Si selecciona esta modalidad, Access Connections no gestionara la configuracion
de LAN inalambrica. Seleccione esta modalidad par configurar los adaptadores que
no se puedan configurar directamente utilizando Access Connections. Cuando
utilice esta modalidad, tenga en cuenta lo siguiente:

» En funcién del adaptador de LAN inalambrica instalado en el sistema, es posible
que la reconexion al punto de acceso o la autenticacion 802.1x tarde mas tiempo
cuando el sistema reanude el funcionamiento después de estar en la modalidad
de suspension.

» Si tiene otros perfiles de ubicacion configurados mediante Access Connections,
es posible que la conmutacion a un perfil de ubicacién configurado mediante las
caracteristicas estandar de Windows tarde cierto tiempo.

» Si el perfil de ubicacion configurado mediante Access Connections ya no es
vélido, por ejemplo, si se ha trasladado a una ubicacion distinta, podra conmutar
a un perfil de ubicacion distinto. Sin embargo, para un perfil de ubicacion
configurado por Windows necesitara volver a iniciar la sesion en Windows. No se
da soporte a la conmutacion automatica de ubicaciéon que implica el inicio de
sesion en el dominio.

Para configurar 802.1x mediante las funciones estandar de Windows, seleccione
Utilizar Windows para configurar la red inalambrica como el tipo de seguridad
inalambrica. Se abrira la ventana valores de 802.1x; pulse Propiedades de
autenticacion.
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Valores de 802.1x

IEEE 802. 1x proporciona varios metodos de autenticacion. Para
visualizar o configurar estos valores, pulse Propiedades de
autenticacian,

El 55ID que especifigue en la ventana Propiedades de
autenticacion debe coinddir exactamente con el 551D
oroporcionado para este perfil de ubicacion.

| Aceptar J | Cancelar |

Figura 31. Ventana Valores de 802.1x

Se visualizara la ventana Propiedades de autenticacion de Windows.

Configure los valores de la forma siguiente:
* Pestafa Asociacion

SSID EI SSID especificado aqui debe coincidir con el que ha entrado
anteriormente, en el paso(17 en la pagina 17,

Cifrado de datos
Si es necesario el cifrado de datos, seleccione Se proporciona la clave
y asegurese de que no haya otras opciones seleccionadas.

« Pestana Autenticacion

Habilite 802.1x en esta red
Seleccione este recuadro de seleccion.

Autenticar como sistema cuando la informacion del sistema esté
disponible
Seleccione este recuadro de seleccion si esta utilizando autenticaciéon de
la maquina.

Propiedades
Pulse este boton y configure los valores que dependen de la
autenticacion que utilice. También debe especificar el valor Emisor de
certificados.

Nota: si configura los valores de red inaldambrica mediante las funciones
estandar de Windows, es posible que no se activen
correctamente algunas funciones disponibles en la tarjeta de LAN
inalambrica, como por ejemplo el tipo de autenticacion y el tipo de
cifrado. En este caso, seleccione Utilizar autenticacion IEEE
802.1x para el tipo de seguridad.
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Valores de 802.1x

g : v . '
Bt e il de serns ! 2 'u’al_ldlar certificado del servidor
— I 1 - . |
. Emisor: | *tilizar cualquier Autorizaddn de certificado W
Cifrado de datos: | WEP e - T
! []Permitir certificados intermedios
Tipo de EAP: ms |
e D |.TLS i-l Nombre del servidor: |

O

Autenticar como sistema cuando la informadén del {3 El nombre de dominio debe finalizar en el nombre especificado

sistemna este disponible

Si ha seleccionado Utilizar Windows para configurar la red inalambrica para la
modalidad de seguridad, Windows XP configurara la conexién inalambrica.

Utilizacion de autenticacion IEEE802.1x

Para utilizar las funciones de Access Connections para configurar los valores para
la autenticacion de la LAN inalambrica 802.1x, seleccione Utilizar autenticacion
IEEE 802.1x. Se abrira la ventana Valores de 802.1x.

=

(%) Bl nombre del servidor debe coindidir exactamente

Utilizar certificado de diente

Emitido a: userll

Emitide por: conwiz

Caduca el Thursday, December 21, 2005

Nombre descriptivo:

Mombre de injdio userd 1@conwiz, com |
de sesidn: !

Aceptar ][ Cancelar ]

Figura 32. Valores de 802.1x - Ventana Access Connections

Puede configurar los valores siguientes:

Autenticacion del punto de acceso
Puede seleccionar uno de los tipos siguientes:
* Abierta/normal
+ WPA
+ WPA2

Cifrado de datos
Seleccione el valor adecuado para la red. Si selecciona WPA como el valor
Autenticacion del punto de acceso, Cifrado de datos debe estar
establecido en TKIP o AES. Si selecciona WPA2, AES esta seleccionado
por omision.

Validar certificado del servidor
Es posible que tenga que especificar el nombre de subdominio del servidor
Radius (ibm.com etc.).

Utilizar certificado de cliente
Pulse Seleccionar. Se abrira la ventana Seleccionar certificado.
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Seleccionar certificado

{E} userQl COMwWiz

Emitido a: Emitido par: Caduca el: Mombre descriptivo:

Thursday, Decemb. ..

Aceptar | [ Cancelar

Figura 33. Ventana Seleccionar certificado

Seleccione el certificado que se utilizara para este perfil.

Tipo de EAP

Seleccione uno de los tipos siguientes:
* EAP-TLS

« EAP-TTLS

 PEAP-MSCHAP-V2

+ PEAP-GTC

El tipo de autenticacion EAP depende del servidor de autenticacién. Para
obtener mas informacion, consulte con el administrador de red.

Cuando la autenticacion EAP esta establecida en TLS:

Validar certificado del servidor

Si se debe verificar el certificado de servidor, seleccione el recuadro de
seleccion Validar certificado del servidor y especifique el certificado de
un emisor de certificados de ruta fiable. Si el nombre de servidor esta en el
dominio especifico, especifique el nombre de dominio en el campo del
nombre de servidor.

Si no es necesario verificar el certificado de servidor, deje el recuadro de
seleccién Validar certificado del servidor en blanco. En este caso, la
aplicacion no comprobara la fiabilidad del servidor y la conexion no sera
una conexion de alta seguridad.

Certificado de cliente

Es necesaria la utilizacion de un certificado de cliente. Para especificar un
certificado determinado, pulse el botdn Seleccionar y seleccione el
certificado en la lista. Si selecciona el certificado incorrecto o0 uno que haya
caducado, no se establecera la conexion. Si el certificado seleccionado es
valido, el ID de inicio de sesion que aparece en el certificado se entra
automaticamente en el campo Nombre de inicio de sesion.

Autenticar como sistema cuando la informacion del sistema esté disponible

Si esta utilizando un adaptador inalambrico de IBM, puede utilizar la
certificacion de maquina para la autenticaciéon. Para hacer esto, seleccione
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el recuadro de seleccion Autenticar como sistema cuando la
informacion del sistema esté disponible y, a continuacion, contintie
configurando los valores sin especificar el certificado de cliente. Guarde el
perfil configurado. La conexion se basara completamente en la informacion
del certificado del sistema.

Si especifica la certificacion de cliente y selecciona ademas el recuadro de
seleccion Autenticar como sistema cuando la informacion del sistema
esté disponible, se autenticaran tanto el certificado del sistema como el
certificado de cliente.

Puede utilizar la certificacién del sistema para iniciar la sesion en el
dominio de red.

Cuando la autenticacion EAP esta establecida en TTLS:
Validar certificado del servidor

Si se debe verificar el certificado de servidor, seleccione el recuadro de
seleccion Validar certificado del servidor y especifique el certificado de
un emisor de certificados de ruta fiable. Si el nombre de servidor pertenece
a un dominio especifico, especifique el nombre de dominio en el campo del
nombre de servidor.

Si no es necesario verificar el certificado de servidor, deje el recuadro de
seleccion Validar certificado del servidor en blanco. La aplicacion no
comprobara la fiabilidad del servidor y la conexidn no sera de alta
seguridad.

Tipo de itinerancia

En el campo Tipo de itinerancia, especifique el nombre de la cuenta de
usuario que ya esta registrada en Func Software Odyssey Server. Este
debe ser el nombre especificado en el campo del ID de usuario para el
valor Autenticacion de tunel.

Autenticacion de tunel
MS-CHAP-V2 es el protocolo disponible para la autenticacién de tunel.

El usuario puede configurar los valores siguientes (para el nombre de usuario,
especifique el mismo nombre que el nombre especificado en el campo Tipo de
itinerancia).

Utilizar nombre de usuario y contrasefa de inicio de sesiéon de Windows
El ID de usuario y la contrasena utilizados para el inicio de sesion de
Windows se utilizaran también para la autenticacion de tunel. Este valor es
valido para activar la funcién de Inicio de sesién unico, que autentica
EAP-TTLS mediante el ID de usuario y la contrasefa para el inicio de
sesién de Windows. Para habilitar este valor, vaya a Opcion y seleccione el
recuadro de seleccion Utilizar nombre de usuario y contrasefia de inicio de
sesién de Windows para autenticar la red inalambrica. La autenticacion de
tunel y el inicio de sesidn en el servidor de dominio se procesaran
simultaneamente.

Para sistemas Thinkpad que den soporte a la utilizacion del lector de
huellas dactilares para iniciar la sesion en Windows, la autenticaciéon de red
inaldmbrica se procesara automaticamente.

Utilizar ID de usuario y contrasena temporales
Si selecciona este valor, cuando despliegue este perfil de ubicacién
aparecera un mensaje que le solicitara que entre el ID de usuario y la
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contrasefa para la autenticacion de tunel. Después de entrar la informacion
necesaria, se iniciara la autenticacion. Esta opcién se utiliza para conectar
la red inalambrica manualmente.

Utilizar ID de usuario y contrasefia guardados
El ID de usuario y la contrasena para la autenticaciéon de tunel se han
establecido anteriormente.

Si esta habilitada la utilizacion del nombre de usuario y de la contrasefa de
inicio de sesion de Windows para la autenticaciéon de red inalambrica, se
utilizaran el ID de usuario y la contrasena disponibles para la autenticacion
de tunel durante el inicio de la sesién en Windows, y el sistema se
conectara al servidor de dominio de Windows. Para habilitar este valor,
vaya a Opcidn y seleccione el recuadro de seleccion Utilizar el nombre
de usuario y la contrasena de inicio de sesion de Windows para
autenticar la red inalambrica.

Cuando la autenticacion EAP esta establecida en PEAP:
Validar certificado del servidor

Si se debe especificar el certificado de servidor, seleccione el recuadro de
seleccion Validar certificado del servidor y especifique el certificado de
un emisor de certificados de ruta fiable. Si el nombre de servidor pertenece
a un dominio especifico, especifique el nombre de dominio en el campo del
nombre de servidor.

Si no es necesario verificar el certificado de servidor, deje el recuadro de
seleccion Validar certificado del servidor en blanco. La aplicacién no
comprobara la fiabilidad del servidor y la conexién no sera de alta
seguridad.

Tipo de itinerancia

En el campo Tipo de itinerancia, especifique el nombre de la cuenta de
usuario que se ha registrado en Radius Server. Este nombre debe ser el
nombre especificado en el campo de ID de usuario del valor Autenticacién
de tunel.

Autenticacion de tunel
Los siguientes protocolos estan soportados para la autenticacion de tunel:

* MS-CHAP-V2
* GTC (Generic Token Card)

Cuando la autenticacion de tunel esté establecida en MS-CHAP-V2, podra
configurar los siguientes valores (entre el nombre especificado para el campo Tipo
de itinerancia).

Utilizar nombre de usuario y contrasena de inicio de sesion de Windows
El ID de usuario y la contrasefa utilizados para el inicio de sesion de
Windows se utilizaran también para la autenticacién de tunel. Este valor es
valido para activar la funcion de Inicio de sesion unico, que autentica
EAP-PEAP mediante el ID de usuario y la contrasefia para el inicio de
sesion de Windows. Para habilitar este valor, vaya a Opcidn y seleccione
el recuadro de seleccion Utilizar nombre de usuario y contrasena de
inicio de sesion de Windows para autenticar la red inaldambrica. La
autenticacion de tunel y el inicio de sesion en el servidor de dominio se
procesaran simultdneamente.
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Para sistemas Thinkpad que den soporte al inicio de sesidon en Windows
mediante el lector de huellas dactilares, la autenticacién de red inaldmbrica
se procesara automaticamente.

Utilizar ID de usuario y contrasena temporales
Si selecciona este valor, cuando despliegue este perfil de ubicacion
aparecera un mensaje que le solicitara que entre el ID de usuario y la
contrasefa para la autenticacion de tunel. Después de entrar la informacion
necesaria, se iniciara la autenticacion. Esta opcién se utiliza para conectar
la red inalambrica manualmente.

Utilizar ID de usuario y contrasena guardados
El ID de usuario y la contrasefa para la autenticacién de tunel se han
establecido anteriormente.

Si esta habilitada la utilizacién del nombre de usuario y de la contrasefia de
inicio de sesidén de Windows para la autenticacion de red inalambrica, el ID
de usuario y la contrasefa disponible se utilizaran para la autenticacion de
tunel durante el inicio de la sesion en Windows y el sistema se conectara al
servidor de dominio de Windows. Para habilitar este valor, vaya a Opcion y
seleccione el recuadro de seleccion Utilizar el nombre de usuario y la
contraseia de inicio de sesion de Windows para autenticar la red
inalambrica.

Cuando la autenticacion de tunel esté establecida en GTC, podra configurar los
siguientes valores.

Utilizar distintivo de una sola vez
Bajo la autenticacién de tunel de GTC, la conexion se establece después
de que se haya entrado una contrasefia temporal para la autenticacion de
tunel, denominada distintivo, especificada por la seguridad RSA. Para
aplicar este valor, seleccione este recuadro de seleccién. En adelante, cada
vez que despliegue el perfil de ubicacién se visualizara un mensaje que le
solicitara que entre el ID y numero de distintivo.

Utilizar ID de usuario y contrasena temporales
Si selecciona este valor, cuando despliegue este perfil de ubicacion
aparecera un mensaje que le solicitara que entre el ID de usuario y la
contrasefa para la autenticacion de tunel. Después de entrar la informacion
necesaria, se iniciara la autenticacion. Esta opcién se utiliza para conectar
la red inalambrica manualmente.

Utilizar ID de usuario y contrasefia guardados
El ID de usuario y la contrasena para la autenticacion de tunel se han
establecido anteriormente.

Si esta habilitada la utilizacion del nombre de usuario y de la contrasefa de
inicio de sesion de Windows para la autenticacién de red inalambrica, el ID
de usuario y la contrasefa disponible se utilizaran para la autenticacion de
tunel durante el inicio de la sesion en Windows y el sistema se conectara al
servidor de dominio de Windows. Para habilitar este valor, vaya a Opcién y
seleccione el recuadro de seleccion Utilizar el nombre de usuario y la
contrasena de inicio de sesion de Windows para autenticar la red
inalambrica.
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Utilizacion de 802.1x - EAP Cisco (LEAP)

Si ha seleccionado la modalidad EAP Cisco (LEAP), puede configurar los valores
de ID de usuario y contrasefa necesarios para la utilizacion de Cisco LEAP. Se
visualizard la ventana Valores de LEAP:

Valores de LEAP

Cifrado de datos: w |

Yalores de nombre de usuario y confrasefia

{) Utilizar nombre de usuario y contrasefia temporales

{#) Salicitar automaticamente nombre de usuario y contrasefia

(" salicitar manualmente nombre de usuario v contrasefia LEAP

{3 Utilizar nombre de usuario y contrasefia guardados

[ ] Permitir iinerancia rapida (CCKM) [ Opciones de inicio de sesign, ., ]

|_ Aceptar | | Cancelar |

Figura 34. Ventana Valores de LEAP

Configure los valores siguientes.

Cifrado de datos
Seleccione una de las opciones siguientes:
« WEP
+ CKIP
+ TKIP
+ AES

Configure el nombre de usuario y la contrasefia de la manera siguiente:

Utilizar nombre y contrasefna de inicio de sesion de Windows
El ID de usuario y la contrasefa utilizados para el inicio de sesion de
Windows también se utilizaran para la autenticacién de LEAP. Este valor es
valido para activar la funcién de Inicio de sesién unico, que procesa la
autenticacion LEAP mediante el ID de usuario y la contrasena para el inicio
de sesion de Windows. Para habilitar este valor, vaya a Opcion y
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seleccione el recuadro de seleccion Utilizar el nombre de usuario y la
contraseia de inicio de sesion de Windows para autenticar la red
inalambrica. La autenticacion de tlnel y el inicio de sesion en el servidor
de dominio se procesaran simultdneamente.

Para sistemas Thinkpad que den soporte al inicio de sesién en Windows
mediante el lector de huellas dactilares, la autenticacion de red inalambrica
se procesara automaticamente.

Visualizar automaticamente indicador de solicitud de nombre de usuario y

contrasena para LEAP
Para visualizar el indicador solicitdndole que especifique el nombre de
usuario y la contrasefia que se visualizaran cuando se despliegue el perfil
de ubicacién (si no se han especificado aun), seleccione este valor.
Después de especificar el nombre de usuario y la contrasefia se iniciara el
proceso de autenticacidon. Una vez especificada, el sistema guardara la
informacion de autenticacion y el indicador de mandatos no aparecera de
nuevo a menos que se concluya la seccidn o se reinicie el sistema; a
continuacion, se borra y se debera especificar de nuevo la proxima vez que
inicie la sesién. El indicador de mandatos aparece sélo si no se encuentra
el nombre de usuario y la contrasefna utilizados para la autenticacion LEAP
anterior.

Visualizar manualmente el indicador de solicitud de nombre de usuario y
contrasena para LEAP
Se visualizara un indicador solicitdndole que especifique el nombre de
usuario y la contrasefa cada vez que despliegue el perfil de ubicacion.
Después de especificar el nombre de usuario y la contrasefa se iniciara el
proceso de autenticacion.

Utilizar ID de usuario y contrasefna guardados
El ID de usuario y la contrasefia para la autenticacion LEAP se han
establecido anteriormente.

Si esta habilitada la utilizacién del nombre de usuario y de la contrasefia de
inicio de sesidon de Windows para la autenticacion de red inalambrica, se
utilizaran el ID de usuario y la contrasena disponible para la autenticacion
LEAP durante el inicio de sesion en Windows, y el sistema se conectara al
servidor de dominio de Windows. Para habilitar este valor, vaya a Opcion y
seleccione el recuadro de seleccion Utilizar el nombre de usuario y la
contraseia de inicio de sesion de Windows para autenticar la red
inalambrica.

Incluir dominio de inicio de sesién de Windows con nombre de usuario
Seleccione este recuadro de seleccion si la red contiene multiples
dominios. A continuacién, el punto de acceso verificara tanto el nombre de
usuario como el nombre de dominio durante la autenticacién LEAP.

No conectar a la red cuando el usuario no haya iniciado sesion
Para desconectarse de la red cuando el usuario haya cerrado la sesion,
seleccione esta opcion. De lo contrario, el sistema mantendra la conexion
incluso después de que el usuario se haya desconectado.

Valor de tiempo de espera excedido de autenticacion LEAP
Si la autenticacion LEAP tarda mas de lo normal, cambie este valor para
aumentar el tiempo antes de que la conexion exceda el tiempo de espera.
El valor por omisién es 60 segundos. Para algunos adaptadores de LAN
inaldmbrica, este valor no se puede cambiar.
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Permitir itinerancia rapida (CCKM)
Seleccione esta opcién para habilitar la conmutacién entre distintos puntos
de acceso Cisco al mover el sistema; ésta es la caracteristica de itinerancia

rapida. En adelante, podra realizar rapidamente la itinerancia entre los
puntos de acceso sin necesidad de volver a autenticarse.

Utilizacion de 802.1- Cisco (EAP FAST)
Si ha seleccionado la modalidad EAP Cisco (EAP FAST), podra establecer un ID

de usuario y una contrasena para la utilizaciéon de esta modalidad de seguridad. Se

visualizarg la ventana Valores de EAP FAST, como la siguiente:

Valores de EAP FAST X

Cifrado de datos: @'

VYalores de nombre de usuario v contrasefia
(%) Utlizar nombre de usuario y contrasefa temporales

(%) solicitar autom&ticamente nombre de usuario v contrasefia EAP FAST

{3 Solicitar manualmente nombre de usuario ¥ contrasefia EAP FAST

) Utilizar nombre de usuario v contrasefia guardados

[ Permitir itinerancia rapida (CCKM) [ Dpdones de inida de sesidn... ]

PAC (Protected Access Credentials)

Permitir proporcionar PAC automaticamente para este perfil
Autorizacion PAC para este perfil;

i{Ningunaj w |

[ Aceptar ] [ Cancelar

Figura 35. Ventana Valores de EAP FAST

Configure los siguientes valores:

Cifrado de datos
Seleccione una de las opciones siguientes:
« WEP
+ CKIP
+ TKIP
* AES

Configure el nombre de usuario y la contrasefia de la manera siguiente:

Utilizar nombre y contrasena de inicio de sesidon de Windows
El ID de usuario y la contrasefa para el inicio de sesién de Windows
también se utilizaran para la autenticacion de EAP-FAST. Este valor es
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valido para activar la funcién de Inicio de sesidn unico, que procesa la
autenticacion EAP-FAST mediante el ID de usuario y la contrasefa para el
inicio de sesién de Windows. Para habilitar este valor, vaya a Opcion y
seleccione el recuadro de seleccion Utilizar el nombre de usuario y la
contrasena de inicio de sesion de Windows para autenticar la red
inalambrica. La autenticacion de tunel y el inicio de sesion en el servidor
de dominio se procesaran simultdneamente.

Para sistemas Thinkpad que den soporte a la utilizacién del lector de
huellas dactilares para iniciar la sesion en Windows, la autenticaciéon de red
inaldmbrica se procesara automaticamente.

Visualizar automaticamente indicador de solicitud de nombre de usuario y

contrasena para EAP-FAST
Para visualizar el indicador solicitandole que especifique el nombre de
usuario y la contrasefia que se visualizaran cuando se despliegue el perfil
de ubicacidén (si no se han especificado aun), seleccione este valor. La
autenticacion se iniciara tan pronto como especifique el nombre de usuario
y la contrasefa. El sistema guardara la informacion de autenticacion, y el
indicador de solicitud no volvera a aparecer a menos que se cierre la
sesion o que se reinicie el sistema; a continuacién, se borrard y sera
necesario entrarla de nuevo la préxima vez que inicie la sesion.

Visualizar manualmente el indicador de solicitud de nombre de usuario y
contrasena para LEAP-FAST
Se visualizara un indicador solicitdndole que especifique el nombre de
usuario y la contrasefa cada vez que despliegue el perfil de ubicacion.
Después de especificar el nombre de usuario y la contrasefa se iniciara el
proceso de autenticacion.

Utilizar ID de usuario y contrasefna guardados
El ID de usuario y la contrasefa para la autenticaciéon EAP-FAST se han
establecido anteriormente.

Si esta habilitada la utilizacién del nombre de usuario y de la contrasefia de
inicio de sesidon de Windows para la autenticacion de red inalambrica, se
utilizaran el ID de usuario y la contrasena disponibles para la autenticacion
EAP-FAST durante el inicio de sesion en Windows, y el sistema se
conectara al servidor de dominio de Windows. Para habilitar este valor,
vaya a Opcidn y seleccione el recuadro de seleccion Utilizar el nombre
de usuario y la contrasefa de inicio de sesion de Windows para
autenticar la red inalambrica.

PC (Protected Access Credential): Permitir proporcionar PAC
automaticamente para este perfil
Para procesar autenticacion EAP-FAST mediante la recepcion automatica
de un archivo PAC de un servidor Cisco ACS, seleccione este recuadro de
seleccion. El suministro automatico de PAC es util si desea utilizar la
autenticacion EAP-FAST para iniciar la sesién en el dominio del servidor
Windows.

Si esta utilizando un adaptador inalambrico Cisco 802.11b o un adaptador
inalambrico de IBM, puede utilizar el archivo PAC guardado para la
autenticacion EAP-FAST seleccionando el archivo PAC de la lista. Estos
adaptadores permiten la importacion de un archivo PAC. Para importar el
archivo PAC, pulse el botén Importar.

También puede configurar los siguientes valores utilizando el botén Opciones de
inicio de sesion.
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Incluir dominio de inicio de sesion de Windows con nombre de usuario
Seleccione este recuadro de seleccion si la red contiene multiples
dominios. A continuacién, el punto de acceso verificara tanto el nombre de
usuario como el nombre de dominio durante la autenticacion LEAP.

No conectar a la red cuando el usuario no haya iniciado sesién
Seleccione este recuadro de seleccion para desconectarse de la red
cuando el usuario cierre la sesién. De lo contrario, el sistema mantendra la
conexion.

Tiempo de espera excedido de autenticacion EAP-FAST
Si la autenticacion EAP-FAST tarda mas de lo normal, cambie este valor
para aumentar el tiempo antes de que la conexion exceda el tiempo de
espera. El valor por omisiéon es 60 segundos. Para algunos adaptadores de
LAN inalambrica, este valor no se puede cambiar.

Permitir itinerancia rapida (CCKM)
Seleccione este recuadro de seleccion para habilitar la conmutacion entre
distintos puntos de acceso Cisco al mover el sistema; ésta es la
caracteristica de itinerancia rapida. A continuacién, podra realizar
rapidamente la itinerancia entre los puntos de acceso sin tener que
autenticarse repetidas veces.

Edicion de los valores VPN

Si ha seleccionado el valor opcional Habilitar conexién VPN (Virtual Private
Network) en el proceso de creacion de un perfil, se visualizara la ventana de los
valores VPN.

Seleccione el programa VPN para utilizarlo para conectarse a una red. Para utilizar
el programa VPN proporcionado por la empresa, seleccione Utilizo una aplicacion
proporcionada por mi empresa y, a continuacion, pulse Seleccionar mi
programa VPN. También puede configurar Access Connections para iniciar la
aplicacion VPN automaticamente cuando conmute a este perfil de ubicacion, y
cerrarlo automaticamente cuando conmute a un perfil distinto.
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Valores de VPN
Litilizar el siguiente programa o configuracion para realizar una conexion VPN (Virtual Private Networking) con la Intranet de mi empresa

_gﬁh'zounaapﬁmcién Utilizar mi programa YPM existente propordonado por mi empresa. H ¥YPN ya debe
(%) propordonada por mi estar configurado.
i

Seleccione esta opcidn si el programa tiene un icono en el mend Inido o en el escritorio.

Wia de acceso del programa YPN:

O Configurar manualmente una Selecdonar mi programa YPM... ]
conexion VPN

Mota: también puede arrastrar y soltar la conexion de marcadon proarama YPM desde el mend
Inicio, la barra de herramientas Inido rapido, el Explorador de Windows o desde el escritorio.

Iniciar el programa YPM automaticamente al conmutar a esta ubicacion y cerrarlo automaticamente al conmutar & otra ubicacion

Acepta Cancelar

X

Figura 36. Ventana Valores VPN - Utilizo una aplicacion proporcionada por mi empresa

Si selecciona Utilizar mi programa VPN existente proporcionado por mi
empresa, Access Connections inicia este programa.

Para utilizar IBM Mobility Client, seleccione Utilizo IBM Mobility Client y, a
continuacion, pulse Seleccionar perfil de Mobility Client. También puede
configurar Access Connections de forma que IBM Mobility Client se inicie
automaticamente cuando conmute a este perfil de ubicacion.
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Para utilizar el programa VPN proporcionado por Windows, seleccione Configurar
manualmente una conexion VPN vy, a continuacion, seleccione una entrada del
listin telefénico existente o afada una nueva.

Valores de VPN [E]

Utlizar el siguiente programa o configuracion para realizar una conexion YPM (Virtual Private Networking) con la Intranet de mi empresa

Utilizo una aplicaddn Configurar manualmente mi conexion YPN utilizando el Asistente de conexion a la
" propordonada por mi red de Microsoft Windows.
Empresa

Selecdone esta opddn sila empresa no ha propordonade ningln programa VPN,

Entrada de listin telefonico Direcdon del servidor Anadir. ..
! Virtual Private Connection www . ibm. com

@:Eonﬁgurar manualmente una

Iniciar el programa VPN automaticamente al conmutar a esta ubicadan y cerrarlo automaticamente al conmutar a otra ubicaddn

Arepts Cancelar

Figura 37. Ventana Valores VPN - Configurar manualmente una conexion VPN

Si selecciona Configurar manualmente mi conexiéon VPN utilizando el Asistente
de conexion a la red de Microsoft Windows, continde con la creacion de la
conexion VPN pulsando el boton Anadir.

Para desconectar automaticamente la conexion VPN al conmutar a otro perfil,
seleccione el recuadro de seleccion del botén Iniciar el programa VPN
automaticamente al conmutar a este perfil de ubicacion y cerrarlo
automaticamente al conmutar a otra ubicacion. (Para algunos programas VPN,
es posible que este mandato no funcione.)
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Gestion de perfiles de ubicacion

Para crear o suprimir un perfil de ubicacién, o para editar los valores de un perfil
existente, vaya a Ubicaciones en la barra principal de herramientas y pulse
Gestionar perfiles en el menu desplegable. Se visualizara el panel Gestionar
perfiles de ubicacidn con una lista de perfiles disponibles.

Gestionar perfiles de ubicacion

Accion del perfil  Importar/ Exportar  Ayuda

Selecdone un perfil ¥ a continuadion elija una acdon de la barra de

mends,

Para ocultar un perfil en la lista de ubicaciones vy en el menu de pantalla
Fn+F5, v para guitar el perfil de la conmutacian automatica de ubicacones,
deseleccidnelo.

Lista de perfiles maestros |
¥ 102 802, 1% EAP Yamato Office
¥ ESWCAFE

hHoMEL

HLEAP1

(1% Modem Connection o )
[] (%= Narita

[] (& profil

[ (e profila bl
< | @&

l Aceptar || Cancelar

Figura 38. Ventana Gestionar perfiles de ubicacion

Seleccione un perfil y realice una de las siguientes acciones que se encuentran en
Accion del perfil:

Crear:
Crea un nuevo perfil de ubicacién.

Editar:
Modifica los valores utilizados en el perfil seleccionado.

Copiar:
Copiar el perfil seleccionado.

Ver: Muestra un resumen de los valores utilizados en el perfil seleccionado.

Renombrar:
Cambia el nombre del perfil de ubicacién seleccionado.
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Atajos de teclado:
Crea un atajo de teclado para el perfil de ubicacién seleccionado. Puede
crear un atajo de teclado para conectarse a (aplicar) un perfil o para
desconectarse.

Suprimir:
Elimina de forma permanente el perfil de ubicacion seleccionado.

Conmutacion de ubicacion:
Conmuta automaticamente perfiles de ubicacion.

Por omisidn, todos los perfiles de ubicacion existentes se muestran en la ventana
Gestionar perfiles de ubicacion. Para ocultar un perfil de la lista Ubicaciones y el
menu en pantalla Fn+F5, y para eliminar el perfil de la conmutacion automatica de
perfiles, deseleccione el recuadro de seleccién situado a la izquierda del nombre de
dicho perfil.

Utilizacion de iconos de atajo de teclado

Puede crear un icono de atajo de teclado en el escritorio para cada uno de los
perfiles que utilice con mas frecuencia. A continuacién, podra conmutar a un perfil
de ubicacién pulsando el icono de atajo de teclado para el mismo. Para crear un
icono de atajo de teclado, abra el panel Gestionar perfiles de ubicacién, seleccione
el perfil y pulse con el boton derecho sobre el mismo. En el menu desplegable,
seleccione Crear atajo de teclado - Conectar o Crear atajo de teclado -
Desconectar.

Gestionar perfiles de ubicacion

ments,

deselecdanelo,

Accon del perfil  Importar/ Exportar Ayuda

Seleccione un perfil v & continuacion elija una accidn de la barra de

Para ocultar un perfil en |z lista de ubicaciones v en el mend de pantalla
Fri+F5, v para quitar el perfil de la conmutacion automatica de ubicadones,

¥ EsvicarE
=

Lista de perfiles maestros |
[ (i 802, 1x EAP Yamato Office

[+] MALEAP1 Editar...

(14 Modem Connection o

[] (= Narita Suprirmir

] G"—{'pmﬁl

{l_l (< orofio Crear atajo de tedado - Conectar

Crear atajo de tedado - Desconectar

T Careper e

Figura 39. Ventana Gestionar perfiles de ubicacion - Crear atajo de teclado

Puede conmutar a un perfil diferente especificando un mandato en el indicador de
mandatos:

<via de acceso>\gctray.exe /set [ nombre de perfil de ubicacion ]
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No es necesario iniciar anticipadamente Access Connections. Para desconectarse,
utilice el siguiente mandato:

<via de acceso>\gctray.exe /reset [nombre de perfil de ubicacién]

Conexion a una red

Para conectarse a una red, seleccione y aplique el perfil de ubicacién de la misma.
Puede conectarse o conmutar entre perfiles de ubicacion existentes desde la
ventana principal, el menu en pantalla que se visualiza después de pulsar Fn+F5, o
el icono de la bandeja del sistema.

Para conectarse desde la ventana principal, seleccione el perfil de ubicacion, que
coincide con el lugar en el que se encuentra en el menu desplegable Ubicaciones
y, a continuacion, pulse Conectar.

Para conectarse desde el menu en pantalla, haga lo siguiente:

1. Pulse y mantenga pulsada la tecla Fn del teclado y, a continuacion, pulse F5.
Libere ambas teclas.

2. Se visualizara el menu en pantalla.

Perfil de ubicacion " Radio inalambrica

Actual: ESWCAFE 1 | |
=) Buscar red inalambrica

Estado: Conectado

ESWCAFE
HOME1
LEAP1

Modem Connection

E. Abrir Access Connections... L) ) Valores de Fn+! X | Cemar

Figura 40. Ventana Menu en pantalla

Pulse en la pestana Perfil de ubicacion.
3. Seleccione el perfil de ubicacion que coincida con el lugar en el que esté.
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Para conectarse desde el icono de la bandeja del sistema, pulse el icono Access
Connections de la bandeja del sistema; a continuacion, seleccione el perfil de
ubicacién que coincida con el lugar donde esté.

Conexion a una red inalambrica

Para buscar la red inaldmbrica disponible en su ubicacion, en el menu principal
pulse Herramientas y, a continuacion, seleccione Buscar redes inalambricas en
la lista desplegable. Se visualizara la lista de puntos de acceso disponibles.

lie* Buscar redes inalambricas

Se han encontrado las redes que se muestran a continuacian, Selecdone una v, a continuacion, pulse Conectar.
Para visualizar los detalles de la red, mueva el cursor por encima del icono o seleccione Ver detalles.

Potenda de la sefial

100% B80% 60% A% 20% 0%
& Lo, [Desconodda]
L 950258GROUP
& L ESWCAFE
& |, [Desconocida]

& Lo [Desconocido]
& Lo [Desconoddo]
@ Lo, [Desconocida]

[ ver detalles

[ Buscar de nuevo _onects Cancelar ] [ Avyuda

Figura 41. Ventana Buscar redes inaldmbricas

Un punto de acceso para una red disponible se indica de la forma siguiente: E

Los siguiente cuatro iconos indican el tipo de conexion inalambrica:
* Red de LAN inaldambrica segura

* Red de LAN inaldmbrica no segura (abierta)

* Red de igual a igual segura
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* Red de igual a igual no segura (abierta)

Para visualizar la lista de puntos de acceso en el formato AC3.x, seleccione el
recuadro de seleccion Mostrar detalles.

It Buscar redes inalambricas

Se han encontrado las redes gue se muestran a continuaddn, Selecdone una v, a continuaddn, pulse Conectar,
Mombre dered  Potenda de la sefial | Cifrado Modalidad inalambrica | Canal | Direccidn MAC

{3' 7% Cifrado 802.11g 11 00:11:92:E1:A8:80
{:} 950258GR..., B84% Fed abierta &02.11b 11 00:02: 2D:08:99:94
D ESWCAFE 71% Cifrado g02.11b a1 00:02:20: 3F.E7:04
{::' 02% Cifrado 802, 11g 10 00:0F:8F: 44 21:70
'C‘-' 53% Cifrado a02,11b 5] 00:0D:28:88:DCIAS
C:' 51% Cifrado 302,.11g 3 00:12:44:B2:0B8:70
'C}' 24%, Cifrado 802.11q i 00:11:92:E1:AC:40
[¥]ver detalles:

[ Buscar de nuevo _onects Cancelar ] [ Ayuda

Figura 42. Ventana Buscar redes inaldmbricas - Vista detallada

Si el punto de acceso encontrado esta asociado actualmente con el ThinkPad, su
antena aparece marcada con un circulo rojo. Si esta cifrada, aparecera marcada
con un icono azul de seguridad.

Para conectarse a cualquiera de las redes disponibles, seleccione la red y pulse
Conectar. Si la red es una red encontrada recientemente, el perfil de ubicacién se
podra crear automaticamente, o se podra establecer una conexién temporal sin
guardar el perfil de ubicacion. En ambos casos, sélo puede conectarse a un punto
de acceso no cifrado. Para conectarse a un punto de acceso cifrado, utilice el perfil
con la clave de cifrado correcto. Si utiliza Windows XP, y si el perfil se crea
automaticamente, por omision el valor para la comparticion de archivos e
impresoras estara inhabilitado, y el cortafuegos estara habilitado. Active el
adaptador de LAN inalambrica antes de empezar la busqueda de redes
inalambricas.
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Conmutacién automatica de perfiles de ubicacién

Cuando traslada el sistema de un sitio a otro, Access Connections puede detectar
automaticamente las LAN inalambricas (802.11) y las redes Ethernet disponibles y
aplicarle el perfil de ubicacion de una de ellas.

Conmutacidn automatica de ubicacion

[#]Habilitar conmutacién automatica de ubicacion;

Seleccione los perfiles de ubicacion que se deben probar al restaurar una conexion perdida. Los perfiles se aplicaran
secuencalmente en orden decredente de prioridad.

Indluir conexiones Ethernet en la conmutacon automatica v preguntarme si deseo guardar los puertos Ethernet,

Prioridad = Ubicadén = Orden de conexidn Detalles Suibir
L ESWCAFE  Ethermet, LAM inalambrica - 0 puertofs) guardado(s), S5ID: ESWCAFE I 4
2 HOME 1 Ethernet, LAM inalédmbrica 1 puerto{s) quardado(s), S5I0: D526B5GROUP I e
3 LEAP1 Ethernet, LAM inalambrica 1 puerto{s) guardado(s), 55ID: IEM I 7
|
| Bajar
|Editar puertos quardados. . | Aceptar | | Concelar | [ Avuda

Figura 43. Ventana Conmutacion automadtica de ubicacion

Para configurar la conmutacién automatica entre perfiles de ubicacion, haga lo

siguiente:
1. En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.

2. Seleccione Conmutacién de ubicacion.

3. Para habilitar la conmutacion automatica de perfiles, seleccione Habilitar
conmutacion automatica de ubicacidn. A continuacidn, si se ha perdido una
conexion activa, Access Connections buscara en una lista de perfiles, en el
orden en el que se listen en la tabla, uno que coincida con la red de LAN
inaldmbrica disponible. Cuando encuentre dicho perfil, lo aplicara para restaurar
la conectividad. Puede cambiar el orden de los perfiles seleccionando un perfil
y, @ continuacioén, pulsando Subir o Bajar.

4. Si desea que Access Connections compruebe las redes mediante cable
disponibles (ademas de las redes de LAN inalambricas) cuando conmute
automaticamente, seleccione Incluir conexiones Ethernet en la conmutacion
automatica y preguntarme si deseo guardar los puertos Ethernet.

Si esta opcion esta habilitada, Access Connections obtendra automaticamente
la informacion de identificacion (una direccion MAC) para cada nuevo puerto
Ethernet al que se conecte y, a continuacion, le solicitara que asocie dicho
puerto al perfil de ubicacién que elija. Cuando se conecte posteriormente al
mismo puerto Ethernet, Access Connections aplicara el perfil que ha
seleccionado.
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Para visualizar o suprimir las direcciones MAP de puertos Ethernet asociados
con perfiles de ubicacion, pulse Editar puertos guardados.

5. Si el sistema permite conexiones WAN inalambricas, puede seleccionar
Cuando no haya otras conexiones disponibles, conectar mediante WAN
inalambrica y seleccione un perfil de ubicacién de WAN inaldmbrica adecuado,
si existe uno.

6. Pulse Aceptar.

Visualizacion del estado de la conexion

Puede utilizar Access Connections para supervisar el estado de las conexiones de
red. Para obtener mas informacion, pulse una de las opciones siguiente:

Ventana principal de AC
Cuando se inicie Access Connections, la pestafa Perfiles de ubicacion de
la ventana principal estara seleccionada por omisién. La ventana asociada
con esta pestafa muestra de forma grafica el estado del perfil de ubicacion
seleccionado en el menu desplegable Ubicaciones. Para obtener mas
detalles, mantenga el puntero sobre cualquier grafico. Los ejemplos de
graficos que aparecen en esta ventana tal y como aparecen normalmente
de izquierda a derecha son los siguientes:

» Sistema conectado a la red

» Sistema desconectado de la red

» Cortafuegos activado

e
o=
=

* (en blanco) Cortafuegos desactivado

Capitulo 2. Utilizacion de perfiles de ubicacion 53



» Comunicacién de red mediante cable abierta (no segura) en proceso

» Conectado a dispositivo de red DSL

» Conectado a dispositivo de red DSL con VPN habilitado

VPN

» Comunicacién de red mediante cable segura (cifrada) en proceso

(i

» Comunicacion de red inalambrica abierta (no segura) en proceso

(( ))

» Comunicacioén de red inalambrica segura (cifrada) en proceso

(CCCa))))

» Desconectado de dispositivo de red DSL
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Conectado a punto de acceso inalambrico

Conectado a punto de acceso inalambrico con VPN habilitado

VPN

Desconectado de punto de acceso inalambrico

Conectado a red Ethernet

=

Conectado a red Ethernet con VPN habilitado
VPN
Desconectado de red Ethernet

i

-
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* Conectado a red WAN inalambrica

e Conectado a red WAN inalambrica con VPN habilitado

VPN

e Desconectado de red WAN inalambrica

A

P\

» Conectado a dispositivo remoto o red mediante un médem

-F""h:'_“.

» Conectado a dispositivo remoto o red mediante un médem con VPN
habilitado

VPN

My

* Desconectado del médem

Iconos de la bandeja del sistema
Access Connections proporciona dos iconos de la bandeja del sistema.
Uno es para el estado general de la conexion; el otro es para el estado
detallado de la LAN inalambrica o de la WAN inalambrica.
Iconos del estado de Access Connections

» Ningun perfil de ubicacion esta activo, o bien no existe ninguno.
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 El perfil de ubicacién actual esta conectado.

Iconos del estado de la LAN inalambrica
La radio inalambrica esta desactivada.

Iconos del estado de la WAN inalambrica
La radio de la WAN esta desactivada.

El perfil de ubicacion actual esta desconectado.

La comunidad de igual a igual esta activa.

2

La radio inalambrica esta activada. La potencia de la sefal de la

conexién inalambrica es excelente.

La radio inalambrica esta activada. La potencia de la sefal de la
conexion inaldmbrica es insignificante.

wi

La radio inalambrica esta activada. La potencia de la sefal de la
conexion inalambrica es mala. Para mejorar la potencia de la sefal,

traslade el sistema a un lugar que esté mas cerca del punto de acceso

inalambrico.

”

T
%

Ninguna asociacion

L]
x

=

Ninguna sefal

Nivel de senal 1
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* Nivel de senal 2

* Nivel de senal 3

Diagnésticos

Access Connections proporciona un conjunto de herramientas para comprobar el
estado de una conexion de red y resolver cualquier problema que encuentre. Pulse
Herramientas en la barra principal de herramientas y seleccione Diagndsticos en
el menu desplegable. Se visualizara la ventana Herramientas de diagnéstico.

it Herramientas de diagnéstico

Estado de la conexion Ping | Rastrear ruta | Configuracidn IP | Registro de sucesos

Estado de |a conexidn

[#

Mombre del perfil activo

= Detalles del adaptador activo
Adaptador utilizado
Version del controlador firmware

E Configuradon IP
Direccidn IP
Mascara de subred
Pasarela por omisidn

m

Yalores inalambricos

Mombre de red (55ID)

Tipo de conexian

Modalidad inalambrica

Cifrada de seguridad
Autenticadon del punto de acceso
Cifrar la transmision de datos mediante B,

Probar conexidn. .. ] [ Guardar como...

Figura 44. Herramientas de diagndstico

Pulse una de las pestanas siguientes para comprobar el estado de una conexion y
los valores de red:

« Estado de la conexién
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* Ping
¢ Rastrear ruta
» Configuracion IP

La pestaifia Registro de sucesos se proporciona para utilizarla en la resolucién de
problemas de las conexiones de red y la puede utilizar un centro de soporte para
investigar las causas.

Para visualizar el panel Herramientas de diagndstico en el panel principal de
Access Connections, pulse Propiedades. También puede llegar a dicho panel
desde la ventana que aparece cuando falla la conexién a una red. Para guardar los
datos, pulse Guardar como en el panel Herramientas de diagnéstico; la
informacion visualizada se guarda como un archivo de texto que puede utilizar un
centro de soporte para diagnosticar un problema.

Cuando falle un intento de conectarse a una red, se visualizaran las causas de los

problemas y las posibles soluciones de los mismos junto con los valores actuales
de la red.
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Capitulo 3. Opciones de configuracion

Access Connections permite a cada usuario configurar los valores globales y las
preferencias de usuario. Las preferencias son solamente aplicables al usuario
actual; los valores globales son aplicables a todos los usuarios del sistema. Se
pueden configurar las siguientes opciones y preferencias:

» Valores globales de red

» Valores globales de notificacion

* Preferencias de usuario

* Opciones de la barra de herramientas
* Opciones de De igual a igual

Valores globales de red

Para configurar los valores globales de red, haga lo siguiente:

1. En la barra de menus de la ventana principal de Access Connections,
seleccione Configurar.

2. Seleccione Valores globales.
3. Pulse en la pestafna Red.
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Se abrira la siguiente ventana:

| Valores globales [EJ

Red | Motificacion

Estos valores se aplican a todos los usuarios de este sistema;

D;P_ermiﬁr & los usuarios de Windows sin privilegios de |

administrador crear v aplicar perfiles de ubicacion

] Permitir la conexion inalémbrica al inidar sesign en Windows
{requiere el reinicio del sistema)

] Cerrar todas las conexiones de red inalémbrica cuando el
usuario cierre la sesidn

] Inhabilitar la opcidn Tipo de conexion adhoc en los perfiles de
LAM inalambrica

Habilitar el control automatico de radio de LAMN inalambrica

Permitir la seleccion de perfiles de ubicacion con el mend
Visualizacian en pantalla En+F5

[ inhabilitar la funddn Comunidad de igual a igual

Aceptar ] [Cancelar ] [ Ayuda

Figura 45. Valores globales - Pestafia Red

4. Realice los cambios necesarios y pulse Aceptar.

Los valores globales de red se aplican a todos los usuarios de este sistema. Se
pueden configurar los siguientes valores globales de red:

Permitir a los usuarios de Windows sin privilegios de administrador crear y

aplicar perfiles de ubicacion
Seleccione esta opcidon para permitir a los usuarios crear y aplicar perfiles
de ubicacién independientemente del privilegio de inicio de sesidn de
Windows que tengan - administrador o usuario con limitaciones. Sélo un
usuario que haya iniciado sesién con privilegios de administrador podra
habilitar esta opcion. Incluso si esta opcién esta seleccionada, la proteccién
de seguridad de Windows por omision no permite a un usuario con
limitaciones modificar ni crear valores de TCP/IP, valores de seguridad para
la comparticion de la unidad local ni valores de cortafuegos.

Permitir la conexion inalambrica al iniciar sesion en Windows (requiere el
reinicio del sistema)
Seleccione esta opcion para utilizar el nombre de usuario y la contrasefa
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aplicados durante el inicio de sesion de Windows como las credenciales
para conectarse a una red inaldmbrica. Para permitir el cambio de este
valor, reinicie el sistema.

Cerrar todas las conexiones de red inalambrica cuando el usuario cierre la
sesion
Seleccione esta opcion para desconectarse de todas las redes inalambricas
cuando cierre la sesion.

Inhabilitar la opcion Tipo de conexion adhoc en los perfiles de LAN
inalambrica
Seleccione esta opcion para inhabilitar la conexién Adhoc.

Habilitar el control automatico de radio de LAN inalambrica
Seleccione esta opcion para habilitar el control automatico de encendido y
apagado de la radio de LAN inalambrica.

Permitir la seleccion de perfiles de ubicacion con el menu Visualizacién en
pantalla Fn+F5
Si selecciona esta opcion, al pulsar Fn+F5 se visualizara una lista actual de
los perfiles de ubicacion en el menu en pantalla Fn+F5. Puede utilizar este
menu para conmutar de un perfil de ubicacion a otro y encender o apagar
la radio inalambrica.

Inhabilitar la funcién Comunidad de igual a igual
Seleccione esta opcidn para inhabilitar la funcién Comunidad de igual a
igual.

Valores globales de notificacion

Para configurar los valores globales de notificacion, haga lo siguiente:

1. En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.

2. Seleccione Valores globales.
3. Pulse en la pestaia Notificacion.
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Se abrira la siguiente ventana:

| Valores globales [EJ

Red | Motificacian

Estos valores se aplican a todos los usuarios de este sistema;

[¥]Mostrar el icono de estado de ThinkVantage Access Connections en |a bandeja de tareas:

| [#|Mostrar el icono de estado de la conexion inalémbrica en la bandeja de tareas

| [#]| Visualizar la ventana del indicador de progreso cuando se esté aplicando un perfil

Aceptar l [Canr_elar ] [ Ayuda

Figura 46. Valores globales - Pestafa Notificacion

4. Realice los cambios necesarios y pulse Aceptar.

Los valores globales de notificacion se aplican a todos los usuarios de este
sistema. Se pueden configurar los siguientes valores globales:

Mostrar el icono de estado de ThinkVantage Access Connections en la
bandeja de tareas
Si selecciona esta opcion, la bandeja de tareas de Windows mostrara un
icono que visualiza el estado de Access Connections.

Mostrar el icono de estado de la conexidn inalambrica en la bandeja de
tareas Si selecciona esta opcidn, la bandeja de tareas de Windows mostrara un
icono que visualiza el estado de la red inalambrica.

Visualizar la ventana del indicador de progreso cuando se esté aplicando un
perfil Seleccione esta opcion para visualizar el indicador de progreso cuando se
estd aplicando un perfil.
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Preferencias de usuario

Para configurar las preferencias de usuario, haga lo siguiente:

1. En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.

2. Seleccione Preferencias de usuario. Se abrird la ventana.

Preferencias de usuario

Preferencias

Estos valores se aplican solo al usuario actual:

[ ]Habilitar efectos de sonido!

Habilitar animaciones

| Mo mostrar consejos de burbuja desde el icono Access
Connections de |z bandeja del sistema

Aceptar l [Canr_elar ] [ Ayuda

Figura 47. Preferencias de usuario

3. Realice los cambios necesarios y pulse Aceptar.

Las preferencias se aplican solamente al usuario actual. Se pueden configurar las
siguientes preferencias para Access Connections:

Habilitar efectos de sonido
Seleccione esta opcion para activar los efectos de sonido en Access
Connections cuando el estado de una conexién cambie.

Habilitar animaciones
Seleccione esta opcién para activar la animacion de los graficos en Access
Connections.

No mostrar consejos de burbuja desde el icono Access Connections de la
bandeja del sistema
Seleccione esta opcion para desactivar la informacion de los consejos de
burbuja procedente del icono de la bandeja del sistema de Access
Connections.
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Opciones de la barra de herramientas

Por omisidn, la ventana principal de la aplicacion Access Connections muestra una
barra de herramientas que le proporciona un rapido acceso a funciones utilizadas
con frecuencia. Puede cambiar el tamafo de los iconos de la barra de
herramientas y seleccionar qué funciones desea incluir.

Personalizar barra de herramientas

Botones disponibles de la barra de herramientas:  Botones actuales de la barra de herramientas:
= = Cerrar

(4] Diagnostico

Para personalizar la barra de herramientas, haga lo siguiente:

1.

2.

i ,fl — e s o
_: 'qu:unmuEu:mn de ubicacion <~ Eliminar ? Ayuda

En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.
Pulse Opciones de la barra de herramientas. Se abrira la siguiente ventana:

0
( l(]:l Buscar redes inalambricas Restablecer
D] Gestionar perfiles

Subir

o |

Bajar

Cpcones de icono:

|I|:un|:|s grandes ¥

Figura 48. Personalizar barra de herramientas

3.

5.

6.

Para anadir el icono para la funcién a la barra de herramientas, selecciénelo de
la lista de botones disponibles de la barra de herramientas que se muestra a la
izquierda del panel y pulse Ahadir. Para eliminar el icono para la funcion de la

barra de herramientas, seleccionelo de la lista de botones actuales de la barra

de herramientas a la derecha del panel y pulse Eliminar.

Nota: sélo apareceran tres botones por omisién (Buscar redes inalambricas,
Gestionar perfiles y Ayuda) con descripciones de texto en la barra de
herramientas de la ventana principal.

Para cambiar el orden de los botones de la barra de herramientas, seleccione

un botdn en la lista de botones actuales de la barra de herramientas y pulse

Subir para moverlo hacia la izquierda para una prioridad mas alta o Bajar para

moverlo hacia la derecha para una prioridad mas baja.

Para cambiar el tamano de los botones de la barra de herramientas, vaya al

menu Opciones de icono y seleccione Iconos grandes o Iconos pequerios.

Pulse Cerrar.

Para restablecer la barra de herramientas a sus valores por omision, haga lo
siguiente:

1.

En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.

2. Pulse Opciones de la barra de herramientas.
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3. Pulse Restablecer.
4. Pulse Cerrar.

Opciones de De igual a igual

Para configurar las opciones de De igual a igual, haga lo siguiente:

1. En la barra de menus de la ventana principal de Access Connections, pulse
Configurar.

2. Pulse Opciones de De igual a igual. Se abrira la ventana:

Opciones de De igual a igual

Modalidad

inalambrica: 80Z.11g o |

CE'F_E%E Archivos E‘n,Dncuments and Settings\HOD ProtectionMy Documents\Access Con [_ ]
recibidos:

[ Aceptar ] [ Cancelar ]

Figura 49. Ventana Opciones de De igual a igual

3. Realice los cambios necesarios y pulse Aceptar.

Las opciones de De igual a igual se aplican a todos los usuarios de este sistema.
Se pueden configurar las siguientes opciones de De igual a igual:

Modalidad inalambrica
Seleccione 802.11b, 802.11g o 802.11a para Modalidad inalambrica.

Carpetas Archivos recibidos
Especifique la via de acceso del archivo para la carpeta Archivos
recibidos. Los archivos recibidos enviados por Enviar archivo se
almacenaran en esta carpeta.
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Capitulo 4. Utilizacién de una conexion de WAN inalambrica

Access Connections v.4.1 da soporte a dispositivos Mini-PCI Express de WAN
inalambrica para conexiones de red.

Para iniciar una conexion de WAN inalambrica, debe primero activar la tarjeta de
WAN inalambrica integrada en el sistema. Puede hacer esto desde el panel
principal de Access Connections, de la forma siguiente:

1. Pulse Herramientas en la barra principal de herramientas.
2. Seleccione WAN (Wireless Wide Area) inalambrica en el menu desplegable.

3. Pulse Activar tarjeta WAN inalambrica. Se abrira el Asistente de activacion
inalambrica de Sierra.

Activar tarjeta WAN inaldmbrica

Descripcion: Sierra Wireless 1xEV-DiO Mebwork Adapher
Provveedor de servicio: Yerizon
Wersion del Firmware: pl807a0l
Wersion del hardware: MCS7Z0 E2.4
Version del conkraladar: MU%:1.3.9.0, NDIS:1.5.1.0
Yersian de PRL: ]
ESHN: 096-02625909 (60251 175)
Mamero de keléfono mavil: 0123456789
MIN: 00o0aoooa
SID del domicilio: 1
Estado de activacion: Mo activado
E_él:l:ivar ahora... | [ Cerrar

Figura 50. Asistente del proceso de activacion

Creacion y aplicacion de un perfil de WAN inalambrica

Puede utilizar el asistente de perfiles de Access Connections para crear un perfil
para una WAN inalambrica. La primera vez que seleccione un dispositivo de WAN
para la conexién a una red, Access Connections detectara que el dispositivo no
esta configurado y automaticamente iniciara el Asistente de activacion inaldambrica
de Sierra.

El asistente proporciona una opcién para que el usuario inicie el marcador
personalizado Verizon. Cuando se inicie el marcador personalizado Verizon, éste
visualiza todos los controles de estado y conexién. En este caso, la ventana
principal de Access Connections muestra informaciéon minima (direccion IP,
recuentos de bytes enviados/recibidos).

Nota: cuando se esta ejecutando un gestor de cliente de WAN inalambrica, como
por ejemplo VzAccess Manager o Vodafone Mobile Connect, la ventana de
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visualizacion en pantalla Fn+F5 no muestra el estado de la radio del
adaptador de WAN inalambrica ni el boton para controlar la radio
inalambrica.

Cuando un usuario crea y aplica un perfil de ubicacion de WAN, Access
Connections inicia un proceso para activar la radio de WAN inalambrica, abrir una
conexion (en modalidad EvDO, modalidad CDMA1x o modalidad CDMA,
dependiendo del servicio disponible en la ubicacion) y espera que se asigne una
direccion IP. Tan pronto como se haya establecido la conexion, se visualizaran
detalles del estado del perfil, en la ventana principal de Access Connections o en la
bandeja de tareas si se ha pulsando el icono relacionado. La informacion detallada
contiene los siguientes datos especificos de la conexion WAN:

Condicion de la senal inalambrica
Potencia de la sefal, presentada de forma grafica.

Recuento de bytes de transmisidn/recepcion
Los recuentos de bytes transmitidos y recibidos durante una conexién se
visualizan en la ventana principal en tiempo real. La duracién de la
conexion también se visualiza en tiempo real, tanto en la ventana principal
como en la ventana de informacion de estado de WAN en la bandeja de
tareas.

Enlazar con datos registrados
Es el historial de conexion, que incluye la fecha y la hora en que el usuario
ha realizado la conexion, asi como el nimero de bytes transmitidos y
recibidos durante cada conexién anterior.

Enlazar con sitio web de conexiones inalambricas de Verizon
Es el enlace del sitio web donde obtener informacion acerca de
actualizaciones.

Si el sistema no tiene una tarjeta de WAN inalambrica integrada, puede instalar una
tarjeta PCMCIA de WAN inalambrica soportada. Cuando utilice una tarjeta no
integrada, la conexion de WAN sera gestionada por el programa de utilidad de
cliente de WAN inalambrica proporcionado por el proveedor de servicio. Las
instrucciones para la activacion se proporcionan con la tarjeta PCMCIA.

Utilizacion de la interfaz SMS (Short Message Service)

Sierra Wireless Short Message Service (SMS) es un programa de utilidad para
enviar archivos de texto. Para enviar un mensaje, vaya a la ventana de la interfaz
de usuario para SMS y haga lo siguiente:

1. En la barra de menus principal, pulse Herramientas.
2. Seleccione WAN (Wide Area Network) inalambrica.

Nota: el menu de WAN inalambrica de Access Connections se habilita sélo si
se utiliza una tarjeta de WAN inalambrica integrada.

Seleccione Iniciar mensajes de texto. Se abrira la ventana de mensaje SMS.
Pulse Nuevo.

Especifique el numero de teléfono del destinatario y el mensaje.

Pulse Enviar.

ook w

Para ver una mensaje recibido, efectue lo siguiente:
1. En la barra de menus principal, pulse Herramientas.
2. Seleccione WAN (Wide Area Network) inalambrica.
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3. Seleccione Iniciar mensajes de texto. Se abrira la ventana de mensaje SMS.

4. Seleccione la pestafia Bandeja de entrada. Se visualizara una lista de los
mensajes recibidos.

Puede acceder al proveedor de servicio de WAN inalambrica para realizar las
tareas de registro y activacion, visualizar la informacion de facturacion o recibir
soporte al cliente. Haga lo siguiente:

1. En la barra de menus principal, pulse Herramientas.
2. Seleccione WAN (Wide Area Network) inalambrica.
3. Seleccione Enlazar con el proveedor de servicio.

Capitulo 4. Utilizaciéon de una conexion de WAN inalambrica
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Capitulo 5. Introduccién a una conexion de igual a igual

Access Connections v.4.1 proporciona una nueva forma de conexion basada en las
tareas en lugar de basarse en la utilizacién de un perfil de ubicacién. Se trata de
una rapida conexion de igual a igual establecida entre usuarios, o iguales,
mediante la creacién del grupo de trabajo temporal utilizando un dispositivo de LAN
inalambrica con una funcién de transferencia de archivos segura.

Preparacion de la conexion de igual a igual

Si ha habilitado un cortafuegos de Internet, no se podra establecer una conexion
de igual a igual a menos que un usuario con privilegios de administrador haya
creado una norma de excepcioén. Si no tiene este privilegio, solicite al administrador
del sistema que cambie para usted los valores del cortafuegos.

Firewall de Windows (para una sistema que ejecuta Windows XP SP2)

1. En el Panel de control, abra el Centro de seguridad.

¥ Centro de seguridad de Windows E”"E“z|

@ Centro de seguridad

Ayude a proteger su equipo

¥l Recursos S Fundament_c:-s. de segurl_d_ad . _ |
----- = . El iZentro de sequridad le ayvuda a administrar la configuracion de seguridad de ‘Windows, Para avudar
a proteger su equipo, aseqlirese de que los tres fundamentos de sequridad eskén marcados como
= Obtener la informacién mas activados, Sila configuracion no esta activada, siga las recomendaciones, Para regresar mas tarde al
reciente de Microsaft sobre Centro de sequridad, abra el Panel de contral,
sequridad v virus 00 novedades en Windows avudan & proteger mi equipo?

Buscar las actualizaciones mas
recientes en Windows Update a Firewall O Activado ¥

Cbtener soparte técnico para
problemas relacionados con la

Sk 4@ Actualizaciones automaticas O Activado ¥
» iobtener avuda acerca del Centra :

Hesegiitod # Proteccion antivirus © Mo encontrado =
= Cambiar la Forma en que el Centro E

de sequridad me alerta Windows no encuentra ningdn antivirus en este equipo, Los ankivirus le ayudan a proteger su

equipo conkra virus v otras amenazas a la sequridad, Haga clic en Recomendaciones para ver las
acciones sugeridas que puede realizar, iDe gué Forma me avuda un antivirus a prokeger mi
eguipay

Maota: Windows no detecta todos los programas de ankivirus.,

I_ Recomendaciones. ..

Administrar la configuracion de seguridad para:

@ Opciones de Internet % Automatic Updates

@ Firewall de Windows

2 preocupa por su privacidad, Lea nuestra directiva de privacidad,

Figura 51. Seguridad de Windows

2. Pulse Firewall de Windows.
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Se abrira la ventana Firewall de Windows.

™= Firewall de Windows

General | Excepeiones | Opciones avanzadas |

Firewall de ‘Windows exta blogueando las conesiones de red entrantes a excepcidn
de los programas v servicios especificados a continuacidn. 5i agrega excepciones,
algunos programas funcionaran mejor, pero s puede aumentar el riezgo de segundad.

Programas v zervicios:

I ambre

i Connections - Main GUI Panel

[ Asistencia remaota
[ Compartir archivos & impresoras

[ Entarno UPRP

[ E scritario remotao

ThinkY antage Access Connections Main G Application
ThinkYantage Suztem Lpdate

TODO: <File description:

C'windows® Nethd eeting®

[.i‘-.gregar programa... ” Agregar puerto... ” Modificar... ” Eliminar

b oztrar una notificacian cada wez que Firewall de 'Windows bloguee un programa

;Cuales son lozs riesqos al permitir excepciohes?

Aceptar ] [ Cancelar

Figura 52. Ventana Firewall de Windows

3. Seleccione la pestafia Excepciones y pulse el botén Agregar
programa.
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4. En la lista, seleccione Access Connections y luego pulse Aceptar.

Agregar un programa

busgcar un programa nio mostrado.

Frogramas:

I Connections
[ 2dobe Reader 7.0
ﬁ.ﬁ.wa_l,l bl anager

lﬁ' Backgammon en Intermet
a Buscaminas

ﬂ Carta blanca

e Clignt Security Salution
6 Contral Center

W Carazanes

¥ Corazones en Intemnet
@ Create Recovery Media

FPara permitir la comunicacion con un programa al agregarlo a la lista de
Excepciones, seleccione dicho programa, o haga clic en Examinar para

X

v

Ruts: | C:\Program FiIeshThinkPadhEnnnectUtiIities'\.-'-‘«l|[ Examinar... |

[ Cambiar ambito...

Aceptar ][ Cancelar ]

Figura 53. Ventana Agregar un programa

5. Se abrira la pestana Excepciones. Aqui pulse de nuevo el botén
Agregar programa.

6. Pulse el botén Examinar, seleccione C:\Archivos de
programa\NetMeeting\conf.exe, y pulse Abrir.

7. En la ventana Agregar un programa, pulse Aceptar. En el recuadro de
dialogo Firewall de Windows, pulse de nuevo Aceptar.

8. Cierre el Centro de seguridad.

Otros cortafuegos

Si utiliza un cortafuegos distinto del cortafuegos de Windows, consulte el
manual del programa para crear normas que traten las excepciones. Si el
cortafuegos no da soporte al control del programa, abra los puertos que se
listan en la Tabla 1.

Tabla 1. Preparacion de la conexion de igual a igual

Aplicacion | Protocolo |Puerto |Via de acceso por omision
TCP/UDP |522 C:\Archivos de programa\NetMeeting\conf.exe
TCP/UDP | 1503
NetMeeting
TCP/UDP |1720
TCP/UDP [1731
Access UbP 5353 C:\Archivos de programa\ThinkPad\ConnectUtilities\
Connections UDP 49443 ACMainGUI.eXe
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Tabla 1. Preparacion de la conexion de igual a igual (continuacion)
Aplicacion | Protocolo |Puerto |Via de acceso por omision
IPSec TCP/UDP | 500 C:\Windows\system32\lsass.exe
(Isass.exe)

Creacion de la conexién de igual a igual
Para crear una conexion de igual a igual, siga los siguientes pasos:

Nota: la conexion de igual a igual puede estar bloqueada por un cortafuegos.
Inhabilite temporalmente el programa de cortafuegos o afiada NetMeeting y
Access Connections a las normas de excepcién. Para ver detalles acerca de
la configuracion del sistema para una conexion de igual a igual, consulte
[‘Preparacion de la conexion de igual a igual” en la pagina 73|

1. Abra la ventana principal de AC. Se visualizara por omision la pestana Perfiles

de ubicacion.
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[ ThinkVantage Access Connections

Ubicaciones Herramientas Configurar Ayuda
{l l&] 1 .. 5 ¥ __ -
Buscar | Gestionar Avyuda 1 -
b [ ? o) I DR |

Gestor de conexiones

E. Perfiles de ubicadon | | ﬂ. Comunidad de igual a igual |

Ubicaciones: | o BTG | [ _Desconcctar ]

Eztado Operativo Detalles
Tipo LAM mediante cable - 100.0 Mbps
Direccion [P 9.63.48.155

Figura 54. Ventana principal de AC - Pestafa Perfiles de ubicacion

2. Pulse en la pestafia Comunidad de igual a igual.
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Se iniciara la Comunidad de ThinkPad y se visualizara la ventana inicial de
igual a igual.

ThinkVantage Access Connections

bicaciones Configurar  Ayuda

ilib Buscar E‘jt]t;esﬁanar ? Ayuda

Herramientas

Gestor de conexiones

| E Perfiles de ubicacion | | ﬂ Comunidad de igual a igual

Frase de paso:
[ 12345678 | [ Unise

Utilizar la comunidad de igual a igual para participar en
chats, enviar archives o utilizar la funcion de pizarra de
forma inaldmbrica con sistemas ThinkPad cercanos.

|Archivos recibidos

N Espedfigue una frase de paso de su eleccdn y pulse
] Unirse,
HDD
Protection. .. Todos los usuarios gue se unan a esta comunidad

deberan utilizar la misma frase de paso.

Modalidad
802, 11g

Figura 55. Pestafia Comunidad de igual a igual - Boton Unirse

3. Especifique una frase de paso especifica de la comunidad que se esta
estableciendo. Debe contener como minimo ocho caracteres en coédigo
UNICODE, incluyendo comillas, espacios y caracteres de subrayado. Cada
usuario debe especificar esta frase de paso para unirse a la comunidad. Al
iniciar, el recuadro de edicion Frase de paso se rellena con la ultima frase de
paso utilizada por el usuario actual.

A la izquierda se visualizara un icono ThinkPad no seleccionable, el nombre de
usuario y la modalidad inalambrica seleccionada. Para cambiar la modalidad
inalambrica, vaya al menu Configurar. Se visualizard una breve explicacion de
la utilizacién de la capacidad de igual a igual en el recuadro de lista del centro.
Los tres botones de la aplicacién situados en la parte inferior y el botdn
Archivos recibidos de la derecha estaran inhabilitados hasta que el usuario se
conecte al grupo.

4. Pulse el boton Unirse.
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5. La Comunidad de ThinkPad empezara a configurar la red inalambrica. Los
siguientes valores se configuran automaticamente:

» El adaptador de LAN inalambrica se establece automaticamente en
modalidad Adhoc (802.11 IBSS)

« Se asigna una direccion IP temporal.
» Se inicia un servicio DNS distribuido.
* Se inicializa una interfaz de COM de NetMeeting.

Este proceso puede durar cierto tiempo. Durante este proceso, se visualizara
un indicador de progreso. Para detener la aplicacion de la configuracion de
Adhoc, pulse el botén Detener situado junto al indicador de progreso. La
Comunidad de ThinkPad restaura las configuraciones anteriores del adaptador
inalambrico.

Nota: el botén Cerrar cierra solo el recuadro de didlogo del indicador de
progreso.

Si se trata de la primera utilizacion de la Comunidad de igual a igual y de

NetMeeting, aparecera el didlogo de inicializacion de NetMeeting.

MetMeeting &|

Enter information about pourzell for uge with Nethdeeting.

Mote: “ou must zupply your first name, last name, and
E-mail address.

Eirst narme; ||

Laszt name: |

Location: |

|
|
E-mail addresz: | |
|
|

Comrments: |

| {Ara: ||| Siguiente Cancelar

Figura 56. Ventana NetMeeting

Especifique como minimo su nombre y apellido y su direccién de correo
electronico y pulse Siguiente.
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6. Cuando se inicie NetMeeting, el recuadro de didlogo del indicador de progreso
desaparecera y cambiara el color del icono de ThinkPad de la izquierda. Los
botones de la aplicacion permaneceran inhabilitados hasta que se encuentro

otro miembro en las proximidades.

@ ThinkVantage Access Connections

Ubicaciones Herramientas Configurar  Ayvuda

ﬁl& Buscar @ Gestionar ? Avuda
[ ]

Gestor de conexiones

| E. Perfiles de ubicacion | | ﬂ. Comunidad de igual a igual |

Frase de paso:

|Archivos recibidos

———

hi@IBM-0F..,

Modalidad
802.11qg

Figura 57. Pestafa Comunidad de igual a igual - Boton Salir

7. Cuando se encuentren miembros del grupo, se visualizara un icono ThinkPad
para cada uno de ellos, con el nombre del usuario. El icono aparecera inactivo
hasta que se establezca una conexion de NetMeeting con dicho miembro.
Cuando se establezca la primera conexion, los botones de la aplicacion se
habilitaran.

Para miembros que utilicen Windows 2000, el establecimiento de una conexion
puede llevar mas tiempo.
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Utilizacidon de una conexion de igual a igual

Después de que se haya establecido una conexidn de igual a igual, podra hacer lo
siguiente:

Enviar archivos
Para enviar un archivo a otros miembros, pulse el boton Enviar archivo
para iniciar el applet de Transferencia de archivos de NetMeeting. Por
omisién, los archivos que recibe un usuario se almacenan en la siguiente
carpeta de la carpeta de documentos del usuario:

Access Connections\Archivos recibidos

Para cambiar la carpeta, vaya al menu Configurar.

Conversar con miembros
Pulse el boton Conversar. Se iniciara el applet Conversar de NetMeeting.
Un usuario podra enviar un mensaje a uno o varios miembros del grupo, o
a todos ellos.

Utilizar pizarra
Pulse el boton Pizarra. Se iniciara el applet Pizarra de NetMeeting. Todos
los miembros compartiran la pizarra.
Para ver una explicacion detallada de cémo utilizar estos applets, consulte la Ayuda
de NetMeeting. Para abrirla, pulse Ayuda en la barra de menus de cada applet.

Cambiar las opciones de configuracion
Para cambiar las opciones siguientes, vaya al menu Configurar:

Nota: después de unirse al grupo, no podra cambiar los valores.

Modalidad inalambrica (802.11 a/b/g)
Para un adaptador de LAN inalambrica que dé soporte a varios
tipos de red (por ejemplo, a, b y g), podra conmutar entre las
modalidades utilizadas en redes Adhoc. El adaptador inalambrico
especifica la modalidad por omision.

Via de acceso de la carpeta Archivos recibidos
Debe tener autorizacion de acceso de escritura para cambiar este
valor.

Para habilitar la seguridad IP para las conexiones en modalidad segura...
Para iniciar una conexién en modalidad segura, habilite la seguridad IP
mientras esté conectado. En primer lugar, debe configurar el sistema y, a
continuacion, habilitar la seguridad IP. El procedimiento es el siguiente:

» Si el sistema esta ejecutando Windows XP con SP2 precargado en el
mismo, instale las Herramientas de soporte de Windows
(C:\Support\Tools). Abra el directorio C:\Support\Tools y efectie una
doble pulsacién en SETUP.EXE. Siga las instrucciones presentadas por
el Asistente de instalacién. Cuando se le solicite que seleccione el tipo
de instalacion, seleccione Completa.

» Si el sistema esta ejecutando Windows XP actualizado con SP2, vaya a
Microsoft Download Center (http://www.microsoft.com/downloads) y
busque “Windows XP Service Pack 2 Support Tools.” Descargue el
programa en el directorio temporal y ejecutelo. Siga las instrucciones
que le proporciona el Asistente de instalacion. Cuando se le solicite que
seleccione el tipo de instalacion, seleccione Completa.
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* Si la maquina esta ejecutando Windows XP, y no se ha instalado SP2,
siga el procedimiento de instalacion proporcionado para el sistema
ejecutando Windows XP con SP2 precargado en el mismo.

» Si ha instalado usted mismo el sistema operativo, inserte el CD de
instalacion de Windows XP. Si el programa de instalacion se inicia
automaticamente, salga del mismo y abra el directorio \Support\Tools
utilizando el Explorador de Windows. A continuacion, efectie una doble
pulsacion en SETUP.EXE vy siga las instrucciones que le proporciona el
Asistente de instalacion. Cuando se le solicite que seleccione el tipo de
instalacion, seleccione Completa.

» Si el sistema esté ejecutando Windows 2000, vaya a la pagina Windows
2000 Resource Kit Download
(http://www.microsoft.com/windows2000/techinfo/reskit/tools) y descargue
“Ipsecpol.exe: Internet Protocol Security Policies Tool” en su directorio
temporal. A continuacién podra ejecutar dicho programa para configurar
IPSecPol.exe.
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Apéndice A. Preguntas frecuentes

1. ¢Coémo me puedo conectar automaticamente a la red si utilizo una
conexion mediante cable en mi escritorio, una conexién de LAN
inalambrica en una sala de reuniones y una conexion de LAN inalambrica
en casa?

Cree un perfil de ubicacién de oficina tanto para una LAN mediante cable
como para una LAN inalambrica, utilizando la Mejor red disponible para el
tipo de conexién de red. A continuacion, cree un perfil de ubicacion de
domicilio, utilizando una conexidn de red de LAN inaldmbrica. Configure la
conmutacion automatica de los perfiles de ubicacion y seleccione el perfil de
ubicacion de oficina y el perfil de domicilio. Ahora los perfiles de ubicacién se
conmutaran automaticamente.

2. ¢Pueden los usuarios sin privilegios de administrador conmutar entre
perfiles de ubicacion?

Un usuario que no sea administrador puede conmutar los perfiles de ubicacion
si la opcion Permitir a los usuarios de Windows sin privilegios de
administrador crear y aplicar perfiles de ubicacién esta seleccionada en
los valores globales de red.

3. ¢Pueden los usuarios sin privilegios de administrador editar perfiles de
ubicacion?
Un usuario que no es administrador solo puede editar un perfil de ubicacién
de acceso telefonico. Un usuario de este tipo puede crear un perfil si la opcion
Permitir a los usuarios de Windows sin privilegios de administrador crear
y aplicar perfiles de ubicacion se ha seleccionado en los valores globales
de red.

4. ¢Puedo capturar los valores de red actuales y utilizarlos en un perfil de
ubicacion?
Cuando cree un perfil de ubicacidn, utilizara por omisién los valores de red
actuales. Si desea utilizar los valores actuales, utilicelos sin realizar ningun
cambio.

5. ¢Puedo hacer que una aplicacion de software se inicie automaticamente
cada vez que me conecto a un perfil de ubicaciéon determinado?

Puede especificar cuando se debe iniciar el software - antes o después de
conmutar las conexiones de red - en Valores adicionales de un perfil de
ubicacion.

6. ¢Cuantos perfiles de ubicacion puedo crear?
Puede crear tantos como necesite. No existe ningun numero maximo.

7. Para utilizar la aplicacion Access Connections mas reciente, ¢ qué
controladores de dispositivo de LAN inaldambrica debo instalar en mi
sistema?

Asegurese de seleccionar el controlador de dispositivo de LAN inalambrica
correcto. Access Connections utiliza nuevas funciones proporcionadas por el
controlador de dispositivo de LAN inalambrica, como por ejemplo el tipo de
autenticacion 802.1x. Para una instalacién facil y segura de Access
Connections, puede descargar Access Connections junto con el paquete de
controladores de LAN inalambrica. Si instala este paquete, las conexiones de
LAN inalambrica y todos los controladores de dispositivo necesarios se
detectan e instalan automaticamente.

8. ¢Tiene Access Connections una funcion de instalacion silenciosa?
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Si anade "-s” al mandato de instalacion "setup.exe” para Access Connections,
se iniciara la instalacién silenciosa o desatendida. Si el archivo de distribucién
de perfiles (*.loa) esta en la misma carpeta, se importara automaticamente.

9. Si soy un administrador de Access Connections, ¢qué clase de funcion
puedo utilizar?

Puede crear un paquete para distribuir sus propios perfiles de ubicacién a
otros sistemas. También puede incluir los valores en el paquete, lo que es
conveniente si utiliza muchos sistemas en el mismo entorno de red. Para
convertirse en administrador, vaya a
[http://www.pc.ibm.com/us/think/thinkvantagetech/accessconnections.html| y
descargue e instale los archivos necesarios en el sistema ThinkPad.

10. Si inicio sesiéon en Windows con un ID de usuario distinto, ¢existe
alguna diferencia en las operaciones de Access Connections?

Las diferencias se listan en la tabla:

Tabla 2. Diferencias en las operaciones de Access Connections cuando se utilizan distintos
ID de usuario

Capacidades Administrador Usuarios avanzados | No administrador
Ser un administrador Si No No

de Access

Connections

Cambiar las Si Si Parcialmente
configuraciones '

Crear, modificar o Si Si Si 8
suprimir perfiles de

ubicacion. 2

Cambiar la Si Si No

configuracion de la
conmutacion
automatica de los
perfiles de ubicacion.

Renovar o liberar una Si Si No
direccioén IP utilizando
las herramientas de

diagndstico.

Exportar los perfiles Si Si No
de ubicacion.

Buscar una red Si Si Si s

inalambrica y
conectarse a la
misma.

Conmutar de un perfil Si Si Si®
de ubicacion a otro.

': No puede cambiar los valores que se han importado del paquete de
distribucidon y que se han sometido a restricciones.

2: No puede cambiar los valores que se han importado del paquete de
distribucidon y que se han sometido a restricciones. Sin embargo, todos los
usuarios pueden crear, modificar o suprimir un perfil de ubicacién para el
acceso telefénico.

3. En los valores globales de red, es necesario seleccionar la opcion
Permitir a los usuarios de Windows sin privilegios de administrador crear y
aplicar perfiles de ubicacion.
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1.

12.

13.

14.

15.

16.

17.

No puedo conmutar perfiles de ubicacion en Windows 2000.

Si Windows configura automaticamente las conexiones de red, inhabilite la
configuracion de la forma siguiente:

a. Abra el Panel de control y, a continuacion, efectie una doble pulsacion en
Herramientas administrativas. Efectie una doble pulsacion en Servicios
y a continuacion en Configuracién inalambrica.

b. Para Tipo de arranque, seleccione Inhabilitado.

¢ Se puede utilizar la combinacion de teclas Fn+F5 en todos los sistemas
ThinkPad para habilitar o inhabilitar las caracteristicas inalambricas?

Puede utilizar la combinacion de teclas para habilitar o inhabilitar las
caracteristicas inalambricas solo si se ha instalado en el sistema ThinkPad
Hotkey Features Version 1.03.0391 o posterior. Si se ha instalado, el icono
inaldmbrico aparece en la tecla F5.

¢Por qué se me solicita que entre un comentario cuando utilizo una
conexion Ethernet?

Se le solicita que escriba un comentario porque Access Connections ha
encontrado un nuevo dispositivo de red para una conexion de red automatica.
Access Connections reconoce esta red como la red mas adecuada para el
perfil de ubicacion actual. La proxima vez que se conecte a esta red, este
perfil de ubicacion se seleccionara automaticamente.

No puedo configurar la direccion IP fija.

Si selecciona Mejor red disponible para el tipo de conexidon de red, no puede
configurar una direccion IP fija. Seleccione sélo LAN mediante cable o LAN
inalambrica.

¢Por qué no se visualiza el perfil de ubicacion Ethernet en la lista de
conmutacion automatica de perfiles?

Los perfiles de ubicacién Ethernet con direcciones IP fijas se excluyen de la
lista de conmutacion automatica.

Si utilizo una conexién de LAN inaldambrica, no me puedo conectar al
dominio.

La conexion de red de LAN inaldmbrica es mas vulnerable a un acceso no
autorizado que la conexion de red de LAN mediante cable, porque la conexion
inalambrica utiliza ondas de radio. Si intenta conectarse a la red de LAN
inalambrica, es necesario el proceso de autenticacion. Hasta que se complete
el proceso de autenticacion, no podra acceder a la red. Si le lleva mucho
tiempo acceder a la red después de iniciar la sesién en Windows, es posible
que no pueda iniciar la sesién en el dominio. En su lugar, es posible que el
sistema intente acceder a copias de la red solicitada mas reciente que se
hayan almacenado en la antememoria del sistema. Si el sistema accede a las
copias localmente, no podra utilizar algunas funciones cubiertas por el script
de inicio de sesidn o por las politicas de inicio de sesion. Para asegurarse de
poder iniciar la sesion en el dominio, Access Connections inicia la
autenticacion inmediatamente antes de que se complete el proceso de inicio
de sesion en Windows. Si utiliza la autenticaciéon IEEE 802.1x, como por
ejemplo EAP-LEAP, EAP-PEAP o EAP-TTLS, Access Connections cambia la
secuencia para el inicio de sesion, de forma que el proceso de autenticacion
se complete primero. Si utiliza claves WEP estaticas o WPA-PSK (Wi-Fi
Protected Access - Pre Shared Key), consulte las instrucciones de la seccion
|Valores de seguridad inalambrical

Cuando utilizo la modalidad de igual a igual, no puedo seleccionar
canales.
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En la modalidad de igual a igual, debido a que Access Connections busca
canales adecuados para el SSID (nombre de red), no es necesario seleccionar
canales. Para el estandar inaldmbrico, IEEE 802.11a/b/g, Access Connection
aplica el valor por omision para el adaptador inaldmbrico. Para cambiarlo
manualmente, pulse el menu Configurar en la ventana principal de Access
Connections y seleccione Opciones de De igual a igual. Si no se puede
conectar con otros miembros debido a diferencias entre modalidades
inalambricas, salga del grupo y seleccione una modalidad inalambrica que
todos los miembros puedan utilizar.
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Apéndice B. Interfaz de la linea de mandatos

Access Connections puede aceptar mandatos entrados desde la linea de mandatos
para conmutar entre perfiles de ubicacién y para importar y exportar perfiles de
ubicacidn. Puede especificar los siguientes mandatos desde una ventana de la
linea de mandatos o puede crear archivos de proceso por lotes para que sean
utilizados por otros usuarios. No es necesario que Access Connections se esté
ejecutando antes de ejecutar estos mandatos.

Aplicar un perfil de ubicacion.

<via de acceso>\qctray.exe /set <nombre de perfil de ubicacion>

Desconectar un perfil de ubicacién.

<via de acceso> \qctray.exe /reset <nombre de perfil de ubicacion>

Suprimir un perfil de ubicacion.

<via de acceso> \qgctray.exe /del <nombre de perfil de ubicacion>

Importar un perfil de ubicacion (valido sélo para archivos con la extension .loc.)
<via de acceso> \qctray.exe /imp <via de acceso de perfil de ubicacidn>

Importar un perfil de ubicacién utilizando la GUI (valido solo para archivos con
la extensién .loc.)

<via de acceso> \qctray.exe /GUIImp <via de acceso de perfil de ubicacidon>
Realizar una importacion silenciosa de todos los perfiles.

<via de acceso> \qctray.exe /importsilently

Importar un archivo de firmas.

<via de acceso> \gctray.exe /importsignaturefile

Exportar un perfil de ubicacién (valido sélo para archivos con las extension .loc.)
<via de acceso> \qctray.exe /exp <via de acceso de perfil de ubicacion>

Migrar todos los perfiles de ubicacion.

<via de acceso> \qctray.exe /migratelocations

Aplicar perfil SSID de relleno para tarjetas inalambricas (independientemente
del perfil que estaba activo mas recientemente) y volver inmediatamente. No
desactivar la radio inalambrica.

<via de acceso> \gctray.exe /disconnectwl
Cerrar moédulos AcMainGUI, AcTray, AcWilcon.
<via de acceso> \qgctray.exe /exit

Especificar una modalidad de supervisidon especial en la que se bloquean todas
las itinerancias, tanto Ethernet como inalambricas. Ademas, cuando la
aplicacion de terceros que ha llamado a esta API se cierra, restablecer la
modalidad de monitor.

<via de acceso> \qgctray.exe /setmonitormode
Restablecer la modalidad de supervisor.
<via de acceso> \qctray.exe /resetmonitormode

Matar todos los procesos de Access Connections. Debido a que esto requiere
privilegios administrativos, este mandato se direccionard mediante AcPrfMgrSvc
para cerrar todos los demas procesos de Access Connections excepto el
servidor del gestor de perfiles.

<via de acceso> \qctray.exe /killac
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Reiniciar todos los procesos de Access Connections. Debido a que esto
requiere privilegios administrativos, este mandato se direccionara mediante
AcPrfMgrSvc.

<via de acceso> \qctray.exe /startac

Buscar redes inalambricas.

<via de acceso> \qctray.exe /findwlnw
Visualizar informacion de ayuda de QCTRAY.

<via de acceso> \qctray.exe /help
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Apéndice C. Obtencion de ayuda y asistencia técnica

Si necesita ayuda, servicio técnico o asistencia técnica, o simplemente desea mas
informacion acerca de los productos de Lenovo, encontrara una gran variedad de
fuentes disponibles en Lenovo para ayudarle. Este apéndice contiene informacién
acerca de donde dirigirse para obtener informacion adicional acerca de Lenovo y
de los productos de Lenovo, qué debe hacer si tiene un problema y a quién llamar
para obtener servicio técnico, en caso de que fuera necesario.

Antes de llamar

Antes de llamar, asegurese de haber realizado estos pasos para intentar solucionar
usted mismo el problema:

» Compruebe todos los cables para asegurarse de que estén conectados.

» Compruebe los interruptores de encendido para asegurarse de que el sistema
esté encendido.

» Aplique cualquier sugerencia para la resolucion de problemas que encuentre en
la documentacion del sistema.

» Utilice las herramientas de diagndstico que se proporcionan con el sistema. La
informacion acerca de las herramientas de diagndstico se encuentra en los
manuales Hardware Maintenance Manual y Guia de servicio y de resolucion de
problemas del sistema.

+ Vaya al sitio web de soporte en la direccion |http://www.lenovo.com/think/support|
para buscar informacion técnica, sugerencias, consejos y nuevos controladores
de dispositivo, o para enviar una solicitud de informacion.

» Si el sistema esta equipado con el interruptor de radio inalambrica, asegurese de
que esté encendido.

Puede solucionar muchos problemas sin asistencia externa siguiendo los
procedimientos de resolucion de problemas proporcionados en la ayuda en linea o
en las publicaciones que se proporcionan con el sistema y el software. La
informacion que se proporciona con el sistema también describe las pruebas de
diagndstico que puede realizar. La mayoria de sistemas PC, sistemas operativos y
programas se proporcionan con informaciéon que contiene procedimientos de
resolucién de problemas y explicaciones de mensajes de error y de cédigos de
error. Si sospecha que tiene un problema de software, vea la informacion del
sistema operativo o programa.

Utilizacion de la documentacion

La informacion acerca del sistema Lenovo y del software preinstalado, si existe,
esta disponible en la documentacién que se proporciona con el sistema. Esta
informacion incluye documentos impresos, manuales en linea, archivos Readme y
archivos de ayuda. Consulte la informacion de resolucion de problemas en la
documentacién del sistema para ver instrucciones para la utilizacién de los
programas de diagnéstico. La informacion de resolucién de problemas o los
programas de diagnéstico pueden indicarle que necesita controladores de
dispositivo actualizados o adicionales u otro software. Lenovo mantiene paginas en
la World Wide web donde se puede obtener la informacion técnica mas reciente y
descargar los controladores de dispositivo y las actualizaciones. Para acceder a
estas paginas, vaya a |http://www.lenovo.com/think/support]y siga las instrucciones.
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Obtencion de ayuda e informacion en la World Wide web

El sitio web de Lenovo web tiene informacién actualizada acerca de los productos,
servicios y soporte de Lenovo en la direccion |ttp://www.lenovo.com/think/supporf
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Apéndice D. Avisos

Es posible que Lenovo no ofrezca los productos, servicios o caracteristicas tratados
en este documento en todos los paises. Consulte al representante local de Lenovo
para obtener informacion acerca de los productos y servicios actualmente
disponibles en su area. Cualquier referencia a un producto, programa o servicio de
Lenovo no pretende declarar ni implicar que sdélo se pueda utilizar este producto,
programa o servicio de Lenovo. En su lugar, se puede utilizar cualquier producto,
programa o servicio funcionalmente equivalente que no infrinja los derechos de
propiedad intelectual de Lenovo. Sin embargo, es responsabilidad del usuario
evaluar y verificar el funcionamiento de cualquier otro producto, programa o
servicio.

Lenovo puede tener patentes o solicitudes de patente pendientes que traten el
tema descrito en este documento. La posesion de este documento no le otorga
ninguna licencia sobre estas patentes. Puede enviar consultas sobre licencias, por
escrito, a:

Lenovo (United States), Inc.

500 Park Offices Drive, Hwy. 54

Research Triangle Park, NC 27709

EE.UU.

A la atencion: Lenovo Director of Licensing

LENOVO GROUP LTD. PROPORCIONA ESTA PUBLICACION “TAL CUAL”, SIN
GARANTIAS DE NINGUN TIPO, NI EXPLICITAS NI IMPLICITAS, INCLUIDAS,
PERO SIN LIMITARSE A ELLAS, LAS GARANTIAS IMPLICITAS DE NO
VIOLACION, MERCANTIBILIDAD O ADECUACION A UN PROPOSITO
DETERMINADO. Es posible que algunas jurisdicciones no permitan a renuncia a
las garantias explicitas o implicitas en algunas transacciones y, por lo tanto, es
posible que esta declaracién no sea aplicable en su caso.

Esta informacién puede incluir imprecisiones técnicas o errores tipograficos.
Periddicamente se realizaran cambios en la informacién aqui contenida; estos
cambio se incorporaran en nuevas ediciones de la publicacion. Lenovo puede
realizar mejoras y/o cambios en el/los producto(s) y/o programa(s) descritos en
esta publicacion en cualquier momento y sin aviso previo.

Los productos descritos en este documentos no estan disefiados para ser utilizados
en la implantacién u otras aplicaciones de soporte vital donde un funcionamiento
incorrecto pueda causar dafos a personas o la muerte de las mismas. La
informacion contenida en este documento no afecta ni cambia las especificaciones
o garantias del producto de Lenovo. No hay nada en este documento que funcione
como una licencia explicita o implicita o de inmunidad bajo los derechos de
propiedad intelectual de Lenovo o de terceros. Toda la informacién contenida en
este documento se ha obtenido en entornos especificos y se presenta como
ejemplo. El resultado obtenido en otros sistemas operativos puede variar.

Lenovo puede utilizar o distribuir cualquier informacion que proporcione el usuario
de cualquier manera que considere adecuada sin incurrir in ninguna obligacién con
el mismo.

Las referencias realizadas en esta publicacién a sitios web que no son de Lenovo

se proporcionan solamente para su comodidad y no significan de ninguna manera
una aprobacion de estos sitios web. Los materiales de estos sitios web no forman
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parte de los material de este producto de Lenovo y la utilizacién de estos sitios web
la realiza el usuario bajo su propio responsabilidad.

Los datos de rendimiento contenidos en esta publicacion se han determinado en un
entorno controlado. Por lo tanto, el resultado obtenido en otros entornos operativos
puede variar de forma significativa. Es posible que algunas mediciones se hayan
realizado en sistemas a nivel de desarrollo y no hay ninguna garantia de que estas
mediciones sean las mismas en sistemas disponibles comercialmente. Ademas, es
posible que algunas mediciones se hayan calculado mediante extrapolacion. Los
resultados reales pueden variar. Los usuarios de este documento deben verificar
los datos aplicaciones a su entorno especifico.
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Apéndice E. Marcas registradas

Los siguientes términos son marcas registradas de Lenovo en Estados Unidos o en
otros paises:

Lenovo

ThinkPad

ThinkVantage

Los siguientes términos son marcas registradas de International Business Machines
Corporation en Estados Unidos o en otros paises:

IBM (utilizado bajo licencia)

Approach

Lotus

Lotus Notes

Lotus Organizer

Freelance Graphics

SmartSuite

Word Pro

1-2-3

Microsoft, Windows y Outlook son marcas registradas de Microsoft Corporation en
Estados Unidos o en otros paises.

Intel, LANDesk e Intel SpeedStep son marcas registradas de Intel Corporation o
sus subsidiarios en Estados Unidos y en otros paises.

Otros nombres de empresas, productos o servicio pueden ser marcas registradas o
de servicio de terceros.
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