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Esipuhe

Téamaé opas on tarkoitettu tietojdrjestelmien padkayttdjille tai henkildille, jotka ovat
vastuussa IBM Rescue and Recovery -ohjelman kayttéonotosta koko organisaati-
ossa. Rescue and Recovery -ohjelman tavoitteena on pienentdd kuluja vahentamalla
HelpDesk-palveluun soitettujen puheluiden méaréa ja parantamalla kayttdjien tuot-
tavuutta. Rescue and Recovery -ohjelma on tarked tydkalu, jonka avulla kéyttajat ja
padkdyttdjat voivat palauttaa tietoja varmistuskopioista, kisitelld tiedostoja, toteut-
taa vianmaédritystoimia ja muodostaa Ethernet-verkkoyhteyksid tilanteissa, joissa
Microsoft Windows -kéyttojdrjestelmé ei kdynnisty tai toimi kunnolla. Rescue and
Recovery -ohjelma mahdollistaa myds kriittisten paivitysten kayttoonoton jarjestel-
missd, jotka ovat vioittuneet tai joiden verkkoyhteys on katkennut, samoin kuin se
ottaa automaattisesti kdyttoon jarjestelmien korjauspaketteja palautuksen yhtey-
dessd. Opas sisdltdd tietoja, joita tarvitaan asennettaessa Rescue and Recovery -oh-
jelma yhteen tai useaan tietokoneeseen. Ohjelman kdyttdoikeus tulee hankkia erik-
seen jokaista tietokonetta varten. Oppaassa on myds monipuolisia tietoja
tyokalusta, joka voidaan mukauttaa tukemaan IT- tai yrityskdytantojd. Saat lisatie-
toja Rescue and Recovery -tyotilan eri osien kaytostd kyseisten osien omasta kay-
tonaikaisesta ohjeesta.

Rescue and Recovery -ohjelmassa on toimintoja ja sovelluksia koskevia ohjeita. Saat
lisdtietoja Rescue and Recovery -tydtilan eri osien kédytostd kyseisten osien omasta
kdytonaikaisesta ohjeesta.

Téamaén kayttoonotto-oppaan suunnitteluun on osallistunut IT-ammattilaisia, jotka
tuntevat ohjelman kdyttoonottoon liittyvat haasteet. Jos sinulla on ehdotuksia tai
kommentteja, ota yhteys valtuutettuun Lenovo-jdlleenmyyjaan. Naitd oppaita paivi-
tetddn aika ajoin, ja niiden uusimmat versiot ovat WWW-osoitteessa

www.lenovo.com/ThinkVantage
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Luku 1. Yleiskuvaus

Téamaé opas on suunnattu IT-tietoturva-, hallinto- ja muulle henkildstélle, joka vas-
taa yrityksen sisdisestd tietoturvatekniikan kédyttoonotosta. ThinkVantage Rescue
and Recovery -ohjelma kuvastaa ainutlaatuista yhdistelméa ThinkVantage-teknii-
koita. Tama integroitu sovellus sisédltda valikoiman tehokkaita tydkaluja, joita voi-
daan kayttdd myos silloin, jos Microsoft Windows -kayttojdrjestelma ei kdynnisty.

Yritysympadristossd ndma tekniikat voivat auttaa tietotekniikan ammattilaisia sekéa
suoraan ettd epdsuorasti. Kaikki ThinkVantage-tekniikat ovat hyodyllisia tietotek-
niikan ammattilaisille, koska niiden avulla tietokoneista voidaan tehda entistd help-
pokéyttdisempid ja ne sisdltavat tehokkaita kdyttoonottoa helpottavia tyokaluja.
Jatkuvassa kaytossda ThinkVantage-tekniikat auttavat tietotekniikan ammattilaisia
kdyttdmadn vahemmaén aikaa yksittdisten tietokoneongelmien ratkaisuun ja enem-
mién aikaa ydintehtdviin.

Paaluvut

Taman oppaan pddluvut ovat

* ThinkVantage Rescue and Recovery -ohjelma

¢ ThinkVantage Client Security Solution -ohjelma
* ThinkVantage Fingerprint Software -ohjelma.

Seuraavassa on kuvattu kussakin luvussa kasiteltavat asiat.

Rescue and Recovery -ohjelma

© Lenovo 2005. Portions © IBM Corp. 2005.

Rescue and Recovery -ohjelman tirkeimmaét ominaisuudet ovat seuraavat:

* Ennen tyopdydan ndkyvin tuloa kdytettdvissa olevan Rescue and Recovery Pre
Desktop -ympériston voi aloittaa vaikka Windows-kéyttojarjestelma ei kdynnis-
tyisi.

* Rescue and Recovery -ohjelman Windows-ympaéristé mahdollistaa varmistusko-
pioinnin, tiedostojen pelastamisen sekd kayttojarjestelman ja tiedostojen palau-
tuksen.

Huomautus: Jotkut Rescue and Recovery -ohjelman toiminnoista toimivat Win-
dows-kédyttojarjestelman alaisuudessa. Joissakin tapauksissa Rescue and Recovery
-ympariston kdyttdmaét jarjestelmétiedot kerdtdaan Windows-kayttojarjestelman kay-
ton aikana. Jos Windows-kéyttojdrjestelméssa ilmenee héirio, pelkka téllainen hai-
rid ei estd Rescue and Recovery -ympdriston normaalia toimintaa. Windows-kaytto-
jarjestelmdssa kaytettdvid toimintoja ei kuitenkaan voi mukauttaa, minkd vuoksi
nditd toimintoja ei kdsitelld tdssd oppaassa.

Rescue and Recovery Pre Desktop -ymparisto

Rescue and Recovery -ymparistd on kehitetty hatatyotilaksi kayttdjille, jotka eivat

voi kdynnistdd Windows-kdyttojarjestelmda tietokoneessaan. Windows PE (Preins-
tallation Environment) -kdyttojarjestelméssa ajettava ympaéristd on samanndkoinen
ja toimii samalla tavalla kuin Windows-ymparistd, joten kéyttajit voivat ratkaista

joitakin ongelmia viemaitta tietotekniikkahenkildston aikaa.



Rescue and Recovery -ympariston toiminnot ovat ryhmiteltdvissa neljaan paaluok-
kaan:
* Pelastaminen ja palautus

— Elvytyksen yleiskuvaus: Tuo ndkyviin tarjolla oleviin elvytysvaihtoehtoihin
liittyvid ohjeaiheita.

— Tiedostojen pelastaminen: Mahdollistaa Windows-sovelluksissa luotujen tie-
dostojen kopioimisen irtotaltioihin tai verkkoasemaan ja tydskentelyn jatkami-
sen silloinkin, kun tydasema ei ole kéytettdvissa.

— Palautus varmistuskopiosta: Mahdollistaa Rescue and Recovery -ohjelmalla
varmistuskopioitujen tiedostojen palauttamisen.

* Kokoonpanon maaritys

— Kokoonpanon maiirityksen yleiskuvaus: Tuo nédkyviin Rescue and Recovery
-ympariston ohjeaiheet, jotka liittyvdt kokoonpanon maaritykseen.

— Salasanan/salalauseen palautus: Taméan toiminnon avulla kayttdja tai paa-
kayttdja voi palauttaa salasanan tai salalauseen Rescue and Recovery -ympa-
ristossa.

— Access BIOS: Avaa BIOS-asetusohjelman.

* Yhteyden muodostus

— Yhteyden muodostuksen yleiskuvaus: Tuo nédkyviin yhteyden muodostuk-
seen liittyvat Rescue and Recovery -ympariston ohjeaiheet.

— Selaimen avaus: Avaa Opera-WWW-selaimen (WWW- tai intranet-yhteys
edellyttdd Ethernet-kaapeliyhteyttd).

— Tiedostojen nouto

— Yhdistiminen verkkoasemaan: Tamén vaihtoehdon avulla kdyttdjd voi kayt-
tdd verkkoasemia noutaessaan ohjelmistoja tai siirtdessdédn tiedostoja.

* Vianmaddritys

— Vianmaarityksen yleiskuvaus: Tuo ndkyviin Rescue and Recovery -ymparis-
ton vianmaédritykseen liittyvat ohjeaiheet.

— Laitehdirididen selvitys: Aloittaa PC Doctor -sovelluksen, joka voi tehda lait-
teistotestejd ja raportoida niiden tulokset.

— Vianmaarityslevykkeiden luonti

— Kaiynnistys toisesta laitteesta

— Jarjestelmin tiedot: Mahdollistaa tietokoneeseen ja sen osiin liittyvien tietojen
tarkastelun.

— Tapahtumaloki: Tapahtumalokin tarkasteluohjelma: Taméan vaihtoehdon
avulla voi tarkastella kdyttdjien viimeaikaisiin toimiin ja tietokoneen laitteis-
toon liittyvid tietoja, jotka auttavat ongelmien paikannuksessa ja ratkaisussa.
Lokin tarkasteluohjelman avulla voi tarkastella tehtdvéa- ja resurssilokeja teks-
timuodossa.

— Takuun tila

Rescue and Recovery -ohjelma on kdytettdvissd Lenovo- ja IBM-merkkisissa tieto-
koneissa, joissa on esiasennettu ohjelmisto. Sen voi myos hankkia erikseen WWW-
sivustosta, joten organisaatiot voivat hyddyntdd Rescue and Recovery -ohjelmaa
myds muissa kuin Lenovon ja IBM:n tietokoneissa.

[Liite B, “"TVT.TXT-tiedoston asetukset ja arvot”, sivulla 139 siséltaa tietoja Rescue
and Recovery -ympadriston méadrityksestd kdyttoonottoa varten. Vaikka Rescue and
Recovery -ohjelman asennus sisdltdd Rapid Restore Ultra -ohjelman asennuksen,
ohjelmien késittely erillisind mukautuksessa, méérityksessé ja kdyttdonotossa hel-
pottaa ndiden toimien kuvausta sekd ndkoistiedoston luontia.




Rescue and Recovery -Windows-ymparisto

Rapid Restore -ympériston avulla kéyttdjat voivat pelastaa menetettyja tietoja,
sovelluksia ja kéyttojdrjestelmia erittdin helposti. Tam& véhentdd tietotekniikkatuen
kuormitusta ja pienentdd ndin tukitoimien kustannuksia.

Voit médrittdd varmistuskopioinnin tapahtumaan ajoitetusti kaikissa kdyttédjien tie-
tokoneissa vihentden néin riskejd ja kdyttokatkoksia. Rescue and Recovery -ohjel-
man avulla voidaan haluttaessa tarjota tydasemille vield lisatuki maarittamalla
ennalta automaattinen ulkoinen varmistuskopiointi palvelimeen tai erilliseen tallen-
nusvélineeseen.

Antidote Delivery Manager

Antidote Delivery Manager on ThinkVantage Rescue and Recovery -ohjelmaan
sisdltyva viruksia ja matoja torjuva rakenne. Se on luotettava, helposti kdyttdno-
tettava ja tehokas, ja padkayttdja voi sen avulla aloittaa virusten eston seka jér-
jestelmdn palautustoimet muutamassa minuutissa. Yksi padkadyttdja voi aloittaa
sen, ja se toimii myds jarjestelmissd, joita ei ole liitetty verkkoon. Antidote Delivery
Manager taydentdd muita virustorjuntatyokaluja, joten jdrjestelméssa on kaytettava
myds virusetsintdohjelmaa, joka on paivitettava sddnnollisesti. Antidote Delivery
Manager tarjoaa rakenteen, joka pysdyttdd virusten aiheuttamat tuhot ja ottaa kor-
jausohjelmat kayttoon.

Varmistuskopioiden salaus

Varmistuskopiot salataan oletuksena 256 AES -salausavaimella. Jos asennat Client
Security Solution -ohjelman version 6.0, salaus voidaan suorittaa Client Security
Gina -ohjelmiston avulla.

Client Security Solution 6.0 -ohjelma

Client Security Solution -ohjelman ensisijainen tehtdvéd on auttaa asiakasta suojaa-
maan tietokonettaan, tietokoneessa olevia luottamuksellisia tietoja sekd tietokoneen
verkkoyhteyksid. Niissd IBM- ja Lenovo-merkkisissa jédrjestelmissd, jotka sisaltdvét
Trusted Computing Group (TCG) -yhteensopivan Trusted Platform Module (TPM)
-alustan, Client Security Solution (CSS) -ohjelma hyddyntda laitteistoa jarjestelman
turvallisuuden perustana. Jos jdrjestelma ei sisdlla sisdista turvapiirid, Client Secu-
rity Solution -ohjelma kayttda ohjelmistopohjaisia salausavaimia jarjestelman tur-
vallisuuden perustana. Client Security Solution 6.0 -ohjelman ominaisuuksia ovat
muun muassa seuraavat:

* Suojattu kdyttdjan todennus

Paastakseen Client Security Solution -ohjelman suojattuihin toimintoihin kaytta-
jilld on oltava laitteistosuojattu Client Security -salalause

» Kayttidjan todennus sormenjilkitunnistimella

Kayttdjien todennus salasanalla suojattuihin sovelluksiin hyddyntéden sisddnra-
kennettua ja USB-liitdnnélld varustettua sormenjélkitekniikkaa.

* Client Security -salalause / sormenjilkeen perustuva Windows-sisdankirjaus

Kéyttdjid vaaditaan kirjautumaan sisdéan Windows-kayttojarjestelmaén laitteisto-
suojattua Client Security -salalausetta tai sormenjilked kéyttden.

* Tietojen suojaus

Luottamukselliset tiedostot voidaan salata tallentamalla ne kiintolevyssd olevaan
suojattuun sijaintiin, joka vaatii kdyttdjan todennusta sekd asianmukaisesti maa-
ritettyd turvapiiria.

* Sisddnkirjaussalasanojen hallinta
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Luottamuksellisten sisddnkirjaustietojen, kuten kayttajatunnusten ja salasanojen,
tallennus ja hallinta.

» Kaiyttdjien salasanojen/salalauseiden palautus

Kayttdjat voivat palauttaa unohtuneen Windows-salasanan / Client Security -sa-
lalauseen vastaamalla ennalta méaritettyihin kysymyksiin.

* Suojausasetusten tarkistus

Kayttajat voivat tarkastella tydaseman suojausasetusten yksityiskohtaista luette-
loa ja tehdd maaritettyjen standardien mukaisia muutoksia.

* Digitaalisten varmenteiden siirto

Kayttdja- ja tietokonevarmenteiden yksityisen avaimen suojaus laitteistoperustai-
sesti.

Client Security -salalause

Client Security -salalause on valinnainen kéyttdjan todennusmenetelmd, joka lisda
Client Security Solution -sovellusten turvallisuutta. Client Security -salalauseen on
oltava seuraavien vaatimusten mukainen:

* viahintddn kahdeksan merkin pituinen

* sisdltdd ainakin yhden numeron

* erilainen kuin aiemmat kolme salalausetta

* sisdltdd enintddn kaksi toistuvaa merkkia

* ei ala luvulla

* ei paaty lukuun

* ei sisdlld kdyttdjanimed

* ei vaihdeta, jos nykyinen salalause on alle kolme pédivda vanha

* ei sisélld kolmea tai enempad samaa perédkkdistda merkkid kuin nykyinen sala-
lause missddn kohdassa

¢ ei voi olla sama kuin Windows-salasana.

Client Security -salalause ei ole samantyyppisten hyokkéysten kohteena kuin Win-
dows-salasana. On tdrkedd huomioida, ettd Client Security -salalauseen tietdd aino-
astaan yksittdinen kayttdjd ja ettd ainoa tapa palauttaa unohtunut Client Security
-salalause on hyoddyntdd Client Security -salalauseen palautustoimintoa. Jos kayttdja
on unohtanut vastaukset palautuskysymyksiinsd, Client Security -salalauseella suo-
jattuja tietoja ei voi palauttaa milldédn tavalla.

Client Security -salasanan palautus

Téama valinnainen asetus sallii rekisterdityneiden kdyttdjien palauttaa unohtuneen
Windows-salasanan tai Client Security -salalauseen vastaamalla oikein kolmeen
kysymykseen. Jos tdmd toiminto on kédytossd, Client Security -rekisterdinnin aikana
kukin kayttdja saa valittavakseen kolme vastausta kymmeneen esivalittuun kysy-
mykseen. Jos kéyttdja unohtaa Windows-salasanansa tai Client Security -salasa-
nansa, hdn voi ndihin kolmeen kysymykseen vastaamalla vaihtaa salasanansa tai
salalauseensa.

Huomautuksia:

1. Kaytettdessa Client Security -salalausetta tima on ainoa keino palauttaa unoh-
tunut salalause. Jos kayttdja unohtaa vastaukset kolmeen kysymykseensa,
hénen on ajettava uudestaan rekisterdintiapuohjelma ja kaikki aiemmat Client
Security -ohjelmalla suojatut tiedot menetetdan.

2. Kaéytettdessd Client Security -ohjelmaa Rescue and Recovery Pre Desktop -ym-
péristdn suojaamiseen, salasanan palautus nayttdd kayttdjan Client Security



salalauseen ja/tai Windows-salasanan. Tama johtuu siitd, ettd Pre Desktop -ym-
péristd ei kykene automaattisesti suorittamaan Windows-salasanan vaihtoa.
Téaméa koskee my®0s tilannetta, jolloin verkkoon liittdimaton paikallisen vélimuis-
tin verkkoalueen kiyttdjd suorittaa timén toiminnon kirjautuessaan Windows-
kayttojarjestelmaan.

ThinkVantage Fingerprint Software -ohjelma

Lenovon biometristen sormenjalkitekniikoiden tarkoituksena on vihentdd asiakkai-
den salasanojen hallintaan liittyvid kuluja, parantaa jarjestelmien turvallisuutta
sekd auttaa viranomaisvaatimuksien noudattamisessa. Sormenjalkitunnistimet ja
ThinkVantage Fingerprint Software -ohjelma mahdollistavat sormenjalkitunnistuk-
sen kdyton tietokoneissa ja verkoissa. Ratkaisu toimii myos yhdessd Client Security
Solution -ohjelman version 6.0 kanssa, minkd ansiosta kdyttoémahdollisuudet ovat
laajemmat. Saat lisdtietoja Lenovon sormenjilkitekniikasta ja voit noutaa ohjelmis-
toja WWW-osoitteesta:

www.thinkpad.com/fingerprint

ThinkVantage Fingerprint Software -ohjelma -ohjelmisto siséltdd seuraavat toimin-
not:

e Client Software -ohjelmiston ominaisuudet
— Microsoft Windows -salasanan korvaaminen

Korvaa sormenjdlkitunnistuksella helpon, nopean ja suojatun jarjestelmaan
kirjauksen saavuttamiseksi.

— BIOS-salasanan ja kiintolevyn salasanan korvaus

— Single Swipe -sisddnkirjaus Windows-kayttojarjestelmaan
Kayttdja voi yksinkertaisesti pyyhkéistd sormensa KERRAN kdynnistyksen
yhteydessd ja saada padsyn BIOSiin JA Windows-kéyttdjdrjestelméén, jolloin
aikaa sddstyy.

— Integrointi Client Security Solution -ohjelmaan: voi kayttad CSS Password
Manager -salasanojen hallintaohjelman kanssa ja hyodyntéda Trusted Platform
Module -moduulia. Kayttdjat voivat viedd sormensa tunnistimen yli ja saada
padsyn verkkosivuille seké valita sovelluksia.

» Paidkdyttdjin ominaisuudet
— Suojaustilan vaihtaminen:

Paakayttdja voi vaihdella suojatun ja kdytdnnollisemman tilan valilld ja muut-
taa rajoitettuja kayttooikeuksia.

— Hallintakonsoli:

Paakayttajat voivat etimukauttaa sormenjilkiohjelmistoa komentorivipohjai-
sen kayttoliittyméan kautta.

* Suojausominaisuudet
— Ohjelmiston suojaus:

Suojaa kéyttdjien tiedot vahvalla salauksella jarjestelmddn tallennuksen yhtey-
dessd sekd siirrettdessa tietoja lukijasta ohjelmistoon.

— Laitteiston suojaus:

Lukijat sisdltavat suojausprosessorin, joka tallentaa ja suojaa sormenjalkitiedot,
BIOS-salasanat ja salausavaimet.

Password Manager -salasanojen hallintaohjelma

Client Security Password Manager auttaa hallitsemaan ja muistamaan kaikki luot-
tamukselliset ja helposti unohtuvat sovellusten ja verkkosivujen sisddnkirjaustiedot,
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salasanat sekd muut henkilokohtaiset tiedot. Client Security Password Manager
-ohjelma tallentaa kaikki tiedot sisdisen turvapiirin kautta, joten pddsy ohjelmiin ja
verkkosivuille pysyy tdysin suojattuna.

Sen sijaan, ettd tarvitsisi muistaa loputtomasti yksittdisid salasanoja — joissa kaikissa
on eri saannot ja erddntymisajankohdat — riittdd, ettd muistaa yhden
salasanan/salalauseen, antaa sormenjiljen tai kdyttdd ndiden tunnistusmenetelmien
yhdistelmaa.

Client Security Password Manager -ohjelman avulla voi suorittaa seuraavat toimin-
not:

» Kaikkien tallennettujen tietojen salaus sisdisen turvapiirin avulla

Client Security Password Manager -ohjelma salakirjoittaa automaattisesti kaikki
tiedot sisdisen turvapiirin avulla. Tdiméan ansiosta kaikki luottamukselliset salasa-
natiedot on suojattu Client Security Solution -salausavaimilla.

» Kayttijatunnusten ja salasanojen siirto nopeasti ja helposti yksinkertaisen kir-
joitus ja siirto -liittyman avulla
Client Security Password Manager -ohjelman kirjoitus ja siirtoliittymén avulla
voit siirtdd tietoja suoraan selaimen tai sovelluksen sisddnkirjausliittymaan. Nain
voit valttdd kirjoitusvirheitd seka tallentaa kaikki tiedot suojatusti sisdisen turva-
piirin avulla.

* Automaattiset kdyttdjatunnukset ja salasanat

Client Security Password Manager -ohjelma automatisoi sisddnkirjauksen. Se kir-
joittaa sisddnkirjaustiedot automaattisesti, kun avaat sovelluksen tai WWW-si-
vuston, jonka sisddnkirjaustiedot on tallennettu Client Security Password Mana-
ger -ohjelmassa.

* Satunnaisten salasanojen muodostus

Client Security Password Manager -ohjelman avulla voit muodostaa satunnaiset
salasanat kutakin sovellusta ja WWW-sivustoa varten. Timé parantaa tietotur-
vaa, koska kussakin sovelluksessa on kéytossd tdlloin tavallista tehokkaampi
salasanasuojaus. Satunnaiset salasanat ovat turvallisempia kuin kayttdjan maarit-
tdmat salasanat, koska useimmat kdyttdjat maarittdvat salasanoiksi helposti
muistettavia henkilokohtaisia tietoja, jotka luvattoman kdyttdjan on suhteellisen
helppo selvittaa.

* Merkintdjen muokkaus Client Security Password Manager -liittymin avulla

Client Security Password Manager -ohjelman avulla voit muokata kaikkia kéyt-
tdjatunnusmerkintdjasi ja maarittdd kaikki valinnaiset salasanatoiminnot samassa
helppokayttoisessa liittyméssd. Tamad nopeuttaa ja helpottaa salasanojen ja henki-
lokohtaisten tietojen hallintaa.

* Kirjaustietojen kiytté Microsoft Windows -tyopoydan tehtavapalkin tai nip-
pdimiston pikavalinnan avulla

Password Manager -kuvakkeen avulla voit kasitelld kirjaustietoja helposti aina,
kun sinun tarvitsee lisdtd uusi sovellus tai WWW-sivusto Password Manager
-ohjelmaan. Kutakin Client Security Password Manager -ohjelman toimintoa voi
my0s kédyttdd helposti ndppdimiston pikavalinnan avulla.

* Kirjaustietojen vienti ja tuonti

Client Security Password Manager -ohjelman avulla voit viedd luottamukselliset
kirjaustietosi siirrettdviksi turvallisesti tietokoneesta toiseen. Kun olet vienyt kir-
jaustietosi Client Security Password Manager -ohjelmasta, ohjelma luo salasa-
nalla suojatun vientitiedoston, jonka voi tallentaa irtotaltioon. Tdmén tiedoston
avulla voit kdyttaa kayttajatietojasi ja salasanojasi missd tahansa tai tuoda mer-
kinnét toiseen tietokoneeseen Password Manager -ohjelman avulla.



Huomautus: Tuonti toimii vain Client Security Solution -ohjelman versiossa 6.0.
Client Security -ohjelmiston versio 5.4X ja sitd aikaisemmat versiot eivit tuo tie-
toja Client Security Solution 6.0 Password Manager -ohjelmaan.

SafeGuard PrivateDisk -ohjelma

Suojaa tietosi SafeGuard PrivateDisk -ohjelman avulla. Lihes jokainen tallentaa tie-
tokoneeseensa luottamuksellisia tietoja, ja SafeGuard PrivateDisk -ohjelmalla ne voi
suojata. Se toimii kuten "sahkoinen kassakaappi”, johon voit tallentaa kaikki luotta-
mukselliset ja arvokkaat tiedot tietokoneestasi, kaikista levyasemista ja siirrettavista
tietovélineistd. Ilman valtuuksia suojattuihin tietoihin ei ole pddsya eika niitd voi
lukea.

Kuinka SafeGuard PrivateDisk -ohjelma toimii? SafeGuard PrivateDisk -ohjelma
perustuu ndenndislevyn periaatteeseen.

¢ Néenndislevy voidaan luoda mille tahansa kéytettdvissd olevalle asemalle

— Siirrettavat tallennusvélineet (kuten levykkeet, USB-tikut, CD-levyt, DVD-le-
vyt tai Zip-asemat)

- Kiintolevyasemat, verkkoasemat
 Ajuri toimii kiintolevyasemana
- Kaéyttojarjestelma lahettdd kirjoitus- ja lukukomentoja ajurille lapindkyvasti.
— Ajuri suorittaa suojatun tallennuksen.
— Kaikki data ja hakemistotiedot salakirjoitetaan.

* SafeGuard PrivateDisk -ohjelma toimii yhdessd Client Security Solution -ohjel-
man sekd TPM-moduulin kanssa suojaten PrivateDisk -ohjelman luomat digitaa-
liset varmenteet.

* SafeGuard PrivateDisk -ohjelma kayttdd symmetristd cipher-algoritmia sekd
uutta satunnaista AES-avainta jokaiselle ndenndislevyasemalle.

- AES, 128 bittid, CBC-tila

— Uusi satunnaisavain jokaiselle ndenndislevylle
* Todennus suoritetaan

— Salasanalla

— Yksityiselld avaimella (X.509 varmenne), toimikortti valinnainen

— Automaattisesti luotujen EFS-varmenteiden kédytt6 on mahdollista
* Salasanasuojaus:

- PKCS#5

— Aikaviive vddrdn salasanan kirjoittamisen jilkeen

— Salasanaikkuna sisaltdd "kaappaussuojauksen”

Security Advisor -sovellus

Security Advisor -ty6kalun avulla voit tarkastella yhteenvetoa nykyisistd suojaus-
asetuksista. Voit tarkastella nditd asetuksia, kun haluat tarkistaa nykyisen suojauk-
sen tason tai parantaa jarjestelmén turvallisuutta. Tyokalun avulla asetettavia suoja-
usasetuksia ovat esimerkiksi laitteistosalasanat, Windows-kayttdjien salasanat,
Windows-salasanakédytannot, suojattu ndytonsaastdja ja tiedostojen yhteiskaytto.
Luokkien oletuksia voi muuttaa TVT.txt-tiedoston avulla.

Certificate Transfer Wizard -siirtotoiminto

Client Security Certificate Transfer Wizard -ohjelma opastaa varmenteisiin liittyvien
yksityisten avaimien siirrossa Microsoft-kdyttdjarjestelman ohjelmistoperustaisista
salausratkaisuista (CSP) laitteistoperustaisiin Client Security Solution (CSP) -salaus-
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ratkaisuihin. Siirron jdlkeen varmenteita kayttavat toiminnot ovat turvallisempia,
koska salausavaimia suojataan sisdiselld turvapiirilla.

Laitteistosalasanan palautus

Téamaén tyokalun avulla avulla voi luoda suojatun ympiériston, joka toimii itsendi-
sesti Windows-kéyttojdrjestelmdsta riippumatta ja auttaa palauttamaan unohtuneet
kdynnistyssalasanat ja kiintolevyaseman salasanat. Kayttdjaprofiili muodostuu vas-
tauksista kayttdjan itsensd luomaan kysymyssarjaan. On jarkevaa luoda tdma suo-
jattu ymparistd niin pian kuin mahdollista, ennen kuin jokin salasana unohtuu.
Unohtunutta laitteistosalasanaa ei voi palauttaa ennen kuin tima suojattu ympa-
ristd on luotu kiintolevylle ja se on rekisterdity. Tamaé tyovéline on kéytettdvissa
vain tietyissd ThinkCentre- ja ThinkPad-tietokoneissa.

Tuki jarjestelmille, joissa ei ole TPM-moduulia

Client Security Solution 6.0 -ohjelma tukee nyt IBM- ja Lenovo-merkkisia jarjestel-
mid, joissa ei ole yhteensopivaa sisdistd turvapiirid. Tdmén ansiosta voidaan suorit-
taa koko yrityksen laajuinen vakioasennus yhtendisen suojatun ympariston saavut-
tamiseksi. Ne jarjestelmat, joissa on sisdinen turvapiiri, ovat paremmin suojattuja
hyokkédyksid vastaan, mutta silti myos ohjelmistoperustaiset jarjestelmat hyotyvat
lisdsuojasta ja -toiminnoista.

System Migration Assistant -ohjelma

System Migration Assistant (SMA) -ohjelma on ohjelmistotydkalu, jonka avulla jar-

jestelmén padkayttdja voi siirtdd kdyttdjan tyoympaériston jarjestelmdsta toiseen.

Kayttdjan tyoymparistd sisdltdd seuraavat osat:

» Kéyttojarjestelman oletusasetukset, kuten tyopdydan ja verkkoyhteyksien asetuk-
set

¢ Tiedostot ja kansiot

¢ Mukautetut sovellusasetukset, kuten WWW-selaimen kirjanmerkit tai Microsoft
Wordin oletusmuokkausasetukset

* Kayttdjaprofiilit

Jarjestelmdn paakayttdjat voivat SMA-ohjelman avulla méaarittdd vakiotyoymparis-
ton koko yritykselle tai paivittda yksittdisen kayttdjan tietokoneen. Yksittdiset kayt-
tajat voivat SMA-ohjelman avulla varmistuskopioida tietokoneen tai siirtdd asetuk-
sia ja tiedostoja tietokoneesta toiseen, esimerkiksi poytatietokoneesta kannettavaan
tietokoneeseen.

OEM-erot

OEM-jérjestelmiin ei tilld hetkelld ole saatavissa Client Security Solution 6.0 -ohjel-
maa. Rescue and Recovery -ohjelma ei hyddynné Client Security Solution -sovel-
luksia OEM-tietokoneissa.



Luku 2. Asennuksessa huomioitavaa

Koko ThinkVantage Rescue and Recovery -sovelluksen rakenne tulisi ymmartaa
ennen asentamista.

Rescue and Recovery -ohjelma

Rescue and Recovery -ohjelmassa on kaksi padkdyttoliittymad. Ensisijainen kdyt-
toliittyma toimii Windows XP- tai Windows 2000 -ympaéristossd. Toissijainen kdyt-
toliittyma (Rescue and Recovery Pre Desktop -ympaéristo) toimii itsendisesti Win-
dows XP tai Windows 2000 -kayttojarjestelmastd riippumatta Windows PE
-ymparistossa.

Huomautuksia:

1. Rescue and Recovery -ohjelma toimii vain Computracen BIOS-riippumatto-
massa versiossa, jos Rescue and Recovery -ohjelma asennetaan ensin ja sitten
asennetaan Computrace. Katso kohtaa [Luku 8, “Suositeltavat menettelytavat”)

sivulla 111

2. Jos yritdt asentaa SMS-jarjestelmédn laitteistoon, jossa on Rescue and Recovery
-ohjelma asennettuna ja Windows PE -alue on valmiiksi asennettu ndennéis-
osiona, SMS ei tdlloin asennu. Sekd Windows PE ettd SMS kéyttavat C:\minint-
hakemistoa tiedostojérjestelmdénsé varten. Molemmat on mahdollista asentaa
samanaikaisesti asentamalla Rescue and Recovery 2.0 -ohjelma Type 12 -osiona.
Katso type 12 -asennusohjeet kohdasta ['Rescue and Recovery -ohjelman asen-
[nus lajin 12 huolto-osioon” sivulla 124}

3. Mahdollinen tietoturvariski voi syntyd, kun Microsoft Recovery Console asen-
netaan jdrjestelmddn, jossa on Rescue and Recovery -ohjelma asennettuna.
Microsoft Recovery Console -ohjelma tutkii kaikki kansiot, joiden polku on
C:\*\system32\config\ ja jos se 16ytdd kyseisen polun, ohjelma olettaa kyseessa
olevan kéyttojdrjestelmd. Jos Windows-salasanaa vaativia rekisterimerkintoja ei
ole, kéyttdja voi valita kdyttojarjestelmdn ja saada padsyn koko kiintolevyn
sisdltoon ilman salasanaa.

Paalleasennuksessa huomioitavaa

Rescue and Recovery -ohjelman versio 3.0 versio tukee Rescue and Recovery 2.0
-ohjelman pailleasennustoimintoa.

Rescue and Recovery 3.0 -ohjelman asennuksen jilkeen kannattaa tehda uusi var-
mistuskopio. Voit tehdd tdméan kayttamalla komentotiedostoa tai kdyttoliittymaa.

Voit tehdd uuden varmistuskopiojoukon seuraavien perusvaiheiden avulla:
1. Kopioi halutessasi edelliset varmistuskopiot CD- tai DVD-levyyn tai USB-kiin-

tolevyyn.
2. Poista nykyiset varmistuskopiot

3. Tee perusvarmistuskopio

Seuraava komentotiedosto kopioi varmistuskopiot USB-kiintolevyyn, poistaa
nykyiset varmistuskopiot ja tekee sitten perusvarmistuskopion.

@echo off

::Hakemistojen muutto sijaintiin \Program Files\IBM\IBM Rescue and Recovery
cd %rr%
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::Varmistuskopioiden kopiointi USB-asemaan
rrcmd copy location=U

::Kaikkien varmistuskopioiden valvomaton poisto paikallisesta kiintolevystd
rrcmd delete location=L Tevel=0 silent

::Uuden varmistuskopion valvomaton luonti paikalliseen kiintolevyyn
rrcmd backup Tocation=L name="Rescue and Recovery 2.0 Base" silent

Client Security Solution -ohjelma

Seuraavat seikat on huomioitava, kun Client Security Solution 6.0 -ohjelma otetaan
kayttoon.

Client Security Solution -ohjelma sisdltdad kaikki tarvittavat laiteajurit ja ohjelmisto-
tuen turvalaitteiston (Trusted Platform Module -moduuli) kdyttoonottoa varten tie-
tokoneessa, johon Client Security Solution 6.0 -ohjelma asennetaan. Laitteiston
kayttoonotto vaatii vahintdan yhden uudelleenkdynnistyksen, koska piirid ohjataan
BIOSin kautta ja se vaatii onnistuneen BIOS-todennuksen toiminnon loppuun suo-
rittamiseksi. Toisin sanoen, jos BIOS-padkédyttdjan salasana on asetettu, se vaaditaan
TPM-moduulin kdyttoonottoa ja kdytostd poistoa varten.

Ennen kuin TPM-moduulin avulla voidaan suorittaa mitddn toimintoja, “omistusoi-
keus” on otettava kadyttoon. Jokaisessa jarjestelmédssa on vain yksi Client Security
Solution -paakayttdjd, joka hallinnoi Client Security Solution -ohjelman valintoja.
Paakayttajalla on oltava Windows-padkayttdjan oikeudet. Padkayttdja voidaan maa-
rittdad kayttoonoton XML-komentotiedostojen avulla.

Kun jérjestelmédn omistusoikeus maédéritetty, jokaiselle uudelle Windows-kayttajélle,
joka kirjautuu sisdén jarjestelmddn, avautuu Client Security Setup Wizard -apuoh-
jelma, jolla rekisterdidddn ja otetaan kdyttdon kyseisen kdyttdjan salausavaimet ja
valtuudet.

TPM-moduulin ohjelmistoemulointi

Client Security Solution -ohjelmaa voidaan kayttda ilman TPM-moduulia soveltu-
vissa jédrjestelmissd. Toiminnallisuus on tdysin sama lukuunottamatta, ettd kdytossa
on ohjelmistoperustaisia avaimia laitteistolla suojattujen avainten sijasta. Ohjelmisto
voidaan asentaa myo0s siten, ettd kdytossd on aina ohjelmistoperustaiset avaimet
hyodyntamattda TPM-moduulia. Tdma valinta on suoritettava asennuksen yhtey-
dessd, eikd sitd ole mahdollista peruuttaa muuten kuin purkamalla asennus ja
asentamalla ohjelmisto uudestaan.

Syntaksi, jolla pakotetaan TPM-moduulin ohjelmistoemulointi:
InstallFile.exe "/v EMULATIONMODE=1"

Paivitysmalleja
Katso lisdtietoja_Client Security Solution -ohjelman aiemmista tasoista paivittami-
sestd kohdasta ["Ohjelmistojen asennusmalleja” sivulla 100,
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Luku 3. Rescue and Recovery -ohjelman mukautus

Téssd luvussa on tietoja, joita voidaan kdyttdd ThinkVantage Rescue and Recovery
-ohjelman mukauttamiseen.

Helppo kayttéonotto ja perusvarmistuskopion luontikuvakkeen luonti

tyopoydalle

Varmista ennen aloitusta, ettd TVT-tiedosto tai -tiedostot, kuten
z062zaal025us00.tvt, sijaitsee samassa hakemistossa kuin ajettava tiedosto tai MSI-
tiedosto, tai asennus epdonnistuu. Jos lataamasi tiedoston nimi on
setup_tvtrnr3_1027c.exe, olet ladannut yhdistelmédpaketin. Nama ohjeet ovat tiedos-
toille, jotka voidaan ladata erikseen Suuryritysten yksittiiset kielitiedostot -lataussi-
vuilta.

Noudattamalla seuraavia ohjeita voit toteuttaa helpon kdyttoonoton, jonka yhtey-
dessa tyopoydalle luodaan varmistuskopiointikuvake:
1. Pura tiedosto SETUP_TVTRNRXXXX.EXE (jossa XXXX on koontiversion tun-

nus) seuraavaan valiaikaiseen hakemistoon:

start /WAIT setup.exe /a /s /v"/qn TARGETDIR="C:\TVTRR"" /w

Mukauta TVT.TXT-tiedosto tarvittaessa. Voit esimerkiksi maarittaa viikoittai-
sen varmistuskopioinnin tehtdvaksi tiistaisin kello 15 lisddmalld seuraavat
merkinnat TVT.TXT-tiedoston [Rescue and Recovery] -osaan. (Lisda asetustie-
toja on kohdassa [Liite B, “TVT.TXT-tiedoston asetukset ja arvot”, sivulla 139})
ScheduleHour=15

ScheduleMinute=00

ScheduleDayOfTheWeek=2

Kopioi my6s Z062ZAA1025US00.TVT-tiedosto hakemistoon C:\tvtrr. TVT-tie-
doston on oltava samassa hakemistossa kuin MSI-tiedosto.

Aloita MSl-asennus ilman uudelleenkdynnistystd seuraavalla komennolla:

start /WAIT msiexec /i "C:\TVTRR\Rescue and Recovery - client security
solutions.msi" /qn REBOOT="R" /L*v %temp%\rrinstall.txt

Huomautus: Edelld olevan komennon ulkoasua on muokattu, jotta se mah-
tuisi télle sivulle. Komento tulee kirjoittaa yhtend yhtendisend merkkijonona.
Mukauta Rescue and Recovery -ympdristd. Yksityiskohtaiset ohjeet ovat koh-
dassa ['Predesktop area -ympiristd” sivulla 18.)

Poista tilapdiset tiedostot hakemistosta C:\TVTRR. Katso kohtaa
["Windows-ympiristé” sivulla 15))

Kirjoita komentotiedosto, jossa on seuraavat komennot:

del "c:\Documents and Settings\All Users\Desktop\Create Base Backup.lnk
"%RR%rrcmd.exe" backup Tocation=L name=Base Tevel=0

Huomautus: Edelld olevan komennon ulkoasua on muokattu, jotta se mah-
tuisi télle sivulle. Komento tulee kirjoittaa yhtend yhtendisend merkkijonona.
Luo All Users -tyopoydalle perusvarmistuskopion luontikuvake. (Maéritd
polku kohtaan Kirjoita sijainti.)

Aja jdrjestelméssd Sysprep-apuohjelma.

Luo nikéistiedosto kédyttoonottoa varten.
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Kun tydasemakéyttdja on vastaanottanut ndkoistiedoston ja mukauttanut tietoko-
neen, hén aloittaa Rescue and Recovery -ohjelman napsauttamalla perusvarmistus-
kopion luontikuvaketta ja tallentaa perusvarmistuskopion.

Sysprep-nakoistiedoston sisallytys perusvarmistuskopioon

12

Voit sisdllyttdd Sysprep-apuohjelman nakoistiedoston perusvarmistukseen seuraa-
vasti:

Toteuta hallinta-asennus:

:: Pura WWW EXE -tiedosto hakemistoon C:\IBMRR
start /WAIT setup_tvtrnrXXXX.exe /a /s /v"/qn TARGETDIR="C:\TVTRR"" /w

2. Lisda seuraava jakso hakemistossa C:\TVTRR\Program Files\IBM

ThinkVantage\Rescue and Recovery olevan TVT.TXT-tiedoston loppuun.

[Backup0]
BackupVersion=2.0

Asenna Rescue and Recovery -ohjelma kdyttden MSIEXE-tiedostoa:
a. Lisaa kaikkiin MSI-tiedostoihin seuraava asennuslokin luontikoodi:

/L*v %temp%\rrinstall.txt

b. Voit asentaa asennustiedostot MSIEXE-tiedoston avulla kdyttimalld seuraa-
vaa komentoa:

: Rescue and Recovery -ohjelman asennus

msiexec /i "C:\TVTRR\Rescue and Recovery - Client
Security Solution.msi"

c. Voit asentaa asennustiedostot valvomattomasti MSIEXE-apuohjelman avulla
seuraavasti:
Kirjoita seuraava komento, joka maarittdd uudelleenkdynnistyksen tapahtu-
maan lopuksi:
: Valvomaton asennus MSI:n avulla ja uudelleenkdynnistys
: Kirjoita seuraava komento yhdelle riville

start /WAIT msiexec /i "C:\TVTRR\Rescue and Recovery - Client
Security Solution.msi" /qgn

Kirjoita seuraava komento, jos haluat, ettd uudelleenkdynnistys ei ole kay-
tOssa:

: Valvomaton asennus MSI:n avulla ilman uudelleenkdynnistystd

: Kirjoita seuraava komento yhdelle riville

start /WAIT msiexec /i "C:\TVTRR\Rescue and Recovery - Client
Security Solution.msi" /qn REBOOT="R"

Kirjoita seuraavat komennot:

:Rescue and Recovery -palvelun aloitus
net start "TVT Backup Service"

: Sysprep-perusvarmistuskopion Tuonti paikalliseen kiintolevyasemaan
: Kirjoita seuraava komento yhdelle riville

cd \"Program Files"\"IBM ThinkVantage\Rescue and Recovery"
rrcmd sysprepbackup location=1 name=Sysprep Backup"

Jos haluat kdyttda salasanaa, lisdid komento password=pass.

5. Aja Sysprep-apuohjelma, kun nédkyviin tulee seuraavansisiltdinen sanoma:
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**% Sysprep-varmistuskopiointi voidaan aloittaa. ==

*% AJA SYSPREP NYT JA TEE LOPPUTOIMET. *k
*% *%
*% Seuraavan kdynnistyksen yhteydessa tietokone **
*% kdynnistyy PreDesktop-alueelle ja tekee *%
** varmistuskopion. *k

B e S R R R R S R R R R R Rt k]

6. Katkaise tietokoneesta virta ja kdynnista tietokone uudelleen, kun Sysprep-apu-
ohjelma on toteuttanut toiminnon.

Huomautus: Kéyttdjarjestelma kdynnistyy ennen tyopdydan ndkyviin tuloa
kdytettdvissd olevaan Rescue and Recovery -ymparistoon (Pre Desktop -ympa-
ristoon). Nakyviin tulee toiminnon edistymistd kuvaava palkki, jossa ndkyy
sanoma Jarjestelmdn palautus on meneilldan

7. Kun toiminto on padttynyt, ndkyviin tulee sanoma Sysprep-varmistuskopiointi
on valmis.

8. Katkaise jdrjestelméstd virta virtakytkimelld.

9. Tee nakoistiedostovedos kayttoonottoa varten.

Useiden osioiden sisallytys Sysprep-varmistuskopioon ja
yksittaisten tiedostojen jattaminen pois Sysprep-varmistusko-
piosta
Voit sisdllyttdd useita osioita Sysprep-apuohjelman luomaan varmistuskopioon seu-
raavasti:
1. Toteuta hallinta-asennus:

:: Pura WWW EXE -tiedosto hakemistoon C:\TVTRR
start /WAIT setup_tvtrrXXXX.exe /a /s /v"/qn TARGETDIR="C:\TVTRR"" /w

2. Lisdd seuraava jakso hakemistossa C:\\"”Program Files”\"IBM
ThinkVantage\Rescue and Recovery”\tvtrr\ olevan TVT.TXT-tiedoston lop-
puun:

[Backup0]
BackupVersion=2.0

[BackupDisk]
CustomPartitions=0

Jos haluat JATTAA POIS jonkin osion varmistuskopiosta, lisad TVT.TXT-tie-
dostoon seuraava jakso:

[BackupDisk]

CustomPartitions=1

[PartitionX].
IncTudeInBackup=0

jossa X on osion numero

3. Jos haluat jattaa .MPG- ja JPG-tiedostot pois varmistuskopioista, lisdéd ne IBM-
FILTER.TXT-tiedostoon seuraavan esimerkin mukaisesti:

X=*.JPG
X=+.MPG

4. Asenna Rescue and Recovery -ohjelma MSIEXE-apuohjelman avulla:
a. Lisaa kaikkiin MSI-tiedostoihin seuraava asennuslokin luontikoodi:
/L*v %temp%\rrinstall.txt
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14

b. Voit asentaa asennustiedostot MSIEXE-apuohjelman avulla kirjoittamalla
seuraavan komennon:

: Rescue and Recovery -ohjelman asennus

msiexec /i "C:\TVTRR\Rescue and Recovery - Client Security Solutiion.msi"
c. Voit asentaa asennustiedostot valvomattomasti MSIEXE-apuohjelman
avulla seuraavasti:
Kirjoita seuraava komento, jos haluat uudelleenkdynnistyksen tapahtuvan
lopuksi:
: Kirjoita seuraava komento, jos haluat uudelleenkdynnistyksen tapahtuvan
Topuksi

: Kirjoita seuraava komento yhdelle riville
start /WAIT msiexec /i "C:\TVTRR\Rescue and Recovery - Client
Security Solutiion.msi" /gn

Kirjoita seuraava komento, jos haluat, ettd uudelleenkdynnistys ei ole kay-
tOssa:

: Valvomaton asennus MSI:n avulla ilman uudelleenkdynnistystd

: Kirjoita seuraava komento yhdelle riville

start /WAIT msiexec /i "C:\TVTRR\Rescue and Recovery -
Client Security Solutiion.msi" /gqn REBOOT="R"

Kirjoita seuraavat komennot:
:Rescue and Recovery -palvelun aloitus
net start "TVT Backup Service"

:Sysprep-perusvarmistuskopion Tuonti paikalliseen kiintolevyasemaan

: Kirjoita seuraava komento yhdelle riville
cd \"Program Files"\IBM ThinkVantage Rescue and Recovery"
rrcmd sysprepbackup location=L name="Sysprep Base Backup"

Jos haluat kayttda salasanaa, lisdd komento password=pass.

Aja Sysprep-apuohjelma, kun nédkyviin tulee seuraavansiséltdinen sanoma:
LR R R R R R Rk R o ok o o o o o o o o o o o o
** Sysprep-varmistuskopiointi voidaan aloittaa. =**

*% AJA SYSPREP NYT JA TEE LOPPUTOIMET. K
*% *%*
** Seuraavan kdynnistyksen yhteydessa tietokone #**
**% kdynnistyy PreDesktop-alueelle ja tekee *%
** varmistuskopion. *k

B R R R R R R R R R ok o

Katkaise tietokoneesta virta ja kdynnistd tietokone uudelleen, kun Sysprep-
apuohjelma on toteuttanut toiminnon.

Huomautus: Kéyttojdrjestelmd kdynnistyy ennen tyopdydan ndkyviin tuloa
kédytettdvissd olevaan Rescue and Recovery -ympéristodn (Pre Desktop -ympé-
ristoon). Nakyviin tulee toiminnon edistymistd kuvaava palkki, jossa nakyy
sanoma Jarjestelmin palautus on meneilliin

Kun toiminto on pééttynyt, ndkyviin tulee sanoma Sysprep-varmistuskopi-
ointi on valmis.

Katkaise jarjestelmastd virta virtakytkimelld.

Tee nékoistiedostovedos kayttoonottoa varten.



Windows-ymparisto

Varmistuskopioitavien tiedostojen valinta

Rescue and Recovery -ohjelmassa voi maarittdd, ettd yksittdinen tiedosto tai kansio
tai kokonainen osio siséllytetddn varmistuskopioon tai jatetddn siitd pois.

Seuraava luettelo sisdltda sisdllytystd ohjaavat tiedostot ensisijaisuusjérjestyksessa.
Kaikki tiedostot sijaitsevat hakemistossa C:\program files\ibm
thinkvantage\rescue and recovery.

1. IBMFILTER.TXT

2. GUIEXCLD.TXT

Kéyttdja voi oletusarvon mukaan valita yksittdisid tiedostoja ja kansioita jatettaviksi
pois varmistuskopioinnin piiristd. Tieto ndistéd tiedostoista ja kansioista tallentuu
tiedostoon GUIEXCLD.TXT.

Jos pédkayttdja haluaa varmistaa, ettd tietystd tiedostosta tai kansiosta tehdédén aina
varmistuskopio, hdn voi lisdtd tiedostojen nimet tai lajit IBMIFILTER. TXT-tiedos-
toon. Tahdn tiedostoon merkityista tiedostoista tehddan aina varmistuskopio GUI-
EXCLD.TXT-tiedoston sisdltamistda merkinnoista riippumatta.

Paakayttaja voi my0Os madrittdd jonkin tiedoston, kansion tai osion jatettdvéksi pois
varmistuskopioinnin piirista.

Seuraavia tiedostoja ja kansioita ei koskaan varmistuskopioida:
* PAGEFILE.SYS

+ HIBERFILE.SYS

¢ CA\SYSTEM VOLUME INFORMATION

Windows-kayttojarjestelméa luo tiedostot PAGEFILE.SYS ja HIBERFILE.SYS auto-
maattisesti uudelleen jarjestelmdn palautuksen yhteydessd. Lisdksi Windows-kéyt-
tojdrjestelmé luo heti varmistuskopion palautuksen jidlkeen Jarjestelmén palauttami-
nen -ohjelman tiedot uudelleen ja mééarittdd uuden palautuskohdan.

IBMFILTER.TXT

Tiedostomuoto on seuraava:

* Yksi rivi kutakin sisdllytys- tai poisjdttosdantomerkintad kohti.

* Jos tiedostoa tai kansiota koskee useampi kuin yksi sddnto, viimeinen saanto on

voimassa. Tiedoston loppupééssa olevat merkinnét ohittavat tarkeysjdrjestyk-
sessd muut merkinnat.

* Merkintdjen on alettava jollakin seuraavista merkeista:

-
kun kyseessd on kommentti
-1
siséllyttdd mukaan merkintdd vastaavat tiedostot tai kansiot
- X
jattaa pois merkintdd vastaavat tiedostot tai kansion
- S
siséllyttdd mukaan yhden ilmentymaén tallennuksen tiedostoon tai kansioon
- i

merkitsee tiedostot tai kansion, jonka voit halutessasi sisallyttda
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- X
merkitsee tiedostot tai kansiot, jotka voit halutessasi jattaa pois

- s
kdytetdan valinnaisesti tiedoston tai kansion merkintdan yhden ilmentyméan
tallennukseen, joka normaalisti siséllytetdan.

_..><(ﬁ3

* ok %

I=*.0CX

I=*.d11

I[=*.exe

I=*.ini

I=x.drv

I=*.com

I=*.sys

I=*.cpl

I=*.icm

I=+.1nk

I=x.hlp

I=*.cat

I=*.xml

I=x.jre

I=x.cab

I=*.sdb

I=+.bat

I=?2:\ntldr

?:\peldr

?:\bootlog.prv

?:\bootlog.txt

?:\bootsect.dos

2 \WINNT\*

2 : \WINDOWS\*

?:\WINDOWS\prefetch\*

2:\minint\*

?:\preboot\*

?:\Application Data\*

?:\Documents and Settings\*

?2:\IBMTOOLS\*

?2:\Program Files\*

?:\msapps\*

=?:\Recycled

?:\RECYCLER

?:\Documents and Settings\*\Cookies\*
?:\Documents and Settings\*\Local Settings\History\=
?:\Documents and Settings\*\Local Settings\Temp\=*
?:\Documents and Settings\*\Local Settings\Temporary Internet Files\*
?:\Documents and Settings\*\Desktop\*
?:\Documents and Settings\*\My Documents\*
s=?:\Documents and Settings\*\Desktop\=*
s=?:\Documents and Settings\x\My Documents\=
x=*,vol

s=*.vol
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Rescue and Recovery -ohjelman muiden ominaisuuksien
mukautus

Voit mukauttaa useita Rescue and Recovery -ohjelman ominaisuuksia kédyttamalla
erillistdi TVT.TXT-nimistd tiedostoa, joka méaaritettiin ennen asennusprosessin
aloitusta. TVT.TXT-tiedosto sijaitsee alihakemistossa C:\Program Files\IBM Thin-
kVantage\.



TVT.TXT-tiedosto on Windows-kayttdjarjestelméan INI-tiedostojen vakiotiedosto-
muodon mukainen. Sen tiedot on jdrjestetty hakasulkein ([]) merkittyihin osiin, ja
kullakin rivilld on yksi merkintd seuraavassa muodossa:

asetus=arvo

Jos esimerkiksi et halua salata kaikkia varmistuskopion tietoja, lisdd TVT.TXT-tie-
dostoon seuraavat rivit:

[Rescue and Recovery]
EncryptBackupData=0

EncryptBackupData-asetuksen parametri 0 maarittda, ettei Rescue and Recovery
-ohjelma salaa varmistuskopiota.

Téaydellinen luettelo TVT.TXT-tiedoston [Rescue and Recovery] -osan asetusmerk-
kijonoista, parametreista ja oletusasetuksista on kohdassa |Liite B, ”TVT.TXT—tiedos—|
ton asetukset ja arvot”, sivulla 139

Ongelmaraportti

Télld hetkelld ongelmaraportteja ei voi ldhettdd Rescue and Recovery -ymparistostd
millddn tavoin automaattisesti FTP-palvelimen avulla tai sdéhkopostitse; kayttdjaa
neuvotaan kdyttimdan selaimeen siséltyvda sdéhkopostia sekd ilmoitetaan siirret-
tdvien tiedostojen sijainti. Dynaaminen tiedonsiirto ei ole tuettu, mutta lokiinkir-
jaustoiminto paketoi lokitapahtumat tiedostoon ja ilmoittaa kayttéjille paketin
sijainnin sekd tiedostonimen, jotka voidaan ldhettdd eteenpdin sahkopostitse. Tal-
16in luotavaan Req 115 Trouble Ticket -XML-tiedostoon sisdllytetddn kaikki Jarjestel-
mén tiedot -kohdassa nédkyvat tiedot (nykyisen laitteiston tiedot, eGatherer-tiedot ja
PCDR-vianmaédérityslokin tiedot), jotka tallennetaan C:\IBMSHARE-hakemistoon,
jossa ne ovat helposti 10ydettdvissa ja kdytettdvissd sekd Rescue and Recovery -ym-
péristossa ettd kayttojarjestelmassa.

Vianmiidritys: PreDesktop-ympéristdssd oleva ongelmien ratkaisuun kéytettavissa
oleva perussovellus. Nadiden vianmaéaritystestien tulos tallentuu muotoon, jossa sité
voidaan tarkastella tai se voidaan ldhettda tietotekniikkatuelle. Rescue and Reco-
very -ohjelma sisaltda tyokaluja, joiden avulla kdyttdjan Windows-ymparistd voi-
daan palauttaa ennalleen aiemmin tehdystd varmistuskopiosta.

Rescue and Recovery -ohjelman tydkalujen avulla voidaan palauttaa kayttdjan koko
osio aiemmin tehdyn varmistuskopion mukaiseksi tai palauttaa yksittdisid tiedos-
toja. Niiden avulla voidaan my&s ottaa kdyttoon kayttdjan tiedoista tehty varmis-
tuskopio ja palauttaa ndmaé tiedot kokonaan tai osittain.

OSFILTER.TXT

Tama tiedosto elvyttaa kayttdjan kayttojarjestelmén ja sovellukset vaikuttamatta
kdyttdjan tietoihin. Rescue and Recovery -ohjelman avulla voidaan palauttaa vali-
koivasti haluttuja yksittdisid tiedostoja ja kansioita (alikansiot mukaan luettuina)
kayttamallad tarkkoja luetteloita ja yleismerkkeja hyodyntdvad suodatusta poista-
matta mitddn muita tietoja. Erillinen tiedosto maarittdd (yleismerkkeja hyédyntden),
mitkd tiedostot, kansiot ja tiedostolajit muodostavat kdyttojarjestelman ja sovel-
lukset. Padkayttdja voi mukauttaa titd tiedostoa, ja jarjestelmdn mukana toimite-
taan oletustiedosto. Kun kayttdja valitsee kdyttojarjestelmén elvytyksen, nakyviin
tulee valikko, josta han voi valita vaihtoehdon Restore Only with the following
Windows options: Only files that match the rules contained in this external file will
be restored. Padkayttdja voi mukauttaa tdmaén erillisen tiedoston sisaltoa.
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Voit tarkastella OSFILTER.txt-tiedostoa kayttamalld seuraavaa polkua: cd %RR%.
Lisdtietoja tiedostomuodosta on kohdassa ["IBMFILTER. TXT” sivulla 15}

Predesktop area -ymparisto

18

Voit mukauttaa Rescue and Recovery -ohjelman PreDesktop Area -ymparistod, jota
voi kdyttdd, vaikka kayttojarjestelméd ei kdynnistyisi, kdyttdiméalld RRUTIL.exe-apu-
ohjelmaa GET- ja PUT-tiedostoille. Nama tiedostot mukautusvaihtoehtoineen on
esitetty seuraavassa taulukossa:

Taulukko 1. RRUTIL.exe-tiedostot ja mukautusvaihtoehdot

Tiedosto / Hakemisto Mukautusvaihtoehdot

\MININT\SYSTEM32 Staattisen IP-osoitteen lisdys, ndyton tarkkuuden
WINBOM.INI muutto

\MININT\INF Laiteajurien lisdys
\MININT\SYSTEM32\DRIVERS

MAINBK.BMP Ympériston taustan muokkaus
MINIMAL_TOOLBAR(1).INI Osoiterivin poisto kadytosta

NORM1.INI Opera-selaimen maéritys, Operan osoiterivin poisto

kaytostd, Operan vilityspalvelimen asetusten muutto,
kiintedn noutohakemiston méaéritys, méritettyjen
tiedostotunnisteiden lisdys noudettavien tiedostojen
luetteloon, méaritetyilld tiedostotunnisteilla varustet-
tujen tiedostojen toiminnan muutto

OPERA_010.CMD Windows-kéayttdjien Suosikit-kansion sisallon poisjatto

OPERAG6.INT Opera-selaimen madritys, osoiterivin poisto kdytosta

PEACCESSxx.INI (missd xx on kie- |Kaynnistystd edeltiva ymparisto: kayttoliittyman
len tunnus) fontit, ympaériston tausta, vasemman- ja
oikeanpuoleisen ruudun merkinnit ja toiminnot,
HTML-pohjainen ohjejarjestelma

STANDARD_MENU.INI Tallennus nimelld -ikkunan naytoén kayttoonotto

RRUTIL.EXE-apuohjelman kaytto

Voit noutaa RRUTIL.EXE-apuohjelman ja muut tdssd oppaassa mainitut apuohjel-
mat samalta WWW-sivulta, jolta tdma julkaisu on saatavissa.

Seuraavassa toimintosarjassa kuvataan, miten tiedostot noudetaan Rescue and
Recovery -ympaéristdstd ja miten niitd viedddn kyseiseen ymparistoon. Naita toimia
kdytetadn kaikkien Rescue and Recovery -ympériston tiedostojen muokkauksessa.

Voit kayttdad RRUTIL.EXE-apuohjelmaa seuraavasti:
1. Kopioi tiedosto RRUTIL.exe C-levyaseman pddhakemistoon.
2. Luo tiedosto GETLIST.TXT kayttamalld seuraavaa syntaksia:

\preboot\usrintfc\tiedoston nimi

Tallenna tiedosto osoitteeseen C:\TEMP\GETLIST.TXT.

3. Kirjoita komentoriville komento RRUTIL.exe seké jokin seuraavassa taulukossa
maédritetyistd valitsimista. Kirjoita sitten seuraavassa taulukossa esitetyt para-
metrit.



Taulukko 2. Komento- ja valitsin-vaihtoehto

Komento- ja valitsin-vaihtoehto

Vaikutus

RRUTIL -11 Luettelee preboot-hakemiston sisallon.
RRUTIL -12 Luettelee minint-hakemiston sisallon.
RRUTIL -14 Luettelee C-levyaseman paahakemiston

tai lajin 12 osion paahakemiston sisallon.

RRUTIL -g C:\temp\getlist.txt C:\temp

Noutaa tiedostot preboot-osiosta.

RRUTIL -d C:\temp\ dellist.txt

Poistaa tiedostot preboot-osiosta.

RRUTIL -p C:\temp

Lisda tiedostoja preboot-osioon tai kor-
vaa osiossa olevat tiedostot.

RRUTIL -r polku \vanhanimi.tunniste
uusinimi.tunniste

RRUTIL -r \temp\rr\test.txt test2.txt tie-
dosto on preboot\rr -hakemistossa

Nimed tiedosto uudestaan PreDesktop
Area -ympiristossa.

RRUTIL -bp C:\temp

Paivittaa tai korvaa RRUBACKUPS-nden-
néaisosion tiedostot.

RRUTIL -b1 polku

RRUTIL -bl tekee luettelon kohtaan
C:\rr-Tist.txt

rrutil -bl c:\rrtemp

Luetteloi RRBACKUPS-hakemiston

RRUTIL -br RRbackups\C\n , jossa n on
varmistuskopion numero

Poistaa varmistuskopion sisallon.

RRUTIL -bg C:\temp\bgetlist.txt C:\temp

Kopioi yksittdisid tiedostoja hakemistosta
\RRBACKUPS.

RRUTIL -s

RRBACKUPS-hakemiston kayttama
levytila.

4. Kun olet toteuttanut noutorutiinin (GET), voit muokata tiedostoa tavallisessa

tekstinmuokkausohjelmassa.

Esimerkki: PEACCESSIBMxx.INI

Tésséd esimerkissd viitataan tiedostoon PEACCESSIBMxx.INI. Kyseinen tiedosto on
kokoonpanotiedosto, jossa voit mukauttaa Rescue and Recovery -ympariston tietoja

(katso ["Preboot-ympiriston mukautus” sivulla 21).

Huomautus: Tiedoston nimessd oleva xx on jokin seuraavista kaksikirjaimisista

kielilyhenteista:
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Taulukko 3. Kielikoodit

Kaksikirjaiminen kielikoodi

Kieli

br
dk
en
fi
fr
gr
it
jp
kr
nl
no
po
sc
sp
4
tc

Brasilian portugali
Tanska

Englanti

Suomi

Ranska

Saksa

Italia

Japani

Korea

Hollanti

Norja

Portugali
Yksinkertaistettu kiina
Espanja

Ruotsi

Perinteinen kiina

Voit noutaa PEACCESSIBMEN.INI-tiedoston Rescue and Recovery -ymparistosta

seuraavasti:

1. Luo GETLIST.TXT-tiedosto, jossa on seuraavat parametrit:

\preboot\reboot\usrintfc\PEAccessIBMen.ini
2. Tallenna tiedosto osoitteeseen C:\TEMP\GETLIST.TXT.
3. Kirjoita komentoriville seuraava komento:

C:\RRUTIL-g C:\temp\getlist.txt C:\temp

Voit vieda tiedoston PEACCESSIBMEN.INI takaisin Rescue and Recovery -ym-
pdristoon seuraavasti. Kirjoita komentoriville seuraava komento:

C:\RRUTIL.EXE -p C:\temp

Huomautus: Vientirutiini PUT (-p) kdyttda noutorutiinissa GET (-g) luotua hake-
mistorakennetta. Varmista, ettd muokattu tiedosto sijaitsee tiedostossa GET-
LIST.TXT madritetyssda hakemistossa seuraavan esimerkin mukaan:

C:\temp\preboot\usrintfc\PEAccessIBMen.ini

Esimerkki: Laiteajurien lisdys PreDesktop Desktop -ymparistoon
1. Nouda laiteajurit myyjan WWW-sivustosta tai muusta tallennusvilineesta.

2. Luo seuraavat hakemistorakenteet:
C:\TEMP\MININT\INF
C:\TEMP\MININT\SYSTEM32\DRIVERS

3. Kopioi kaikki verkkoajurin * INF-tiedostot MININT\INF-hakemistoon. (Esimer-
kiksi tiedoston E100B325.INF on oltava \MININT\INF-hakemistossa.)

4. Kopioi kaikki *.SYS-tiedostot \MININT\SYSTEM32\DRIVERS-hakemistoon.
(Esimerkiksi tiedoston E100B325.SYS on oltava MININT\SYSTEM32\DRIVERS-

hakemistossa.)

5. Kopioi kaikki *.DLL- ja *.EXE-oheistiedostot ja muut mahdolliset oheistiedostot
\MININT\SYSTEM32\DRIVERS-hakemistoon. (Esimerkiksi tiedostojen
E100B325.DIN ja INTELNIC.DLL on sijaittava hakemistossa

MININT\SYSTEM32\DRIVERS.)

Huomautuksia:

a. Luettelotiedostoja ei tarvita, silld Rescue and Recovery -ympéristo ei kasit-
tele niitd. Edelld kuvatut ohjeet koskevat kaikkia laiteajureita, joita saatetaan

tarvita tietokoneen maaritykseen.




b. Windows PE -kéyttojdrjestelmén rajoitusten vuoksi jotkin méérityssovel-
lukset tai asetukseton ehka pdivitettdva rekisteriin manuaalisesti.
6. Voit lisdtd laiteajurit Rescue and Recovery -ymparistoon kirjoittamalla komento-
riville:
C:\ RRUTIL.EXE -p C:\temp

Preboot-ympariston mukautus

Muokkaamalla kokoonpanotiedostoa PEACCESSIBMuxx.INI (jossa xx on kielen
lyhenne) voit mukauttaa seuraavia Rescue and Recovery -ymparistdn osia:

* padkayttoliittyman fontit

* ympadriston tausta

* kayttoliittymédn vasemmassa osassa olevat merkinnét ja funktiot

* Rescue and Recovery -ympaériston HTML-muotoinen ohjejarjestelma.

Huomautus: Tietoja tiedoston PEACCESSIBMEN.INI noudosta, muokkauksesta ja
korvauksesta on kohdassa [’Esimerkki: PEACCESSIBMxx.INI” sivulla 19}

Paakayttoliittyman fonttien muutto

Voit muuttaa paakayttoliittyman fonttia. Huomaa, ettd kaikki kaytettdvassa kielessa
tarvittavat merkit eivat ehka ndy oikein oletusfontissa. Tiedoston PEACCESSIBMxx
NI (misséd xx on kielen lyhenne) [Fonts]-osa sisdltdd ndyton merkkilajin oletusase-
tukset. Seuraavat asetukset ovat oletusasetuksia useimmissa SBCS-merkistdja kayt-
tavissa kielissa:

[Fonts]

LeftNavNorm = "Microsoft Sans Serif"

LeftNavBold = "Arial Bold"

MenuBar = "Microsoft Sans Serif"

Ulkoasu- ja merkistévaatimusten mukaan voit valita myos jonkin seuraavista Res-
cue and Recovery -ympaériston kanssa yhteensopivista fonteista (myo6s muut fontit
voivat olla yhteensopivia, mutta niitd ei ole testattu):

 Courier

e Times New Roman

* Comic Sans MS.

Ympariston taustan vaihto

Oikeanpuoleisen ruudun taustana on bittikartta MAINBK.BMP, joka sijaitsee hake-
mistossa \PREBOOT\USRINTFC. Voit luoda ruudun taustakuvaksi myds oman
bittikarttakuvan, jolla on seuraavat mitat:

¢ leveys 620 kuvapistettd

* syvyys 506 kuvapistetta.

Tiedosto on sijoitettava hakemistoon \PREBOOT\USRINTEC, jotta Rescue and
Recovery -ympdéristd voi tuoda halutun taustan nakyviin.

Huomautus: Tietoja tiedoston MAINBK.BMP noudosta, muokkauksesta ja korva-
uksesta on kohdassa ["RRUTIL.EXE-apuohjelman kiytt” sivulla 18|

Nayton vasemman osan merkintdjen ja niihin liittyvien toiminto-
jen muutto

Vasemmanpuoleisen ruudun merkintéjen muutto edellyttda tiedoston PEACCES-
SIBMxx.INI (missd xx on kielen tunnus) muokkausta. Tietoja tiedoston PEACCES-
SIBMxx.INI noudosta Rescue and Recovery -ympaéristostd sekd tiedoston vaihtami-
sesta on kohdassa ["RRUTIL.EXE-apuohjelman kiytté” sivulla 18
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Rescue and Recovery -ohjelman vasemmanpuoleisessa ruudussa on 21 merkint&a.
Vaikka toiminnot ovat erilaisia, jokaisessa merkinnédssd on samat perusosat. Seuraa-
vassa on esimerkki ndytén vasemman osan merkinnasta:

[LeftMenu] button00=2, "Johdanto", Introduction.bmp, 1,

1, 0, %sysdrive%\Preboot\Opera\ENum3.exe,

Taulukko 4. Left-panel tiedostot ja mukautusvaihtoehdot

Merkinta Mukautusvaihtoehdot

00-01 Téaysin mukautettavissa.

02 Painikelajin on oltava 1 (katso lisdtietoja kohdasta [Taulukko 5).
Tekstid voi muuttaa. Sovelluksen tai ohjetoiminnon voi maarittaa.
Kuvaketta ei voi lisata.

03-06 Taysin mukautettavissa.

07 Painikelajin on oltava 1. Tekstid voi muuttaa. Sovelluksen tai
ohjetoiminnon voi maarittdd. Kuvaketta ei voi lisata.

08-10 Téaysin mukautettavissa.

11 Painikelajin on oltava 1. Tekstid voi muuttaa. Sovelluksen tai
ohjetoiminnon voi maarittdd. Kuvaketta ei voi lisata.

16 Painikelajin on oltava 1. Tekstid voi muuttaa. Sovelluksen tai
ohjetoiminnon voi maarittdd. Kuvaketta ei voi lisata.

17-22 Téaysin mukautettavissa.

Merkintojen lajien madritys: Parametrin Button00 on oltava yksildiva tunniste.
Numero médrittaa jarjestyksen, jossa painikkeet ndkyvat ndyton vasemmassa

osassa.

Button00=[0-8] Tamd parametri madrittad painikkeen lajin. Numero voi olla koko-
naisluku 0 - 8. Seuraavassa taulukossa kuvataan painikelajit ja niiden toiminta:

Taulukko 5. Merkintdjen lajin parametrit

Parametri Painikelaji

0 Tyhja kenttd. Kayta tita arvoa, kun haluat jattaa rivin tyhjaksi ja
kayttamattomaksi.

1 Osan otsikkoteksti. Tdmén asetuksen avulla voit maarittdd ryhman
tai osan otsikon.

2 Sovelluksen aloitus. Tamén asetuksen avulla voit méarittad sovel-
luksen tai komentotiedoston, jonka painikkeen tai tekstin
napsautus aloittaa.

3 Rescue and Recovery -ympaériston Opera-ohje. Tamén asetuksen
avulla voit maarittdd Opera-selaimessa avattavan ohjeaiheen.

4 Uudelleenkdynnistyssanoman tuonti nékyviin ennen aloitusta. Nai-
den arvojen avulla voit ohjata kayttoliittyman nayttaméaan sano-
man, jossa ilmoitetaan, ettd tietokone on kdynnistettdva uudelleen
ennen maadritetyn toiminnon toteutusta.

5 Varattu Lenovo Group Ltd

6 Varattu Lenovo Group Ltd

7 Aloitus ja odotus. Tatd maaritystd seuraavat kentdt pakottavat

ympériston odottamaan aloitetun sovelluksen ldhettaimaa
paluukoodia, ennen kuin sovellusta voidaan jatkaa. Paluukoodin
odotetaan olevan ymparistomuuttujassa %errorlevel%.




Taulukko 5. Merkintdjen lajin parametrit (jatkoa)

Parametri Painikelaji

8 Sovelluksen aloitus. Kéyttoliittyma noutaa maakoodin ja kielen
ennen sovelluksen aloitusta. Painiketta kdytetdan WWW-linkeissa,
joiden sisdltima CGI-komentotiedosto avaa tietyssd maassa sijaitse-
van tai tietynkielisen WWW-sivun.

9 Varattu Lenovo Group Ltd

10 Varattu Lenovo Group Ltd

Merkintdjen kenttien maaritys:

Button00=[0-10], "otsikko"
Tama painikelajiparametrin jalkeen kirjoitettava teksti maarittaa painik-
keessa olevan tekstin tai otsikon. Jos tekstin pituus ylittdd vasemmanpuo-
leisen ruudun leveyden, ohjelma lyhentda tekstin loppupéasta ja ilmaisee
kolmella pisteelld, ettd merkkejd on enemman. Otsikkoteksti tulee nakyviin
kokonaisuudessaan, kun kédytetddn kohovihjetta.

Button00=[0-10], "otsikko", tiedosto.bmp
Maarita otsikkotekstin jdlkeen luotavan painikkeen kuvakkeena kaytetta-
vén bittikartan tiedostonimi. Bittikartta saa olla enintddn 15 x 15 kuvapis-
teen kokoinen, jotta se mahtuu sille varattuun paikkaan.

Button00=[0-10], "otsikko", tiedosto.bmp, [0 tai 1]
Téma asetus ohjaa ympaériston ndyttdmaan tai piilottamaan merkinnan.
Arvo 0 piilottaa merkinnén. Jos arvoksi asetetaan 0, ndkyvissd on vain
tyhja rivi. Arvo 1 ndyttdd merkinnan.

Button00=[0-10], "otsikko", tiedosto.bmp, [0 tai 1], 1
Téamaé on varattu funktio, jonka arvon on aina oltava 1.

Button00=[0-10], "otsikko", tiedosto.bmp, [0 tai 1], 1, [0 tai 1]
Jos haluat ohjeen pyytdvén salasanan ennen sovelluksen aloitusta, méaarita
tdman asetuksen arvoksi 1. Jos arvoksi asetetaan 0, sovelluksen aloitukseen
ei tarvita salasanaa.

Button00=[0-10], "otsikko", tiedosto.bmp, [0 tai 1], 1, [0 tai 1],
%sysdrive%[polku\ohjelma]
Arvon %sysdrive@ on oltava kdynnistysaseman kirjain. Kdynnistysaseman
kirjaimen jdlkeen tulee kirjoittaa sovelluksen tai komentotiedoston tarken-
nettu polku.

Button00=[0-10], "otsikko", tiedosto.bmp, [0 tai 1], 1, [0 tai
1] ,%sysdrive%[polku\ohjelma], [parametrit]
Anna kdynnistettavda kohdesovellusta varten tarvittavat parametrit.

Jos et anna arvoja kaikille kentille, niiden tilalle on kirjoitettava pilkku, jotta
ohjelma hyvéksyisi painikkeen maérityksen ja ajaisi sen asianmukaisesti. Jos esi-
merkiksi luot ryhméotsikon "Rescue and Recovery”, merkinndn koodi olisi

Button04=1, "Rescue and Recovery",,,,,,

Merkint6jen 02, 07, 11 ja 16 on oltava lajin 0 (tai otsikko) merkintdjd, ja ne ovat
aina numeron mukaisella paikallaan. Kéytettdvissd olevien otsikkojen alle sijoit-
tuvien merkintdjen méédraa voi vahentdd maarittdimalld vasemmanpuoleisen ruu-
dun tdysin mukautettavissa olevien merkintdjen lajiksi O (tyhja rivi). Merkintdjen
kokonaismaddra voi kuitenkin olla enintddn 23.
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Seuraavassa taulukossa esitetddn toiminnot ja ohjelmat, jotka voidaan aloittaa nay-
ton vasemmanpuoleisesta ruudusta:

Taulukko 6. Vasemmanpuoleisen ruudun toiminnot ja ohjelmat

Toiminto Ohjelma

Tiedostojen elvytys WIZRR.EXE

Palautus varmistuskopiosta WIZRR.EXE

Siirtotiedoston luonti WIZRR.EXE

Selaimen avaus OPERA.EXE

Verkkoaseman yhdistdminen MAPDRV.EXE

Laitteiston vianmaaritys RDIAGS.CMD; aloittaa PC Dr -sovelluksen,
vain IBM- ja Lenovo-merkkiset esiasennetut
mallit

Vianmaarityslevykkeiden luonti DDIAGS.CMD

Nayton oikeanpuoleisen ruudun merkintdjen ja niihin liittyvien
toimintojen muutto

Oikeanpuoleisen ruudun merkintdjen muutto edellyttdd tiedoston PEACCESSIBMx-
x.INI (missd xx on kielen tunnus) muokkausta. Tietoja tiedoston PEACCESSIBMx-
x.INI noudosta Rescue and Recovery -ymparistostd sekd tiedoston vaihtamisesta on
kohdassa [”Esimerkki: PEACCESSIBMxx.INI” sivulla 19,

Oikeanpuoleisen ruudun toimintolinkit, kdyttdjasanomat ja ikkunan tila ovat
mukautettavissa.

Nayton oikean osan funktiolinkkien mukautus: Voit muuttaa ndyton oikean
osan yldosassa oleviin linkkeihin liittyvid toimintoja muokkaamalla PEACCESSI-
BMuxx.INI-tiedoston (missd xx on kielen tunnus) otsikkoriviosaa [TitleBar]. Nama
linkit toimivat samalla tavalla kuin vasemman puolen merkinnat. Painikkeiden
numeroarvot ovat 00 - 04. Nayton vasemmasta reunasta aloitettavat sovellukset
voidaan aloittaa myos [TitleBar]-merkinngistd. Kohdassa ["RRUTIL.EXE-apuohjel
Iman kaytto” sivulla 18{on tiydellinen luettelo ohjelmista, jotka voidaan aloittaa
otsikkorivilta.

Kayttdjille nikyvien sanomien ja ikkunan tilatietojen muokkaus: PEACCES-
SIBMxx.INI (misséd xx on kielen tunnus) sisédltdad kaksi muokattavissa olevaa sano-
maosaa:

[WeTlcome window]

[Reboot messages]

Tervetuloa-ikkuna maéaritetidan PEACCESSIBMuxx.INI-tiedoston (missd xx on kielen
tunnus) [Welcome]-osassa. Vasemmanpuoleiseen ruutuun tehtyjen muutosten
mukaan voit muuttaa otsikkorivin seka rivien 01 - 12 tietoja. Voit maarittda otsikoi-
den ja lihavoidun tekstin fontin seuraavasti:

[Welcome]
Title = "Rescue and Recovery -ohjelman aloitus"
Line@l = "Rescue and Recovery -tyotilassa on kdytettdvissd joukko tyodkaluja,

joiden avulla jdrjestelmd voidaan elvyttdd Windows-ympdriston kdyton
estdvistd hdiridista."

Line02 = "Voit toteuttaa seuraavat toimet:"

Line03 = "«Pelastaminen ja palautus -vaihtoehdon avulla voit palauttaa tiedostot kdyttden Rescue and
Line®5 = "+Kokoonpanon ja salasanojen maddritys"

Line06 = "-vaihtoehdon avulla voit mddrittda jarjestelmdasetukset ja salasanat"

Line0@7 = "+Viestintd Internetid ja Lenovon tukisivustoa kdyttden"



Line08 = "kdyton ja muodostaa yhteyden IBM:n tukisivustoon"

Line@9 = "+Vianmddritys -vaihtoehdon avulla saat kdyttodsi hdirididen"
Linel0 = "poistossa auttavat vianmddritystyokalut"

Linell = "Ominaisuudet saattavat vaihdella asennusvalintojen mukaan.
Saat lisdtietoja valitsemalla

Pelastaminen ja palautus -valikosta Esittely-vaihtoehdon."

Linel2 = "HUOMAUTUS:"

Linel3 = "Tdmdn ohjelmiston kdyttd edellyttdd kdyttooikeussopimuksen
ehtojen hyvdksymistda. Voit tarkastella kdyttooikeussopimusta
valitsemalla Rescue and Recovery -ohjelman tydkalurivin Ohje-valikon
Kdyttooikeustietojen tarkastelu -vaihtoehdon.

Continue = "Jatka"

NowShow = "Al&d ndytd tdtd vastaisuudessa"

NoShowCk =0

WelcomeTitle = "Arial Bold"
WelcomeText = "Arial"
WelcomeBold = "Arial Bold"

Seuraavat asetukset liittyvéat kayttoliittymén otsikkorivin ohjetoimintoihin:

Command0
Perusohjesivulla avattava HTML-sivu

Command1
Lenovo-lisenssisopimuksen HTML-sivu

HELP Ohje

LICENSE
Lisenssi

CANCEL
Peruutus

Command0
%sysdrive%Preboot\Helps\en\f_welcom.htm

Command1
%sysdrive%Preboot\Helps\en\C_ILA .htm

Voit piilottaa aloitusikkunan kokonaan muuttamalla merkinnan NoShowCk=0 mer-
kinnéksi NoShowCk=1. Voit muuttaa otsikon ja aloitustekstin fonttia muokkaamalla
osan kolmea viimeista rivia.

Huomautus: Ald muuta tai poista rivejd 13 ja 14.

PEACCESSIBMxx.INI-tiedoston [REBOOT]-osassa (xx on kielen tunnus) voit muo-
kata seuraavien rivien arvoa:

NoShowChk=
RebootText=

Rivin "NoShowChk" arvo voi olla 0 tai 1. Kédyttdjd voi halutessaan piilottaa sano-
man. Kun kayttdja valitsee valintaruudun sanoman ollessa nakyvissd, arvoksi tulee
0. Voit tuoda sanoman nékyviin muuttamalla arvoksi 1. Voit halutessasi myos
muuttaa [REBOOT]-osan sanomien fonttia. Voit maarittda arvoksi esimerkiksi

RebootText = "Arial"

Huomautus: Seuraavat PEACCESSIBMxx.INI-tiedoston osat ( xx on kielen tunnus)
ovat kdytettdvissd, mutta niitd ei voi mukauttaa: [Messages], [EXITMSG] ja [Hel-

pDlg].
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Opera-selaimen mukautus

Opera-selaimessa on kaksi kokoonpanotiedostoa, joista toinen siséltdad oletusarvoi-
sen kokoonpanon ja toinen on aktivoitu kokoonpanotiedosto. Kayttdja voi tehda
muutoksia kdytosséd olevaan kokoonpanoon, mutta muutokset nollautuvat Rescue
and Recovery -ohjelman uudelleenkdynnistyksen yhteydessa.

Voit tehdé selaimeen pysyvid muutoksia muokkaamalla sekda OPERA6.INI- ettd
NORMI1.INI-tiedostoa, jotka sijaitsevat levyasemassa %systemdrive% (C-levyase-
massa) hakemistopolussa C:\PREBOOT\OPERA\PROFILE. OPERAG6.INI-tiedoston
tilapdinen "aktivoitu” kopio on RAM-levyasemassa (Z:) hakemistossa
Z\PREBOOT\OPERA\PROFILE.

Huomautuksia:

1. Tietoja tiedostojen OPERA6.INI ja NORM1.INI noudosta, muokkauksesta ja
sijoituksesta on kohdassa ["RRUTIL.EXE-apuohjelman kaytto” sivulla 18}

2. Opera-tyétilaa on muokattu siten, ettd se on entistd turvallisempi. Muokkauk-
sen yhteydessé jotkin selaimen toiminnot on poistettu.

Sahkoéposti

Rescue and Recovery -ohjelma tarjoaa WWW-pohjaisen sdahkopostin tuen Opera-
selaimen kautta. Opera mahdollistaa IMAP-pohjaisen sdahkdpostin, joka voidaan
ottaa kdyttoon suuressa yrityskokoonpanossa, mutta jota ei ole tuettu. Tietoja sédh-
kopostin kdyttoonotosta on System Administrator’s Handbook -julkaisussa osoit-
teessa:

http:/ /www.opera.com/support/mastering /sysadmin/

Osoiterivin poisto kaytosta

Voit poistaa Opera-selaimen osoiterivin kdytdstd seuraavasti:

1. Nouda tiedosto MINIMAL_TOOLBAR(1).INI hakemistosta
CA\PREBOOT\OPERA\PROFILEATOOLBAR kéyttamalla RRUTIL-apuohjel-
maa, jota on kuvattu kohdassa ['RRUTIL.EXE-apuohjelman kaytts” sivulla 18
Avaa tiedosto muokkausta varten.

Etsi tiedoston [Document Toolbar] -osa.

Etsi "Address0"-merkinta.

Kirjoita AddressO0-merkinnén eteen puolipiste, joka maarittdd rivin kommen-
tiksi.

okrwd

Huomautus: Jos siirryt tdstd suoraan vaiheeseen El tyokalurivi poistuu kay-
tostd, mutta ndkyviin jad toimimaton Siirry-painike ja tyokalurivin kuva. Voit
poistaa Siirry-painikkeen ja tyokalurivin jatkamalla Vaiheestala

6. Etsi seuraavat merkinnat ja kirjoita niiden eteen puolipisteet:
Buttonl, 21197=Go Zoom2

7. Tallenna tiedosto.

8. Vie tiedosto kohdassa [’RRUTIL.EXE-apuohjelman kiytto” sivulla 1§ kuvatun
RRUTIL-apuohjelman avulla. Osoiterivi poistuu kaytostd, kun Opera-selain on
kaytossa.

Kirjanmerkkien mukautus

Opera on médrittinyt Opera-selaimen lukemaan RAM-aseman tiedostossa
Z\OPERADEF6.ADR. Tama tiedosto luodaan, kun Rescue and Recovery aloitetaan
koodista aloitusrutiinin yhteydessa. Aloitusrutiini tuo automaattisesti Windows
Internet Explorerin kirjanmerkit ja lisdd joitain omia kirjanmerkkeja. Koska aloituk-
sen yhteydesséd luotu RAM-aseman tiedosto ei ole pysyva, lisdd kirjanmerkit Inter-
net Exploreriin. Ohjelma tuo ndmé& merkinnét automaattisesti, kun Rescue and
Recovery -ympaéristo aloitetaan.



Voit jattad pois joitakin tai kaikki Internet Explorerin Suosikit-kansion kirjanmerkit.

Voit jattad madritettyjen Windows-kayttédjien kirjanmerkit pois seuraavasti:

1. Hae tiedosto C:\PREBOOT\STARTUP\OPERA_010.CMD kéyttamalld kohdassa
[’RRUTIL.EXE-apuohjelman kéytts” sivulla 18 kuvattua RRUTIL-apuohjelmaa.

2. Avaa tiedosto muokkausta varten.

3. Etsi .CMD-tiedostosta rivi: PYTHON.EXE.FAVS.PYC Z:\OPERADEF6.ADR

4. Kirjoita koodirivin perddn lainausmerkkeihin niiden Windows-kayttdjien nimet,
joiden kirjanmerkit haluat jattdd pois. Jos haluat jattdad pois esimerkiksi All
Users -kayttdjien ja padkayttdjan kirjanmerkit, koodirivin tulee olla:

python.exe favs.pyc z:\Operadef6.adr "A11l Users, Administrator"

5. Tallenna tiedosto.

6. Vie tiedosto kohdassa [’RRUTIL.EXE-apuohjelman kiytto” sivulla 18 kuvatun
RRUTIL-apuohjelman avulla.

Jos et halua Internet Explorerin kirjanmerkkien ndkyvéan Rescue and Recovery -ym-
péristdn selaimessa, toimi seuraavasti:

1. Hae tiedosto C:\PREBOOT\STARTUP\OPERA_010.CMD muokkausta varten
kayttdmallda RRUTIL-apuohjelmaa, joka on kuvattu kohdassa
[apuohjelman kayttd” sivulla 18]

Etsi .CMD-tiedostosta rivi: PYTHON.EXE.FAVS.PYC Z:\OPERADEF6.ADR

Tee jompikumpi seuraavista toimista:

a. Kirjoita rivin alkuun REM seuraavasti:

wmn

REM python.exe favs.pyc z:\Operadef6.adr
b. Poista koodirivi tiedostosta.
Tallenna tiedosto.
Vie tiedosto takaisin kohdassa|’RRUTIL.EXE-apuohjelman kaytto” sivulla 18|
kuvatun RRUTIL-apuohjelman avulla.

ok

Valityspalvelimen asetusten muutto

Voit muuttaa Opera-selaimen vilityspalvelinasetuksia seuraavasti:

1. Hae tiedosto C:\PREBOOT\OPERA\PROFILEANORM1.INI muokkausta varten
kiyttdimalla RRUTIL-apuohjelmaa, joka on kuvattu kohdassa
[apuohjelman kiytto” sivulla 18}

2. Lisdd seuraava osa tiedoston NORMT1.INI loppuun:

Huomautus: Muuttuja [0 tai 1] tarkoittaa, ettd vaihtoehto on joko kéytossa (1)
tai poissa kaytosta (0).

[Proxy]

Use HTTPS=[0 tai 1]

Use FTP=[0 tai 1]

Use GOPHER=[0 tai 1]

Use WAIS=[0 tai 1]

HTTP Server=[HTTP server]

HTTPS Server=[HTTPS server]

FTP Server=[FTP server]

Gopher Server= [Gopher server]

WAIS Server Enable HTTP 1.1 for proxy=[0 tai 1]

Use HTTP=[0 tai 1]
Use Automatic Proxy Configuration= [0 tai 1]
Automatic Proxy Configuration URL= [URL]

No Proxy Servers Check= [0 tai 1]

No Proxy Servers =<IP-osoitteet>
3. Tallenna tiedosto.
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4. Vie tiedosto takaisin kohdassa|"RRUTIL.EXE-apuohjelman kaytto” sivulla 18|
kuvatun RRUTIL-apuohjelman avulla.

Voit lisita HTTP-, HTTPS-, FTP-, Gopher- tai WAIS-vilityspalvelimen Kkirjoitta-
malla asianmukaisen rivin loppuun parametrin =<vdlityspalvelimen osoite>. Jos
valityspalvelimen osoite on esimerkiksi http://www.yritys.com/proxy, HTTP
Server -rivi olisi

HTTP Server=http://www.yritys.com/proxy

Voit lisitd merkintddn portin kirjoittamalla osoitteen jdlkeen kaksoispisteen ja por-
tin numeron. Voit toimia samoin No Proxy Servers- ja Automatic Proxy Configura-
tion URL -kentissa.

z:\preboot\opera\profile\opera6.ini

Tarkennetun noutopolun kayttoonotto tai maaritys

Voit tuoda Tallenna nimelld -ikkunan nakyviin usean eri asetuksen avulla. Seuraa-

vassa esitetddn yksinkertaisin tapa:

1. Hae tiedosto C:\PREBOOT\OPERA\DEFAULTS\STANDARD_MENU.INI
kdyttdmalld kohdassa ['RRUTIL.EXE-apuohjelman kiytto” sivulla 18 kuvattua
RRUTIL-apuohjelmaa.

2. Etsi [Link Popup Menu] -osasta merkkijono:

;3 Item, 50761

3. Poista puolipisteet ja tallenna tiedosto. Kun Rescue and Recovery -ohjelma on
lopetettu ja aloitettu uudelleen, kédyttdja voi tuoda Tallenna kohde nimelld
-vaihtoehdon nakyviin napsauttamalla linkkid hiiren kakkospainikkeella. Tal-
16in nédkyviin tulee myos Tallenna nimelld -ikkuna.

Huomautus: Suorat linkit (toisin kuin uudelleenohjauslinkit) toimivat edelld
kuvatulla tavalla. Jos linkki kohdistuu esimerkiksi .PHP-komentotiedostoon,
Opera tallentaa komentotiedoston mutta ei tiedostoa, johon se osoittaa.

4. Vie tiedosto takaisin hakemistorakenteeseen kohdassa ["RRUTIL.EXE-apuohjel
[man kdytts” sivulla 18/ kuvatun RRUTIL-apuohjelman avulla.

Voit mairittdd kiintein noutohakemiston seuraavasti:
1. Hae tiedosto C:\PREBOOT\OPERA\NORMI.INI kayttamallda RRUTIL-apuoh-
@maa, joka on kuvattu kohdassa [’'RRUTIL.EXE-apuohjelman kéytts” sivullal

2. Etsi tiedostosta rivi
Download Directory=%0pShare%

3. Muuta arvon %0pShare% tilalle sen hakemiston tarkennettu polku, johon haluat
noudettujen tiedostojen tallentuvan.

4. Tallenna NORM1.INI-tiedosto. Kun Rescue and Recovery -ohjelma on lopetettu
ja aloitettu uudelleen, Opera tallentaa noudetut tiedostot méaaritettyyn hakemis-
toon.

5. Vie tiedosto takaisin kohdassa|’RRUTIL.EXE-apuohjelman kiytto” sivulla 1|
kuvatun RRUTIL-apuohjelman avulla.

Huomautuksia:

1. Kun tarkennettu noutopolku on mukautettu, kdyttédjit eivét voi tallentaa kohde-
tiedostoa, vaikka linkkiin olisi méaritetty edelleenohjaus.

2. Opera on madrittdnyt Opera-selaimen noutamaan vain .ZIP-, .EXE- ja .TXT-tie-
dostolajeja ja muuttaa vain ndiden tiedostolajien Opera-toimintoja. (Kolmekirjai-
misia tiedostotunnisteita kdyttavid tiedostolajeja on tuhansia. Aivan kuten Res-
cue and Recovery -ympdéristdd ei ole tarkoitettu korvaamaan Windows
-ymparistod, Opera-selainta ei ole tarkoitettu korvaamaan tdystoimisia selaimia.



Internet-yhteyden tarkoituksena on auttaa kayttdjia padsemdan nopeasti alkuun.
Tunnistettujen tiedostolajien méadrad on vaistdmatta rajallinen. Tiedostolajien .ZIP,
.EXE ja .TXT tulisi riittdd pelastus- ja elvytystarkoituksiin. Jos jokin muu tiedos-
tolaji on siirrettdva, se on helpointa tehdéd luomalla .ZIP-tiedosto, joka voidaan
myShemmin purkaa.)

Ohjelma tunnistaa tiedostolajit MIME-lajin mukaan, ei tiedostotunnisteen
mukaan. Jos esimerkiksi .TXT-tiedosto nimetddn kayttamalld tiedostotunnistetta
.EUY, tiedosto avautuu silti Opera-selaimessa tekstitiedostona.

Tietyn tiedostotunnisteen lisays noudettavien tiedostojen luette-
loon

Voit lisédta tiedostotunnisteita Rescue and Recovery -selaimella noudettavien tiedos-
tojen luetteloon. Voit tehdad tdmén seuraavasti:

1.

2.

Varmista, ettei Opera-selain ole avoinna ja ettd kaikki Opera-ikkunat, Rescue
and Recovery -ohjelman ohjetiedostot mukaan lukien, on suljettu.

Hae tiedosto C:\PREBOOT\OPERA\NORMI1.INI kayttamalla RRUTIL-apuoh-
I%maa, joka on kuvattu kohdassa ['RRUTIL.EXE-apuohjelman kiyttd” sivullal

Etsi tiedoston [File Types] -osa.
Selvita hakutoiminnon avulla, sisaltadko luettelo haluamasi tiedostotunnisteen,
joka ei kuitenkaan toimi. Tee sitten jompikumpi seuraavista:
* Jos loydat tiedostotunnisteen mutta silld varustetut tiedostot eivat toimi asi-
anmukaisesti, toimi seuraavasti:
a. Muuta tiedostotunnisteen jalkeen merkitty arvo 8 arvoksi 1. (arvo 8
kehottaa selainta ohittamaan tiedoston ja arvo 1 ohjaa selainta tallenta-
maan tiedoston.) Voit muuttaa esimerkiksi rivin

video/mgpeg=8, , , ,mpeg,mpg,mpe,m2v,mlv,mpa, |

muotoon
video/mgpeg=1,,,,mpeg,mpg,mpe,m2v,mlv,mpa, |

b. Siirry Norm1.INI-tiedoston [File Types Extension] -osaan ja etsi sitten tie-
doston MIME-laji. Kyseinen rivi on muotoa VIDEO/MPEG=,8

¢. Muuta ,8 arvoksi

%opshare%\,2

Huomautus: Jos kyseinen arvo on jo asetettu, dld muuta sita.

d. Tallenna tiedosto ja kopioi se sitten OPERA6.INI-tiedostoon. Jotta muu-
tokset astuisivat voimaan, aloita Rescue and Recovery -tyotila uudelleen.

* Jos et 1oyda tiedostotunnistetta eivatka silla varustetut tiedostot toimi asian-

mukaisesti, toimi seuraavasti:

a. Etsi NORM1.INI-tiedoston [File Types Extension] -osasta tilapdinen
MIME-merkinta. Se voi nédyttdd esimerkiksi talta:
temporary=1,,, lwp,prz,mwp,mas,smc,dgm, |

b. Lisaa tiedostotunniste luetteloon. Jos haluat lisata esimerkiksi tiedostotun-
nisteen .CAB tunnistettavien tunnisteiden luetteloon, lisda se seuraavan
mallimerkinndn tavoin:

temporary=1,,,,Iwp,prz,mwp,mas,smc,dgm,cab, |

Huomautus: Ennen tiedostotunnisteita merkityt pilkut sekd pitkéd pysty-
viiva ovat valttdmattomid tdman asetuksen toiminnalle. Jos jokin niistad
jatetadn pois, kaikki luettelon tiedostotunnisteet saattavat jaada pois kay-
tosta.

c. Tallenna tiedosto hakemistoon C:\TEMP\.

d. Kopio tiedosto tiedostoon OPERAG6.INI.
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e. Aloita Rescue and Recovery -tyétila uudelleen, jotta muutokset astuvat
voimaan.

Tietyilla tiedostotunnisteilla varustettujen tiedostojen toiminnan
muutto

Voit muuttaa tiedostojen toimintaa muuttamalla NORM1.INI-tiedoston arvoja. Voit
tehdd tdiman seuraavasti:

1.

2.

Lopeta Opera ja sulje kaikki avoimena olevat Opera-ikkunat, ohjetiedostot
mubkaan lukien.

Avaa tiedosto PREBOOT\OPERA\NORM1.INI muokkausta varten kayttamalla
RRUTIL-apuohjelmaa, joka on kuvattu kohdassa ["RRUTIL.EXE-apuohjelman|
[kaytto” sivulla 18]
Etsi tiedoston [File Types] -osasta haluamasi tiedostotunniste. Voit esimerkiksi
maarittda, ettd kaikki .TXT-tiedostot tallentuvat IBMSHARE-kansioon.

Etsi seuraava merkinta: TEXT/PLAIN=2,,,TXT, |

Huomautus: Arvo 2 maarittdd, ettd selain nayttdd tekstin Opera-selaimessa ja
arvo 1 maarittaa, ettd selain tallentaa tiedoston IBMSHARE-kansioon.

Edelld olevassa .TXT-esimerkissd muutettaisiin rivin arvoksi
TEXT/PLAIN=1,,,,TXT, |

Tallenna tiedosto ja vie se takaisin kdyttdimallda RRUTIL-apuohjelmaa, joka on
kuvattu kohdassa [’"RRUTIL.EXE-apuohjelman kiytto” sivulla 18

Aloita Rescue and Recovery -ty6tila uudelleen, jotta muutokset astuvat voi-
maan.

Staattisen IP-osoitteen lisdys
Jotta voit lisdta staattisen IP-osoitteen, seuraavia tiedostoja on muutettava.

1.

2.

Hae tiedosto \MININT\SYSTEM32 WINBOM.INI kayttamalla RRUTIL-apuoh-
jelmaa, joka on kuvattu kohdassa ["RRUTIL.EXE-apuohjelman kiytts” sivullal

Lisda [WinPE.Net]-osa WINBOM.INI-tiedoston [PnPDriverUpdate]-osan eteen.
Katso seuraava WINBOM.INI-esimerkkitiedosto:

[Factory]
WinBOMType=WinPE
Reseal=No
[WinPE]
Restart=No
[PnPDriverUpdate]
[PnPDrivers]
[NetCards]
[UpdatelInis]
[FactoryRunOnce]
[Branding]
[AppPrelnstall]

[WinPE.Net] -osaan on lisdttava seuraavat rivit.
[WinPE.Net]

Gateway=9.44.72.1

IPConfig =9.44.72.36

StartNet=Yes

SubnetMask=255.255.255.128



Taulukko 7. Staattisen IP-osoitteen merkinnét

Merkinta Kuvaus

Gateway Maarittad IP-reitittimen IP-osoitteen. Oletusyhteyskdytavan
maaritys luo oletusreitin IP-reititystaulukkoon.
Syntaksi:

Gateway = XXX.XXX.XXX.XXX

IPConfig Madrittad IP-osoitteen, jonka avulla Windows PE muodostaa
verkkoyhteyden.
Syntaksi: IPConfig = xxx.XxX.XXX.XXX

StartNet Maéarittad, aloitetaanko verkkopalvelut.
Syntaksi: StartNet = Yes | No

SubnetMask Maarittad 32-bittisen arvon, jonka avulla IP-pakettien vastaanot-
taja voi erottaa IP-osoitteen verkko- ja konetunnuksen toisistaan.
Syntaksi: SubnetMask = xxx.xxx.xxx.xxx

3. Hae tiedosto PREBOOT\IBMWORK NETSTART.TBI kéyttamalla RRUTIL-apu-
ohjelmaa, joka on kuvattu kohdassa|"RRUTIL.EXE-apuohjelman kéytts” sivulla|

4. Muuta

factory -minint

muotoon
factory -winpe
5. Merkitse seuraavat rivit kommenttimerkeilla:
regsvr32 /s netcfgx.dll
netcfg -v -winpe
net start dhcp

net start nla

6. Vie tiedostot \IBMWORK NETSTART.TBI ja \MININT\SYSTEM32 WINBO-
M.INI takaisin kdyttdmalla RRUTIL-apuohjelmaa, joka on kuvattu kohdassa
[’'RRUTIL.EXE-apuohjelman kaytts” sivulla 18}

Nayton erotuskyvyn muutto

Voit muuttaa ndyton erotuskykya vaihtamalla predesktop-ympériston oletustark-

kuusasetusta (800 x 600 kuvapistettd ja 16-bittiset varit). Voit tehdad timén seuraa-

vasti:

1. Hae tiedosto MININT\SYSTEM32\WINBOM.INI kayttamallda RRUTIL-apuoh-
I%maa, joka on kuvattu kohdassa [’'RRUTIL.EXE-apuohjelman kaytto” sivullal

2. Lisda tiedostoon WINBOM.INI seuraavat merkinnit:
[ComputerSettings]
DisplayResolution=800x600x16 tai 1024x768x16
Muuta tiedostoon preboot\ibmwork\netstart.tbi arvo factory-minint arvoksi factory-winpe

Kun Rescue and Recovery -ymparistd aloitetaan uudelleen, kdynnistyksen
aikana tulee ndyttoon ikkuna, jonka otsikko on Factory preinstallation. Lisdksi
vdrien médédra on muuttunut tuhansista 256:een.

3. Vie tiedosto MININT\SYSTEM32\WINBOM.INT kéyttdmallda RRUTIL-apuohjel-
maa, joka on kuvattu kohdassa ["RRUTIL.EXE-apuohjelman kiytt” sivulla 18]
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Kaynnistyssovellukset

Rescue and Recovery Windows PE -ymparisto tukee kdynnistyskomentotiedostoja,
ohjelmia tai mukautettuja ohjelmia. Naméd komentotiedostot tai ohjelmat suorite-
taan ennen kuin Rescue and Recovery Windows PE -tyétila saavuttaa PE-kdyttoliit-
tymén pddndkyman.

Vie komentotiedostot tai ohjelmat hakemistoon Preboot\Startup. Kansiossa olevat
komentotiedostot tai ohjelmat suoritetaan aakkosnumeerisessa jarjestyksessa. Joten
komentotiedosto nimeltdan A.BAT suoritetaan ennen tiedostoa 1.EXE.

Vie komentotiedosto tai ohjelma hakemistoon seuraavasti:

1. Hanki RRUTIL-apuohjelma Lenovon Rescue and Recovery Administration
Tools -WWW-sivustosta osoitteesta

www.lenovo.com/ThinkVantage

Luo tilapdishakemisto

Luo \Temp -hakemistoon seuraava hakemistorakenne: \preboot\startup
Vie komentitiedosto tai ohjelma hakemistoon \temp\preboot\startup
Kirjoita CMD-riville komento RRUTIL —p \Temp

Varmista, ettd tiedosto tai ohjelma on onnistuneesti kopioitunut kirjoittamalla
CMD-riville RRUTIL —g. Nédin luodaan tiedosto getlist.txt.

7. Tutki getlist.txt-tiedoston siséltd \preboot\startup -hakemistoa varten. Komen-
totiedoston tai ohjelman tulisi 10ytyd ko. hakemistorakenteen alta.

ook w0

Salasanat

PreDesktop Area -ympairistossd on kéytettdvissd nelja salasanavaihtoehtoa. Ne
ovat:

* PreDesktop- tai Master-salasana
» Kéyttdjatunnus ja salasana tai salalause
* Varmistuskopion salasana

¢ FEi salasanaa

PreDesktop- tai Master-salasana

Voit méaarittdd erillisen PreDesktop Area -ympariston salasanan. Tdma salasana ase-
tetaan komentoriviliittymén kautta ja se on ainoa kéytettdvissa oleva vaihtoehto sil-
loin, kun Client Security Solution -ohjelmaa ei ole asennettu.

Voi luoda PreDesktop Area -ympariston salasanan seuraavalla komennolla:
C:\Program Files\IBM ThinkVantage\Client Security

Solution\pe_setupmasterpwde.exe.

Téméa komennon parametrit ovat:

Taulukko 8.

Parametri Kuvaus

luo salasana Télla parametrilla luodaan salasana.

tarkista salasana Télla parametrilla varmistetaan, ettd salasana
on kelvollinen ja sitd voidaan kayttaa.

vaihda nykyinenSalasana uusiSalasana Télla parametrilla vaihdetaan nykyinen
salasana uuteen salasanaan.




Taulukko 8. (jatkoa)

Parametri Kuvaus

olemassaolo Téama parametri tarkistaa, onko salasanaa
olemassa

Sanomien piilotus Téama parametri piilottaa kaikki sanomat

setmode-arvot 0 = ei todennusta

1 = kéyttdjakohtainen todennus vaaditaan

2 = padkayttdjan salasana vaaditaan

Huomautus: Rajoitetuilla kdyttooikeuksilla ei voi muuttaa salasanaa; padkayttdja
voi resetoida peruskdyttdjan salasanan.

Kayttajatunnus ja salasana tai salalause

Tamaé vaihtoehto kayttdaa Client Security Solution -ohjelman koodia salasanan tai
salalauseen hallintaan. Client Security -sisddnkirjaus pyytdd kayttdjaltd salasanaa tai
salalausetta PreDesktop Area -ympariston aloituksessa. Tdma on turvallisempi
menetelmd useamman kayttdjan ymparistossa. Kun kayttdja kirjautuu sisdédn, kysei-
nen kdyttdjd saa padsyn ainoastaan omiin tiedostoihin eikd muiden kéyttajien tie-
dostoihin.

Téama valinta voidaan suorittaa joko CSS:n kdyttoliittymén tai XML-komentiedosto-
jen kautta.

Varmistuskopion salasana

Varmistuskopion salasana voidaan asettaa joko graafisen kayttoliittymén Set Pass-
word -toiminnon tai komentoriviliittyméan kautta rremd-varmistus méériteltyna.
Seuraavassa on esimerkkeja:

rrcmd backup Tocation=L name=mybackup password=pass
rrcmd basebackup Tocation=L name=basebackup password=pass
rrcmd sysprepbackup location=L name="Sysprep Backup" password=pass

Ei salasanaa
Tdama vaihtoehto ei kdytd todennusta ja sallii kdyttdjan pddsyn PreDesktop Area
-ymparistoon ilman salasanaa

Kayttajatunnuksen salasanalla paasy
Salasanalla paasyyn on kolme eri vaihtoehtoa:
+ Padkdyttdjan salasana
* Kayttdjatunnus ja salasana tai salalause

¢ Fi salasanaa

Paakayttajan salasana

Paakayttdjan salasana on yksittdinen salasana, joka sallii pddasyn PreDesktop Area
-ymparistdon ja varmistuskopioihin. Tdma salasana asetetaan komentoriviliittyman
kautta ja se on ainoa kdytettavissa oleva vaihtoehto silloin, kun Client Security
Solution -ohjelmaa ei ole asennettu.

Kayttajatunnus ja salasana tai salalause

Téama vaihtoehto kayttdd Client Security Solution -ohjelman koodia salasanan tai
salalauseen hallintaan. Client Security Solution GINA -sisdédnkirjaus pyytdad kayt-
tdjdltd salasanaa tai salalausetta PreDesktop Area -ympariston aloituksessa. Tama
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on turvallisempi menetelméd useamman kayttdjan ymparistossa. Kun kayttaja kir-
jautuu sisddn GINA:n avulla, kyseinen kéyttdjd saa pddsyn ainoastaan omiin tie-
dostoihinsa eikd muiden kiyttédjien tiedostoihin.

Huomautus: Tama sisdltdd myos tiedot kédyttdjan SecureDrive PrivateDisk -ohjel-
man salatusta taltiotiedostosta.

Tama valinta voidaan suorittaa joko komentoriviliittyman tai graafisen kayttoliit-
tymén kautta.

Ei salasanaa
Téamaé vaihtoehto ei kdytd todennusta ja sallii kédyttdjan padsyn PreDesktop Area
-ympiéristddn ilman salasanaa.

Palautustyyppi

34

Seuraavassa on esimerkkejd tiedostojen palautuksesta:

* Tiedoston pelastaminen

* Yksittdisen tiedoston siirto

* Kayttojarjestelmé ja sovellukset

* Palautus

» Taysi palautus

* Alkuperdisten asetusten palautus/Image Ultra Builder

Huomautus: Rescue and Recovery -ympaéristo ei voi palauttaa piilotettuja kayttdjan
valtuustietoja domain-kayttédjdlle palautuksen jalkeen.

Tiedostojen pelastaminen (ennen palautuksen suorittamista)

Téamaé toiminto pyytdd kdyttdjad antamaan varmistuskopion tallennuspaikan, sen
jalkeen kayttdja valitsee varmistuskopion. ThinkVantage Rescue and Recovery -ym-
périston pitdisi sen jdlkeen nédyttad tiedostot, joihin sisddnkirjautuneella kayttdjalla
on paasy. Kayttdja valitsee pelastettavat tiedostot ja/tai kansiot. Jarjestelmd nayttaa
sen jdlkeen mahdollisia sijainteja pelastettaville tiedostoille, poislukien paikallisen
kiintolevyaseman. Kayttdja valitsee kohteen, jossa on riittdvasti tilaa ja jarjestelma
palauttaa tiedostot.

Yksittadisen tiedoston palautus

Téamaé toiminto pyytdd kdyttdjad antamaan varmistuskopion tallennuspaikan, sen
jalkeen kayttdja valitsee varmistuskopion. ThinkVantage Rescue and Recovery -ym-
périston pitdisi sen jdlkeen nédyttad tiedostot, joihin sisddnkirjautuneella kayttdjalla
on paasy. Kayttdja valitsee sitten palautettavat tiedostot ja/tai kansiot.

Kayttojarjestelma ja sovellukset

Téama toiminto antaa kayttdjan valita varmistuskopion ja sen jalkeen jdrjestelméa
poistaa tiedostot, jotka on maédritetty sadntoihin tiedostoon osfilter.txt. Sen jélkeen
jarjestelméd palauttaa tiedostoon OSFILTER. TXT maaritetyt tiedostot valitusta var-
mistuskopiosta. Tiedosto TVT.TXT sisdltdd asetuksia, joilla voidaan madrittdd tietty
ohjelma suoritettavaksi ennen palautusta tai palautuksen jalkeen.

| TXT-tiedoston asetukset ja arvot”, sivulla 139 sisaltaa lisitietoja TVT-asetuksista ja
niiden arvoista.

Huomautuksia:

1. Kayttojarjestelmd ja sovellukset kdyttavat aina salasanojen sdilyvyytta.



2. Kaéyttojarjestelmén ja sovellusten palautus ei ole kdytettiavissi CD-/DVD-levyn
varmistuskopiosta.

Voit médrittdd mukautettuja tehtdvid suoritettavaksi joko ennen varmistuskopioin-
teja ja palautuksia tai niiden jdlkeen. Lisdtietoja varmistus- ja palautusasetuksista
on kohdassa [Liite B, “TVT.TXT-tiedoston asetukset ja arvot”, sivulla 139

Uudistustoiminto

Kun valitset tdiméan toiminnon, Rescue and Recovery -ohjelma optimoi jdrjestelmén
toiminnan tekemaélld uuden lisddvédn varmistuskopion ja eheyttimalla tdiman jal-
keen kiintolevyn ja varmistuskopiot. Lopuksi ohjelma palauttaa haluamasi asetuk-
set ja tiedot valitsemastasi varmistuskopiosta. Uudistustoiminto auttaa ehkéise-
maédn viruksia sekd vakoiluohjelmia (spyware) ja mainosrahoitteisia ohjelmia
(adware). Tamaén lisdksi se ylldpitdd nykyisid asetuksiasi ja tietojasi. Toiminnon
toteutus saattaa kestdd jonkin aikaa.

Voit uudistaa jdrjestelmén seuraavasti:

1. Napsauta Rescue and Recovery -kdyttoliittymaéstd Jarjestelmdn palautus var-
mistuskopiosta -kuvaketta. Jarjestelmén palautus -ikkuna avautuu.

2. Valitse Jarjestelman palautus -ndytdssd vaihtoehto Jarjestelman uudistus.

3. Valitse jarjestelmdn uudistuksessa kéytettdva asema ja varmistuskopio seuraa-
vasti:

a. Valitse soveltuva asema kéytettdvissd olevien asemien luettelosta. Valitussa
asemassa olevat varmistuskopiotiedostot ndkyvit Rescue and Recovery -liit-
tymassa.

Valitse varmistuskopio, jota kdyttamalld haluat uudistaa jdrjestelmén.

c. Napsauta Seuraava-painiketta.

d. Vahvista, ettd haluat palauttaa jarjestelmén valitusta varmistuskopiosta, ja
aloita palautus napsauttamalla Seuraava-painiketta. Jarjestelmd antaa muis-
tutuksen olla katkaisematta tietokoneesta virtaa timéan toiminnon aikana.

e. Jatka napsauttamalla OK-painiketta. Nakyviin tulee edistymistd kuvaava
palkki. Toiminnon toteutus saattaa kestdd jonkin aikaa.

Voit méadrittdd mukautettuja tehtdvid suoritettavaksi joko ennen jarjestelman uudis-
tamista tai sen jalkeen. Lisdtietoja jarjestelman uudistamisasetuksista on kohdassa
[Liite B, “TVT.TXT-tiedoston asetukset ja arvot”, sivulla 139

Huomautus: Varmistuskopion teon jdlkeen asennetut tai poistetut sovellukset on
ehkd asennettava tai poistettava uudelleen.

Huomautus: Varmista, ettd jarjestelma on kytketty verkkovirtaldhteeseen ennen
varmistuksen, palautuksen, uudistuksen tai arkistoinnin aloittamista. Muutoin tie-
toja saattaa kadota tai jarjestelméd voi lakata toimimasta.

Taydellinen palautus

Téamaé toiminto poistaa kaikki tiedostot paikalliselta asemalta ja palauttaa sen jal-
keen tiedostot valitusta varmistuskopiosta. Jos salasanan sdilyvyys on valittuna,
jarjestelmd palauttaa viimeisimmat kdytettdvissa olevat salasanat.

Alkuperaiset asetukset / Image Ultra Builder (IUB) -ohjelma

Tdma toiminto poistaa kaikki tiedot kiintolevyasemalta ja uudelleenasentaa kaikki
tehtaalla esiasennetut ohjelmistot.

Luku 3. Rescue and Recovery -ohjelman mukautus 35



Salasanojen sailyvyys

Seuraavassa taulukossa esitetddn joitakin huomioita salasanojen sdilyvyys -toimin-

non kaytosta.

Taulukko 9. Salasanojen séilyvyyteen liittyvid huomioita

Seikka

Vaikutus, jos salasanojen sdilyvyys on
kaytossa

Jos kéyttdja kirjautuu sisddn vanhaan
varmistuskopioon nykyiselld kayttajatun-
nuksella ja salasanalla, salatun
tiedostojarjestelmén tiedostot ja kansiot eivat
toimi, silld kyseiset tiedostot on salattu
alkuperdisella kayttajatunnuksella ja
salasanalla nykyisten asemesta.

» Kéyttdja menettaa salatun
tiedostojarjestelmén tiedot

* Salattua tiedostojarjestelmaa ja
salasanojen sdilyvyys -toimintoa ei voi
kdyttda samanaikaisesti.

Jos kéyttdja ei sisdlly kyseiseen
varmistuskopioon, varmistuskopio ei sisalla

» Kayttdjatunnuksen asiakirja-asetukset
ovat hdavinneet

mitdan hdnen kansioistaan tai tiedostoistaan.
Internet Explorer -ohjelman Suosikit-kansion
tietoja tai sovellustietoja ei ole.

* Mahdollinen tietojen menetys

Kéyttajan poisto nykyisistd kayttdjatun- » Kayttdja ei voi kiyttaa tietoja
nuksista ja salasanoista poistaa hdnen toden-
nustietonsa kaikista varmistuskopioista.

Jos .]‘Ohta]i? tai Verkon péiékéiyttéij.éi irtisa.l.n.oo + Tamd ei ole Microsoftin kayttdjatun-
useita tyontekijoitd ja haluaa poistaa ndiden nuksen yllapitokaytantdjen ja suositusten
kayttooikeustilit palauttamalla mukaista.

perusvarmistuskopion ja nollaamalla jarjestel-
man, tyontekijat padsevat yha jarjestelmaan
salasanojen sdilyvyyden ansiosta.

Palautettaessa tietoja paikallisesta kiintolevyasemasta, nykyinen salasana on kdy-
tossd mikali salasanojen sdilyvyys on valittuna. Palautettaessa tietoja USB-muistilta
tai verkkoasemalta kédytdssd on viimeisimmén varmistuskopion salasana.

Laitteistosalasanan uudelleenasetus
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Témaén tyokalun avulla avulla voi luoda suojatun ympiériston, joka toimii itsendi-
sesti Windows-kayttojarjestelmastd riippumatta ja sen avulla voidaan palauttaa
unohtuneita kdynnistyssalasanoja seka laitteistosalasanoja. Kayttdjaprofiili muodos-
tuu vastauksista kayttdjan itsensd luomaan kysymyssarjaan. On jarkevaa luoda
tdmé suojattu ymparistd niin pian kuin mahdollista, ennen kuin jokin salasana
unohtuu. Unohtunutta laitteistosalasanaa ei voi palauttaa ennen kuin olet rekiste-
roitynyt. Tama tyoviline on kdytettdvissd vain tietyissd ThinkCentre- ja ThinkPad-
sarjan tietokoneissa.

Téma tyoviline ei mahdollista unohtuneiden Windows-salasanojen tai Rescue and
Recovery -tyétilaan liittyvien salasanojen palautusta. Luomalla ympariston lisddt
samalla Aloituslaite-valikkoon yhden kdynnistyslaitteen, jonka avulla voit asettaa
uudelleen unohdettuja laitteistosalasanoja. Saat valikon esiin painamalla F12-nép-
pdintd, kun sinua kehotetaan antamaan kdynnistysalasana.

Salasanan kdyttoonottoon liittyy kolme vaihetta:
1. Paketin kokoaminen
2. Paketin kdyttéonotto



3.

Rekisterdinti

Aseta padkdyttdjan salasana BIOSiin ennen tdméan menettelyn aloittamista. Jos
BIOS-padkayttdjan salasanaa ei ole asetettu, ymparisto ei ole tdysin suojattu. Kai-
kissa jdrjestelmissd, jotka aiot ottaa mukaan salasanan palautuspakettiin on oltava
padkdyttdjan salasana. Kun olet suorittanut loppuun tdmén menettelyn, kdynnistys-
salasana ja kiintolevyn salasana ovat identtiset. Toiminnon avulla voit luoda suoja-
tun ympériston unohdettujen salasanojen uudelleenasetusta varten.

Paketin kokoaminen

Voit luoda suojatun ympariston seuraavasti:

1.

7.

Valitse ympaériston laitteistosalasanan vaihtoon liittyvasta kohdasta Suojatun
ympariston luonti laitteistosalasanan uudelleenasetusta varten -valintanappi.

Napsauta OK-painiketta. BIOSin Pdédkayttdjan salasanan kirjoitus -ikkuna avau-
tuu.

Kirjoita Paakayttdjan salasanan kirjoitus -kenttddn padkayttdjan salasana. Sala-
sana on sama kuin se pddkdyttdjan salasana, joka on maéaéritetty BIOSissa suo-
jaamaan laitteistoasetuksia.

Napsauta OK-painiketta. Esiin tulee Avaimen luonti -ikkuna.
Tee Avain-osassa jokin seuraavista toimista:

Sinun on luotava uusi avain suojatun ympaériston ensimmadisen luontikerran
yhteydesséd. Avain on suojausominaisuus, jota kdytetddn kayttdjan henkilollisyy-
den todentamiseksi. Aina, kun yritit timéan jilkeen luoda suojatun ympériston,
voit valita, haluatko kédyttoon suojatun ympériston ensimmaiselld luontikerralla
luotua avainta, vai haluatko luoda uuden avaimen. Jos luot suojatun ymparis-
ton vain tatd tietokonetta varten, on suositeltavaa luoda uusi avain. Voit halu-
tessasi luoda uuden avaimen joka kerta kun luot uuden suojatun ympaériston.
Tamaé vaihtoehto vaatii kuitenkin, ettd suoritat rekisterdinnin erikseen jokaiseen
tietokoneeseen. Jos kédytdt samaa avainta, rekisterdintid ei tarvitse talloin suorit-
taa uudelleen. Aiemmin luotua avainta kannattaa ehka kayttas, jos olet luo-
massa ympadristod useita tietokoneita varten. Jos kdytdt samaa avainta, tulee
avainta sdilyttdd turvallisessa paikassa.

Tee Avain-osassa jokin seuraavista toimista:

* Jos luot nyt avainta ensimmaista kertaa, ja aiot luoda suojatun ympaériston
vain tdtd tietokonetta varten, valitse Uuden avaimen luonti -valintanappi.

* Jos luot nyt avainta ensimmaistd kertaa, ja haluat luoda suojatun ympariston,
jota my6s muut tietokoneet voivat kayttdd, valitse Uuden avaimen luonti -va-
lintanappi. Valitse timan jdlkeen Avaimen vienti tiedostoon -valintaruutu.
Siirry avaimen tallennussijaintiin valitsemalla Selaus -painike.

* Jos olet aiemmin luonut avaimen ja haluat kdyttda kyseistd avainta usean tie-
tokoneen kdyttamdn suojatun ympdriston luonnissa, valitse Avaimen tuonti
tiedostosta -valintanappi. Napsauta Selaus-painiketta ja valitse kyseisen avai-
men sijainti. Tarvitset edelld mainitussa tapauksessa luotua avainta.

Aseta emojdrjestelma jokaiselle erikseen tuetulle jarjestelmaille otettaessa kayt-
toon Thinkpad tai Thinkcentre ja kielid kuten esimerkiksi ranska, saksa tai
japani. Timan toiminnon tarkoitus on suojata kayttojarjestelméda, joka perustuu
Rescue and Recovery -osioon ja olisi erilainen jokaisessa jarjestelméassa.

Poista valinta Asennus-kohdasta Laitteistosalasanan uudelleenasetuksen auto-
maattinen asennus luonnin jalkeen -valintaruudusta.

Napsauta OK-painiketta.
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Napsauta OK-painiketta valintaruudussa, joka ilmoittaa, ettd laitteistosalasana-
ominaisuus ei ole kdytOssa tdssd tietokoneessa ennen kuin asennuspaketti on
ajettu.

Etsi ajettava tiedosto kirjoittamalla komentoriville cd
%rr% \rrcd \passwordreset\pwdreset.exe.

Paketin kayttoonotto

Kéyta yrityksesi olemassaolevaa jakelukanavaa luodun paketin kayttéonottoon.

Rekisterointi

Re

1.
2.

11.

kisteroi salasanan uudelleenasetus seuraavasti:
Aja jarjestelmdssa pwdreset.exe-ohjelma

Kéynnistd tietokone uudelleen napsauttamalla OK-painiketta. Tietokone kdyn-
nistyy uudelleen ja pyytdd antamaan BIOS-salasanat. Kirjoita BIOS-salasanat ja
paina Enter-ndppdintd. Tietokone kdynnistyy uudelleen ja siirtyy suojatun
ympériston tilaan. Esiin tulee Salasanan uudelleenasetuspalvelu -ikkuna.

Valitse Salasanan uudelleenasetus -valintaruutu, jos olet luomassa suojattua

ymparistod ensimmaistd kertaa tai jos haluat rekisterdidé jarjestelman ja kiin-
tolevyt uudelleen.

Napsauta Seuraava-painiketta. Kiintolevyjen asetusikkuna avautuu.

Valitse Tietokoneen sarjanumero -alueessa Asetukset-valintaruutu sen tietoko-
neen kohdalla, jonka asetukset haluat maarittaa.

Napsauta Seuraava-painiketta. Esiin tulee Uuden kdynnistyssalasanan kirjoi-
tus -ikkuna.

Kirjoita haluamasi salasana kdynnistyssalasanakenttdian. Jos kentédssd on jo
ennestddn salasana, voit vaihtaa salasanan kirjoittamalla uuden salasanan van-
han péélle. Jarjestelméd asettaa tdiman salasanan myos kiintolevyaseman sala-
sanaksi.

Napsauta Seuraava-painiketta. Esiin tulee Luo turvakysymykset ja turvavasta-
ukset -ikkuna.

Kirjoita kolme kysymysta kukin omaan kenttdénsa.

Kirjoita kullekin kysymykselle vastaus. Sinun on annettava ndma vastaukset,
jos unohdat kdynnistyssalasanan ja yritdt asettaa sen uudelleen.

Napsauta Seuraava- ja Valmis-painiketta. Tietokone kdynnistyy uudelleen ja
kayttoon tulee Windows-ymparisto.

Seuraavassa ovat laitteistosalasanan asetusohjelman virhesanomat. Ensimmadiset
kaksi ovat yleisid otsikkoja, joita kdytetddn muiden sanomien yhteydessa. Tuote
kannattaa asentaa uudestaan kummassakin tapauksessa.

IDS_STRING_ERR "Virhe"
IDS_STRING_ERR_INT "Sisdinen virhe”

IDS_STRING_ERR_CMDLINE "komentoriville kirjoitettua komentoa ei
tunnisteta. \n\nKéytettivd muoto: scinstall [ /postenroll | /biosreset |
/newplanar ]”

IDS_STRING_ERR_NOTSUPPORTED
Tama tietokone ei tue laitteistosalasanan uudelleenasetusta.
IDS_STRING_ERR_MEM

Tietokoneessa ei ole riittdvasti muistia laitteistosalasanan uudelleenasetustoimin-
non toteutukseen.

IDS_STRING_ERR_ENVAR



Tarvittava ymparistomuuttuja puuttuu. Laitteistosalasanan uudelleenasetuksen
kaytto edellyttdd, ettd jarjestelmdssd on asennettuna Rescue and Recovery -ohjel-
man versio 3.0 (tai uudempi).

IDS_STRING_ERR_MISSINGDLL

Tarvittava DLL-tiedosto puuttuu. Laitteistosalasanan uudelleenasetuksen kayttd
edellyttdd, ettd jarjestelméssa on asennettuna Rescue and Recovery -ohjelman
versio 3.0 (tai uudempi).

IDS_STRING_ERR_BIOSMAILBOX

BIOS-péivitys laitteistosalasanan uudelleenasetustoiminnon asentamiseksi on
epdonnistunut. Sammuta tietokone, kdynnistd se uudelleen ja aloita laitteistosala-
sanan uudelleenasetustoiminnon asennus uudelleen.

IDS_STRING_ERR_INSTALLRETRY
Toiminnon toteutus on epdonnistunut. Yritd uudelleen sammuttamalla tietokone,

kdynnistdmaélld se uudelleen ja ajamalla laitteistosalasanan uudelleenasetuksen
asennustoiminto uudelleen.

IDS_STRING_ERR_INSTALLPUNT

Toiminnon toteutus on epdonnistunut. Selvitd hdirion syy ottamalla yhteys jarjes-
telmdn paakayttdjadn tai etsi lisdtietoja Rescue and Recovery -ohjelmaan liitty-
vistd julkaisuista ja ohjeista.
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Luku 4. Client Security Solution -ohjelman mukautus

Téssa luvussa kdytetddn Trusted Platform Module -késitteeseen liittyvid termejd,
jotka on kehittinyt Trusted Computing Group (TCG) -ryhma. Lisdtietoja termeista
madritelmineen on seuraavassa sivustossa:

http:/ /www.trustedcomputinggroup.org/

Sisaisen turvapiirin eli Trusted Platform Module -moduulin kayton edut

Trusted Platform Module (TPM) eli luotettu alustamoduuli on sisdinen turvapiiri,
jonka tehtdvand on tarjota sitd kayttaville ohjelmille suojaustoimintoja. Sisdinen tur-
vapiiri sijaitsee tietokoneen emolevyssé, josta se viestii laitteistovaylan vélityksell.
TPM-moduulin sisiltdvat jarjestelmat voivat luoda salausavaimia ja salakirjoittaa
ne siten, ettd ne pystyy avaamaan vain sama luotettu alustamoduuli. Salauksen
avulla suojataan avain paljastamisyrityksiltd. TPM-moduulin siséltavissa jarjestel-
missd padsalausavaimena kéytettava tallennustilan kanta-avain (Storage Root Key,
SRK) on tallennettu itse moduuliin, minké ansiosta avaimen yksityinen osa on aina
suojassa. Sisdinen turvapiiri voi sisdltdd myos muita tallennustilan avaimia, allekir-
joitusavaimia, salasanoja ja muita pienid tietoyksikoitd. TPM-moduulin tallennuska-
pasiteetti on kuitenkin hyvin pieni, joten moduuli salakirjoittaa muut avaimet tal-
lennustilan kanta-avaimen avulla ja tallentaa ne muualle jarjestelmaan. Koska SRK-
avain ei koskaan siirry sisdisen turvapiirin ulkopuolelle, sitd kdytetddn muistitilan
suojauksen perusavaimena.

Kun luotetun alustamoduulin suojaamia tietoja tarvitaan, jarjestelma vélittdd suoja-
tut tiedot sisdiseen turvapiiriin kasiteltaviksi. Jos todennus ja koodin avaaminen
onnistuvat, suojaamattomia tietoja voidaan késitelld jarjestelman sisalla.

Yleensd laitteet kestdvat hyokkdyksida paremmin kuin ohjelmat. Myés TPM-moduu-
lin sisaltdva jarjestelmd on kuin yksi laite ja kestdd hyokkdyksid paremmin kuin
ohjelmat. Tdmé on erityisen tarkedd salausavaimia kdytettdessd. Asymmetristen
avainparien yksityistd avainta sdilytetddn kayttojarjestelman valvoman muistin
ulkopuolella. Koska TPM-moduuli késittelee kdskyt oman sisdisen laitteisto-ohjel-
mistonsa ja loogisten piiriensd avulla eikd kéytd késittelyssa kayttojarjestelmaa,
moduuli ei altistu samanlaisille ulkoisille hytkkdyksille kuin ohjelmat.

Mikédén jarjestelma ei kuitenkaan ole taysin suojassa, ei edes TPM-tekniikkaa kayt-
tava jarjestelmad. Sisdinen turvapiiri on suunniteltu kestimaan luvatonta kasittelya
ja torjumaan sdhkoisin laittein tehtdvaa analysointia. TPM-tekniikalla suojattujen
tietojen salauksen purku edellyttddkin tietokoneen fyysistd kasittelyé ja erikoislait-
teita. Tasta syystd sisdistd turvapiirid kdyttavissad tietokoneissa olevat tiedot ovat
paremmassa turvassa kuin pelkdstddn ohjelmallisesti suojatuissa tietokoneissa. Mité
vaikeammaksi tietojen varastaminen jarjestelmistd tehdédan, sitd parempi ihmisten
ja yritysten tietoturva saavutetaan.

Sisdisen turvapiirin kdytto on valinnaista ja turvapiirin kdyttoonoton voi toteuttaa
vain Client Security Solution -ohjelman padkayttdja. TPM-moduuli on alustettava
niin yksityis- kuin yrityskédytossd olevissa tietokoneissa. Myos myShemmat toimin-
not, kuten jarjestelman elvytys kiintolevyaseman hdirion tai emolevyn vaihdon jal-
keen, ovat yksinomaisesti Client Security Solution -ohjelman péékayttdjan tehtavia.
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Salausavainten hallinta Client Security Solution -ohjelman avulla

42

Client Security Solution -ohjelman toimintaperiaatteita kuvaa kaksi kadyttoonottoon
sisdltyvdd padtoimintoa: omistusoikeuden haltuunotto (Take Ownership) ja kaytta-
jan rekisterdinti (Enroll User). Kun Client Security Setup Wizard -asennustoiminto
ajetaan ensimmaisen kerran, asennustoiminto toteuttaa alustuksen yhteydessa
omistusoikeuden haltuunottoprosessin ja kdyttdjan rekisterdintiprosessin. Client
Security Setup Wizard -asennustoiminnon toteuttaneesta Windows-kayttdjatunnuk-
sesta tulee Client Security Solution -ohjelman paakayttdja. Asennustoiminto rekiste-
roi samalla kayttdajan aktiiviseksi kdyttdjaksi. Client Security Solution -ohjelma pyy-
tad automaattisesti kaikkia muita jarjestelmdan kirjautuvia kayttajia
rekisterdityméan ohjelmaan.

* Omistusoikeuden haltuunotto - Client Security Solution -ohjelman paikayt-
tdjan asetus

Client Security Solution -ohjelman padkayttdjan valtuudet saa vain yksi Win-
dows-kéyttojarjestelmén jarjestelmédnvalvojan kédyttajatunnus. Client Security
Solution -ohjelman hallintatoimia voi toteuttaa vain tdmédn kayttdjatunnuksen
avulla. TPM-moduuli kédyttda valtuutustietoina joko kyseisen kayttdjan Win-
dows-salasanaa tai CSS-ohjelman salalausetta.

Huomautus: Jos Client Security Solution -ohjelman padkayttdjan salasana tai
salalause unohtuu, ohjelma voidaan elvyttda vain joko poistamalla ohjelman
asennus (edellyttdd tarvittavia Windows-kayttdoikeuksia) tai tyhjentdmalla turva-
piiri BIOS-asetusohjelman avulla. TPM-moduuliin liittyvien avainten avulla suo-
jatut tiedot menetetddn kummassakin tapauksessa. Client Security Solution -oh-
jelmassa on myos valinnainen toiminto, jonka avulla kédyttédja voi itse palauttaa
unohtuneen salasanan tai salalauseen. Toiminto on osa kéyttdjan rekisterdintitoi-
mintoa ja siind tulee antaa oikea vastaus kysymykseen. Client Security Solution
-ohjelman padkayttdja maarittad, otetaanko toiminto kayttoon.

* Kayttdjan rekisterdinti
Kun omistusoikeuden haltuunottoprosessi ja Client Security Solution -ohjelman
padkdyttajan madritys on valmis, Windows-jdrjestelméén kirjautuneena olevalle
kayttdjatunnukselle voidaan maarittda valtuustiedot suojaava kayttdjan perusa-
vain (User Base Key). Tdamédn ominaisuuden ansiosta Client Security Solution
-ohjelmaan voi rekisterdityd monta kayttédjda, jotka kaikki voivat kdyttda samaa
TPM-moduulia. Turvapiiri vastaa kdyttdjien avainten suojauksesta, mutta tallen-
taa avaimet kiintolevyyn. Tama toteutustapa poikkeaa muiden suojaustekniikoi-
den kayttamistd menetelmistd siind, ettd tallennustilan maaraa rajoittavana teki-
jand on kiintolevyn kapasiteetti eikd turvapiirin sisdltdiméan muistin maéara.
Téamén rakenteen etuna on, ettd samaa suojattua laitteistoa voi kéyttda tavatto-
man paljon suurempi joukko kayttdjia.

Omistusoikeuden haltuunotto

Client Security Solution -ohjelman avulla toteutetun luottamusratkaisun perustana
(root of trust) on tallennustilan kanta-avain (Storage Root Key, SRK). TPM (Trusted
Platform Module) -moduuli luo tdimédn asymmetrisen avaimen, jota ei voi siirtda
moduulin ulkopuolelle ja joka ei siten koskaan ole suoraan kosketuksissa jarjestel-
mén kanssa. Avaimen kéyttovaltuudet valittyvat Windows-jarjestelméanvalvojan
kayttajatilin valitykselld, josta tulee ohjelman padkéyttdja komennon TPM_TakeOw-
nership kisittelyn yhteydessa. Jos jarjestelméssd kédytetddn Client Security -salalau-
setta, TPM-moduuli kédyttaa valtuustietoina Client Security Solution -ohjelman paa-
kéayttdjan Client Security -salalausetta. Muussa tapauksessa ohjelma kayttaa
valtuustietoina kyseisen padkayttdjan Windows-salasanaa.



Kuva 1.

Jarjestelmaavainten keskinaiset suhteet - omistusoikeuden haltuunotto

TPM-moduuli
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Kun jérjestelmalle on luotu SRK-avain, muut avainparit voidaan luoda ja tallentaa
TPM-moduulin ulkopuolelle sekd suojata laitteistoperustaisilla avaimilla. Koska
SRK-avaimen siséltdva TPM-moduuli on laite, joka voi vaurioitua, tarvitaan elvy-
tysmekanismi, jonka avulla varmistetaan, ettd jarjestelmassd ilmennyt vika ei estd
tietojen elvytysta.

Jarjestelméan elvyttamistd varten luodaan jarjestelman perusavain (System Base
Key). Tamain siirrettdvissd olevan asymmetrisen tallennustila-avaimen avulla Client
Security Solution -ohjelman paadkéayttdja voi elvyttdd jarjestelmédn emolevyn vaih-
don tai asianmukaisesti toteutetun toiseen jarjestelmédn siirron jalkeen.

Jotta jérjestelmén perusavain olisi suojattu mutta samalla kuitenkin kaytettdvissa
normaalin kdyton tai elvytyksen aikana, moduuli luo avaimesta kaksi ilmentymaa,
jotka se suojaa kahdella eri menetelmélld. Ensiksi moduuli salakirjoittaa jarjestel-
méan perusavaimen symmetrisen AES-avaimen avulla, joka on johdettu Client Secu-
rity Solution -ohjelman paakéayttdjan salasanasta tai Client Security -salalauseesta.
Téamaé Client Security Solution -ohjelman elvytysavaimen ainoana kayttotarkoituk-
sena on elvyttdd jarjestelmd laitteistoviasta johtuneen TPM-moduulin tyhjennyksen
tai emolevyn vaihdon jilkeen.

Client Security Solution -ohjelman elvytysavaimen toisen ilmentymén moduuli
salakirjoittaa SRK-avaimen avulla ja tuo avainhierarkiaan. Jarjestelman perusavai-
men kahden ilmentymén avulla TPM-moduuli suojaa tiedot normaalikdytdssa ja
elvyttdd ne emolevyn hdirion korjauksen jilkeen kayttamalld jarjestelmén perusa-
vainta, joka on salakirjoitettu Client Security Solution -ohjelman péékayttdjan sala-
sanalla tai Client Security -salalauseella vapautetun AES-avaimen avulla.

Seuraavaksi moduuli luo jdrjestelmén lehtiavaimen (System Leaf Key), joka on
periytyva avain ja joka suojaa jarjestelmitason salattavat tiedot, kuten Rescue and
Recovery -ohjelman varmistuskopioiden suojauksessa kdyttdman AES-avaimen.

Kayttajan rekisterointi

Jotta sama TPM-moduuli pystyisi suojaamaan kunkin kayttdjan tiedot, moduuli luo
kullekin kayttajalle henkilokohtaisen kayttdjan perusavaimen (User Base Key).
My0s téstd siirrettdvissa olevasta asymmetrisestd tallennustilan avaimesta moduuli
luo kaksi ilmentymad, jotka se suojaa asianomaisen kayttdjan Windows-salasanaan
tai Client Security -salalauseeseen perustuvan symmetrisen AES-avaimen avulla.
Téamaén jalkeen TPM-moduuli tuo kdyttdjan perusavaimen toisen ilmentymaén sisélle
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moduuliin ja suojaa sen jarjestelmédn SRK-avaimen avulla. havainnollistaa
tata.

Kayttajadavainten keskindiset suhteet - kdyttajan rekisterdinti

TPM-moduuli

Yksityinen SRK-avain Yksisuunt. hash Kaytt. salasana/lause

Julkinen SRK-avain

5

Kaytt. yksityinen perusavain
Kaytt. julkinen perusavain Jos salalause —F
[ silmukassa n kertaa : pksisnonahach i
Kaytt. yksityinen lehtiavain Vi S
| Kaytt. julkinen lehtiavain -
Salaus johdetulla AES-avaimella v
[ Windows-salas. AES-avain | | Kayttajan AES-
Kéytt. yksityinen perusavain perussuojausavain
—b{ PW Managerin AES-avain ‘ T - ! (johdettu hash-
L Kinenlpelvsavall | algoritmin tuloksesta)
44 PrivateDisk-salasana ‘ ;

Téamaén jalkeen moduuli luo kayttdjan perusavaimeen perustuvan asymmetrisen
avaimen, jota kutsutaan kdyttdjan lehtiavaimeksi (User Leaf Key) ja jonka avulla
moduuli suojaa kdyttdjakohtaiset salassa pidettdvét tiedot. Nditd tietoja ovat esi-
merkiksi Password Manager -ohjelman AES-avain (joka suojaa Internetin valityk-
selld muodostettavan yhteyden sisddnkirjaustiedot), PrivateDisk-ohjelman salasana
(jonka avulla suojataan tiedot) ja Windows-salasanan AES-avain (jonka avulla este-
tddn kayttojarjestelman luvaton kayttd). Moduuli valvoo kdyttdjan lehtiavaimen
kayttoa Windows-kayttdjan salasanan tai Client Security Solution -salalauseen
avulla ja poistaa avaimen lukituksen sisddnkirjauksen yhteydessd automaattisesti.

Ohjelmallinen emulointi

Jos jérjestelméssa ei ole TPM-moduulia, ohjelma jéljittelee sen toimintaa. Ohjelmal-
linen emulointi sisaltdd samat toiminnot, mutta kuitenkin silld erotuksella, ettd
ohjelmallisesti luodut avaimet eivét suojaa jarjestelmaa yhtd tehokkaasti. TPM-mo-
duulin SRK-avaimen korvaa ohjelmaperusteinen RSA-avain ja AES-avain, jotka
toteuttavat TPM-moduulin suojaustehtdvdn. RSA-avain salakirjoittaa AES-avaimen,
joka puolestaan salakirjoittaa hierarkiassa seuraavana olevan RSA-avaimen.

Emolevyn vaihto

Emolevyn vaihto tarkoittaa, ettd SRK-avain, johon avaimet on sidottu, ei ole endd
kelvollinen ja ettd tarvitaan uusi SRK-avain. Ndin voi kdydd myos silloin, kun
TPM-moduuli tyhjennetddn BIOSin avulla.

Jarjestelmédn valtuustietojen sidonta uuteen SRK-avaimeen on Client Security Solu-
tion -ohjelman paakayttdjan tehtava. Jarjestelmédn perusavaimen salaus on avattava
Client Security Solution -ohjelman paakéayttdjan valtuustiedoista johdetun jarjestel-
mén AES-perussuojausavaimen avulla (System Base AES Protection Key).
havainnollistaa tata.

Huomautus: Jos Client Security Solution -ohjelman paakayttdjan kdyttajatunnuk-
sena on verkkoalueen kdyttdjatunnus, jonka salasana on vaihdettu muussa kuin
elvytettdvéssa jarjestelmédssd, elvytettdvadn jarjestelmdan on kirjauduttava kayt-
tajatunnuksen silld salasanalla, jolla kyseiseen jarjestelméddn on viimeksi kirjau-
duttu. Muutoin elvytyksessd tarvittavan jarjestelmén perusavaimen avaus ei
onnistu. Kayttdonoton yhteydessa kokoonpanoon maééritetaan Client Security Solu-
tion -ohjelman paakayttdjan kayttdjatunnus ja salasana. Jos esimerkiksi kyseinen
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kayttdja vaihtaa salasanansa toisessa tietokoneessa, elvytettdvassa jarjestelmassa
kdyttoonoton yhteydessd asetettu alkuperdinen salasana on kyseisen jarjestelmén
elvytyksen edellyttdma valtuustieto.

Emolevyn vaihto - omistusoikeuden haltuunotto

TPM-moduuli
CSS-salasana/-lause
v
Jos salalause [:: ::]
[ silmukassa n kertaa Yksisuunt. hash
Jarj. yksityinen lehtiavain t
Jarj. julkinen lehtiavain
Avaus johdetulla AES-avaimella 4
‘ R&R-varm.kop. AES-avain Jarjestelman AES-
Jarj. yksityinen perusavain | perussuojausavain

(johdettu hash-

Jarj. julkinen perusavain algoritmin tuloksesta)

Voit toteuttaa emolevyn vaihdon seuraavasti:

1.
2.

Kirjaudu kayttojarjestelméaan Client Security Solution -ohjelman padkayttdjana.
Kun sisddnkirjauksen tunnistusohjelma (cssplanarswap.exe) on havainnut, ettd
turvapiiri on poissa kaytostd, se pyytdd kdynnistimdan jdrjestelmédn uudelleen,
jotta turvapiiri tulee kdayttoon. (Tamad vaihe jaa pois, jos turvapiiri on otettu
kdyttoon BIOSin avulla.)

Jarjestelmd kaynnistyy uudelleen ja turvapiiri on kaytossa.

Kirjaudu jérjestelmdan Client Security Solution -ohjelman péadkayttdjana.
Ohjelma toteuttaa uuden omistusoikeuden haltuunottokasittelyn.

Moduuli avaa jarjestelman perusavaimen salauksen jdrjestelmdn AES-perus-
suojausavaimella, jonka se on muodostanut Client Security Solution -ohjelman
padkayttajan todennustietojen avulla. Moduuli tuo jarjestelmdn perusavaimen
uuteen SRK-avaimeen ja muodostaa uudelleen jérjestelmén lehtiavaimen ja
kaikki sen suojaamat valtuustiedot.

Jarjestelmd on nyt elvytetty.

Emolevyn vaihto - kayttajan rekisterdinti

TPM-moduuli

Yksityinen SRK-avain Kaytt. salasana/lause

Julkinen SRK-avain

’—b

A4

Jos salalause -
silmukassa n kertaa @@

[ Kaytt. yksityinen lehtiavain ]

— Kaytt. julkinen lehtiavain

4

—| Windows-salas. AES-avain | Kayttajan AES-

Kaytt. yksityinen perusavain perussuojausavain
- PW Managerin AES-avain | — - — (johdettu hash-
Kaytt. julkinen perusavain algoritmin tuloksesta)

L[ PrivateDisk-salasana | Avaus johdetulla AES-avaimella

Sitd mukaa kun kayttdjat kirjautuvat jarjestelmédén, moduuli avaa kayttdjan perusa-
vaimen salauksen kayttdjan todennustiedoista johdetun kéyttdjan AES-perussuoja-
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usavaimen avulla automaattisesti ja tuo kayttdjan perusavaimen Client Security
Solution -ohjelman padkayttdjan luomaan uuteen SRK-avaimeen.

XML-skeema

Kaytto

Paakayttajat voivat laatia XML-komentotiedostoja, joiden avulla Client Security
Solution -ohjelma voidaan ottaa kayttoon. Kaikkia Client Security Solution Setup
Wizard -asennustoiminnossa kdytettdvissa olevia funktioita voidaan kayttdd myos
komentotiedostoissa. Komentotiedostot voidaan suojata ohjelmatiedostolla xml_c-
rypt_tool (joko AES-salakirjoitetulla salasanalla tai muulla, vain kdyttdjan tunte-
malla seikalla). Kun komentotiedostot on luotu, ndenndiskone (vmserver.exe)
hyvaksyy ne syotteiksi. Ndenndiskone maarittdd ohjelman kokoonpanon kaytta-
maélld samoja funktioita kuin Setup Wizard -asennustoiminto.

Kaikki komentotiedostot koostuvat seuraavista osista: XML-koodauslajin maarit-
tdvd tunniste, XML-skeema ja vdhintdan yksi toteutettava funktio. Skeeman avulla
ohjelma tarkistaa XML-tiedoston kelpoisuuden ja sen, ettd tiedosto sisdltdd pakolli-
set parametrit. Skeeman kaytto ei ole vield pakollista. Kukin funktio sijoitetaan fun-
ction-tunnisteiden valiin. Kukin funktio sisdltdd order-kédskyn, joka maarittaa jarjes-
tyksen, jossa ndenndiskone (vmserver.exe) kasittelee komennon. Kullakin funktiolla
on myos version numero. Talld hetkelld kaikkien funktioiden version numero on
1.0. Kaikissa jdljempéana esitetyissd esimerkkikomentotiedostoissa on selkeyden
vuoksi vain yksi funktio. Todellisissa toimintaympéristdissa komentotiedosto sisél-
tda tavallisesti useita funktioita. Tadllainen komentotiedosto voidaan laatia Client
Security Solutions Setup Wizard -asennustoiminnon avulla. Katso kohta
Security Wizard” sivulla 157 (lisdtietoja on asennustoiminnon ohjeaineistossa).

Huomautus: Jos parametri <DOMAIN_NAME_PARAMETER> on jitetty pois
funktiosta, jolle on maaritettdvd verkkoalue, komentotiedosto kdyttda jarjestelman
tietokoneen oletusnimea.

Esimerkkeja

46

AUTO_ENROLL_ADMIN_FOR_RNR_ONLY

Télla komennolla padkdyttdja voi muodostaa tarvittavat suojausavaimet, joiden
avulla salakirjoitetaan Rescue and Recovery -ohjelman tekemét varmistuskopiot.
Komennon saa ajaa vain padkéyttdjd kerran kullekin jérjestelmalle (muut kdyttajat
eivit saa ajaa komentoa).

Huomautus: Jos asennettuna on vain Rescue and Recovery -ohjelma ja varmistus-
kopiot halutaan salakirjoittaa TPM-moduulin avulla, padkayttdja on maaritettava
TPM-moduulin omistajaksi. Seuraavan komentotiedoston avulla voidaan maéérittaa
padkdyttajan kayttdjatunnus ja salasana automaattisesti. Tatda Windows-kadyttdjatun-
nusta ja -salasanaa kdytetddn elvytettdessd jarjestelmd TPM-moduulin avulla. (Jos
asennettuna on vain Rescue and Recovery -ohjelma, mitddn muita XML-komento-
tiedostoissa ajettavia CSS -ohjelman funktioita ei voi kdyttda.)
* USER_NAME_PARAMETER

Paakayttajan Windows-kayttajatunnus.
+ DOMAIN_NAME_PARAMETER

Paakayttdjan verkkoalueen nimi.
* RNR_ONLY_PASSWORD

Paakayttdjan Windows-salasana.



<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>AUTO_ENROLL_ADMIN_FOR_RNR_ONLY</COMMAND>
<VERSION>1.0</VERSION>
<USER_NAME_PARAMETER>WinAdminName</USER_NAME_PARAMETER
<DOMAIN_NAME_PARAMETER>MyCorp</DOMAIN_NAME_PARAMETER>
<RNR_ONLY_PASSWORD>WinPasswOrd<RNR_ONLY_ PASSWORD>
</FUNCTION>
</CSSFile>

ENABLE_TPM_FUNCTION

Taméa komento ottaa kayttoon TPM-moduulin ja kédyttdd argumenttia SYSTEM-
_PAP. Jos jarjestelmassd on jo asetettu BIOS-padkayttdjan tai -jarjestelméanvalvojan
salasana, tdiméd argumentti on pakollinen. Muussa tapauksessa tdimé argumentti on
valinnainen.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_TPM_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
<SYSTEM_PAP>PASSWORD</SYSTEM_PAP>
</FUNCTION>
</CSSFile>

DISABLE_TPM_FUNCTION

Taméa komento kayttdd argumenttia SYSTEM_PAP. Jos jdrjestelméssd on jo asetettu
BIOS-padkayttdjan tai -jarjestelménvalvojan salasana, tdimé argumentti on pakolli-
nen. Muussa tapauksessa timé argumentti on valinnainen.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>DISABLE_TPM_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
<SYSTEM_PAP>password</SYSTEM_PAP>
</FUNCTION>
</CSSFile>

ENABLE_ENCRYPT_BACKUPS_FUNCTION

Téama komento ottaa Client Security Solution -ohjelmassa kdytt6én suojaustoimin-
non, joka suojaa Rescue and Recovery -ohjelmalla tehdyt varmistuskopiot.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_ENCRYPT_BACKUPS_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

DISABLE_ENCRYPT_BACKUPS_FUNCTION

Kun varmistuskopiot suojataan Rescue and Recovery -ohjelman avulla, tima
komento poistaa suojauksen kdytosta Client Security Solution -ohjelmassa.
<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">

<FUNCTION>
<ORDER>0001</ORDER
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<COMMAND>DISABLE_ENCRYPT_BACKUPS_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_PWMGR_FUNCTION

Taméa komento ottaa salasanojen hallintaohjelman kayttoon kaikille Client Security
Solution -ohjelman kayttajille.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_PWMGR_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_CSS_GINA_FUNCTION

Téama komento ottaa kdyttoon Client Security Solution -ohjelman sisdankirjaustoi-
minnon.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_CSS_GINA_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_UPEK_GINA_FUNCTION

Jos ThinkVantage Fingerprint Software -ohjelma on asennettuna, tdima komento
ottaa sisddnkirjaustoiminnon kayttoon.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_UPEK_GINA_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_UPEK_GINA_WITH_FUS_FUNCTION

Jos ThinkVantage Fingerprint Software -ohjelma on asennettuna, tdima komento
ottaa kdyttoon sisddnkirjaustoiminnon ja nopean kayttdjan vaihdon tuen.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_UPEK_GINA_WIH_FUS_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_NONE_GINA_FUNCTION

Jos ThinkVantage Fingerprint Software -ohjelma tai Client Security Solution -ohjel-
man sisddnkirjaustoiminto on otettu kdyttdon, tdima komento poistaa ne kaytosta.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">

<FUNCTION>

<ORDER>0001</0RDER



<COMMAND>ENABLE_CSS_NONE_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

SET_PP_FLAG_FUNCTION

Taméa komento kirjoittaa tunnisteen, jonka avulla Client Security Solution -ohjelma
selvittdd, kayttaako se Client Security -salalausetta vai Windows-salasanaa.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>SET_PP_FLAG_FUNCTION</COMMAND>
<PP_FLAG_SETTING_PARAMETER>USE_CSS PP</PP_FLAG_SETTING PARAMETER>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENABLE_PRIVATEDISK_PROTECTION_FUNCTION

Tdama komento ottaa jarjestelmdssa kayttoon SafeGuard PrivateDisk -ohjelman.
Kukin kayttaja tulee silti erikseen maarittda Safeguard PrivateDisk -ohjelman kayt-
tdjaksi komennolla ENABLE _PD_USER_FUNCTION.
<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_PRIVATEDISK PROTECTION_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

SET_ADMIN_USER_FUNCTION

Téamd komento kirjoittaa tunnisteen, jonka avulla Client Security Solution -ohjelma
selvittdd Client Security Solution -ohjelman paakéyttdjanad toimivan henkilon kayt-
tdjatunnuksen. Parametrit ovat seuraavat:

* USER_NAME_PARAMETER
Padkayttajan kdyttajatunnus.

* DOMAIN_NAME_PARAMETER
Paakayttajan verkkoalueen nimi.

<?xml version="1.0" encoding="UTF-8" standalone="no" 7>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>SET_ADMIN_USER_FUNCTION</COMMAND>
<USER_NAME_PARAMETER>sabedi</USER_NAME_PARAMETER>
<DOMAIN_NAME_PARAMETER>IBM-2AA92582C79<DOMAIN_NAME_PARAMETER>
<VERSION>1.0</VERSION>
<SYSTEM_PAP>PASSWORD</SYSTEM_PAP>
</FUNCTION>
</CSSFile>

ENABLE_PD_USER_FUNCTION

Télla komennolla méédritetddn erikseen kukin kdyttédjd, jolla on oikeus kayttdd Pri-
vateDisk-ohjelmaa. Parametrit ovat seuraavat:

e USER_NAME_PARAMETER
Sen kayttdjan kayttdjatunnus, jolla on oikeus kayttaa PrivateDisk-ohjelmaa.
* DOMAIN_NAME_PARAMETER
Sen kayttdjan verkkoalueen nimi, jolla on oikeus kéyttdd PrivateDisk-ohjelmaa.
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* PD_VOLUME_SIZE_PARAMETER
PrivateDisk-taltion koko megatavuina.

* PD_VOLUME_PATH_PARAMETER
Luotavan PrivateDisk-taltion polku.

* PD_VOLUME_NAME_PARAMETER

Luotavan PrivateDisk-taltion nimi. Jos arvoksi annetaan PD_USE_DEFAULT_OP-
TION, ohjelma kayttdd automaattisesti oletusarvoa.

e PD_VOLUME_DRIVE_LETTER_PARAMETER

Luotavan PrivateDisk-taltion aseman tunnus. Jos arvoksi annetaan PD_USE_DE-
FAULT_OPTION, ohjelma kdyttdd automaattisesti oletusarvoa.

* PD_VOLUME_CERT_PARAMETER

Jos arvoksi annetaan PD_USE_CSS_CERT, PrivateDisk-ohjelma joko luo uuden
varmenteen tai kdyttdd aiemmin luotua varmennetta ja suojaa sen Client Security
Solution -ohjelman kayttimén salausratkaisun avulla. T&alloin kyseisen taltion
kayttoonotto ja kaytostd poisto on sidottu Client Security Solution -ohjelman
salalauseen tai Windows-salasanan asemesta salausratkaisuun. Jos arvoksi anne-
taan PD_USE_DEFAULT_OPTION, kayttoon tulee varmenteen asemesta Client
Security Solution -ohjelman salalause tai Windows-salasana.

* PD_USER_PASSWORD

Salasana, jonka Client Security Solution -ohjelma valittdd PrivateDisk-ohjelmalle
PrivateDisk-taltion kdyttoonottoa tai luontia varten. Jos arvoksi annetaan
PD_RANDOM_VOLUME_PWD, Client Security Solution -ohjelma muodostaa
taltiolle satunnaisen salasanan.

* PD_VOLUME_USER_PASSWORD_PARAMETER

Kéyttdjakohtainen salasana, jonka avulla PrivateDisk-taltio otetaan kayttoon.
Tdma salasana on parametrissa PD_USER_PASSWORD madéritetyn salasanan
varasalasana. Jos Client Security Solution -ohjelmassa ilmenee héirio, timén
argumentin arvo on kaytettdvissda Client Security Solution -ohjelmasta riippu-
matta. Jos arvoksi annetaan PD_USE_DEFAULT_OPTION, jarjestelma ei kayta
mitddn arvoa.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>ENABLE_PD_USER_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
<USER_NAME_PARAMETER>sabedi</USER_NAME_PARAMETER>
<DOMAIN_NAME_PARAMETER>IBM-2AA92582C79<DOMAIN_NAME_PARAMETER>
<PD_VOLUME_STZE_PARAMETER>500</PD_VOLUME_SIZE_PARAMETER>
<PD_VOLUME_PATH_PARAMETER>C:\Documents and Settings\sabedi\My Documents\
</PD_VOLUME_PATH_PARAMETER>
<PD_VOLUME_NAME_PARAMETER>PD_USE_DEFAULT_OPTION</PD_VOLUME_NAME_PARAMETER>
<PD_VOLUME_DRIVE LETTER_PARAMETER>PD USE_DEFAULT OPTION</PD_VOLUME DRIVE
_LETTER_PARAMETER>
<PD_VOLUME_CERT_PARAMETER>PD USE_DEFAULT_OPTION</PD_VOLUME_CERT PARAMETER>
<PD_VOLUME_USER_PASSWORD_PARAMETER>PD_USE_DEFAULT OPTION</PD_VOLUME_
USER_PASSWORD_
PARAMETER>
<PD_USER_PASSWORD>PD_RANDOM_VOLUME_PWD</PD_USER_PASSWORD>
</FUNCTION>
</CSSFile>

INITIALIZE_SYSTEM_FUNCTION

Tdaméa komento alustaa jarjestelmén Client Security Solution -ohjelman kayttoa var-
ten. Kaikki koko jarjestelmddn vaikuttavat avaimet muodostetaan tdméan funktio-
kutsun avulla. Parametrit ovat seuraavat:



* NEW_OWNER_AUTH_DATA_PARAMETER

Omistajan salasana alustaa jdrjestelmén. Jos omistajan salasanaa ei ole asetettu,
tdman argumentin arvoksi annetusta arvosta tulee uusi omistajan salasana. Jos
padkadyttdja kayttad salasananaan jo asetettua omistajan salalausetta, sitd voidaan
kayttdd. Jos padkayttdja haluaa kdyttdd uutta omistajan salalausetta, kyseinen
salasana tulee antaa tdssda parametrissa.

* CURRENT_OWNER_AUTH_DATA_PARAMETER

Jarjestelman nykyinen omistajan salasana. Jos jdrjestelmdssd on jo version 5.4x
omistajan salasana, se tulee antaa tdssd parametrissa. Jos halutaan luoda uusi
omistajan salasana, nykyinen salasana on annettava tdssd parametrissa. Jos sala-
sanaa ei haluta vaihtaa, arvoksi on annettava NO_CURRENT_OWNER_AUTH.
<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0ORDER
<COMMAND>INITIALIZE_SYSTEM_FUNCTION</COMMAND>
<NEW_OWNER_AUTH_DATA_PARAMETER>passlword</NEW_OWNER_AUTH_DATA_
PARAMETER>
<CURRENT_OWNER_AUTH_DATA_PARAMETER>No_CURRENT_OWNER_AUTH</CURRENT
_OWNER_AUTH_DATA_PARAMETER>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

CHANGE_TPM_OWNER_AUTH_FUNCTION

Téméan komennon avulla muutetaan Client Security Solution -ohjelman paakayt-
tdjan valtuustietoja ja pdivitetddn jarjestelmadavaimet vastaavasti. Kaikki koko jdrjes-
telméén vaikuttavat avaimet muodostetaan tamén funktiokutsun avulla uudelleen.
Parametrit ovat seuraavat:

* NEW_OWNER_AUTH_DATA_PARAMETER
TPM-moduulin uusi omistajan salasana.

¢ CURRENT_OWNER_AUTH_DATA_PARAMETER
TPM-moduulin nykyinen omistajan salasana.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>CHANGE_TPM_OWNER_AUTH_FUNCTION</COMMAND>
<NEW_OWNER_AUTH_DATA_PARAMETER>newPassWord</NEW_OWNER_AUTH_DATA_
PARAMETER>
<CURRENT_OWNER_AUTH_DATA_PARAMETER>01dPassWord</CURRENT OWNER_AUTH
_DATA_PARAMETER>
<VERSION>1.0</VERSION>
</FUNCTION>
</CSSFile>

ENROLL_USER_FUNCTION

Télla komennolla méaéritetddn erikseen kukin kdyttdja Client Security Solution -oh-
jelman kéyttdjdksi. Funktio luo annetulle kdyttéjdlle kaikki kdyttdjakohtaiset suoja-
usavaimet. Parametrit ovat seuraavat:

« USER_NAME_PARAMETER
Rekisterditavan kayttdjan kayttdjatunnus.

* DOMAIN_NAME_PARAMETER
Rekisterditdvan kayttdjan verkkoalueen nimi.

* USER_AUTH_DATA_PARAMETER
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TPM-moduulin salalause tai Windows-salasana, jonka avulla ohjelma luo suoja-
usavaimet.

WIN_PW_PARAMETER
Windows-salasana.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmIns="www.ibm.com/security/CSS">

<FUNCTION>

<ORDER>0001</ORDER

<COMMAND>ENROLL_USER_FUNCTION</COMMAND>
<USER_NAME_PARAMETER>sabedi</USER_NAME_PARAMETER>
<DOMAIN_NAME_PARAMETER>IBM-2AA92582C79<DOMAIN_NAME_PARAMETER>
<USER_AUTH_DATA PARAMETER>myCssUserPassPhrase</USER_AUTH_DATA_PARAMETER>

<WIN_PW_PARAMETER>myWindowsPassword</WIN_PW_PARAMETER>
<VERSION>1.0</VERSION>
</FUNCTION>

</CSSFile>

USER_PW_RECOVERY_FUNCTION

Téama komento maarittdd elvytettavaksi TPM-moduulin tietyn kéyttdjan salasanan.
Parametrit ovat seuraavat:

USER_NAME_PARAMETER

Rekisterditdvan kayttdjan kayttdjatunnus.
DOMAIN_NAME_PARAMETER

Rekisterditavan kayttdjan verkkoalueen nimi.
USER_PW_REC_QUESTION_COUNT

Niiden kysymysten méard, joihin kédyttdjan on vastattava.
USER_PW_REC_ANSWER_DATA_PARAMETER

Tallennettu vastaus tiettyyn kysymykseen. Ohjelma liittdd tamén parametrin
todelliseen nimeen luvun, joka ilmaisee, minkéd kysymyksen vastaus on kyseessa.
Katso jédljempdnd olevaa tdmédn komennon esimerkkia.

USER_PW_REC_STORED_PASSWORD_PARAMETER

Tallennettu salasana, jonka ohjelma esittdd kayttédjdlle timan vastattua oikein
kaikkiin kysymyksiin.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">

<FUNCTION>
<ORDER>0001</0ORDER
<COMMAND>USER_PW_RECOVERY_FUNCTION</COMMAND>
<USER_NAME_PARAMETER>sabedi</USER_NAME_PARAMETER>
<DOMAIN_NAME_PARAMETER>IBM-2AA92582C79<DOMAIN_NAME_PARAMETER>
<USER_PW_REC_ANSWER_DATA_PARAMETER>Test1</USER_PW_REC_ANSWER_DATA_PARA
METER>
<USER_PW_REC_ANSWER_DATA PARAMETER>Test2</USER_PW_REC_ANSWER DATA_PARA
METER>
<USER_PW_REC_ANSWER_DATA PARAMETER>Test3</USER_PW_REC_ANSWER DATA_PARA
METER>
<USER_PW_REC_QUESTION COUNT>3</USER_PW_REC_QUESTION_COUNT>
<USER_PW_REC_QUESTION_LIST>20000,20001,20002</USER_PW_REC_QUESTION_LIST>
</USER_PW_REC_STORED_PASSWORD_PARAMETER>Passlword</USER_PW_REC_STORED PASS
WORD_PARAMETER>
<VERSION>1.0</VERSION>
</FUNCTION>

</CSSFile>



SET_WIN_PE_LOGON_MODE_FUNCTION

Tdama komento kirjoittaa tunnisteen, jonka avulla ohjelma selvittdd, pyytddko se
kayttdjalta valtuustietoja tamén aloittaessa Windows PE -ympaériston kayttod. Para-
metri on seuraava:

* WIN_PE_LOGON_MODE_AUTH_PARAMETER
Kelvolliset vaihtoehdot ovat seuraavat:
— NO_AUTH_REQUIRED_FOR_WIN_PE_LOGON
— AUTH_REQUIRED_FOR_WIN_PE_LOGON.

<?xml version="1.0" encoding="UTF-8" standalone="no" ?>
<CSSFile=xmlns="www.ibm.com/security/CSS">
<FUNCTION>
<ORDER>0001</0RDER
<COMMAND>SET WIN_PE_LOGON_MODE_FUNCTION</COMMAND>
<VERSION>1.0</VERSION>
<WIN_PE_LOGON_MODE_AUTH_PARAMETER>AUTH_ REQUIRED FOR WIN_PE_LOGON</WIN
_PE_LOGON_MODE_AUTH_PARAMETER>
<SYSTEM_PAP>PASSWORD</SYSTEM_PAP>
</FUNCTION>
</CSSFile>
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Luku 5. System Migration Assistant -ohjelman mukautus

System Migration Assistant -ohjelma sisaltdd seuraavat kaksi mukautettavissa ole-
vaa toimintoa:

e komentotiedoston muokkaus

¢ muiden sovellusten asetusten siirto.

Komentotiedoston luonti

Keruuvaiheessa SMA-ohjelma lukee komentotiedoston siséllon ja arkistointiasetuk-
set. Tama jakso sisdltdd tietoja komentotiedostoista ja kdskyistd, joita niihin voidaan
sijoittaa.

System Migration Assistant -ohjelman mukana on toimitettu oletuskomentotiedosto
(command.xml), jota voidaan kdyttdd mallipohjana laadittaessa mukautettua
komentotiedostoa. Jos SMA-ohjelma on asennettu oletushakemistoon, tiedosto
sijaitsee hakemistossa D:\%RR% \migration\bin.

Huomautus: System Migration Assistant -ohjelman versiossa 5.0 komentotiedoston
komennot kirjoitetaan XML-kielell&.

SMA-ohjelman version 5.0 mukaisia komentotiedostoja maaritettdessd on syyta
muistaa seuraavat seikat:

* Komentotiedosto noudattaa XML-kielen version 1.0 syntaksia. Komentotiedos-
tossa isojen ja pienten kirjainten ero on merkitseva.

* Kukin komento- ja parametrijakso alkaa muotoa <Tunniste> olevalla tunnisteella
ja pddttyy muotoa </Tunniste> olevaan tunnisteeseen. Kunkin komennon tai
parametrin arvo sijoitetaan tunnisteiden valiin.

* Syntaksivirheet voivat aiheuttaa virheen, kun SMA-ohjelma ajetaan. SMA-oh-

jelma kirjoittaa havaitsemansa virheen lokitiedostoon ja jatkaa kisittelya. Mita
vakavampi virhe on, sitd todenndkdisemmin lopputulokset ovat virheellisia.

Komentotiedoston komennot

Seuraava taulukko siséltda tietoja komennoista, joita komentotiedostoon voidaan
siséllyttdd (mukana eivat kuitenkaan ole tiedostonsiirto- ja rekisterikomennot).

© Lenovo 2005. Portions © IBM Corp. 2005. 55



Taulukko 10.

Komento Parametrit Parametrin arvoja ja esimerkkeja
<Desktop> « <accessability> Jos haluat valita tyopoydén asetuksen, anna parametrin
. arvoksi true. Muussa tapauksessa anna parametrin
* <active_desktop> . R e e
arvoksi false tai jatd parametri maarittamatta.
* <colors>
* <desktop_icons> Esimerkki:
 <display> <Desktop>
. . <colors>true</colors>
* <icon_metrics> <desktop_icons>true</desktop_icons>
* <keyboard> <screen_saver>true</screen_saver>
. <mouses <start_menu>false</start_menu>
<time_zone>true</time_zone>
* <pattern> </Desktop>
* <screen_saver>
* <sento_menu>
e <shell>
* <sound>
¢ <start_menu>
* <taskbar>
* <wallpaper>
* <window_metrics>
<Network> + <ip_subnet_gateway_configura Jos haluat valita tydpdydan asetuksen, anna parametrin
tion> arvoksi true. Muussa tapauksessa anna parametrin
. . arvoksi false tai jatd parametri maarittamatta.
* <dns_configuration>
* <wins_configuration> Esimerkki:
* <computer_name> <Network>
« <computer_description> <computer_r.1ame>true<computer_narpe>
] <mapped_drives>false</mapped_drives>
* <domain_workgroup> </Network>
e <mapped_drives>
» <shared_folders_drives>
* <dialup_networking>
* <odbc_datasources>
<Applications> <Application> Esimerkki:
o . <Applications>
Luettelo kaikista tuetuista sovel- | .ppn1ication>Lotus Notes</Application>
lu1§51sta on julkaisussa o <Application>Microsoft Office</Application>
ThinkVantage System Migration <//Applications>
Assistant -ohjelman kiyttoopas.
tai
<Applications>
<Application>$(all)</Applications>
<Registries> * <Registry> Voit kerata tai aktivoida rekisteriasetuksia maarittamalla
. komentotiedostossa parametrit hive, keyname ja value.
e <hive>
* <keyname>
* <value>
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Taulukko 10. (jatkoa)

Komento

Parametrit

Parametrin arvoja ja esimerkkeja

<IncUsers>

<UserName>

Jos haluat kerata kaikki kdyttdjaprofiilit, anna arvoksi
$(all) tai yleismerkki * (tdhti). Muussa tapauksessa
madrita kayttajat yksittdin.

Kaytettavissa ovat seuraavat yleismerkit:

¢ * (tdhti korvaa vaihtuvamittaisen merkkijonon)

* % (prosenttimerkki korvaa yhden merkin).

Esimerkki:

<IncUsers>
<UserName>administrator</UserName>
<UserName>domain\Jim</UserName>
</IncUsers>

<ExcUsers>

<UserName>

Voit sulkea kayttdjia siirtoprosessin ulkopuolelle maarit-
tamalld verkkoalueen ja kyseisen kdyttdjan kayttdjatun-
nuksen.

Kaytettavissd ovat seuraavat yleismerkit:
e * (tdhti korvaa vaihtuvamittaisen merkkijonon)

* % (prosenttimerkki korvaa yhden merkin).

<Printers>

<Printer>

<PrinterName>

Tama ohjauslause koskee sekéd lahde- etta
kohdetietokonetta.

Jos haluat kerata kaikkien kirjoittimien tiedot, anna
parametrin arvoksi &(all). Muussa tapauksessa méaarita
kukin kirjoitin erikseen. Jos haluat kerédtd vain
oletuskirjoittimen tiedot, anna parametrin arvoksi
&(DefaultPrinter).

Esimerkki:

<Printers>
<Printer>&(all)</Printer>
</Printers>

<Printers>
<Printer>
<PrinterName>IBM 5589-L36</PrinterName>
</Printer>

</Printers>

<Printers>
<Printer>&(DefaultPrinter)</Printer>
</Printers>

Luku 5. System Migration Assistant -ohjelman mukautus
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Taulukko 10. (jatkoa)

Komento

Parametrit

Parametrin arvoja ja esimerkkeja

<MISC>

<bypass_registry>

Jos haluat poistaa valinnan kaikista rekisteriasetuksista,
anna timén parametrin arvoksi true. Muussa tapauksessa
anna parametrin arvoksi false tai jitd parametri maarit-
tamatta.

<overwrite existing files>

Jos haluat korvata jarjestelmédssa olevia tiedostoja, anna
tdman parametrin arvoksi true. Muussa tapauksessa anna
parametrin arvoksi false tai jatd parametri maarittamatta.

<log_file_location>

Voit maarittad hakemiston, johon SMA-ohjelma kirjoittaa
lokitiedostot, kirjoittamalla tarkennetun hakemiston
nimen. Voit maarittdd toisessa jarjestelméssa olevan jaetun
hakemiston.

Jos et madrita tata parametria, SMA-ohjelma kirjoittaa
lokitiedostot hakemistoon d:\ Asennushak\, jossa d on
kiintolevyaseman tunnus ja \ Asennushak\ hakemisto,
johon SMA-ohjelma on asennettu.

<temp_file_location>

Voit maarittad hakemiston, johon SMA-ohjelma kirjoittaa
tilapdiset tiedostot, kirjoittamalla tarkennetun hakemiston
nimen. Voit maarittdd toisessa jarjestelméssa olevan jaetun
hakemiston.

Jos et madrita tata parametria, SMA-ohjelma kirjoittaa
tilapaistiedostot hakemistoon d:\ Asennushak\etc\data\,
jossa d on kiintolevyaseman tunnus ja \ Asennushak\
hakemisto, johon SMA-ohjelma on asennettu.

<resolve_icon_links>

Jos haluat kopioida vain kuvakkeita, joilla on aktiiviset
linkit, anna tdméan parametrin arvoksi true. Muussa tapa-
uksessa anna parametrin arvoksi false tai jatd parametri
madarittamatta.

Tiedostojen siirtokomennot
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SMA-ohjelma kisittelee tiedostojen siirtokomentoja seuraavassa jarjestyksessa:
ensin toteutetaan tiedostojen siséllytyskomennot ja sen jdlkeen toteutetaan sisdl-
lytettyihin tiedostoihin liittyvét tiedostojen poisjattdkomennot.

SMA-ohjelma valitsee ja jdttda valitsematta tiedostoja ldhdetietokoneen tiedostojen
ja kansioiden alkuperdisen sijainnin perusteella. Tiedostojen edelleenohjauskéaskyt
tallentuvat siirtotiedostoon ja ne tulkitaan pédivitysvaiheessa.

Tiedostojen ja hakemistojen nimien késittelyssa ei erotella pienid ja isoja kirjaimia.

Seuraavassa taulukossa on tietoja tiedostojen siirtokomennoista. Kaikki tiedostojen
siirtokomennot ovat valinnaisia.




Taulukko 11.

Komento

Parametri

Tehtava

<FilesAndFolders>

<run>

Jos haluat kerété siirrettdvia tiedostoja koskevat tiedot tai
toteuttaa tiedostojen siirron, anna tdmén parametrin
arvoksi true. Muussa tapauksessa anna parametrin
arvoksi false tai jatd parametri maarittamatta.

Esimerkki:

<FilesAndFolders>
<run>true</run>
</FilesAndFolders>

<Exclude_drives>

<Drive>

Anna niiden asemien tunnus, jotka haluat ohjelman jatta-
van lukematta.

Esimerkki:

<ExcludeDrives>
<Drive>D</Drive>
<Drive>E</Drive>
</ExcludeDrive>
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Taulukko 11. (jatkoa)

Komento Parametri Tehtava
<Inclusions> <IncDescriptions> Etsii kaikki vastaavat tiedostot maaritetyista
hakemistoista.
<Description>
Esimerkki:
<DateCompare>
Esimerkki 1
<Operand> <IncDescription>
<Date> <Descripti gn><;:\MyWorkFo1der\1 s</Description>
</IncDescription>
<SizeCompare>
Huomautus: Voit méérittdd kansion nimen lisdamallad
<Operand> merkkijonon .\. Despription-parametrin arvon peraan.
<Size> Esimerkki 2
<IncDescription>
<Dest>

<Operation> jossa

* <Description> on tarkennettu
tiedoston nimi. Sekd tiedoston etta
kansion nimessd voi kayttaa
yleismerkkeja.

* <DateCompare> on valinnainen
parametri, joka maarittad kasitelta-
vat tiedostot niiden
luontipadivamaédran mukaan.

— Operandin <Operand> arvona
on joko NEWER tai OLDER.

- <Date> on kk/pp/vvvv-muo-
dossa annettava paivamaara,
johon kasittely perustuu.

* <SizeCompare> on valinnainen
parametri, jonka arvon ilmaiseman
koon perusteella ohjelma valitsee
tiedostot.

— Operandin <Operand> arvona
on joko LARGER tai SMALLER.

— <Size> maédrittdd tiedoston
koon megatavuina.

e <Dest> on valinnainen parametri,
joka maarittda kohdejarjestelman
sen kohdekansion nimen, johon
tiedostot kirjoitetaan.

* <Operation> on valinnainen
parametri, joka madrittdd sen,
kuinka tiedoston polkua on kési-
teltdava. Anna jompikumpi seuraa-
vista arvoista:

- P sdilyttaa tiedoston polun ja
luo tiedoston uudelleen
kohdejérjestelmassa aloittaen
<Dest>-parametrin maarit-
tdmastd sijainnista.

- R poistaa tiedoston polun ja
sijoittaa tiedoston suoraan
<Dest>-parametrissa maaritet-
tyyn sijaintiin.

<Description>C:\MyWorkFolder\*.*</Description>
<DateCompare>

<Operand>NEWER</Operand>
<Date>07/31/2005</Date>

</DateCompare>

</IncDescription>

Esimerkki 3

<IncDescription>
<Description>C:\MyWorkFolder/*.*</Description>
<SizeCompare>

<Operand>SMALLER</Operand>

<Size>200</Size>

</SizeCompare>

</IncDescription>

Esimerkki 4

<IncDescription>
<Description>C:\MyWorkFolder\*.*</Description>
<Dest>D:\MyNewWorkFolder</Dest>

<Operation>

<IncDescription>

(=]




Taulukko 11.

(jatkoa)

Komento Parametri Tehtava
<Exclusions> <ExDescriptions> Jattaa valitsematta annettujen perusteiden mukaiset
tiedostot, jotka sijaitsevat maéaritetyssa hakemistossa.
<Description>
Esimerkki:
<DateCompare>
Esimerkki 1
<Operand> <ExDescription>
<Date> <Descri pt1on?C:\Tyokans1os1</Descr1 ption>
</ExDescription>
<SizeCompare> Esimerkki 2
<Operand> <ExDescription>

<Size> jossa

e <Description> maarittda tarken-
netun tiedoston tai kansion nimen.
Seké tiedoston ettd kansion
nimessd voi olla yleismerkkeja.

* <DateCompare> on valinnainen
parametri, jota voidaan kayttaa
valittaessa tiedostoja
luontipaivamaaran mukaan.

- Operandin <Operand> arvona
on joko NEWER tai OLDER.

— <Date> on kk/pp/vvvv-muo-
dossa annettava pédivamaard,
johon kasittely perustuu.

* <SizeCompare> on valinnainen
parametri, jonka arvon ilmaiseman
koon perusteella ohjelma valitsee
tiedostot.

- Operandin <Operand> arvona
on joko LARGER tai SMALLER.

— <Size> maarittda tiedoston
koon megatavuina.

<Description>C:\Tydkansiosi</Description>
<DateCompare>

<Operand>0LDER</Operand>
<Date>07/31/2005</Date>

</DateCompare>

</ExDescription>

Esimerkki 3

<ExDescription>
<Description>C:\Tydkansiosi</Description>
<SizeCompare>

<Operand>LARGER</Operand>
<Size>200</Size></SizeCompare>
</ExDescription>

Esimerkkeja tiedostojen siirtokomennoista

Téssd osassa on esimerkkejd tiedostojen siirtokomennoista. Nama esimerkit havain-
nollistavat, kuinka yhdistda tiedostojen sisdllytyksen ja poisjdaton komennot selven-

tamaan tiedostojen valintaasi. Vain komentotiedoston tiedostoja késittelevit osat

esitetdan.

Tiedostojen valinta keruuvaiheessa

Tama osa sisdltdd nelja esimerkkid koodeista, joita kidytetddn tiedostojen valinnassa

keruuvaiheessa.

Esimerkki 1

Seuraava koodi valitsee kaikki .doc-tunnisteiset tiedostot (Microsoft Word -asiakir-
jat) ja sijoittaa ne d:\My Documents -hakemistoon. Sen jélkeen se jattdd pois kaikki

d:\No_Longer_Used-hakemistossa olevat tiedostot.
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<IncDescription>
<Description>*:\*.doc/s</Description>
<Dest>d:\My Documents</Dest>
<Operation>r</Operation>
<IncDescription>

</Inclusions>

<Exclusions>

<ExcDescription>
<Description>d:\No_Longer_Used\</Description>
</ExcDescription>

</Exclusions>

Esimerkki 2

Seuraava koodi valitsee d-levyaseman sisallon, jattden pois kaikki d-levyaseman
juuressa olevat tiedostot ja kaikki .tmp-tunnisteiset tiedostot.

<Inclusions>

<IncDescription>
<Description<d:\*.*/s<\Description>
</IncDescription>

</Inclusions>

<Exclusions>

<ExcDescription>
<Description>d:\*.*</Description>
</ExcDescription>

<ExcDescription>
<Description>*:\*.tmp/s</Description>
</ExcDescription>

</Exclusions>

Esimerkki 3

Seuraava koodi valitsee c-levyaseman koko sisdllon, mutta jattdd pois Windows-
hakemistossa (kansiossa) %windir% olevat tiedostot.

<Inclusions>
<IncDescription>C:\*.*/s</Description>
</Inclusion>

<Exclusions>

<ExcDescription>
<Description>%windir%\</Description>
</ExcDescription>

</Exclusions>

Esimerkki 4

Seuraava koodi valitsee %USERPROFILE%-kansion koko siséllon (eli sen hetkisen
sisddnkirjautuneen kayttdjan kayttdjaprofiilin polun), jattden pois .dat-tunnisteiset
tiedostot, jotka ovat Local Settings -alikansiossa.

<Inclusions>

<IncDescription>

<Description>%USERPROFILE%\</Description>

</IncDescription>

</Inclusions>

<Exclusions>

Muiden sovellusten asetusten siirto
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Huomautus: Jos haluat luoda mukautettuja sovellustiedostoja, sinun on tunnettava
sovellus perusteellisesti, myds mukautettujen asetusten tallennussijainnit. Oletusar-
vona on, ettd SMA-ohjelma siirtdd useiden sovellusten asetuksia. Luettelo SMA-oh-
jelman tukemista sovelluksista on System Migration Assistant -ohjelman kiyttoop-
paassa. Voit my0s luoda mukautetun sovellustiedoston muiden sovellusten
asetusten siirtamiseen.



Taulukko 12.

Téamaé tiedosto on nimettava application.xml- tai application.smaapp-tiedostoksi ja
tallennettava hakemistoon d:\%RR%\Migration\bin\ Apps, jossa Apps méadrittaa
sovelluksen ja d on kiintolevyaseman tunnus. Jos samalla sovelluksella on jérjestel-
maéssd sekd application.smaapp- ettd application.xml-tiedosto, ohjelmisto asettaa
etusijalle tiedoston application.smaapp.

Voit tukea uutta sovellusta kopioimalla jo olemassa olevan sovellustiedoston ja
tekemalld siihen tarvittavat muutokset. Esimerkiksi Microsoft_Access.xml-tiedosto
on jo olemassa oleva sovellustiedosto.

Ota huomioon seuraavat sovellustiedostoja koskevat seikat:
* application.xml

— Oletusarvona on, ettd kun System Migration Assistant -ohjelma on asennettu,
jarjestelmédssd on vain application.xml-tiedosto.

— Ohjelma késittelee kommenttina kaikkea sellaista ainesta, joka alkaa merk-
kijonolla <!-- ja padttyy merkkijonoon -->. Esimerkki:
<!l--Files_From Folders>
<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Whapi\*.* /s
</Files_From_Folder>
<Files_From_Folder>%Personal Directory%\*.pdf</Files_from_Folder>
</Files_From_folders-->

— Kukin komento on kuvattava erillisessd jaksossa.

— Kukin jakso alkaa tunnisteisiin merkityllda komennolla, esimerkiksi <AppInfo>
tai <Install_Directories>. Voit méaérittda jaksossa yhden tai useita kenttia.
Jokaisen kentdn on oltava erillisellad rivilla.

— Jos sovellustiedosto sisédltaa syntaksivirheitd, SMA-ohjelma jatkaa toimintaa ja
kirjoittaa virheet lokitiedostoon.

aulukko 12|siséltdad sovellustiedostoja koskevia tietoja.

Jakso | Komento | Arvo Tehtava
<Applications>
<Family> Tekstimerkkijono. Maérittaa sovelluksen versiottoman nimen. Kéyta tatd merk-
Ohjelma ohittaa kijonoa komentotiedoston sovellusjaksossa, kun ajat SMA-ohjel-
edelt?ivét vililydén- | maa erdajotilassa.
nit. Ala merkitse ) )
tekstimerkkijonoa Esimerkki:
lainausmerkkeihin. | <Family>adobe Acrobat Reader</Family>
<SMA_Version> | Numeerinen arvo Maéaérittad SMA-ohjelman versionumeron.
Esimerkki:
<SMA_Version>SMA 5.0</SMA_Version
<App> ShortName- Maérittda yhden tai usean sovelluksen version nimilyhenteen.
parametrin arvoksi ) )
annetaan sovel- Esimerkki:
luksen <APP>Acrobat_Reader_50</APP>
versiokohtainen
nimilyhenne.

<Application ShortName=nimilyhenne>, jossa nimilyhenne on sen sovelluksen lyhyt nimi, jonka olet maarittanyt

Applications-jaksossa.
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Taulukko 12. (jatkoa)

keyname on avaimen
nimi.

value on valinnainen
komento, joka maa-
rittdd siirrettavan
rekisterin arvon.

Jakso Komento Arvo Tehtava
<Name> Tekstimerkkijono Madérittad sovelluksen nimen.
<Version> Numeerinen arvo Maarittaa sovelluksen version.
<Detects> Root, PathAndKey Maaérittaa rekisteriavaimen. SMA-ohjelma tunnistaa sovelluksen
hakemalla sovellukselle méaaritetyn rekisteriavaimen.
<Detect>
Esimerkki:
<Detects>
<Detect>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\
</keyname>
</Detect>
</Detects>
<Install_Directories>
Esimerkki:
<Install_Directories>
<Install_Directory>
<0S>WinXP</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install Directory>
<Install_Directory>
<0S>Win2000</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\adobe\Acrobat Reader\5.0\InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
</Install_Directories>
<OS> Tekstimerkkijono OS madrittda kayttojarjestelman, ja se voi olla yksi seuraavista:
* WinXP
* Win2000
* WinNT
* Win98.
<Registry> hive on HKLM tai | Maidrittda asennushakemiston sellaisena kuin se esiintyy rekiste-
HKCU. rissa.

<Files_From_Folders>

Valinnainen
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Taulukko 12. (jatkoa)

Jakso

Komento | Arvo

Tehtava

SMA-muuttuja\Sijainti[ | Tiedosto][/s]

jossa

* SMA-muuttuja on jokin seuraavista
muuttujista, joka maarittaa
mukautustiedostojen sijainnin:

- %Windows Directory% (kayt-
tojdrjestelmén tiedostojen sijainti)

— %lInstall Directory% (sovelluksen
sijainti jaksossa
Install_Directories maaritetyssa
hakemistossa)

— %Appdata Directory%
(Application Data -hakemisto,
joka on kayt-
téjaprofiilihakemiston
alihakemisto)

— %LocalAppdata Directory%
(Application Data -hakemisto
Local Settings -kansiossa, joka on
kayttajaprofiilihakemiston
alihakemisto)

— %Cookies Directory% (Cookies-
hakemisto, joka on kayt-
tajaprofiilihakemiston
alihakemisto)

— %Favorites Directory% (Suosikit-
hakemisto, joka on kayt-
tdjaprofiilihakemiston
alihakemisto)

— %Personal Directory% (henkil6-
kohtaisten asetusten hakemisto,
joka on kayt-
téjaprofiilihakemiston
alihakemisto (Omat tiedostot)).
Tata ympdristomuuttujaa ei voi
kayttdaa Windows NT4 -kayt-
tojarjestelméassa.

Maarittaa siirrettdvat mukautustiedostot.

Esimerkki:

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Wh
api</Files_And_Folders>

SMA-ohjelma kerdd %AppData
Directory%\ Adobe\ Acrobat\Whapi -kansion tiedostot.
Alihakemistojen tiedostot eivat ole mukana.

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Wh
api\ /s</Files_From_Folder>

SMA-ohjelma kerdd %AppData
Directory%\ Adobe\ Acrobat\Whapi -kansion tiedostot.
Alihakemistojen tiedostot ovat mukana.

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Wh
api\*.*</Files_From_Folder>

SMA-ohjelma kerdd %AppData
Directory%\ Adobe\ Acrobat\Whapi -kansion tiedostot.
Alihakemistojen tiedostot eivét ole mukana.

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Wh
api\*.* /s</Files_From_Folder>

SMA-ohjelma kerdd %AppData
Directory%\ Adobe\ Acrobat\Whapi -kansion tiedostot.
Alihakemistojen tiedostot ovat mukana.

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Wh
api</Files_From Folder>

Jos merkkijonon Whapi peréssa ei ole kenoviivaa (\), SMA-oh-

jelma késittelee merkkijonoa Whapi tiedostona eikéd kansiona.
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Taulukko 12. (jatkoa)

Jakso

Komento | Arvo

Tehtava

* Sijainti\ maarittda tarkennetun
tiedoston nimen tai hakemiston.
Tiedoston nimessa voi kayttaa
yleismerkkeja, mutta
hakemistopolussa ei voi. Jos
maédritdt hakemiston, ohjelma kopioi
kaikki tiedostot.

* [Tiedosto] on kopioitavan tiedoston
madrittdva valinnainen parametri,
jota voi kdyttda vain, jos Sijainti-
parametri on maaritetty. Tiedoston
nimessd voi kayttaa yleismerkkeja,
mutta hakemistopolussa ei voi.

* [\s] on valinnainen parametri. Jos
kaytat parametria [/s], kaikki
alihakemistojen tiedostot
kopioituvat.

* SMADJ.0-kéyttdja voi kdyttaa
Windowsin ympéristomuuttujaa.
SMA-ohjelma kayttdd sen aloitta-
neen kdyttdjan ymparistomuuttujaa
Windowsin ympéristomuuttujan
arvona.

<Registries>

Valinnainen

hive on HKLM tai HKCU.

keyname on avaimen nimi. value on
valinnainen komento, joka maarittaa
siirrettdvan rekisteriarvon.

Maarittaa siirrettavat rekisterimerkinnét.

Esimerkki:

<Registries>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat</keyname>
<value></value>
</Registry>
</Registries>

<Registry_Excludes>

Valinnainen

hive on HKLM tai HKCU.

keyname on avaimen nimi. value on
valinnainen komento, joka maarittaa
siirrettdvan rekisteriarvon.

Maadrittad rekisteriavaimet ja -arvot, jotka haluat jattaa pois vali-
tuista rekisterimerkinnoista.

Esimerkki:

<Registry Excludes>
<Registry>

<hive>HKCU</hive>
<keyname>Software\Adobe\
Acrobat Reader\5.0\AdobeViewer

</keyname>

<value>xRes</value>
</Registry>
</Registry Excludes>

<Files_Through_Registry>
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Taulukko 12. (jatkoa)

Jakso

Komento | Arvo

Tehtava

<OS>

madrittdd kadyttojarjestelmédn, ja se on
yksi seuraavista arvoista:

* WinXP
* Win2000
* WinNT
* Win98.

<Registry> maarittaa rekisterimerkin-
nan ja on muodossa
hive keyname,value, jossa

* hive on HKLM tai HKCU

¢ keyname on avaimen nimi

* on valinnainen komento, joka maa-
rittda siirrettavan rekisteriarvon. File

on tiedoston nimi. Voit kdyttaa
yleismerkkeja.

File on tiedoston nimi. Voit kayttaa
yleismerkkeja.

Maarittaa siirrettdvat mukautustiedostot.

Esimerkki:

<Files_Through_Registries>
<Files_Through_Registry>
<0S>WinXP</0S>
<Registry>
<hive>HKCU</hive>

<keyname>Software\Lotus\Organizer\99.0\Paths</keyname>
<value>Backup</value>

</Registry>
<File>*.x/s</File>
</Files_Through_Registry>
</Files_Through_Registries>

<PreTargetBatchProcessing>

<PreTargetBatchProcessing>
<!ICDATA[erdajokomennot]]
<PreTargetBatchProcessing>

Ohjelma toteuttaa komennon <PreTargetBatchProcessing> avulla

madritetyn erdajon ennen <Registries>-komennon kasittelya.

Esimerkki:

<PreTargetBatchProcessing>

<ICDATA[copy /y c:\temp\*.* c:\migration
del c:\migration\*.mp3
</PreTargetBatchProcessing>

<TargetBatchProcessing>

<TargetBatchProcessing>
<!CDATA[erdajokomennot]]
<TargetBatchProcessing>

Ohjelma toteuttaa komennon <TargetBatchProcessing> avulla
madritetyn erdajon <Registries>-komennon kisittelyn jalkeen.

Esimerkki:

</TargetBatchProcessing>

<ICDATA[copy /y c:\temp\*.x c:\migration
del c:\migration\*.mp3
<TargetBatchProcessing>

Sovellustiedoston luonti

Jotta voit méadrittaa, mitka sovellusasetukset on siirrettdva mukautettuihin sovel-
lustiedostoihin, sinun on testattava sovellukset huolellisesti.

Voit laatia sovellustiedoston seuraavasti:

1. Avaa aiemmin luotu application.XML-tiedosto ASCII-muokkausohjelmassa. Jos
olet asentanut SMA-ohjelman oletussijaintiin, application. XML-tiedostot ovat

hakemistossa d:\%RR% \Migration\bin\ Apps, jossa d on kiintolevyaseman

tunnus.

2. Muokkaa siirrettdvan sovelluksen tai siirrettdvien sovellusten applica-
tion. XML-tiedoston asetuksia.

3. Muuta <Applications>-jakson tietoja.
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4. Muokkaa jakson <Application Shortname=nimilyhenne> komentoja <Name> ja
<Version>.

5. Maarita siirrettavat rekisteriavaimet:

a. Napsauta Kaynnistd » Suorita. Kuvaruutuun tulee Suorita-ikkuna. Kirjoita
Avaa-kenttddn regedit ja napsauta OK-painiketta. Kuvaruutuun tulee
Rekisterieditori-ikkuna.

b. Laajenna vasemmanpuoleisessa ruudussa oleva solmu HKEY_LOCAL-
_MACHINE.

c. Laajenna Software-solmu.
Laajenna toimittajakohtainen solmu, esimerkiksi Adobe.

Jatka siirtymistd, kunnes olet paikantanut sovelluksen rekisteriavaimen.
Téamén esimerkin rekisteriavain on SOFTWARE\ Adobe\ Acrobat Rea-
der\6.0.

f. Aseta Detect-kentdan arvo. Esimerkki:

<Detects>
<Detect>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0</keyname>
</Detect>
</Detects>

6. Muokkaa jakson Install_Directories komentoja Name ja Version.
7. Maaritd polku sovelluksen asennushakemistoihin.

a. Siirry Rekisterieditori-ikkunassa HKLM\SOFTWARE\ Adobe\ Acrobat
Reader\6.0\InstallPath -solmuun.

b. Lisdd asianmukainen komento sovellustiedoston jaksoon Install_Directo-
ries. Esimerkki:
<Install_Directory>
<0S>WinXP</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>

Huomautus: Jos et 16yda sovelluskohtaista hakemistoa hakemistosta
HKLM\Software\Microsoft\Windows\ CurrentVersion\ AppPaths, sinun
on paikannettava asennuspolun siséltdva hakemisto muualta
HKLMN\Software-rakenne-esityksessé. Kéytd sitten kyseistd avainta jak-
sossa <Install_Directories>.

8. Madritd siirrettdvat mukautustiedostot jaksossa <Files_From_Folders>.

a. Koska monissa sovelluksissa on oletusarvona tallentaa tiedostoja Docu-
ments and Settings -alihakemistoon, tarkista Application Data -hakemis-
tosta sovellukseen liittyvat hakemistot. Jos alihakemistossa on sellainen
hakemisto, voit kdyttdd seuraavaa komentoa hakemiston ja tiedostojen siir-
rossa:

<Files_From Folder>SMA-muuttuja\Sijainti\[Tiedosto] [/s] </Files_From Folder>

jossa Sijainti\ on tarkennettu tiedoston nimi tai hakemisto ja [Tiedosto] on
valinnainen parametri, jota voidaan kéyttda vain, jos Sijainti\ madrittaa
pelkdn hakemistopolun. Adobe Reader -esimerkissd mukautustiedostot
ovat Preferences-hakemistossa.

b. Tarkista henkildkohtaisiin asetuksiin liittyvat hakemistot, jotka saattavat
olla tallennettuina sinne.



c. Tarkista Local Settings -hakemisto.

9. Madrita siirrettavat rekisterimerkinnat. Ne ovat HKCU (HKEY_CURRENT_U-

SER) -hakemistossa. Lisda asianmukaiset komennot sovellustiedoston
<Registries>-jaksoon.

10. Tallenna application.XML-tiedosto d:\Program

Files\ ThinkVantage \SMA\ Apps -hakemistoon (d on kiintolevyaseman tun-

nus).

11. Testaa uusi sovellustiedosto.

Esimerkki Adobe Reader -ohjelman application.XML-tiedos-

tosta

Téssd osassa kuvataan Adobe Reader -ohjelman sovellustiedosto.

<?xml version="1.0"?>

<Applications>

<Family>Adobe Acrobat Reader</Family>
<SMA Version>SMA 5.0</SMA Version>
<APP>Acrobat_Reader 70</APP>
<APP>Acrobat_Reader 60</APP>
<APP>Acrobat_Reader 50</APP>

<Application ShortName="Acrobat_Reader_50">
<AppInfor>
<Name>Acrobat_Reader 50</Name>
<Version>5.0</Version>

<Detects>
<Detect>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0</keyname>
</Detect>
</Detects>
</AppInfo>
<Install_Directories>
<Install_Directory>
<0S>WinXP</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>

</Install Directory>
<Install_Direcotry>

<0S>Win2000</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install_Directory>
<0S>Win98</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\InstallPath
<keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install Directory>
<0S>WinNT</0S>
<Registry>
<hive>HKLM</hive>
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<keyname>Software\Adobe\Acrobat Reader\5.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
</Install_Directories>

<Files_From_Folders>

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\Whapi\=*.=*
/s</Files_From_Folder>

<Files_From_Folder>%Personal Directory%\*.pdf</Files_From_Folder>
<Files_From_Folders>
<Files_Through_Registries>
</Files_Through_Registries>

<Registries>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat</keyname>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader</keyname>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Persistent Data</keyname>
</Registry>
</Registries>

<Registry Excludes>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\AdobeViewer
</keyname>
<value>xRes</value>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader\5.0\Adobe\Viewer
</keyname>
<value>yRes</value>
</Registry>
</Registry Excludes>

<SourceBatchProcessing>
</SourceBatchProcessing>

<PreTargetBatchProcessing>
</PreTargetBatchProcessing>

<TargetBatchProcessing>
</TargetBatchProcessing>

</Application>
<Application ShortName="Acrobat Reader 6.0">
<AppInfo>
<Name>Adobe Acrobat Reader 6.0<\Name>
<Version>6.0</Version>
<Detects>
<Detect>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0
</keyname>
</Detect>
</Detects>
</AppInfo>

<Install_Directories>



<Install_Directory>

<0S>WinXP</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install Directory>
<0S>Win2000</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install_Directory>
<0S>Win98</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\InstallPath
</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install_Directory>
<0S>WinNT</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\InstallPath
</keyname>

<value>(Default)</value>
</Registry>
</Install_Directory>
</Install_Directories>

<Files_From_Folders>

<Files_From_Folder>%AppData Directory%\Adobe\Acrobat\6.0\*.* /s
</Files_From_Folder>

<Files_From_Folder>%Personal Directory%\*.pdf</Files_From_Folder>
</Files_From Folders>

<Files_Trough_Registries>
</Files_Trough_Registries>

<Registries>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat</keyname>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader</keyname>
</Registry>
</Registries>

<Registry Excludes>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader\6.0\AdobeViewer
</keyname>
<value>xRes</value>
</Registry>
<Registry>
<hive>HKCU</hive>
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<keyname>Software\Adobe\Acrobat Reader\6.0\Adobe\Viewer
</keyname>
<value>yRes</value>
</Registry>
</Registry Excludes>

<SourceBatchProcessing>
</SourceBatchProcessing>

<PreTargetBatchProcessing>
</PreTargetBatchhProcessing>

<TargetBatchProcessing>

<! [CDATA[
if /i "%SourceApp%" == "Acrobat Reader 50" goto Update50
goto Done
:Update50

regfix "HKCU\Software\Adobe\Acrobat Reader\5.0" "HKCU\Software\Adobe\
Acrobat Reader\6.0"

regfix "HKLM\Software\Adobe\Acrobat Reader\5.0\AdobeViewer" "HKLM\
Software\Adobe\Acrobat Reader\6.0\AdobeViewer"

:Done
11>

</TargetBatchProcessing>
</Application>

<Application ShortName="Acrobat_Reader_7.0">
<AppInfo>
<Name>Adobe Acrobat Reader 7.0<\Name>
<Version>6.0</Version>
<Detects>
<Detect>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader
\7.0</keyname>
</Detect>
</Detects>
</AppInfo>
<Install_Directories>
<Install_Directory>
<0S>WinXP</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\
InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install Directory>
<0S>Win2000</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\
InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
<Install_Directory>
<0S>Win98</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\
InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>



<Install_Directory>
<0S>WinNT</0S>
<Registry>
<hive>HKLM</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\
InstallPath</keyname>
<value>(Default)</value>
</Registry>
</Install_Directory>
</Install Directories>

<Files_From_Folders>

<Files_From Folder>%AppData Directory%\Adobe\Acrobat\7.0\*.* /s
</Files_From_Folder>

<Files_From_Folder>%Personal Directory%\*.pdf</Files_From_Folder>
</Files_From_Folders>

<Files_Trough_Registries>
</Files_Trough_Registries>

<Registries>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat</keyname>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader</keyname>
</Registry>
</Registries>

<Registry Excludes>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\AdobeViewer
</keyname>
<value>xRes</value>
</Registry>
<Registry>
<hive>HKCU</hive>
<keyname>Software\Adobe\Acrobat Reader\7.0\Adobe\Viewer
</keyname>
<value>yRes</value>
</Registry>
</Registry Excludes>

<SourceBatchProcessing>
</SourceBatchProcessing>

<PreTargetBatchProcessing>
</PreTargetBatchProcessing>

TargetBatchProcessing>

<! [CDATAL
if /i "%SourceApp%" == "Acrobat_ Reader 50" goto Update50
if /i "%SourceApp%" == "Acrobat_Reader_ 60" goto Update60
goto Done
:Update50

regfix "HKCU\Software\Adobe\Acrobat Reader\5.0" "HKCU\Sof
tware\Adobe\Acrobat Reader\7.0"

regfix "HKLM\Software\Adobe\Acrobat Reader\5.0\AdobeView
er" "HKLM\Software\Adobe\Acrobat Reader\7.0\AdobeViewer"

goto Done

:Update60
regfix "HKCU\Software\Adobe\Acrobat Reader\6.0" "HKCU\Softw
are\Adobe\Acrobat Reader\7.0"

regfix "HKLM\Software\Adobe\Acrobat Reader\6.0\AdobeVi
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ewer" "HKLM\Software\Adobe\Acrobat Reader\7.0\AdobeViewer"
:Done
11>

</TargetBatchProcessing>

</Application>

</Applications>

Jarjestelman paivitys

74

Aktiivinen paivitys

Voit selvittdd, onko Active Update Launcher -ohjelma asennettu, tarkistamalla,
siséltddako rekisteri seuraavan rekisteriavaimen:

HKLM\Software\TVT\ActiveUpdate

TVT-ohjelma selvittdd, onko Active Update Launcher -ohjelma maaritetty toteutta-
maan pdivitykset aktiivisesti, tarkistamalla oman rekisteriavaimensa méaéritteen
EnableActiveUpdate arvon. Jos asetuksena on EnableActiveUpdate=1, TVT-ohjelma
lisdd Ohje-valikkoon vaihtoehdon ActiveUpdate.

Aktiivinen paivitys alkaa, kun kutsuva TVT-ohjelma aloittaa Active Update Laun-
cher -ohjelman ja vélittda télle parametritiedoston.

Voit médrittda aktiivisen pédivityksen seuraavasti:

1. Tuo esiin Active Update Launcher -ohjelman rekisteriavain:
HKLM\software\TVT\ActiveUpdate

2. Hae Path-maéaritteen arvo.

3. Hae Program-maddritteen arvo.



Luku 6. Asennus

Rescue and Recovery/Client Security Solution -asennuspaketti on suunniteltu
InstallShield 10.5 Premier -asennusohjelmalla Basic MSI -projektina. InstallShield
10.5 Basic MSI -projektit kidyttavat Windows Installer -ohjelmaa sovellusten asen-
nuksessa, jolloin padkayttdjat voivat mukauttaa asennuksia komentoriviltd, kuten
asettaa ominaisuusarvoja. Seuraavissa jaksoissa kuvataan Rescue and Recovery 3.0
-asennuspaketin kdytto- ja ajotapoja. Lue ensin koko kappale, ennen kuin aloitat
paketin asennuksen.

Huomautus: Katso lisdtietoja timén paketin asennuksesta readme-tiedostosta
Lenovon WWW-sivustossa osoitteessa

www.Lenovo.com/ThinkVantage
Readme-tiedosto sisdltdd ajantasaisia tietoja muun muassa ohjelmistoversioista, tue-

tuista jarjestelmistd ja jdrjestelmédvaatimuksista sekd muita lisdtietoja, jotka auttavat
asennuksessa.

Asennuksen edellytykset

Téssd jaksossa esitetddn jarjestelmédvaatimukset, joita Rescue and Recovery/Client
Security Solution -paketin asennus edellyttdd. Saavutat parhaat tulokset, kun nou-
dat ohjelmiston uusimman version seuraavasta WWW-osoitteesta:

www.Lenovo.com/ThinkVantage

My0s jotkin vanhat IBM-tietokoneet saattavat tukea Rescue and Recovery -ohjel-
maa, jos ne tayttdvat madritetyt vaatimukset. Noudettavia tiedostoja sisaltavalla
WWW-sivulla on tietoja IBM-tietokoneista, jotka tukevat Rescue and Recovery -oh-
jelmaa.

IBM- ja Lenovo-tietokoneita koskevat vaatimukset

IBM- ja Lenovo-tietokoneiden tulee tdyttdd vdhintddn seuraavat vaatimukset, jotta
niissd voidaan ajaa Rescue and Recovery -ohjelma:
¢ Kaéyttojarjestelma: Microsoft Windows XP tai Windows 2000
* Suoritin: Microsoft Windows XP (Home tai Professional)- ja Windows 2000
-kéyttojarjestelmén edellyttdima suoritin
— vahintdan Service pack 1 -paketti
*  Muisti: 128 megatavua
— Jos muisti on yhteiskédytossd, yhteismuistin BIOSissa maaritetyn enimmais-
koon tulee olla vdhintddn 4 ja enintdédn 8 megatavua.
— Jos muisti ei ole yhteiskdytdssd, muistin koko on 120 megatavua.

Huomautus: Jos tietokoneessa on alle 200 megatavua muuta kuin yhteiskay-
tossd olevaa muistia, Rescue and Recovery -ohjelmaa voidaan ajaa. Talloin
kayttdja ei ehkad kuitenkaan voi aloittaa useita sovelluksia Rescue and Reco-
very -ymparistossa.
e 1,5 gigatavua vapaata kiintolevytilaa (perusasennus tarvitsee 930 megatavua,
johon ei sisélly Rescue and Recovery -varmistuskopioiden edellyttdma levytila)
* VGA-yhteensopiva nédytin, joka tukee 800 x 600 kuvapisteen tarkkuutta sekd
24-bittisid varejd
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e Tuettu Ethernet-verkkokortti.

Asennuksen ja kayton edellytykset muissa kuin IBM:n tai
Lenovon tietokoneissa

Muiden kuin IBM:n tai Lenovon tietokoneiden on tdytettdva seuraavat asennus-
edellytykset:

Asennuksen edellytykset
1,5 gigatavua vapaata kiintolevytilaa. Perusasennus tarvitsee 930 megatavua tilaa.

Muistin vahimmaisvaatimukset
Muissa kuin IBM- ja Lenovo-tietokoneissa on oltava 128 megatavua RAM-muistia,
jotta Rescue and Recovery -ohjelma voidaan asentaa.

Kiintolevyaseman kokoonpano

Rescue and Recovery -ohjelma ei ole tuettu OEM-tietokoneiden (muiden valmista-
jien kuin IBM:n tai Lenovon tietokoneiden) esiasennetuissa kayttdympéristdissa.
OEM-tietokoneissa kiintolevyasema on midritettivia kohdan [’IBM Rescue and]
[Recovery -ohjelman asennus muuhun kuin IBM-tietokoneeseen” sivulla 122 suosi-
tusten mukaan.

Verkkokortit

Rescue and Recovery -ymparisto tukee vain kaapeliliitdntdisid Ethernet-verkkokort-
teja. Rescue and Recovery -ympaéristoon sisdltyvit verkkokorttien ajurit ovat samat
kuin Microsoft Windows XP Professional -kayttojarjestelméén sisdltyvat ajurit, ja ne
ovat riippumattomia Windows-kéyttojarjestelméastd. Tuetuissa Lenovo- ja IBM-tieto-
koneissa tarvittavat ajurit sisdltyvat Rescue and Recovery -ohjelmaan.

Jos tietokoneen OEM-verkkokortti ei ole tuettu, lue verkkokortin mukana toimite-
tuista julkaisuista ohjeet jarjestelmédkohtaisten verkkokorttien tuen lisdykseen.
Pyyda ajurit laitteen valmistajalta.

Tuki kaynnistykselle erillisesta tallennusvélineesta (CD- tai DVD-

tietolevysta tai USB-asemasta)

Muiden kuin IBM:n ja Lenovon tietokoneiden ja laitteiden (USB-kiintolevyasema

tai CD-R-, CD-RW-, DVD-R-, DVD-RW-, DVD-RAM-, DVD+R- tai DVD-RW-asema)

on tuettava tdysin vdhintdan yhtéd seuraavista maarityksista:

* ATAPI Removable Media Device BIOS Specification

* BIOS Enhanced Disk Drive Services - 2

* Compaq Phoenix Intel BIOS Boot Specification

* El Torito Bootable CD-ROM Format Specification

¢ USB Mass Storage Class Specification Overview (Kunkin laitteen on oltava jul-
kaisun USB Mass Storage Class Specification Overview osan 2.0 aliluokkakoodin
komentolohkomadaritysten mukainen.)

* USB Mass Storage Specification for Bootability

Naytlnta koskevat vaatimukset
* Naiyttimen yhteensopivuus: VGA-yhteensopiva ndytin, joka tukee 800 x 600
kuvapisteen tarkkuutta ja 24-bittisid vareja.
* Nayttomuisti:
— muut kuin yhteiskdytdssd olevat ndyttomuistijdrjestelmét: vahintddn 4 megata-
vua nadyttomuistia
— yhteiskdytossd olevat ndyttomuistijarjestelmét: ndyttomuistille voidaan varata
vdhintddn 4 ja enintddn 8 megatavua muistia.



Sovellusten yhteensopivuus

Jotkin sovellukset, joissa on monimutkaisia suodatinajuriymparist6ja (kuten virus-
tentorjuntaohjelmistot), eivit ehkd ole yhteensopivia Rescue and Recovery -ohjel-
man kanssa. Tietoja yhteensopivuudesta on Rescue and Recovery -ohjelmaan kuu-
luvassa README-tiedostossa seuraavassa WWW-osoitteessa:

www.lenovo.com/ThinkVantage

Apuohjelmat

Téssd oppaassa viitataan joihinkin apuohjelmiin, jotka voi noutaa WWW-osoitteesta

www.Lenovo.com/ThinkVantage

Rescue and Recovery -ohjelman asennusosat

1.

Padasennuspaketti (noin 45 megatavua): timé setup.exe-tiedosto on luotu asen-
nuksen projektildhteestd. Setup.exe-tiedosto on nimetty uudelleen luontiproses-
sin aikana niin, ettd siind on merkittyna projektin tunnus, mediatyyppi, versio-
taso, maakoodi (tdssd tapauksessa aina Suomi) ja korjauskoodi, esimerkiksi
Z096Z151001FI00.exe. Tdma on itsepurkautuva asennuspaketti, joka purkaa
asennuksen ldhdetiedostot ja aloittaa asennuksen Windows Installer -asennus-
ohjelman avulla. Se siséltdd asennuslogiikan ja Windows-sovellustiedostot.
Paketti ei sisdlld mitddn predesktop-tiedostoja.

Predesktop US Base (noin 135 megatavua): timé on salasanasuojattu zip-tie-
dosto, joka siséltdd kaikki Predesktop US Base -tiedostot. Sen nimi on muo-
dossa Z062ZAA1001US00.TVT, jossa AA maéérittdd Predesktop-apuohjelman
yhteensopivuuden ja 001 on Predesktop-apuohjelman taso. Tété tiedostoa tarvi-
taan, jotta Predesktop-apuohjelma voidaan asentaa kaikkiin kielijarjestelmiin.
Téamaén tiedoston on oltava samassa hakemistossa kuin padasennuspaketin (joko
setup.exe- tai Rescue and Recovery/Client Security Solution.msi -tiedosto, jos
purettu tai OEM-asennus). Poikkeuksena tahdn ovat tilanteet, joissa Predesktop
on jo asennettu, eika sitd tarvitse paivittdd, tai komentorivilla on asennuksen
aikana maaritetty arvo PDA=0, eikd Predesktop-apuohjelmaa (miké tahansa
versio) ole vield asennettu. Setup.exe-tiedosto siséltdd pdaversion.txt-tiedoston,
joka sisdltda vahimmaisversion Predesktop-apuohjelmasta, joka toimii yhdessa
Windowsin version kanssa. Setup.exe-asennusohjelma etsii predesktop-tiedostoa
seuraavan logiikan mukaisesti:

* Jarjestelmassa on asennettuna vanha Predesktop-apuohjelma (RNR 1.0 tai
2.X) tai Predesktop-apuohjelmaa ei ole asennettuna:

Asennusohjelma etsii .TVT-tiedostoa, jonka yhteensopivuuskoodi (esimerkiksi
AA tai AB) on sama kuin vahimmaisversion yhteensopivuuskoodi ja jonka
taso on suurempi tai yhtd suuri kuin vahimmaisversion (.ITVT-tiedostonimen
kaikkien muiden versiokenttien on vastattava vahimmaisversiota taydelli-
sesti). Jos nditd ehtoja vastaavaa tiedostoa ei 16ydy, asennus keskeytetddn.

* Jarjestelmissd on asennettuna uusi (RNR 3.0) Predesktop-apuohjelma:

Asennusohjelma vertaa nykyisen Predesktop-apuohjelman yhteensopivuus-
koodia vdahimmaisversion yhteensopivuuskoodiin ja tekee seuraavat tuloksiin
perustuvat toimet:

— Nykyinen koodi > vahimmaiskoodi:
Asennusohjelma tuo nédkyviin sanoman, joka ilmoittaa, ettei nykyinen
ympadristd ole yhteensopiva kyseisen RNR-version kanssa.

— Nykyinen koodi = vahimmaiskoodi:
Asennusohjelma vertaa nykyisen version tasoa vdhimmaisversion tasoon.
Asennusohjelma vertaa nykyisen version tasoa Jos nykyinen taso on
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suurempi tai yhtd suuri kuin vahimmaistaso, asennusohjelma etsii .TVT-
tiedostoa, jonka yhteensopivuuskoodi (AA, AB jne.) on sama kuin vahim-
mdisversion yhteensopivuuskoodi ja jonka taso on suurempi kuin nykyi-
sen version taso (.TVT-tiedostonimen kaikkien muiden versiokenttien on
vastattava vahimmadisversiota tdydellisesti). Jos asennusohjelma ei 16yda
tiedostoa, se jatkaa asennusta ilman Predesktop-apuohjelman péivitysta.
Jos nykyinen taso on pienempi kuin vahimmadistaso, asennusohjelma etsii
TVT-tiedostoa, jonka yhteensopivuuskoodi (AA, AB jne.) on sama kuin
vahimmaisversion yhdenmukaisuuskoodi ja jonka taso on suurempi tai
yhtd suuri kuin vihimmaisversion taso (.TVT-tiedostonimen muiden ver-
siokenttien on vastattava vahimmaisversiota tdydellisesti). Jos nditd ehtoja
vastaavaa tiedostoa ei 16ydy, asennus keskeytetddn.

— Nykyinen koodi < Vihimmaiiskoodi:
Asennusohjelma etsii .TVT-tiedostoa, jonka yhteensopivuuskoodi (AA, AB
jne.) on sama kuin vihimmadisversion yhteensopivuuskoodi ja jonka taso
on suurempi tai yhtd suuri kuin vidhimmaisversion (.TVT-tiedostonimen
kaikkien muiden versiokenttien on vastattava vahimmaisversiota taydelli-
sesti). Jos nditd ehtoja vastaavaa tiedostoa ei 16ydy, asennus keskeytetdan.

Predesktop-kielipaketit (kukin noin 5-30 megatavua): Windows PE -kéyttojar-
jestelma tukee 24 kielipakettia Rescue and Recovery 3.0 -ohjelmassa. Jokainen
kielipaketti on muodossa Z062ZAA1001CC00.TVT, jossa CC kuvaa kielta.
Naista tiedostoista tarvitaan yksi, jos Predesktop-apuohjelma asennetaan muu-
hun kuin englanninkieliseen jérjestelmaan tai jarjestelméén, jossa kieltd ei tueta,
ja tiedoston on oltava samassa hakemistossa kuin pddasennustiedoston ja US
Predesktop .TVT -tiedoston. Kielipaketin kielen on vastattava Windowsin kieltd,
jos Windows ei ole englanninkielinen tai kielipaketit eivit tue kieltd. Jos Pre-
desktop-apuohjelman asennuksessa tai pdivityksessa tarvitaan kielipakettia,
asennusohjelma etsii .TVT-kielipakettia, jossa tiedostonimen kaikki kentét vas-
taavat US predesktop -tiedostonimed, lukuun ottamatta kielikoodia, jonka on
vastattava jarjestelmdn kieltd. Kielipaketteja on saatavana seuraavissa kielissa:

* Arabia

* Brasilian portugali
* Portugali

» Tsekki

¢ Tanska

* Suomi

¢ Ranska

* Kreikka

* Saksa

* Heprea

* Kiina (Hongkong)
¢ Unkari

e Italia

* Japani

* Korea

* Hollanti

* Norja

e Puola

* Portugali

¢ Venidja



* Yksinkertaistettu kiina
* Espanja

* Ruotsi

* Perinteinen kiina

» Turkki

Vakioasennus ja komentorivin parametrit

Setup.exe hyviksyy joukon komentoriviparametreja, jotka kuvataan jaljempana.
Komentorivin komennot, jotka tarvitsevat parametrin, on mééritettdva niin, ettei
komennon ja sen parametrin véliin tule vélilyontid. Esimerkiksi Setup.exe /s
/v"/qn REBOOT="R”" on kelvollinen, kun taas Setup.exe /s /v "/qn
REBOOT="R"" ei ole. Lainausmerkit komennon parametrin ympadrilld ovat tarpeen
vain, jos parametri sisaltdd vélilyonteja.

Huomautus: Jos ajetaan pelkdstddn asennusohjelma (vain setup.exe-tiedoston ajo
ilman parametreja), nakyviin tulee oletusarvon mukaan kehoteikkuna, jossa kaytta-
jad pyydetdan kaynnistimaan tietokone uudelleen asennuksen loputtua. Tietokone
on kdynnistettdva uudelleen, jotta ohjelma toimii oikein. Uudelleenkdynnistys voi-
daan siirtdd tehtdviksi myohemmin komentorivin valvomattoman asennuksen
parametrin avulla, kuten ylh&alld ja esimerkkijaksossa on selitetty.

Seuraavat parametrit ja kuvaukset on kopioitu suoraan InstallShield Developer
Help Documentation -julkaisusta. Muita kuin Basic MSI -projekteja koskevat para-
metrit on poistettu.

Taulukko 13.

Parametri Kuvaus

/a : Hallinta-asennus /a-valitsin maarittad Setup.exe-tiedoston
toteuttamaan hallinta-asennuksen. Hallinta-
asennus kopioi (ja purkaa) datatiedostoja
kdyttdjan maarittimaan hakemistoon, muttei
luo pikakuvakkeita tai asennuksen
poistolokia eiké rekister6i COM-palvelimia.

/x : Asennuksen poistotila /x-valitsin maarittdd Setup.exe-tiedoston
poistamaan aiemmin asentaman tuotteen
asennuksen.

/s : Valvomaton tila Komento Setup.exe /s estdd Basic MSI -asen-

nusohjelman Setup.exe-alustusikkunan tuon-
nin nékyviin, muttei lue vastetiedostoa.
Basic MSI -projektit eivat luo tai kdyta
vastetiedostoa valvomattomissa asen-
nuksissa. Voit ajaa Basic MSI -tuotteen
valvomattomasti ajamalla komentorivilta
parametrin Setup.exe /s /v/qn. (Voit méda-
rittdd julkisten ominaisuuksien arvot Basic
MSI -asennusta varten komennolla Setup.exe
/s /¥v"/qn INSTALLDIR=D:\Destination".)

/v : Argumenttien siirto Msiexec- /v-argumenttia kdytetddn komentorivin
ohjelmatiedostoon valitsimien ja julkisten ominaisuuksien arvo-
jen siirrossa Msiexec.exe-ohjelmatiedostoon.
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Taulukko 13. (jatkoa)

Parametri

Kuvaus

/L : Kieliasetus

/L-valitsinta desimaalisella kielitunnisteella
voi kdyttad monikielisen asennusohjelman
kielen maarityksessa. Esimerkiksi saksan kie-
len maéarityskomento on Setup.exe /L1031.
Huomautus: Kaikkia mainittuja

kielid ei tueta asennuksessa.

/w : Odotus

Basic MSI -projektissa /w-argumentin avulla
Setup.exe-tiedosto odottaa asennuksen paat-
tymistd ennen lopetusta. Jos kaytat /w-va-
lintaa erdajotiedostossa, Setup.exe-
komentoriviargumentin eteen kannattaa
kirjoittaa start /WAIT. Oikein muotoiltu esi-
merkki tillaisesta kdytostd on seuraavanlai-
nen:

start /WAIT setup.exe /w

Taulukko 14.

Kieli Tunnus
Arabia (Saudi Arabia) 1025
Baski 1069
Bulgaria 1026
Katalaani 1027
Yksinkertaistettu kiina 2052
Perinteinen kiina 1028
Kroatia 1050
Tsekki 1029
Tanska 1030
Hollanti (standardi) 1043
Englanti 1033
Suomi 1035
Kanadan ranska 3084
Ranska 1036
Saksa 1031
Kreikka 1032
Heprea 1037
Unkari 1038
Indonesia 1057
Italia 1040
Japani 1041
Korea 1042
Norja (Bokmal) 1044
Puola 1045
Portugali (Brasilia) 1046
Portugali 2070




Taulukko 14. (jatkoa)

Kieli Tunnus
Romania 1048
Venéja 1049
Slovakia 1051
Slovenia 1060
Espanja 1034
Ruotsi 1053
Thai 1054
Turkki 1055

Hallinta-asennus ja komentorivin parametrit

Windows Installer -ohjelman avulla voit asentaa sovelluksen tai tuotteen verkkoon
tyoryhman kaytettavaksi tai mukautettavaksi. Rescue and Recovery/Client Security
Solution -asennusohjelman hallinta-asennus purkaa asennuksen ldhdetiedostot
maédritettyyn sijaintiin. Voit ajaa hallinta-asennuksen ajamalla asennuspaketin
komentoriviltd kdyttaimalld seuraavaa parametria:

Setup.exe /a

Hallinta-asennuksen aloituksen jélkeen nédkyviin tulee kehotteita, joiden avulla voit
madrittdd, mihin sijaintiin asennusohjelma purkaa asennustiedostot. Purettavien
tiedostojen oletussijainti on hallinta-asennuksessa C:\. Sijaintia voi vaihtaa, eikd
aseman tarvitse olla C: (se voi olla esimerkiksi toinen paikallinen asema tai yhdis-
tetty verkkoasema). Tassd vaiheessa voi myos luoda uusia hakemistoja.

Hallinta-asennuksen voi ajaa my0s valvomattomana maarittamalla komentorivilla
julkisen TARGETDIR-ominaisuuden avulla, mihin asennusohjelma purkaa tiedos-
tot:

Setup.exe /s /v"/qn TARGETDIR=F:\TVTRR"

Kun hallinta-asennus on valmis, paakayttdja voi mukauttaa lahdetiedostoja esimer-
kiksi méaarittamalld lisdasetuksia tvt.txt-tiedostoon. Asennuksen voi aloittaa mukau-
tuksen jdlkeen pakkaamattomasta ldhteestd ajamalla msiexec.exe-tiedoston komen-
toriviltd ja antamalla pakkaamattoman msi-tiedoston nimen.

Seuraavassa osassa on kuvaus yhdessd msiexec-komennon kanssa kaytettavissa
olevista komentorivin parametreista ja esimerkit parametrien kdytosta. Julkiset
ominaisuudet voidaan asettaa my®os aloitettaessa msiexec-ohjelma komentorivilta.

MsiExec.exe-komentorivin parametrit
MsiExec.exe on Windows Installer -ohjelmatiedosto, jonka avulla voi tarkastella
asennuspaketteja ja asentaa tuotteita jarjestelmaan:

msiexec. /i "C:Windows-kansio/Profiles\Kdyttdjdtunnus\Personal\MySetups\projektin nimi\
tuotteen kokoonpano\laitoksen nimi\DiskImages\Disk1l\tuotteen nimi.msi

Seuraavassa taulukossa on MsiExec.exe-tiedoston komentorivin parametrien tarkat

kuvaukset. Taulukko on otettu suoraan Windows Installer -ohjelman Microsoft
Platform SDK -julkaisusta.
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Taulukko 15.

Parametri

Kuvaus

/1 paketti tai tuotekoodi

Kéayta Othello-tuotteen asennuksessa tdtd muotoa:

msiexec /i "C:\Windows-kansio\Profiles\
Kayttdajatunnus\Personal\MySetups\Othello\Trial Version\
Release\DiskImages\Disk1\Othello Beta.msi"

Tuotekoodi viittaa GUID-tunnukseen, jonka jarjestelma luo
automaattisesti tuotteen projektindkyman Tuotekoodi-omi-
naisuudeksi.

/flploleldlclalulmlsl|v] paketti tai tuotekoodi

Jos asennuksessa kdytetdan /f-valitsinta, asennusohjelma
korjaa tai asentaa uudelleen puuttuvat tai vialliset tiedostot.

Voit esimerkiksi asentaa uudelleen kaikki tiedostot kaytta-
malld syntaksia

msiexec /fa "C:\Windows-kansio\Profiles\
Kayttdajatunnus\Personal\MySetups\Othello\Trial Version\
Release\DiskImages\Disk1\Othello Beta.msi"

yhdessd seuraavien mééritteiden kanssa:
* p asentaa tiedoston uudelleen, jos se puuttuu.

* o0 asentaa tiedoston uudelleen, jos tiedosto puuttuu tai jos
jarjestelméssd on tiedoston vanhempi versio.

* e asentaa tiedoston uudelleen, jos tiedosto puuttuu tai jos
jarjestelmédssd on vastaava tiedosto tai tiedoston vanhempi
versio.

* c asentaa tiedoston uudelleen, jos tiedosto puuttuu tai jos
asennetun tiedoston tarkistussumma ei vastaa uuden
tiedoston tarkistussummaa.

e a asentaa kaikki tiedostot uudelleen.

* u tai m kirjoittaa uudelleen kaikki tarvittavat
rekisterimerkinnat.

* s korvaa kaikki pikandppadimet.

* v ajaa sovelluksen ldhteestd ja luo uuden asennuspaket-
tien valimuistin.

/a paketti

Valitsin /a sallii padkdyttdjan asentaa tuotteen verkkoon.

/x paketti tai tuotekoodi

Valitsin /x poistaa tuotteen asennuksen.
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Taulukko 15. (jatkoa)

Parametri Kuvaus

/Lilwlelalr lulclmlplvI+] lokitiedosto Valitsin /L maarittaa lokitiedoston polun. Maaritteilla vali-
taan, mita tietoja lokitiedostoon tallentuu:

* i tallentaa lokiin tilasanomat.

* w tallentaa lokiin lievat varoitussanomat.

* e tallentaa lokiin kaikki virhesanomat.

* a tallentaa lokiin toimintosarjojen aloitukset.

* r tallentaa lokiin toimintoon liittyvét tietueet.

* u tallentaa lokiin kdyttdjien pyynnot.

* c tallentaa lokiin alkuperdisen kayttoliittyman parametrit.

* m tallentaa lokiin muistin riittdmattomyyteen liittyvat
sanomat.

* p tallentaa lokiin paatteen asetukset.
* v tallentaa lokiin laajat sanomat -asetuksen.
* + liittdd uudet tiedot nykyiseen tiedostoon.

* * on yleismerkki, joka tarkoittaa, ettd kaikki tiedot tal-
lentuvat lokiin (paitsi laajat sanomat -asetus).

/q[nlblrlf] Valitsimella /q voidaan asettaa kayttoliittyman taso kdyttden
seuraavia madritteita:

* q tai qn ei luo kayttoliittymaa.

* @b luo normaalin kayttoliittyman.

Alla olevat kdyttoliittyman asetukset tuovat asennuksen
lopussa nédkyviin kdyttotapaan liittyvan valintaruudun:

* qr tuo nédkyviin pelkistetyn kayttoliittyman.
* qgf tuo nékyviin tdyden kdyttoliittyman.
e qgn+ ei tuo nédkyviin kayttoliittymaa.

* @b+ tuo ndkyviin normaalin kayttoliittyman.

/? tai /h Kumpikin komento tuo nakyviin Windows Installer -ohjel-
man tekijanoikeustiedot.
TRANSFORMS Kéayttamalla TRANSFORMS-komentoriviparametria voit

madrittdd, mitd muunnoksia peruspaketille toteutetaan.
Muunnoskésky voi ndyttdd komentorivilld seuraavalta:

msiexec /i "C:\Windows-kansio\Profiles\
Kayttdjatunnus\Personal\MySetups\Projektin nimi\Trial
Version\My Release-1\DiskImages\Diskl\ProductName.msi"
TRANSFORMS="New Transform 1.mst"

Voit erottaa useita muunnoksia puolipisteilld. Puolipisteitd ei
tule kayttdd muunnoksen nimessd, koska Windows Installer
-palvelu tulkitsee ne vaarin.
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Taulukko 15. (jatkoa)

Parametri

Kuvaus

Ominaisuudet

Komentoriviltd voi asettaa kaikki julkiset ominaisuudet ja
muokata niitd. Julkiset ominaisuudet eroavat yksityisista
ominaisuuksista siten, ettd julkiset ominaisuudet kirjoitetaan
kokonaan isoilla kirjaimilla. Esimerkiksi COMPANYNAME
on julkinen ominaisuus.

Voit maarittdd ominaisuuden komentoriviltd seuraavalla
syntaksilla: PROPERTY=VALUE. Jos haluat muuttaa esimer-
kiksi COMPANYNAME-ominaisuuden arvoa, kirjoita seu-
raava komento:

msiexec /i "C:\Windows-kansio\Profiles\Kdyttdjatunnus
\Personal\MySetups\Your projektin nimi\Trial Version\My
Release-1\DiskImages\Diskl\ProductName.msi"
COMPANYNAME="Instal1Shield"

84

Windows Installer -asennusohjelman vakiintuneet julkiset omi-

naisuudet

Windows Installer -asennusohjelmassa on vakiintuneita sisdisid julkisia ominai-
suuksia, jotka voidaan asettaa komentorivilld asennuksen aikana tietyn toiminnan
maédrittdmiseksi. Yleisimmat komentorivin julkiset ominaisuudet on kuvattu jaljem-
pénd. Lisdtietoja on Microsoftin WWW-sivustossa osoitteessa

http:/ /msdn.microsoft.com/library/default.asp?url=/library/en-
us/msi/setup/about_properties.asp

aulukko 16|esitetadn Windows Installer -asennusohjelmassa tavallisesti kaytetyt

ominaisuudet:

Taulukko 16.

Ominaisuus Kuvaus

TARGETDIR Maaérittdda asennuksen hakemiston péésijain-
nin. Hallinta-asennuksen aikana tdma omi-
naisuus on se sijainti, johon asennuspaketti
kopioidaan.

ARPAUTHORIZEDCDFPREFIX Sovelluksen péivityskanavan URL-osoite.

ARPCOMMENTS Antaa selityksid ohjauspaneelin Lisd4 tai
poista sovellus -kohtaa varten.

ARPCONTACT Antaa yhteydenoton ohjauspaneelin Lisda tai
poista sovellus -kohtaa varten.

ARPINSTALLLOCATION Tarkennettu polku sovelluksen ensisijaiseen
kansioon.

ARPNOMODIFY Poistaa kdytostd toiminnon, jolla voi muo-
kata tuotetta.

ARPNOREMOVE Poistaa kdytostd toiminnon, jolla voi poistaa
tuotteen.

ARPNOREPAIR Poistaa kéytosta korjaustoiminnon painik-
keen ohjatussa Ohjelmat-toiminnossa.

ARPPRODUCTICON Maaérittdaa asennuspaketin ensisijaisen kuvak-
keen.

ARPREADME Antaa ReadMe-tiedoston ohjauspaneelin
Lisda tai poista sovellus -kohtaa varten.




Taulukko 16. (jatkoa)

Ominaisuus

Kuvaus

ARPSIZE

Sovelluksen arvioitu koko kilotavuina.

ARPSYSTEMCOMPONENT

Estad sovelluksen nayton Lisaa tai poista
sovellus -luettelossa.

ARPURLINFOABOUT

Sovelluksen kotisivun URL-osoite.

ARPURLUPDATEINFO

Sovelluksen pdivitystietojen URL-osoite.

REBOOT

REBOOT-ominaisuus estda tietyt jarjestelman
uudelleenkdynnistyskehotteet. Tatd ominai-
suutta kdytetddn tavallisesti, kun jarjestel-
maan asennetaan samanaikaisesti useita
tuotteita ja jarjestelmad halutaan kdynnistaa
uudelleen vain kerran asennusten jdlkeen.
Estd asennuksen jilkeiset uudelleenkédyn-
nistykset asettamalla REBOOT="R".

INSTALLDIR

Téama ominaisuus sisdltdd ominaisuuksien ja
osien tiedostojen kansion oletussijainnin.

Rescue and Recovery -ohjelman mukautetut julkiset ominai-

suudet

Rescue and Recovery -ohjelman asennuspaketti sisdltdd mukautettuja julkisia omi-
naisuuksia, jotka voidaan maarittdd komentorivilld asennuksen yhteydessa. Saata-

vana olevat julkiset ominaisuudet ovat:

Taulukko 17.

Ominaisuus

Kuvaus

PDA

Maaérittaa, asennetaanko Predesktop-
apuohjelma, oletusarvo on 1. 1 = asenna
Predesktop-apuohjelma, 0 = &ld asenna
Predesktop-apuohjelmaa. HUOMAUTUS:
Tama asetus ei ole kédytossd, jos jokin
Predesktop-apuohjelman versio on jo asen-
nettuna.

CIMPROVIDER

Maarittaa, asennetaanko CIM Provider -osa.
Oletusarvon mukaan osaa ei asenneta. Voit
asentaa osan maarittamalla komentorivilla
CIMPROIVIDER=1.

EMULATIONMODE

Madrittad, kaytetddnko asennuksessa
emulointitilaa, vaikka TPM on jo kédytossa.
Voit asentaa emulointitilassa maarittamalla
komentorivilla EMULATIONMODE=1.

HALTIFCSS54X

Jos CSS 5.4X on asennettuna ja asennus on
kdynnissd valvomattomassa tilassa, asennus
etenee oletusarvon mukaan emulointitilassa.
Jos CSS 5.4X on asennettuna, voit keskeyttaa
asennuksen kayttamalld ominaisuutta
HALTIFCSS54X=1, jos asennus on kdynnissa
valvomattomassa tilassa.
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Taulukko 17. (jatkoa)

Ominaisuus

Kuvaus

HALTIFTPMDISABLED

Jos TPM ei ole kédytossd ja asennus on kdyn-
nissd valvomattomassa tilassa, asennus ete-
nee oletusarvon mukaan emulointitilassa. Jos
TPM ei ole kédytossd, voit keskeyttdd asen-
nuksen kayttamalla ominaisuutta
HALTIFTPMDISABLED=1, jos asennus on
kdynnissd valvomattomassa tilassa.

ENABLETPM

Voit estdad TPM:n kdyttoonoton asennuksessa
madrittamalla komentorivilla
ENABLETPM=0.

NOCSS

Voit estdd Client Security Solution
-suojausohjelmiston ja sen aliominaisuuksien
asennuksen maarittdimalla komentorivilla
NOCSS=1. Tata kaytetdan valvomattomassa
asennuksessa, mutta sitd voidaan kayttaa
myo6s Ul-asennuksessa. Ul-asennuksessa
CSS-ominaisuus ei ole nikyvissd mukautettu
asennus -naytossa.

NOPRVDISK

Voit estda SafeGuard PrivateDisk -ominai-
suuden asennuksen maarittamalla
komentorivilla NOPRVDISK=1. T&ta kayte-
taan valvomattomassa asennuksessa, mutta
sitd voidaan kayttdd myos Ul-asennuksessa.
Ul-asennuksessa SafeGuard PrivateDisk
-ominaisuus ei ole nakyvissa mukautettu
asennus -ndytossa.

NOPWMANAGER

Voit estdd Password Manager -ominaisuuden
asennuksen maarittimalla komentorivilla
NOPWMANAGER=1. Tétd kdytetddn
valvomattomassa asennuksessa, mutta sitd
voidaan kayttdda myos Ul-asennuksessa. Ul-
asennuksessa Password Manager -ominai-
suus ei ole ndkyvissd mukautettu asennus
-naytossa.

NOCSSWIZARD

Voit estdd ohjatun CSS Wizard -toiminnon
tulemisen kuvaruutuun rekisteréimattoman
padkayttajan kirjautuessa sisddn maarit-
tamalla komentorivilla NOCSSWIZARD=1.
Tama ominaisuus on sellaista henkilod var-
ten, joka haluaa asentaa CSS-ohjelman,
mutta joka méaéarittaa itse jarjestelman
kokoonpanon mydhemmin
komentotiedoston avulla.

CSS_CONFIG_SCRIPT

Jos haluat, ettda kokoonpanotiedosto ajetaan
sen jalkeen kun kayttdja on lopettanut asen-
nuksen ja kdynnistanyt tietokoneen uudel-
leen, maarita
CSS_CONFIG_SCRIPT="filename” tai
“filename password”.




Taulukko 17. (jatkoa)

Ominaisuus Kuvaus

SUPERVISORPW Voit ottaa piirin kdyttoon valvomattomassa
tai valvotussa asennustilassa paakayttajan
salasanan avulla maarittamalla
komentorivilla SUPERVISORPW="password” .
Jos piiri ei ole kaytossé ja asennus on kayn-
nissd valvomattomassa tilassa, on annettava
oikea paddkayttdjan salasana, jotta piiri voi-
daan ottaa kayttoon. Muutoin piiri ei ole
kaytossa.

Asennuksen lokitiedosto

Rrinstall30.log-lokitiedosto luodaan hakemistoon %temp%, jos asennus on kdynnis-
tetty setup.exe-tiedoston avulla (joko kaksoisnapsauttamalla padasennustiedostoa
exe, ajamalla pddasennustiedosto exe ilman parametreja tai purkamalla msi-tie-
dosto ja ajamalla setup.exe-tiedosto). Tama tiedosto siséltda lokisanomia, joita voi-
daan kdyttdd asennusongelmien vianmaéaérityksessd. Tatd lokitiedostoa ei luoda, jos
asennus ajetaan suoraan msi-paketista: tima sisdltda kaikki Lisdd tai poista sovellus
-kohdasta tehdyt toiminnot. Voit luoda lokitiedoston kaikkia MSI-toimintoja varten

ottamalla kédyttoon rekisteriin sisddnkirjautumiskdytannon. Voit tehdd tdmén luo-

malla seuraavan arvon:

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Installer]

"Logging"="voicewarmup"

Asennusesimerkkeja

Seuraavassa taulukossa on setup.exe-tiedoston kdyttoesimerkkeja:

Taulukko 18.

Kuvaus Esimerkki

Valvomaton asennus ilman uudelleenkdynnistysta setup.exe /s /v"/qn REBOOT="R""

Hallinta-asennus setup.exe /a

Valvomaton hallinta-asennus tarkan sijainnin setup.exe /a /s /v"/qn TARGETDIR="F:\TVTRR""
maarityksella

Valvomaton asennus setup.exe /s /x /v/qn setup.exe /s /x /v/qn

Asennus ilman uudelleenkdynnistystd ja asennuslokin setup.exe /v"REBOOT="R" /L*v %temp%\rrinstall30.1log"
luonti viliaikaiseen hakemistoon

Asennus ilman Predesktop-apuohjelman asennusta setup.exe /vPDA=0

setup.exe /VPDA=0

Alla olevassa taulukossa on esimerkkejda Rescue and Recovery/Client Security
Solution.msi -tiedoston avulla tapahtuvasta asennuksesta:

Taulukko 19.

Kuvaus

Esimerkki

Asennus

msiexec /i “C:\TVTRR\Rescue and
Recovery/Client Security Solution.msi”

nistysta

Valvomaton asennus ilman uudelleenkayn-

msiexec /i “C:\TVTRR\Rescue and
Recovery/Client Security Solution.msi” /qn
REBOOT="R”
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Taulukko 19. (jatkoa)

Kuvaus

Esimerkki

Valvomaton asennuksen poisto

msiexec /x “C:\TVTRR\Rescue and
Recovery/Client Security Solution.msi” /qn

Asennus ilman Predesktop-apuohjelmaa

msiexec /i “C:\TVTRR\Rescue and
Recovery/Client Security Solution.msi”
PDA=0

Rescue and Recovery -ohjelman sisallytys kiintolevyn nakoistiedos-

toon

88

Voit luoda haluamallasi tydkalulla kiintolevyn nékéistiedoston, joka siséltda Rescue
and Recovery -ohjelman. Tadssd oppaassa on perustietoja PowerQuest- ja Ghost-tyo-
kalujen kaytosta tdssd sovelluksessa ja asennuksessa. Ohjeissa oletetaan, ettd osaat
kdyttdd nakoistiedoston luontitydkalua ja ettd sisdllytdt mukaan myods muut sovel-

luksissa tarvittavat vaihtoehdot.

Huomautus: Padkaynnistystietue on sisdllytettava luotavaan nidkoistiedostoon, silla
se on erittdin tarked Rescue and Recovery -ympariston oikean toiminnan kannalta.

PowerQuest Drive Image -perustaisten tyokalujen kaytto

Oletetaan, ettd PowerQuest DeployCenter -tydkalu PQIMGCTR on asennettu pol-
kuun X:\PQ. Voit luoda nékéistiedoston ja ottaa sen kdyttoon Rescue and Recovery
-ohjelmalla kayttdmaélla seuraavia komentotiedostoja:

Komentotiedostojen vahimmaisvaatimukset

Taulukko 20. X:\PQ\RRUSAVE.TXT

Komentokieli

Vaikutus

SELECT DRIVE 1

Ensimmaisen kiintolevyaseman valinta

SELECT PARTITION ALL

(Tama komento tarvitaan, jos tietokoneessa
on lajin 12 osio tai jos ndkoistiedostossa on
useita osioita.)

Kaikkien osioiden valinta

Tallennus ja suuri pakkaustiheys

Nékoistiedoston tallennus

Taulukko 21. X:\PQ\RRDEPLY.TXT

Komentokieli Vaikutus
SELECT DRIVE 1 Ensimmaisen kiintolevyaseman valinta
DELETE ALL Kaikkien osioiden poisto

SELECT FREESPACE FIRST

Ensimmadisen vapaan tilan valinta

SELECT IMAGE ALL

Nikoistiedoston kaikkien osioiden valinta

RESTORE

Nékoistiedoston palautus

Nakoistiedoston luonti

Taulukko 22. X:\PQ\PQIMGCTR / CMD=X:\PQ\RRUSAVE.TXT /MBI=1 / IMG=X:\IMAGE.PQI

Komentokieli

Vaikutus

SELECT DRIVE 1

Ensimmaisen kiintolevyaseman valinta




Taulukko 22. X:\PQ\PQIMGCTR / CMD=X:\PQ\RRUSAVE.TXT /MBI=1/
IMG=X:\IMAGE.PQI (jatkoa)

Komentokieli Vaikutus

X:\PQ\PQIMGCTR Nékoistiedosto-ohjelma

/CMD=X:\PQ\RRUSAVE.TXT PowerQuest-komentotiedosto

/MBI=1 Rescue and Recovery -ohjelman kayn-
nistyksen hallintaohjelman sisallytys

/IMG=X:\IMAGE.PQI Naikoistiedosto

Nakoistiedoston kayttoonotto
Taulukko 23. X:\PQ\PQIMGCTR / CMD=X:\PQ\RRDEPLY.TXT /MBI=1 / IMG=X:\IMAGE.PQI

Komentokieli Vaikutus

SELECT DRIVE 1 Ensimmadisen kiintolevyaseman valinta

X:\PQ\PQIMGCTR Nékoistiedosto-ohjelma

/CMD=X:\PQ\RRDEPLY.TXT PowerQuest-komentotiedosto

/MBR=1 Rescue and Recovery -ohjelman kayn-
nistyksen hallintaohjelman palautus.

/IMG=X:\IMAGE . PQI Nakoistiedosto

Symantec Ghost -perustaisten tyokalujen kaytto

Ghost-nidkoistiedostoa luotaessa Rescue and Recovery -ohjelman kdynnistyksen
hallintaohjelma on siséllytettdva komentorivin valitsimella -ib (joka voidaan sisdl-
lyttdd GHOST.INI-tiedostoon). Nakoistiedosto tulee lisdksi tehdd koko levysta ja
kaikista sen osioista. Lisétietoja Ghost-ohjelmasta on Symantecin julkaisuissa.

Client Security Solution -ohjelman version 6.0 asennusosat

Client Security Solution 6.0 -asennuspaketti on suunniteltu InstallShield 10.5 Pre-
mier -asennusohjelmalla Basic MSI -projektina. InstallShield 10.5 Basic MSI -projek-
tit kdyttavat Windows Installer -ohjelmaa sovellusten asennuksessa, jolloin p&a-
kayttdjat voivat mukauttaa asennuksia komentoriviltd, kuten asettaa
ominaisuusarvoja. Seuraavissa jaksoissa kuvataan CSS 6.0 -asennuspaketin kaytto-
ja ajotapoja. Lue seuraavat ohjeet ennen asennusta.

Asennusosat

CSS 6.0 Installation -asennusohjelma koostuu yhdestd exe-tiedostosta (noin 20
megatavua). Tdma setup.exe-tiedosto on luotu asennuksen projektildhteestd. Setu-
p-exe-tiedosto on nimetty uudelleen luontiprosessin aikana niin, ettd siind on mer-
kittyna projektin tunnus, mediatyyppi, versiotaso, maakoodi (tdssd tapauksessa
aina Amerikan Yhdysvallat) ja korjauskoodi, esimerkiksi 169Z151001US00.exe.
Tama on itsepurkautuva asennuspaketti, joka purkaa asennuksen lahdetiedostot ja
aloittaa asennuksen Windows Installer -asennusohjelman avulla. Se sisiltdd asen-
nuslogiikan ja Windows-sovellustiedostot.

Vakioasennus ja komentorivin parametrit

Setup.exe hyviksyy joukon komentoriviparametreja, jotka kuvataan jaljempana.
Komentorivin komennot, jotka tarvitsevat parametrin, on médritettdva niin, ettei
komennon ja sen parametrin véliin tule vélilyontid. Esimerkiksi

Setup.exe /s /v"/qn REBOOT="R""
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on kelvollinen, kun taas
Setup.exe /s /v "/gn REBOOT="R""

ei ole. Lainausmerkit komennon parametrin ympaérilld ovat tarpeen vain, jos para-

metri sisdltdd valilyonteja.

Huomautus: Jos ajetaan pelkdstddn asennusohjelma (vain setup.exe-tiedoston ajo
ilman parametreja), ndkyviin tulee oletusarvon mukaan kehoteikkuna, jossa kaytta-
jaa pyydetddn kdynnistiméaan tietokone uudelleen asennuksen loputtua. Tietokone
on kdynnistettdva uudelleen, jotta ohjelma toimii oikein. Uudelleenkdynnistys voi-
daan siirtdd tehtavaksi myohemmin komentorivin valvomattoman asennuksen
parametrin avulla, kuten ylhaalld ja esimerkkijaksossa on selitetty.

Seuraavat parametrit ja kuvaukset on kopioitu suoraan InstallShield Developer
Help Documentation -julkaisusta. Muita kuin Basic MSI -projekteja koskevat para-

metrit on poistettu.

Taulukko 24.

Parametri

Kuvaus

/a : Hallinta-asennus

/a-valitsin maarittad Setup.exe-tiedoston
toteuttamaan hallinta-asennuksen. Hallinta-
asennus kopioi (ja purkaa) datatiedostoja
kayttdjan maarittimaan hakemistoon, muttei
luo pikakuvakkeita tai asennuksen
poistolokia eiké rekister6i COM-palvelimia.

/x : Asennuksen poistotila

/x-valitsin maérittda Setup.exe-tiedoston
poistamaan aiemmin asentaman tuotteen
asennuksen.

/s : Valvomaton tila

Komento Setup.exe /s estda Basic MSI -asen-
nusohjelman Setup.exe-alustusikkunan tuon-
nin ndkyviin, muttei lue vastetiedostoa.
Basic MSI -projektit eivét luo tai kayta
vastetiedostoa valvomattomissa asen-
nuksissa. Voit ajaa Basic MSI -tuotteen
valvomattomasti ajamalla komentorivilta
parametrin Setup.exe /s /v/qn. (Voit maa-
rittda julkisten ominaisuuksien arvot Basic
MSI -asennusta varten komennolla Setup.exe
/s /¥v"/qn INSTALLDIR=D:\Destination".)

/v : Argumenttien siirto Msiexec-
ohjelmatiedostoon

/v-argumenttia kdytetddn komentorivin
valitsimien ja julkisten ominaisuuksien arvo-
jen siirrossa Msiexec.exe-ohjelmatiedostoon.

/L : Kieliasetus

/L-valitsinta desimaalisella kielitunnisteella
voi kdyttdd monikielisen asennusohjelman
kielen méaarityksessa. Esimerkiksi saksan kie-
len méaarityskomento on Setup.exe /L1031.
Huomautus: Kaikkia [Taulukko 25 sivulla 91|
mainittuja kielid ei tueta asennuksessa.




Taulukko 24. (jatkoa)

Parametri

Kuvaus

/w : Odotus Basic MSI -projektissa /w-argumentin avulla
Setup.exe-tiedosto odottaa asennuksen paat-
tymistd ennen lopetusta. Jos kdytat /w-va-
lintaa erdajotiedostossa, Setup.exe-
komentoriviargumentin eteen kannattaa
kirjoittaa start /WAIT. Oikein muotoiltu esi-
merkki tillaisesta kdytostd on seuraavanlai-
nen:
start /WAIT setup.exe /w

Taulukko 25.

Kieli Tunnus

Arabia (Saudi Arabia) 1025

Baski 1069

Bulgaria 1026

Katalaani 1027

Yksinkertaistettu kiina 2052

Perinteinen kiina 1028

Kroatia 1050

Tsekki 1029

Tanska 1030

Hollanti (standardi) 1043

Englanti 1033

Suomi 1035

Kanadan ranska 3084

Ranska 1036

Saksa 1031

Kreikka 1032

Heprea 1037

Unkari 1038

Indonesia 1057

Italia 1040

Japani 1041

Korea 1042

Norja (Bokmal) 1044

Puola 1045

Portugali (Brasilia) 1046

Portugali 2070

Romania 1048

Venija 1049

Slovakia 1051

Slovenia 1060
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Taulukko 25. (jatkoa)

Kieli Tunnus
Espanja 1034
Ruotsi 1053
Thai 1054
Turkki 1055

Hallinta-asennus ja komentorivin parametrit

Windows Installer -ohjelman avulla voit asentaa sovelluksen tai tuotteen verkkoon
tyoryhman kéytettdvaksi tai mukautettavaksi. Rescue and Recovery/Client Security
Solution -asennusohjelman hallinta-asennus purkaa asennuksen ldhdetiedostot
maédritettyyn sijaintiin. Voit ajaa hallinta-asennuksen aloittamalla asennuspaketin
komentoriviltd ja kdyttdmalld /a-parametria:

Setup.exe /a

Hallinta-asennuksen aloituksen jélkeen nékyviin tulee kehotteita, joiden avulla voit
madrittdd, mihin sijaintiin asennusohjelma purkaa asennustiedostot. Purettavien
tiedostojen oletussijainti on hallinta-asennuksessa C:\. Sijaintia voi vaihtaa, eikd
aseman tarvitse olla C: (se voi olla esimerkiksi toinen paikallinen asema tai yhdis-
tetty verkkoasema). Tassd vaiheessa voi myos luoda uusia hakemistoja.

Hallinta-asennuksen voi ajaa my09s valvomattomana maarittamalld komentorivilla
julkisen TARGETDIR-ominaisuuden avulla, mihin asennusohjelma purkaa tiedos-
tot:

Setup.exe /s /v"/qn TARGETDIR=F:\TVTRR"

Kun hallinta-asennus on valmis, paakayttdja voi mukauttaa lahdetiedostoja esimer-
kiksi madrittamalla lisdasetuksia tvt.txt-tiedostoon. Asennuksen voi aloittaa mukau-
tuksen jdlkeen pakkaamattomasta ldhteestd ajamalla msiexec.exe-tiedoston komen-
toriviltd ja antamalla pakkaamattoman msi-tiedoston nimen. Seuraavassa osassa on
kuvaus yhdessd msiexec-komennon kanssa kdytettdvissa olevista komentorivin
parametreista ja esimerkit parametrien kdytosta. Julkiset ominaisuudet voidaan
asettaa my0s aloitettaessa msiexec-ohjelma komentorivilta.

MsiExec.exe-komentorivin parametrit
MsiExec.exe on Windows Installer -ohjelmatiedosto, jonka avulla voi tarkastella
asennuspaketteja ja asentaa tuotteita jarjestelmaan:

msiexec. /i "C:Windows-kansio/Profiles\Kdyttdjdtunnus\Personal\MySetups\projektin nimi
\tuotteen kokoonpano\laitoksen nimi\DiskImages\Diskl\tuotteen nimi.msi

Seuraavassa taulukossa on MsiExec.exe-tiedoston komentorivin parametrien tarkat
kuvaukset. Taulukko on otettu suoraan Windows Installer -ohjelman Microsoft
Platform SDK -julkaisusta.



Taulukko 26.

Parametri

Kuvaus

/1 paketti tai tuotekoodi

Kéytd Othello-tuotteen asennuksessa tdtd muotoa:
msiexec /i "C:\Windows-kansio\Profiles\Kdyttdajdtunnus\

Personal\MySetups\Othello\Trial Version\Release
\DiskImages\Disk1\Othello Beta.msi"

Tuotekoodi viittaa GUID-tunnukseen, jonka jarjestelma luo
automaattisesti tuotteen projektindkyman Tuotekoodi-omi-
naisuudeksi.

flploleldlclalulmlslv] paketti tai tuotekoodi

Jos asennuksessa kaytetddn /f-valitsinta, asennusohjelma
korjaa tai asentaa uudelleen puuttuvat tai vialliset
tiedostot.

Voit esimerkiksi asentaa uudelleen kaikki tiedostot kaytta-
malld syntaksia

msiexec /fa "C:\Windows-kansio\Profiles\
Kiyttdjdtunnus\Personal\MySetups\Othello\
Trial Version\Release\DiskImages\Diskl
\Othello Beta.msi"

yhdessé seuraavien mééritteiden kanssa:
* p asentaa tiedoston uudelleen, jos se puuttuu.

* o0 asentaa tiedoston uudelleen, jos tiedosto puuttuu tai
jos jarjestelmédssd on tiedoston vanhempi versio.

* e asentaa tiedoston uudelleen, jos tiedosto puuttuu tai
jos jarjestelmdssd on vastaava tiedosto tai tiedoston van-
hempi versio.

* c asentaa tiedoston uudelleen, jos tiedosto puuttuu tai
jos asennetun tiedoston tarkistussumma ei vastaa uuden
tiedoston tarkistussummaa.

* a asentaa kaikki tiedostot uudelleen.

* u tai m kirjoittaa uudelleen kaikki tarvittavat
rekisterimerkinnt.

* s korvaa kaikki pikandppdimet.

* v ajaa sovelluksen ldhteestd ja luo uuden asennuspaket-
tien valimuistin.

/a paketti

Valitsin /a sallii padkdyttdjan asentaa tuotteen verkkoon.

/x paketti tai tuotekoodi

Valitsin /x poistaa tuotteen asennuksen.
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Taulukko 26. (jatkoa)

Parametri

Kuvaus

/Lilwlelalr lulclmlplvI+] lokitiedosto

Valitsin /L maarittaa lokitiedoston polun. Maaritteilla vali-
taan, mita tietoja lokitiedostoon tallentuu:

* i tallentaa lokiin tilasanomat.

* w tallentaa lokiin lievét varoitussanomat.

* e tallentaa lokiin kaikki virhesanomat.

* a tallentaa lokiin toimintosarjojen aloitukset.
* r tallentaa lokiin toimintoon liittyvét tietueet.
* u tallentaa lokiin kayttdjien pyynnot.

* c tallentaa lokiin alkuperdisen kayttoliittyman
parametrit.

* m tallentaa lokiin muistin riittimattomyyteen liittyvét
sanomat.

* p tallentaa lokiin péatteen asetukset.
* v tallentaa lokiin laajat sanomat -asetuksen.
* + liittdd uudet tiedot nykyiseen tiedostoon.

e * on yleismerkki, joka tarkoittaa, etta kaikki tiedot tal-
lentuvat lokiin (paitsi laajat sanomat -asetus).

/q[nlblrlf]

Valitsimella /q voidaan asettaa kdyttoliittyman taso kayt-
tden seuraavia maaritteita:

* q tai qn ei luo kayttoliittymaa.

* @b luo normaalin kayttoliittyman.

Alla olevat kayttoliittyméan asetukset tuovat asennuksen
lopussa nékyviin kayttotapaan liittyvéan valintaruudun:

* qr tuo nédkyviin pelkistetyn kayttoliittyman.
* qgf tuo ndkyviin tdyden kayttoliittyman.
* qn+ ei tuo ndkyviin kayttoliittymaa.

* @b+ tuo ndkyviin normaalin kayttoliittyman.

/? tai /h

Kumpikin komento tuo ndkyviin Windows Installer -ohjel-
man tekijanoikeustiedot.

TRANSFORMS

Kayttamalla TRANSFORMS-komentoriviparametria voit
madrittdd, mitd muunnoksia peruspaketille toteutetaan.
Muunnoskésky voi nayttdd komentorivilld seuraavalta:

msiexec /i "C:\Windows-kansio\Profiles\Kdyttdajdtunnus\
Personal\MySetups\Projektin nimi\Trial Version

\My Release-1\DiskImages\Diskl\ProductName.msi"
TRANSFORMS="New Transform 1.mst"

Voit erottaa useita muunnoksia puolipisteilld. Puolipisteita
ei tule kayttdd muunnoksen nimessd, koska Windows
Installer -palvelu tulkitsee ne vaarin.

94




Taulukko 26. (jatkoa)

Parametri

Kuvaus

Ominaisuudet

Komentoriviltd voi asettaa kaikki julkiset ominaisuudet ja
muokata niitd. Julkiset ominaisuudet eroavat yksityisista
ominaisuuksista siten, ettd julkiset ominaisuudet kirjoite-
taan kokonaan isoilla kirjaimilla. Esimerkiksi
COMPANYNAME on julkinen ominaisuus.

Voit maarittdd ominaisuuden komentoriviltd seuraavalla
syntaksilla: PROPERTY=VALUE. Jos haluat muuttaa esi-
merkiksi COMPANYNAME-ominaisuuden arvoa, kirjoita
seuraava komento:

msiexec /i "C:\Windows-kansio\Profiles\Kdyttdjdtunnus
\Personal\MySetups\Your projektin nimi\Trial Version\
My Release-1\DiskImages\Diskl\ProductName.msi"
COMPANYNAME="Instal1Shield"

Windows Installer -asennusohjelman vakiintuneet julkiset omi-

naisuudet

Windows Installer -asennusohjelmassa on vakiintuneita sisdisid julkisia ominai-
suuksia, jotka voidaan asettaa komentorivilld asennuksen aikana tietyn toiminnan
maédrittdmiseksi. Yleisimmat komentorivin julkiset ominaisuudet on kuvattu jaljem-
pénd. Lisdtietoja on Microsoftin WWW-sivustossa osoitteessa:

http:/ /msdn.microsoft.com/library/default.asp?url=/library/en-
us/msi/setup/about_properties.asp

aulukko 27]siséltda tiedot Windows Installer -asennusohjelman tavallisimmin kéy-

tetyistd ominaisuuksista:

Taulukko 27.

Ominaisuus Kuvaus

TARGETDIR Maaérittdd asennuksen hakemiston péaésijain-
nin. Hallinta-asennuksen aikana tdma omi-
naisuus on se sijainti, johon asennuspaketti
kopioidaan.

ARPAUTHORIZEDCDFPREFIX Sovelluksen paivityskanavan URL-osoite.

ARPCOMMENTS Antaa selityksid ohjauspaneelin Lisda tai
poista sovellus -kohtaa varten.

ARPCONTACT Antaa yhteydenoton ohjauspaneelin Lisda tai
poista sovellus -kohtaa varten.

ARPINSTALLLOCATION Tarkennettu polku sovelluksen ensisijaiseen
kansioon.

ARPNOMODIFY Poistaa kdytostd toiminnon, jolla voi muo-
kata tuotetta.

ARPNOREMOVE Poistaa kéytostd toiminnon, jolla voi poistaa
tuotteen.

ARPNOREPAIR Poistaa kaytostd korjaustoiminnon painik-
keen ohjatussa Ohjelmat-toiminnossa.

ARPPRODUCTICON Maaérittaa asennuspaketin ensisijaisen kuvak-
keen.

ARPREADME Antaa ReadMe-tiedoston ohjauspaneelin
Lisda tai poista sovellus -kohtaa varten.
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Taulukko 27. (jatkoa)

Ominaisuus

Kuvaus

ARPSIZE

Sovelluksen arvioitu koko kilotavuina.

ARPSYSTEMCOMPONENT

Estda sovelluksen nédyton Lisda tai poista
sovellus -luettelossa.

ARPURLINFOABOUT

Sovelluksen kotisivun URL-osoite.

ARPURLUPDATEINFO

Sovelluksen péivitystietojen URL-osoite.

REBOOT

REBOOT-ominaisuus estda tietyt jarjestelman
uudelleenkdynnistyskehotteet. Tatd ominai-
suutta kdytetddn tavallisesti, kun jarjestel-
maan asennetaan samanaikaisesti useita
tuotteita ja jarjestelma halutaan kdynnistaa
uudelleen vain kerran asennusten jdlkeen.
Estd asennuksen jdlkeiset uudelleenkdyn-
nistykset asettamalla REBOOT="R".

INSTALLDIR

Tama ominaisuus sisdltdd ominaisuuksien ja
osien tiedostojen kansion oletussijainnin.

Client Security Software -ohjelman mukautetut julkiset ominai-

suudet

Client Security Software -ohjelman asennuspaketti sisdltdd mukautettuja julkisia
ominaisuuksia, jotka voidaan maarittdd komentorivilld asennuksen yhteydessa.
Saatavana olevat julkiset ominaisuudet ovat:

Taulukko 28.

Ominaisuus

Kuvaus

EMULATIONMODE

Maaérittad, kaytetddanko asennuksessa
emulointitilaa, vaikka TPM on jo kédytossa.
Voit asentaa emulointitilassa maarittamalla
komentorivilla EMULATIONMODE=1.

HALTIFTPMDISABLED

Jos TPM ei ole kdytossa ja asennus on kdyn-
nissd valvomattomassa tilassa, asennus ete-
nee oletusarvon mukaan emulointitilassa. Jos
TPM ei ole kdytossd, voit keskeyttdd asen-
nuksen kdyttdmalld ominaisuutta
HALTIFTPMDISABLED=], jos asennus on
kdynnissa valvomattomassa tilassa.

ENABLETPM

Voit estdad TPM:n kdyttoonoton asennuksessa
madrittimalld komentorivilla
ENABLETPM=0.

NOPRVDISK

Voit estda SafeGuard PrivateDisk -ominai-
suuden asennuksen maarittamalla
komentorivilla NOPRVDISK=1. Tata kayte-
taan valvomattomassa asennuksessa, mutta
sitd voidaan kayttdd myos Ul-asennuksessa.
Ul-asennuksessa SafeGuard PrivateDisk
-ominaisuus ei ole nakyvissd mukautettu
asennus -naytossa.




Taulukko 28. (jatkoa)

Ominaisuus

Kuvaus

NOPWMANAGER

Voit estdd Password Manager -ominaisuuden
asennuksen maéadarittamalla komentorivilla
NOPWMANAGER=1. Téta kdytetddn
valvomattomassa asennuksessa, mutta sita
voidaan kayttda myos Ul-asennuksessa. Ul-
asennuksessa Password Manager -ominai-
suus ei ole ndkyvissd mukautettu asennus
-naytossa.

NOCSSWIZARD

Voit estdd ohjatun CSS Wizard -toiminnon
tulemisen kuvaruutuun rekisteréimattoman
padkayttajan kirjautuessa sisddn maarit-
tamalld komentorivilla NOCSSWIZARD=1.
Tama ominaisuus on sellaista henkilod var-
ten, joka haluaa asentaa CSS-ohjelman,
mutta joka méaarittda itse jarjestelman
kokoonpanon myshemmin
komentotiedoston avulla.

CSS_CONFIG_SCRIPT

Jos haluat, ettd kokoonpanotiedosto ajetaan
sen jalkeen kun kayttdja on lopettanut asen-
nuksen ja kdynnistanyt tietokoneen uudel-
leen, maarita
CSS_CONFIG_SCRIPT="filename"” tai
“filename password”.

SUPERVISORPW

Voit ottaa piirin kédyttoon valvomattomassa
tai valvotussa asennustilassa paakayttajan
salasanan avulla maarittamalla
komentorivilla SUPERVISORPW="password” .
Jos piiri ei ole kaytossé ja asennus on kadyn-
nissd valvomattomassa tilassa, on annettava
oikea padkayttdjan salasana, jotta piiri voi-
daan ottaa kayttoon. Muutoin piiri ei ole
kaytossa.

Asennuksen lokitiedosto

Cssinstall60.log-lokitiedosto luodaan hakemistoon %temp%, jos asennus on kdyn-
nistetty setup.exe-tiedoston avulla (joko kaksoisnapsauttamalla padasennustiedos-
toa exe, ajamalla padasennustiedosto exe ilman parametreja tai purkamalla msi-
tiedosto ja ajamalla setup.exe-tiedosto). Tama tiedosto sisdltdd lokisanomia, joita
voidaan kdyttdd asennusongelmien vianmaarityksessa. Tatd lokitiedostoa ei luoda,
jos asennus ajetaan suoraan msi-paketista: tima siséltad kaikki Lisda tai poista
sovellus -kohdasta tehdyt toiminnot. Voit luoda lokitiedoston kaikkia MSI-toimin-
toja varten ottamalla kdyttoon rekisteriin sisddnkirjautumiskdaytdnnon. Voit tehda

Taulukko 29.

tdman luomalla seuraavan arvon:

[HKEY_LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows\Installer]

"Logging"="voicewarmup"

Asennusesimerkkeja

Seuraavassa taulukossa on setup.exe-tiedoston kdyttoesimerkkeja:

Kuvaus

Valvomaton asennus ilman uudelleenkdynnistysta

setup.exe /s /v"/qn REBOOT="R""
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Taulukko 29. (jatkoa)

Kuvaus Esimerkki

Hallinta-asennus setup.exe /a

Valvomaton hallinta-asennus tarkan sijainnin setup.exe /a /s /v"/qn TARGETDIR="F:\CSS60""
maarityksella

Valvomaton asennus setup.exe /s /x /v/qn setup.exe /s /x /v/qn

Asennus ilman uudelleenkdynnistysta ja asen- setup.exe /v"REBOOT="R" /Lxv %temp%\cssinstall60.1og"
nuslokin luonti véliaikaiseen hakemistoon

Asennus ilman Predesktop-apuohjelman asennusta | setup.exe /vPDA=0

setup.exe /VPDA=0

Alla olevassa taulukossa on esimerkkeja Client Security Solution.msi -tiedoston
avulla tapahtuvasta asennuksesta:

Taulukko 30.

Kuvaus Esimerkki

Asennus msiexec /i "C:\CSS60\Client Security Solution.msi"

Valvomaton asennus ilman uudelleenkdynnistysta msiexec /i "C:\CSS60\Client Security Solution.msi"
/qn REBOOT="R"

Valvomaton asennuksen poisto ms}exec /x "C:\CSS60\Client Security Solution.msi"
gn

System Migration Assistant -ohjelman asennus

System Migration Assistant -ohjelman asennus on esitetty System Migration Assis-
tant -ohjelman kiyttooppaassa.

Fingerprint Software -ohjelman asennus

Fingerprint Software -ohjelman setup.exe-tiedosto voidaan kdynnistdd seuraavilla
parametreilla:

Valvomaton asennus

Fingerprint Software -ohjelma on mahdollista asentaa my0s valvomattomasti. Aja
setup.exe-tiedosto CD-aseman asennushakemistosta.

Kéytd seuraavaa syntaksia:
Setup.exe PROPERTY=VALUE /q /i

jossa g tarkoittaa valvomatonta asennusta ja i asennusta. Esimerkiksi:
Setup.exe INSTALLDIR="F:\Program Files\IBM fingerprint software" /q /i

Kéytd ohjelman asennuksen poistossa sen sijaan parametria /x:
Setup.exe INSTALLDIR="F:\Program Files\IBM fingerprint software" /q /x

SMS-asennus

SMS-asennukset ovat my®0s tuettuja. Avaa SMS Administrator Console -ohjelma,
luo uusi paketti ja méaritd paketin ominaisuudet tavalliseen tapaan. Avaa paketti ja
valitse Ohjelmat-kohdan vaihtoehto Uusi ohjelma. Kirjoita komentoriville:
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Setup.exe /m mif-tiedoston nimi /q /i

Voit kdyttdd samoja parametreja kuin valvomattomassa asennuksessa.

Asennus kdynnistda tietokoneen tavallisesti uudestaan asennuksen pdatyttya. Jos
haluat estdd kaikki uudelleenkdynnistykset asennuksen aikana ja kdynnistda tieto-
koneen uudelleen myshemmin (useiden ohjelmien asennuksen jilkeen), lisaa
REBOOT="ReallySuppress” ominaisuusluetteloon.

Ominaisuudet

Fingerprint Software -ohjelma tukee seuraavia ominaisuuksia:

Taulukko 31.

Parametri

Kuvaus

CTRLONCE

Ohjaustoiminnot ndytetddn vain kerran.
Oletusarvo on 0.

CTLCNTR

Ohjaustoiminnot ajetaan aloituksessa.
Oletusarvo on 1.

DEFFUS

* 0 = nopea kdyttdjan vaihto -toiminnon
(FUS, Fast User Switching) asetukset eivat
ole kaytossa

* 1 = ohjelma yrittdd kdyttdd nopea kaytta-
jan vaihto -toimintoa

Oletusarvo on 0.

INSTALLDIR

Sormenjalkiohjelmiston oletusasen-
nushakemisto

OEM

* 0 = palvelimen salasanojen ja palvelimen
todennuksen tuen asennus

¢ 1 = vain erillisen tietokoneen tila paikalli-
silla passport-tunnuksilla

PASSPORT

Oletusarvon mukaisen passport-tunnuksen
tyypin maéritys asennuksen aikana

* 1 = oletus - paikallinen passport-tunnus

e 2 = palvelimen passport-tunnus

Oletusarvo on 1.

SECURITY

* 1 - = suojatun tilan tuen asennus

* 0 = ei asennusta, vain helppokéayttéinen
tila on kdytossa

SHORTCUTFOLDER

Pikakansion oletusnimi Kaynnistys-valikossa

REBOOT

Kaikki uudelleenkdynnistykset, mukaan
lukien ndyttoon ilmestyvit kehotteet, voi-
daan estda asennuksen aikana méaarittamalla
ominaisuusluetteloon ReallySuppress.
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Ohjelmistojen asennusmalleja

Taulukko 32.

Asennetut ohjelmistot

Huomautuksia

Client Security Software, versio 5.4x

Téama on CSS-ohjelmiston ainoa versio, jota
voidaan kayttda Rescue and Recovery -ohjel-
man kanssa.

3.0

Vain Rescue and Recovery -ohjelman versio

Asennus tdydellisen tuoteasennuksen
avulla ilman CSS-ohjelmiston valintaa.

Jotkut Client Security Solution -osat asen-
netaan vain Rescue and Recover -asen-
nuksessa tukemaan varmistuskopioiden
salakirjoitusta TPM:n kanssa ja PDA:mn
padkayttajan salasanan kokoonpanoa var-
ten.

Standalone

Client Security Solution Version 6.0

Tama on erillinen asennuspaketti.

Et voi asentaa pelkkda Client Security
Solution -ohjelmaa asentamalla koko
tuotetteen ja poistamalla Rescue and
Recovery -ohjelman valinnan.

CSS-osat (Private Disk- ja Password
Manager -ohjelma) ovat valinnaisia.

Rescue and Recovery, versio 3.0 ja Client
Security Solution, versio 6.0

Oletuksena esiasennus - asennettava kuten
tavallinen tuote

CSS-osat

Private Disk- ja Password Manager -ohjel-
mat ovat valinnaisia osia.

Ohjelmiston tilan muutokset

Taulukko 33.
Asennettu ohjelma | Uusi ohjelma Toiminto Huomautuksia Versio
Client Security Client Security . 011

Software, versio 5.4x

Software 5.4x ja
Rescue and Recovery,
versio 3.0

e Asenna tuote.

Vain Rescue and
Recover -osa asen-
netaan (mukautettu
kokoonpano -nayt-
tod ei tule naky-
viin).

* Kun jarjestelma
kysyy,
sdilytetddanko Client
Security Software
-ohjelmisto, vastaa
myd&ntavasti.

Client Security Software -ohjel-
misto liitetddn Rescue and
Recovery -ohjelmaan
emulointitilan avulla.

Vain Client Security Software
-ohjelmiston paakayttdjan
salasanaa voidaan kayttaa tassa
tilassa.
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Taulukko 33. (jatkoa)

Asennettu ohjelma | Uusi ohjelma Toiminto Huomautuksia Versio
Client Security Client Security « Poista Client Client Security Solution -ohjelman | 011
Software Solution 6.0 Security Software versiota 6.0 ei saa asentaa Client
5.4x -ohjelmisto Security Software -ohjelmiston
« Asenna Client version 5.4x péji.’a'lle. Kéyttéj?é
Security Soluti kehotetaan poistamaan ensin
eeurity SOIHON | yanha Client Security Software
6.0 Standalone -oh- . .
. -ohjelmisto.
jelma
Client Security Rescue and Recovery, |« Ppoista Client Jos tuote yritetddn asentaa Client |011
Software versio 3.0 ja Client Security Software Security Software -ohjelmiston
Security Solution, 5.4x -ohjelmisto version 5.4x pddlle, jdrjestelmd tuo
versio 6.0 nékyviin kehotteen, jossa kayttdjaa
¢ Asenna tuote. . .
pyydetdan poistamaan ensin
Client Security Software -ohjelmis-
ton versio 5.4x. Jos tuotetta ei
poisteta ennen asennusta, asenne-
taan vain Rescue and Recover -oh-
jelma.
Taulukko 34.
Asennettu ohjelma Uusi ohjelma Toiminto Huomautuksia Versio
Rescue and Recovery, |Client Security 011

versio 3.0

Software 5.4x ja
Rescue and Recovery,
versio 3.0

Poista Rescue and
Recovery -ohjelma

Asenna Client
Security Software
-ohjelmiston versio
5.4x

Asenna tuote aiem-
min kuvatulla
tavalla.

* Client Security Software -ohjel-
miston versiota 5.4x ei voi asen-
taa minkaan toisen tuotteen
asennuksen paalle.

* Paikalliset varmistuskopiot
poistetaan Rescue and Recovery
-ohjelman version 3.0 poiston
aikana.
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Taulukko 34. (jatkoa)

Asennettu ohjelma

Uusi ohjelma

Toiminto

Huomautuksia

Versio

Rescue and Recovery,
versio 3.0

Client Security
Solution 6.0

* Poista Rescue and
Recovery -ohjelman
versio 3.0.

¢ Asenna Client
Security Solution
Version 6.0
Standalone -oh-
jelma.

Rescue and Recovery -ohjelman
version 3.0 poisto poistaa kdyt-
tajatiedostot ja CSS-
rekisteriasetukset.

Rescue and Recovery -ohjel-
man version 3.0 CSS-ohjelmis-
tolla suojatut varmistuskopiot
eivit ole endd kaytettavissa.

Paikalliset varmistuskopiot
poistetaan Rescue and Recovery
-ohjelman version 3.0 poiston
aikana.

Client Security Software Version
6.0 Standalone -ohjelmistoa ei
saa asentaa minkdan tuotteen
asennuksen paalle.

Vain Client Security Solution
-ohjelma voidaan lisata tallai-
sessa tapauksessa kohdan
Poista tai lisdd sovellus Muok-
kaus-vaihtoehdon avulla.
Muokkaus-vaihtoehdon avulla
ei voi poistaa Rescue and
Recovery -ohjelmaa.

012

Rescue and Recovery,
versio 3.0

Rescue and Recovery,
versio 3.0 ja Client
Security Solution,
versio 6.0

Valitse Muokkaus-
vaihtoehto koh-
dasta Lisda tai
poista sovellus.

* Lisda CSS-ohjel-
misto ja lisdosat.

Paikalliset varmistuskopiot
poistetaan CSS-ohjelmiston lisé-
yksen jalkeen.

Jarjestelma muistuttaa kayttajaa
Client Security Solution -ohjel-
man lisdyksen yhteydessd, ettad
hénen tulee tehdd uudet
varmistuskopiot Client Security
Solution -ohjelman lisdyksen
jalkeen.

Client Security Solution -asetuk-
set ja -datatiedostot poistetaan
Client Security Solution -ohjel-
man lisdyksen jéalkeen.

Client Security Software Version
6.0 Standalone -ohjelmistoa ei
saa asentaa minkaan tuotteen
asennuksen paalle.

TBD
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Taulukko 35.

Asennettu
ohjelma Uusi ohjelma Toiminto Huomautuksia Versio
Client Security | Client Security |+ pojsta Client |+ Client Security Solution 011
Solution Version |Software 5.4x Security -ohjelman versiota 5.4x
6.0 Standalone Solution -oh- ei saa asentaa minkdin
jelman versio tuotteen asennuksen
6.0 péélle.
* Asenna Client|* Client Security Solution
Security -ohjelman versio 6.0 tuo
Software -oh- nékyviin kehotteen,
jelmiston ver- jossa kysytééan,
sio 5.4x poistetaanko
datatiedostot ja asetuk-
set. Tdssd tehty valinta
ei vaikuta Client
Security Software -ohjel-
miston version 5.4x toi-
mintaan.
Client Security | Rescue and o Poista Client | 012

Solution Version
6.0 Standalone

Recovery, versio
3.0

Security
Solution -oh-
jelman versio
6.0

¢ Asenna tuote
ja valitse vain
Rescue and
Recovery -oh-
jelma.

Client Security Solution
-ohjelman versio 6.0 tuo
nékyviin kehotteen,
jossa kysytéan,
poistetaanko Client
Security Solution -ver-
sion kayttdjatiedostot ja
asetukset.

Rescue and Recovery 3.0
-ohjelman asennus tuo
nakyviin kehotteen,
jossa kysytddn, haluaako
kayttdja poistaa ole-
massa olevia Client
Security Solution -kdyt-
tdjatiedostoja ja asetuk-
sia. Jos kayttdja ei halua
poistaa tiedostoja, asen-
nus peruutetaan.
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Taulukko 35. (jatkoa)

Solution Version
6.0 Standalone

Recovery, versio
3.0 ja Client
Security
Solution, versio
6.0

* Aja tuotteen
asennus.

¢ Rescue and
Recovery- ja
Client Security
Solution -oh-
jelmien valin-
toja ei voi
poistaa.

e Aiemmin
asennetut
Client Security
Solution -oh-
jelman osat
(Password
Manager ja
Private Disk)
ovat
oletusarvon
mukaan valit-
tuina, mutta
niiden valin-
nat on mah-
dollista
poistaa. Aiem-
min
asentamat-
tomat osat
eivat
oletusarvon
mukaan ole
valittuina,
mutta ne voi-
daan valita.

* Client Security Solution
Version 6.0 Standalone
-ohjelman asennus pois-
tetaan taustalla.

Client Security Solution
-ohjelman version 6.0
datatiedostot ja asetuk-
set sdilyvat.

* Emulointi- tai
ei-emulointitila sdilyy.

* Tuotteen asennuksen
loputtua ohjattua Client
Security Solution
-toimintoa ei voi ajaa,
koska Client Security
Solution -ohjelman
kokoonpano on
maadritetty jo aiemmin.

* Rescue and Recovery
-varmistuskopioiden
suojaus Client Security
Solution -ohjelmalla on
tehtdvad Rescue and
Recovery -ohjelman
graafisen kayttoliit-
tyméan kautta. Rescue
and Recovery -ohjelman
graafinen kayttoliittyma
voidaan ajaa uudel-
leenkédynnistyksen jal-
keen viimeisesta
asennuksen kuvaruu-
dusta.

* Tuotteen asennuksen
jalkeen Lisda tai poista
sovellus -kohtaan sisal-
tyvat vaihtoehdot
Poisto, Korjaus ja Muok-
kaus.

* Client Security Solution
-ohjelman version 6.0
asennetun version on
oltava sama tai van-
hempi kuin asennet-
tavan tuotteen version,
muutoin kayttdja saa
nékyviin sanoman, jossa
ilmoitetaan, ettei tuo-
tetta voi asentaa.

Asennettu
ohjelma Uusi ohjelma Toiminto Huomautuksia Versio
Client Security | Rescue and 012

Huomautuksia:

1. Jos kayttdja asentaa Rescue and Recovery 3.0 -ohjelman valvomattomassa
tilassa, Client Security Solution -kayttdjatiedostot ja asetukset poistetaan auto-

maattisesti asennuksen aikana.




2. Téssa mallissa Password Manager- ja Private Disk -ohjelmien valinta tai niiden
valinnan poistaminen tuotteen asennuksen aikana (Rescue and Recovery 3.0 ja
Client Security Solution 6.0) méaérittdd osan lopullisen tilan tuotteen asennuksen
jalkeen. Esimerkiksi jos Password Manager -ohjelma on asennettu Client Secu-
rity Solution 6.0 -ohjelman kanssa, eikd kdyttédjd valitse sitd tuotteen asennuksen
aikana, se ei ole endd asennettuna asennuksen paatyttya. Jos tuotteen (Rescue
and Recovery ja Client Security Solution) ajo tehdddn valvomattomassa tilassa,
Password Manager- ja Private Disk -ohjelmat asennetaan, ellei asianmukaisia
ominaisuuksia NOPRVDISK=1 tai NOPWMANAGER=1 ole maédéritetty asen-

nuskomennossa.
Taulukko 36.
Asennettu Ver-
ohjelma Uusi ohjelma Toiminto Huomautuksia sio
Rescue and Client Security |+ Ppojsta tuot- ¢ Client Security Software 011
Recovery, versio | Software 5.4x teen asennus. -ohjelmiston versiota 5.4x
geomli ifhent - Asenna Client | €l voi asentaa minkddn
Solutioi]l versio Security toisen tuotteen asen-
0 4 Solution -oh- nuksen paalle.
jelman versio |e Tuotteen asennuksen
5.4x. poisto tuo nakyviin
kehotteen, jossa kysytddn,
poistetaanko datatiedostot
ja asetukset. Tassa tehty
valinta ei vaikuta Client
Security Software -ohjel-
miston version 5.4x toi-
mintaan.
Rescueand ~ |Rescueand |+ valitse Muok- |+ Paikalliset TBD,
Recovery, versio | Recovery, versio kaus-vaihto- varmistuskopiot poiste- | €
3.0 ja 'Client 3.0 ehto kohdasta | taan, kun Client Security | Versi-
Security ) Lisda tai Solution -ohjelma on ossa
Solution, versio poista sovel- poistettu. 12
60 lus. + Client Security Solution
* Poista Client -ohjelman asennuksen
Security poisto tuo nakyviin varoi-
Solution -oh- tuksen Private Disk- ja
jelma. Password Manager -ohjel-
man havidmisesta.
* Rescue and Recovery -oh-
jelman version 3.0 Client
Security Solution -ohjel-
man avulla suojatut
varmistuskopiot eivit ole
enda kaytettavissa.
¢ Client Security Solution
-asetukset ja datatiedostot
poistetaan, kun Client
Security Solution -oh-
jelma on poistettu Muok-
kaus-kohdasta.
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Taulukko 36. (jatkoa)

Asennettu Ver-
ohjelma Uusi ohjelma Toiminto Huomautuksia sio
Rescue and ) Clienjc Security |+ Poista tuot- » Poista tuotteen asennus. | 912
g\’%cgver}.l, versio | Solution -.oh]el— teen asennus. |. Asennuksen poisto tuo
.0 ja Client man versio 6.0 . .
Security . Asgnnuksen nakyvuﬁr}' kehqtteen, jossa
Solution. versio poisto tuo pyydetdan poistamaan
6.0 ! nakyviin Client Security Solution
kehotteen, -tiedostot ja -asetukset.
jossa pyyde- Ne voidaan sailyttdd, jos
tdan poista- kayttdja haluaa sailyttaa
maan Client olemassa olevan Client
Security Security Solution -ohjel-
Solution man kokoonpanon.

-tiedostot ja
-asetukset. Ne
voidaan sailyt-
taa, jos kayt-
tdja haluaa
sailyttda ole-
massa olevan
Client Security
Solution -oh-
jelman
kokoonpanon.

Asenna Client Security
Solution Version 6.0
Standalone -ohjelma.

¢ Asenna Client
Security
Solution Ver-
sion 6.0
Standalone
-ohjelma.

Huomautuksia:

1. Client Security 6.0 -ohjelman asennuksen poiston aikana Lis&a tai poista sovel-
lus -kohdasta tai kayttoliittymédn asennuksen poistossa alkuperdisléhteestd,
kayttdjaa kehotetaan poistamaan CSS-asetukset ja -datatiedostot. Jos asennuksen
poisto ajetaan valvomattomasti komentorivistd, oletusarvon mukaan poistetaan
CSS-asetukset ja -datatiedostot. Tdmé toiminto voidaan kuitenkin ohittaa maa-
rittimalld asennuksen poiston komennossa ominaisuus NOCSSCLEANUP=1.

2. Tuotteen asennuksen poiston aikana (Rescue and Recovery ja Client Security
Solution 6.0) Lisda tai poista sovellus -kohdasta tai kédyttoliittymén poistossa
alkuperéisldhteestd, kayttdjaa kehotetaan poistamaan Client Security Solution
-asetukset ja -datatiedostot. Jos asennuksen poisto ajetaan valvomattomasti
komentorivistd, oletusarvon mukaan poistetaan Client Security Solution -ase-
tukset ja -datatiedostot. Tamd toiminto voidaan kuitenkin ohittaa maarittdmalla
asennuksen poiston komennossa ominaisuus NOCSSCLEANUP=1.
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Luku 7. Antidote Delivery Manager -rakenne

Antidote Delivery Manager vie padkdyttdjan ohjeet jarjestelmiin ja tukee viruksen
tai madon torjuntaan annettuja komentoja. Pddkayttdja laatii komentotiedoston,
joka sisdltdd kussakin jdrjestelmédssa tarvittavat toiminnot. Sdilétoiminto vie komen-
totiedoston turvallisesti jarjestelmddan muutamassa minuutissa ja toteuttaa komen-
not , jotka rajoittavat verkkoyhteyksid, ndyttavat sanomia kayttidjille, palauttavat
tiedostoja varmistuskopioista, lataavat tiedostoja, toteuttavat muita jarjestelméako-
mentoja ja kdynnistdvét tietokoneen uudelleen samaan kayttojarjestelméén tai Res-
cue and Recovery -ympaéristoon. Séilotoiminto ja komennot toimivat tavallisessa
kayttojarjestelmassd (kuten Windows XP -kdyttojarjestelmassd) tai Rescue and
Recovery -ymparistossa.

Kokonaisstrategia virustentorjuntaan on haitallisen koodin levidmisen ja koodin
aiheuttamien vahinkojen rajoittaminen, korjauspakettien kdyttdonotto ja kayttojar-
jestelmien puhdistus sekd palautettujen koneiden tuonti takaisin verkkoon. Jos
virus on erittdin haitallinen ja levida nopeasti, jarjestelmédt on ehka poistettava ver-
kosta ja kaikki korjaustoimet on tehtdva Rescue and Recovery -ympaéristossa.
Vaikka tdmaé on turvallisin menetelma, se hdiritsee tydaikana tehtyna kayttdjid. Jois-
sakin tapauksissa siirtymistd Rescue and Recovery -ympaéristoon voidaan viivyttda
tai se voidaan valttdd rajoittamalla verkkotoimintoja. Seuraavassa vaiheessa hae-
taan noudetut korjauspaketit ja puhdistuskoodi, ajetaan koodi ja méaéritetddn korja-
uspaketit asennusta varten. Yleensd korjaukset on suunniteltu asennettavaksi kayt-
tojarjestelmén ajon aikana, mutta puhdistus ja muut toiminnot on ehkéd parempi
tehdd Rescue and Recovery -ympéristossd. Kun korjaustoimet on tehty, jarjestelma
voidaan palauttaa normaaliin toimintaan, jossa on ajossa Windows XP -kdyttojarjes-
telmad ja jossa verkkomaédritykset on palautettu.

Seuraavissa kahdessa osassa kuvataan siilotoimintoa ja komentoja yksityiskohtai-
sesti. Sitten esitetddn toiminnon asennus ja kokoonpanon maaritys. Seuraavissa
osissa on esimerkkejd jarjestelmén kdytostd tavallisiin toimintoihin, kuten testauk-
seen, haitallisten virusten torjuntaan, langattomien verkkojen tai VPN (Virtual Pri-
vate Network) -ndenndisverkkojen kautta liitettyjen koneiden osoitteiden méaarityk-
seen sekd vihemman haitallisten ongelmien ratkaisuun.

Kaikissa jarjestelmissa ajettava sdilotoiminto etsii ajoittain uusia padkayttdjien sano-
mia. Se tekee tarkistuksen maaéritetyin aikavélein tai kiinnostavien tapahtumien
(esimerkiksi kdynnistyksen, valmius- tai lepotilasta palaamisen, uuden verkkosovit-
timen havaitsemisen tai uuden IP-osoitteen annon) yhteydessd. Sdilotoiminto etsii
sanomia hakemistojoukosta, Windowsin yhteiskdyttosijainnista (kuten hakemistosta
\\kone\share\hakemisto), HTTP-osoitteista ja FIP-osoitteista. Jos toiminto 10ytda
useita sanomia, se kisittelee ne seuraavassa jérjestyksessid: “hakemistolajittelu
nimen mukaan”. Toiminto késittelee vain yhden sanoman kerrallaan. Se kisittelee
sanoman vain kerran. Jos sanoman kisittely epdonnistuu, toiminto ei oletusarvon
mukaan yritd sitd uudelleen. Uudelleenyritys voidaan kuitenkin maarittdd sano-
massa itsessdan.

Paakdyttdjan on pakattava sanoma, ennen kuin se sijoitetaan hakemistoon sdilétoi-
minnon késiteltdvaksi. Padkayttdja voi luoda paketin sijoittamalla kaikki sanoman
sisdltamaét tiedostot hakemistoon (tai alihakemistoihin). Yhden tiedoston nimen on
oltava “GO.RRS” (ensisijainen komentotiedosto). Valinnaisesti padkayttdja voi kayt-
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taa tdssa sanomassa allekirjoitustiedostoa, mutta tilloin avaimen on oltava kaikkien
kohdejarjestelmien kaytettdvissd. Sdilotoiminto tarkistaa pakkauksen eheyden seka
mahdollisen allekirjoituksen ja purkaa kaikki tiedostot paikalliseen hakemistoon
ennen GO.RRS-komentotiedoston toteutusta.

Ensisijainen komentotiedosto (GO.RRS) noudattaa Windows-komentotiedoston syn-
taksia. Se saattaa sisdltdd sallittuja Windows-komentoja sekd mitd tahansa seuraa-
vassa osassa lueteltuja komentoja. Python-komentotulkki on asennettu Rescue and
Recovery -ympaériston osaksi, joten myds Python-komentotiedostoja voidaan kutsua
GO.RRS-komentotiedostosta.

Komentotiedoston toteutuksen lopuksi kaikki sanomasta puretut tiedostot poiste-
taan. Jos tiedostoja tarvitaan komentosarjan lopetuksen jélkeen (esimerkiksi korja-
uksen asennukseen uudelleenkdynnistyksen yhteydessd), tiedostot on siirrettdva
pois sanomahakemistosta.

Kullakin jérjestelmélld on sdilokokoonpano tarkistettavana. Jarjestelmén paakayt-
tdjan kannattaa ehka jakaa jarjestelmidkokonaisuus ryhmiin ja méaarittad kullekin
ryhmiélle eri sdilo (yhteiskdytossa oleva verkkoresurssi). Jarjestelmit voi ryhmitelld
esimerkiksi maantieteellisesti tai sen mukaan, miten ldhelld tiedostopalvelinta ne
ovat. Jarjestelmat voi ryhmitelld my6s toiminnon, kuten suunnittelun, myynnin tai
tuen, mukaan.

Antidote Delivery Manager -komennot ja kaytettavissa olevat Windows-

komennot

Antidote Delivery Manager -jdrjestelma tarjoaa useita komentoja, joiden avulla voi-
daan helpottaa jarjestelmén toimintaa. Sanomien luontiin ja asetusten sdatoon liitty-
vien komentojen liséksi kdytettdvissd on komentoja, jotka mahdollistavat verkon
ohjauksen, kéyttojarjestelmén tilan méarityksen ja ohjauksen, jérjestelmén varas-
toissa olevien XML-tiedostojen tutkimisen sekd tiedotuksen tydasemakoneen Anti-
dote Delivery Manager -komentotiedoston etenemisesti. NETWK-komennon avulla
voidaan ottaa verkko kédyttoon tai poistaa se kdytosta tai rajoittaa verkon kaytto
rajoitettuun madraan verkko-osoitteita. INRR-komennon avulla voidaan maarittaa,
onko Windows XP -kdyttojdrjestelmd ajossa vai toimiiko tietokone Recovery -ympa-
ristossd. REBOOT-komentoa voidaan kayttdd tietokoneen sammuttamiseen ja sen
maédrittdmiseen, ettd tietokoneen tulee kdynnistyd joko Windows XP -kayttdjérjes-
telmddn tai Rescue and Recovery -ymparistoon. MSGBOX-sovellus mahdollistaa
yhteyden kayttdjadn ndyttdmalld sanoman kohoikkunassa. Sanomaruutu voi sisél-
tdd myos OK- ja Peruutus-painikkeet, joten sanoma voi toimia eri tavoin kayttajan
syotteen mukaan.

Antidote Delivery Manager voi kadyttdd myos joitakin Microsoftin komentoja. Sallit-
tuja komentoja ovat kaikki komentoliittymaan sisdltyviat komennot, kuten DIR ja
CD. Kéytettdavissa on myos muita hyodyllisia komentoja, kuten REG.EXE, jonka
avulla voidaan muuttaa rekisterid, ja CHKDSK.EXE, jonka avulla voidaan varmen-
taa levyn eheys.

Antidote Delivery Manager -ohjelman tavanmukainen kaytto

108

Antidote Delivery Manager -jdrjestelmén avulla voidaan toteuttaa useita erilaisia
toimia. Seuraavissa esimerkeissd esitetddn joitakin jdrjestelman kayttdtapoja.

* Yksinkertainen jdrjestelmaitesti - Nayton ilmoitus

Jarjestelmdn peruskdyttdtapoja on yksittdisten sanomien ndytto kayttdjalle. Hel-
poin tapa tehdd tdma testi ja testata myds muut komentotiedostot ennen kayt-



toonottoa on sanoman sijoitus sdiléon, joka sijaitsee padkdyttdjan henkilokohtai-
sen tietokoneen paikallisessa hakemistossa. Téllainen sijoitus mahdollistaa
komentotiedoston nopean testauksen, joka ei vaikuta muihin koneisiin.

¢ Komentotiedoston valmistelu ja pakkaus

Kirjoita GO.RRS-komentotiedosto johonkin koneeseen, jossa Antidote Delivery
Manager on asennettuna. Lisda rivi MSGBOX /MSG "Hei maailma" /OK.

Luo sanoma ajamalla APKGMSG-komento hakemistossa, joka sisdltdd tiedoston
GO.RRS.

* Komentotiedoston toteutus

Sijoita sanomatiedosto johonkin koneen sdilohakemistoista ja noudata asianmu-
kaisia toimintatapoja. Kun postiagentti on ajossa seuraavan kerran, nikyviin
tulee sanomaruutu, jossa on teksti “Hei maailma”. Téllaisen komentotiedoston
avulla voi my0s testata verkon sdiloja sekd esitelld ominaisuuksia, kuten valmi-
ustilasta palautettavien séildjen tarkistuksen.

Suuri matohyokkays

Seuraavassa esimerkissd esitetddn yksi mahdollinen ldahestymistapa suuren virus-
hyokkdyksen torjuntaan. Perustapa on poistaa verkkoyhteydet kadytosta, kdynnistaa
jarjestelmd uudelleen Rescue and Recovery -ympaéristoon, noutaa korjauspaketit,
tehdd korjaukset, kdynnistdd jarjestelma uudelleen Windows XP -kdyttojarjestel-
maéddn, asentaa korjauspaketit ja palauttaa verkkoyhteydet. Kaikki ndima toiminnot
voidaan toteuttaa yhdellda komennolla kédyttaméalla méaritetiedostoja ja RETRYO-
NERROR-komentoa.

1. Lukitusvaihe

Ensimmadiseksi kayttdjdlle on ilmoitettava, mitd on tapahtumassa. Jos hyokkays
ei ole hyvin vakava, paakayttdja voi antaa kdyttdjalle mahdollisuuden lykata
korjaus myohemmaéksi. Tassd vaiheessa verkko voidaan ottaa pois kaytostd ja
antaa kayttdjdlle lyhyt aika, esimerkiksi 15 minuuttia, keskenerédisten tdiden tal-
lennukseen. RETRYONERROR-komennon avulla komentotiedosto voidaan
pitdd ajossa, ja kone voidaan kdynnistdd uudelleen Rescue and Recovery -ym-
péaristoon.

2. Koodinjakeluvaihe ja korjausvaihe

Nyt, kun tartuntavaara on poistettu poistamalla verkko kdytostd ja kdynnista-
maélld kone uudelleen Rescue and Recovery -ympaéristoon, lisakoodi voidaan
noutaa ja korjaukset tehdd. Verkko voidaan ottaa kdyttéon kokonaan tai vain
tiettyjen osoitteiden osalta lisdtiedostojen noudon ajaksi. Rescue and Recovery
-ymparistossd virustiedostot voidaan poistaa ja rekisteri puhdistaa. Valitetta-
vasti uusia ohjelmistoja tai korjauspaketteja ei voi asentaa, koska korjauspaketit
olettavat, ettd Windows XP on ajossa. Kun verkko on poissa kéytostd ja kaikki
viruskoodit poistettu, jarjestelmé on turvallista kdynnistdd Windows XP -kayt-
tojdrjestelméan taydellisid korjauksia varten. Tdssd vaiheessa kirjoitettu tunnis-
tetiedosto ohjaa komentotiedoston korjauspakettiosaan uudelleenkdynnistyksen
jalkeen.

3. Korjaus- ja elvytysvaihe

Kun kone kdynnistyy Windows XP -kayttojarjestelmédédn, Antidote Delivery
Manager alkaa késittelyn uudelleen, ennen kuin kayttdja voi kirjautua sisdan.
Korjaukset tulee asentaa tdssd vaiheessa. Kone voidaan kdynnistdd uudelleen
vield kerran, jos asennettu korjaus sitd edellyttdd. Nyt, kun kaikki puhdistus- ja
korjaustoimet on tehty, verkko voidaan ottaa kédyttoon ja kayttdjille voidaan
ilmoittaa, ettd normaalikdyttd on mahdollista.

Luku 7. Antidote Delivery Manager -rakenne 109



Pienet sovelluspaivitykset

Kaikki ylldpitotoimet eivit edellytd edelld kuvattuja toimia. Jos korjaus on saata-
vana mutta virushyokkéys ei ole kdynnissd, kannattaa ehka kayttdaa toisenlaista
ldhestymistapaa.

Yksittdinen komentotiedosto voi ohjata toimintaa RETRYONERROR-komennon ja
tunnistetiedostojen avulla.

1. Noutovaihe

Prosessin aluksi nakyviin tulee sanoma, jossa ilmoitetaan, ettd korjaus noude-
taan myShempadd asennusta varten. Korjaus voidaan kopioida palvelimesta.

2. Korjausvaihe

Nyt, kun korjauskoodi on valmis asennusta varten, on aika varoittaa kayttdjaa
ja aloittaa asennus. Jos kdyttdjd pyytda viivettd, viipeen seurantaan voidaan
kdyttdd tunnistetiedostoa. Myhemmait korjauksen asennuspyynnot saattavat
olla kiireellisempid. Huomaa, ettd Antidote Delivery Manager ylldpitdd tata
tilaa, vaikka kayttdja sammuttaisi jarjestelmén tai kdynnistdisi sen uudelleen.
Kun kéyttdja on saanut luvan, korjaus asennetaan ja jarjestelmd kaynnistetadan
tarvittaessa uudelleen.

VPN-naennaisverkot ja langaton suojaus
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Rescue and Recovery -ymparisto ei toistaiseksi tue etdkdyttoa VPN (Virtual Private
Network) -ndenndisverkon tai langattoman verkon kautta. Jos kone kéyttda jom-
paakumpaa ndisté liitinndisverkoista Windows XP -kdyttojarjestelméssd ja kdynnis-
tda sitten jarjestelmdn Rescue and Recovery -ohjelmaan, verkkoyhteydet menete-
taan. Edellisen esimerkin mukainen komentotiedosto ei siis toimi, koska verkko ei
ole kéytettdvissd Rescue and Recovery -ohjelmassa tiedostojen ja korjauspakettien
noutoa varten.

Ratkaisu on kaikkien tarvittavien tiedostojen pakkaus alkuperdiseen sanomaan tai
tarvittavien tiedostojen nouto ennen uudelleenkdynnistystd. Taméa voidaan tehda
sijoittamalla kaikki tarpeelliset tiedostot samaan hakemistoon komentotiedoston
GO.RRS kanssa. Komentotiedoston on siirrettdvé tarvittavat tiedostot lopullisiin
paikkoihinsa ennen tiedoston lopetusta (kun tiedoston GO.RRS siséltdva tydaseman
hakemisto poistetaan). Korjaustiedostojen sijoitus sanomatiedostoon ei ehki ole
kdytannollistd, jos korjaustiedostot ovat hyvin suuria. Talloin kayttajalle tulee
ilmoittaa asiasta ja rajoittaa sitten verkkokdytto vain korjauspaketit sisiltivaan pal-
velimeen. Korjaukset voidaan noutaa Windows XP -kdyttojarjestelmén ollessa yha
ajossa. Vaikka tdmd voi pidentdd aikaa, jonka Windows XP on alttiina viruksille,
lisdajalla ei todenndkdisesti ole merkitysta.



Luku 8. Suositeltavat menettelytavat

Téssa luvussa on kayttdesimerkkejd, jotka havainnollistavat Rescue and Recovery-,
Client Security Solution- ja ThinkVantage Fingerprint Software -ohjelman suositel-
tavia menettelytapoja. Esimerkki alkaa kiintolevyaseman kokoonpanon maarityk-
sestd, jatkuu useilla pdivityksilld ja seuraa siten kédyttdonoton elinkaarta. Esimer-
kissd kuvataan asennus sekd IBM:n ettd muun valmistajan tietokoneeseen.

Rescue and Recovery- ja Client Security Solution -ohjelmien asennuk-
sen kayttoonottoesimerkkeja

Seuraavassa on joitakin esimerkkejd Rescue and Recovery- ja Client Security Solu-
tion -ohjelmien asennuksesta ThinkCentre- ja ThinkPad-tietokoneeseen.

ThinkCentre-kaytt66nottoesimerkki

Tama on esimerkkiasennus ThinkCentre-asennuksesta ottaen huomioon seuraavat
hypoteettiset asiakasvaatimukset:

* Hallinta
— Sysprep-perusvarmistuskopion luonti Rescue and Recovery -ohjelman avulla
— paikallisen padkdyttdjan tilin kdytto tietokoneen hallinnassa

* Rescue and Recovery
— Client Security -salalauseen kéyttd Rescue and Recovery -tyotilan suojaukseen

- Kayttdjan on kirjauduttava sisddn salalauseensa avulla, jotta hdn voi avata
SafeGuard PrivateDisk -taltiotiedoston pelastaakseen tiedostoja.

* Client Security Solution
- emulointitilassa asennus ja ajo
- Kaikissa IBM-jarjestelmissa ei ole TPM-moduulia (turvapiiri).
— ei Password Manager -ohjelmaa
- Asiakas kayttda sen sijaan Enterprise Single-Sign On -ratkaisua.
— Client Security -salalauseen kadyttoonotto
- Client Security Solution -sovellusten suojaus salalauseen avulla
— Client Security -ohjelman kayttéonotto Windowsin sisdankirjauksessa
- Windowsiin kirjautuminen Client Security -salalauseen avulla
— 500 megatavuisen SafeGuard PrivateDisk -taltion luonti kaikille kayttajille

- Jokainen kayttdja tarvitsee 500 megatavua tilaa tietojen turvallista sailytysta
varten.

— peruskéyttdjien salalauseen palautusominaisuuden kdyttdonotto

- Kayttdjat voivat elvyttdd salalauseensa vastaamalla kolmeen kéyttdjakohtai-
seen kysymykseen ja vastaukseen.

— Client Security Solution -ohjelman XML-komentotiedoston salaus salasanalla
"XMLscriptPW"

- Client Security Solution -kokoonpanotiedoston suojaus salasanalla.

Toimet valmisteluun kaytettivassa tietokoneessa:
1. Kirjaudu sisddn kdyttden Windowsin paikallisen padkayttdjan tilid.
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Asenna Rescue and Recovery- ja Client Security Solution -ohjelma seuraavilla
ominaisuuksilla:

setup_tvtrnr3_1027.exe /s /v"/qn "EMULATIONMODE=1" "NOPWMANAGER=1"
"NOCSSWIZARD=1""

Huomautuksia:

a. Varmista, ettd tvt-tiedosto (tai -tiedostot), kuten z062zaa1025us00.tvt, on
samassa hakemistossa kuin nékoistiedosto, tai asennus epdonnistuu.

b. Jos tiedosto on nimeltdan setup_tvtrnr3_1027c.exe, olet noutanut yhdistel-
mépaketin. Namaé ohjeet ovat sellaisia tiedostoja varten, jotka voidaan nou-
taa erikseen suuryrityksille tarkoitettujen yksittdisten kielitiedostojen nou-
toon tarkoitetusta WWW-sivustosta.

c. Jos teet padkayttijin asennuksen, katso lisatietoja kohdasta |”Rescue and|
Recovery -ohjelman ensimmiinen asennus Lenovon ja IBM:n tietokoneisiin”|

sivulla 116l

Kéytd sisadankirjaukseen uudelleenkdynnistyksen jalkeen Windowsin paikallisen
paakayttajan tilid ja laadi XML-komentotiedosto kdyttoonottoa varten. Aja
komentorivistd komento

"C:\Program Files\IBM ThinkVantage\Client Security Solution\css_wizarde.exe"
/name:C:\ThinkCentre

Valitse seuraavat ominaisuudet ohjatussa toiminnossa:
* Valitse Lisdasetukset -> Seuraava.
* Valitse Client Security -salalause -> Seuraava.

* Valitse vaihtoehdot Sisddnkirjaus Client Security -sisddnkirjausikkunaa
kayttden ja Seuraava.

* Kirjoita padkayttdjan tilin Windows-salasana ja valitse Seuraava-vaihtoehto
(esimerkiksi WPW4Admin).

* Kirjoita padkayttdjan tilin Client Security -salalause, tarkista Client Security
-salalauseen kiytto Rescue and Recovery -tydtilan suojaukseen -valinta-
ruutu ja valitse Seuraava-vaihtoehto

(esimerkiksi CSPP4Admin).

* Tarkista Salasanan palautuksen kayttoonotto -valintaruutu, valitse kolme
kysymysta ja vastausta padkayttdjan tilid varten ja valitse Seuraava-vaihto-
ehto.

a. Mika oli ensimmadisen lemmikkieldimesi nimi?
(esimerkiksi Musti)
b. Mikd on lempielokuvasi?
(esimerkiksi Tuulen viemaa)
c. Mikéd on suosikkijoukkueesi?
(esimerkiksi Tappara)
+ Ala valitse PrivateDisk-taltion luonti kaikille kayttijille (koko maaritetty
alla) -valintaikkunaa. Valitse vaihtoehto Seuraava.

* Tarkastele yhteenvetoa, valitse Kaytto-vaihtoehto, jotta xml-tiedosto kirjoite-
taan sijaintiin C:\ThinkC:\ThinkCentre.xml, ja valitse vaihtoehto Kaytto.

* Lopeta ohjattu toiminto valitsemalla vaihtoehto Valmis.

Avaa seuraava tiedosto tekstieditorissa (XML-editorit tai Microsoft Word 2003

-tekstinkésittelyohjelma, jossa on sisdiset XML-ominaisuudet) ja muokkaa seu-

raavia asetuksia:

* Poista kaikki verkkoalueasetusten viittaukset. Komentotiedosto kayttaa tal-
16in paikallisen tietokoneen nimeé jokaisessa jdrjestelmdssa. Tallenna tiedosto.



5.

Kéyta C:\Program Files\IBM ThinkVantage\Client Security
Solution\xml_crypt_tool.exe-hakemistossa olevaa tyokalua XML-komentotie-
doston salaukseen salasanalla. Aja tiedosto komentokehotteesta seuraavan syn-
taksin avulla:

a. xml_crypt_tool.exe C:\ThinkCentre.xml /encrypt XMLScriptPW

b. Tiedosto muutetaan C:\ThinkCentre.xml.enc-tiedostoksi ja suojataan salasa-
nalla XMLScriptPW.

Tiedosto C:\ThinkCentre.xml.enc voidaan lisdtd sen jalkeen kayttoonotettavaksi
tarkoitettuun tietokoneeseen.

Toimet kadyttoonotettavassa tietokoneessa:

1.
2.

Kirjaudu sisddn kdyttden Windowsin paikallisen paakayttdjan tilia.
Asenna Rescue and Recovery- ja Client Security Solution -ohjelmat seuraavilla
ominaisuuksilla:

setup_tvtrnr3_1027.exe /s /v"/qn "EMULATIONMODE=1" "NOPWMANAGER=1"
"NOCSSWIZARD=1""

Huomautuksia:

a. Varmista, ettd tvt-tiedosto (tai -tiedostot), kuten z062zaa1025us00.tvt, on
samassa hakemistossa kuin nidkoistiedosto, tai asennus epdonnistuu.

b. Jos tiedosto on nimeltddn setup_tvtrnr3_1027c.exe, olet noutanut yhdistel-
mépaketin. Nama ohjeet ovat sellaisia tiedostoja varten, jotka voidaan nou-
taa erikseen suuryrityksille tarkoitettujen yksittdisten kielitiedostojen nou-
toon tarkoitetusta WWW-sivustosta.

C. Jos teet padkayttijan asennuksen, katso lisétietoja kohdasta |”Rescue andl
Recovery -ohjelman ensimméinen asennus Lenovon ja IBM:n tietokoneisiin”|
sivulla 116[

Kirjaudu sisddan uudelleenkdynnistyksen jdlkeen kdyttien Windowsin paikalli-
sen padkayttdjan tilia.

Lisdd aiemmin valmisteltu ThinkCentre.xml.enc-tiedosto padhakemistoon C:\.

Maéérita SafeGuard PrivateDisk -levyn oletuskoko 500 megatavuun kaikille
kdyttdjille muokkaamalla rekisterid. Tama on helppo tehda reg-tiedoston tuon-
nin avulla.

a. Siirry kohtaan: HKEY_LOCAL_MACHINE\SOFTWARE\IBM
ThinkVantage\Client Security Software

b. Luo uusi merkkijonoarvo, jonka arvon nimi on PrivateDiskSize ja arvon tie-
dot on 500.

¢. Luo DWORD-arvo, jonka arvon nimi on UsingPrivateDisk ja arvon tiedot
on 1.

Laadi RunOnceEx-komento seuraavilla parametreilla.

e Lisdd uusi avain RunonceEx-avaimeen nimeltd 0001. Sen tulee olla nimeltdan:
HKEY_LOCAL_MACHINE \Software\Microsoft\ Windows\ Current
Version \RunOnceEx\ 0001

* Liséd siind avaimessa merkkijonoarvon nimi CSSEnroll arvolla: "c:\program
files\IBM ThinkVantage\Client Security Solution\vmservere.exe"
C:\ThinkCenter.xml.enc XMLscriptPW

Aja "%rr%\rrcmd.exe sysprepbackup location=L name="Sysprep Backup”. Kun
jarjestelmd on valmisteltu, saat ndkyviin seuraavansiséltdisen ilmoituksen:
R e e o e R R R kR ok R R Rk ok ok ok ok ok ok ok ok ok ok

**% Sysprep-varmistuskopiointi voidaan aloittaa. ==
*%* *%

*% AJA SYSPREP NYT JA TEE LOPPUTOIMET. *k
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** *%*

*% Seuraavan kdynnistyksen yhteydessa tietokone =**

** kdynnistyy PreDesktop-alueelle ja tekee *%

*% varmistuskopion. *x
khhkkhkhkhkkhhhkhhkhdhhhhdhhdhhhhhhhdhhdrhdhhhhdhhdrhdxkx

Aja Sysprep-apuohjelma.

Sammuta ja kdynnistd tietokone uudelleen. Se aloittaa varmistuskopioinnin
Windows PE -kdyttojarjestelmassa.

Huomautus: HUOMAUTUS: Nékyviin tulee ilmoitus, ettd palautus on kédyn-
nissd, mutta todellisuudessa on meneillddn varmistuskopiointi. Varmistuskopi-
oinnin jdlkeen &ld valitse uudelleenkdynnistystd, vaan KATKAISE TIETOKO-

NEESTA VIRTA.

Sysprep-perusvarmistuskopiointi on nyt valmis.

Thinkpad-kayttoonottoesimerkki

Tama on esimerkkiasennus ThinkPad-asennuksesta ottaen huomioon seuraavat
hypoteettiset asiakasvaatimukset:

¢ Hallinta

Asennus sellaisiin jérjestelmiin, joista on tehty jo ndkoistiedosto ja jotka on jo
otettu kayttoon.

Verkkoalueen padkayttdjan tilin kdytto tietokoneen hallinnassa.
Kaikissa tietokoneissa on kaytossda BIOS-padkdyttdjan salasana, BIOSpw.

e Client Security Solution

TPM:mn hyddyntdminen (Trusted Platform Module)

- Kaikissa koneissa on turvapiiri.

Password Manager -ohjelman kayttoonotto

SafeGuard PrivateDisk -taltion kdytdstd poisto

- Sen sijaan Utimaco SafeGuard Easy -ohjelman koko kiintolevysalauksen
hyoédyntaminen.

Kayttdjan Windows-salasanan hyodyntaminen todennuksena Client Security

Solution -ohjelman yhteydessa

- Mahdollistaa yhden Windows-salasanan kédyton todennuksena Utimaco
SafeGuard Easy- ja Client Security Solution -ohjelmassa sekd Windows-
verkkoalueessa.

Client Security Solution -ohjelman XML-komentotiedoston salaus salasanalla
"XMLscriptPW"

- Client Security Solution -kokoonpanotiedoston suojaus salasanalla.

* ThinkVantage Fingerprint Software- ohjelma

Ei haluta hyédyntda BIOSin ja kiintolevyn salasanoja.
Sisdédnkirjaus sormenjiljen avulla

- Aiemman kayttdjan itse suorittaman rekisterdinnin asemesta kayttdja siirtyy
kdyttimdan suojatun tilan sisddnkirjausta, joka vaatii sormenjalkitunnistusta
muilta kuin padkayttdjiltd, jolloin sovelletaan tehokkaasti kaksoistodennus-
menetelmaa.

Siséltad Fingerprint Tutorial -opasohjelman

- Padkayttajat voivat opetella, kuinka laittaa sormensa oikein tunnistimeen, ja
he saavat visuaalista palautetta siitd, mitd he ehkd ovat tehneet vdarin.

Toimet valmisteluun kaytettavissa tietokoneessa:



. Kéynnista tietokone, siirry BIOSiin painamalla F1-painiketta, siirry suojaustilaan

ja tyhjenna turvapiiri. Tallenna ja poistu BIOSista.

Kirjaudu sisddn kdyttden Windowsin verkkoalueen padkayttdjan tilia.

Asenna ThinkVantage Fingerprint Software -ohjelma ajamalla
f001zpz2001us00.exe-tiedosto, joka purkaa setup.exe-tiedoston WWW-paketista.
Tama purkaa setup.exe-tiedoston automaattisesti seuraavaan sijaintiin:
CAIBMTOOLS\ APPS\TFS4.6-Build1153\ Application\ 0409\ setup.exe.

Asenna ThinkVantage Fingerprint Tutorial -opasohjelma ajamalla
f001zpz7001us00.exe-tiedosto, joka purkaa tutess.exe-tiedoston WWW-paketista.

Tama purkaa setup.exe-tiedoston automaattisesti seuraavaan sijaintiin:
CAIBMTOOLS\ APPS\ tutorial \TFS4.6-Build 1153\ Tutorial \ 0409 \ tutess.exe.

Asenna ThinkVantage Fingerprint Console ajamalla f001zpz5001us00.exe-tie-
dosto, joka purkaa fprconsole.exe-tiedoston WWW-paketista. Tiedoston
f001zpz5001us00.exe ajo purkaa automaattisesti setup.exe-tiedoston seuraavaan
sijaintiin: C:\IBMTOOLS\ APPS\ fpr_con\APPS\UPEK\FPR Console\TFS4.6-
Build1153\Fprconsole\fprconsole.exe.

Asenna Client Security Solution -ohjelma seuraavilla ominaisuuksilla:

setup_tvtcss6_1027.exe /s /v"/qn NOPRVDISK=1 NOCSSWIZARD=1 SUPERVISORPW=
IIBIOspWIIII

Kéytd sisddnkirjaukseen uudelleenkdynnistyksen jalkeen Windowsin verkkoalu-
een pédkayttdjan tilid ja laadi XML-komentotiedosto kdyttoonottoa varten. Aja
komentorivistd seuraava komento:

"C:\Program Files\IBM ThinkVantage\Client Security Solution\css_wizard.exe"
/name:C:\ThinkPad

Valitse seuraavat ominaisuudet ohjatussa toiminnossa:

* Valitse Lisdasetukset -> Seuraava.

* Valitse Windows-salasana -> Seuraava.

* Valitse Sisddnkirjaus sormenjalkitunnistimen avulla -> Seuraava.

* Kirjoita verkkoalueen péddkayttdjan tilin Windows-salasana -> Seuraava.
(esimerkiksi WPW4Admin).

* ¢ Poista valinta Salasanan palautuksen kdyttéonotto -valintaruudusta -> Seu-
raava.

* o Tarkastele yhteenvetoa ja valitse Kayttd-vaihtoehto, jotta xml-tiedosto kir-
joitetaan sijaintiin C:\ThinkPad.xml.

* eLopeta ohjattu toiminto valitsemalla vaihtoehto Valmis.

Kéyta C:\Program Files\IBM ThinkVantage\Client Security

Solution\xml_crypt_tool.exe-hakemistossa olevaa tyokalua XML-komentotie-

doston salaukseen salasanalla. Kdytd seuraavaa syntaksia komentokehotteessa:

a. xml_crypt_tool.exe C:\ThinkPad.xml /encrypt XMLScriptPW

b. Tiedosto muutetaan C:\ThinkPad.xml.enc-tiedostoksi ja suojataan salasa-
nalla XMLScriptPW.

Toimet kidyttoonotettavassa tietokoneessa:

1.

Ota kéyttoon yrityksen ohjelmistojen jakelutydkalujen avulla ThinkVantage Fin-
gerprint Software -ohjelman setup.exe-ohjelmatiedosto, joka purettiin valmiste-
luun kéytetysté tietokoneesta jokaiseen kdyttoonotettavaksi tarkoitettuun tieto-
koneeseen. Kun setup.exe-tiedosto on viety tietokoneeseen, asenna se
seuraavalla komennolla:

setup.exe CTLCNTR=0 /q /i
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2. Ota kdyttoon yrityksen ohjelmistojen jakelutyokalujen avulla ThinkVantage Fin-
gerprint Tutorial -opasohjelman tutess.exe-ohjelmatiedosto, joka purettiin val-
misteluun kdytetystd tietokoneesta jokaiseen kayttoonotettavaksi tarkoitettuun
tietokoneeseen. Kun tutess.exe-tiedosto on viety tietokoneeseen, asenna se seu-
raavalla komennolla:

tutess.exe /q /i

3. Ota kdyttoon yrityksen ohjelmistojen jakelutyokalujen avulla ThinkVantage Fin-
gerprint Console -konsolin fprconsole.exe-ohjelmatiedosto, joka purettiin val-
misteluun kdytetystad tietokoneesta jokaiseen kayttoonotettavaksi tarkoitettuun
tietokoneeseen.

 Tallenna fprconsole.exe-tiedosto C:\Program Files\ThinkVantage Fingerprint
Software\ -hakemistoon.

* Ota pois kdytostd BIOS Power-on-suojauksen tuki seuraavan komennon
avulla: fprconsole.exe settings TBX 0

4. Ota ThinkVantage Client Solution -ohjelman setup_tvtcss6_1027.exe-ohjelmatie-
dosto kdyttoon yrityksen ohjelmistojen jakelutydkalujen avulla.

* Kun setup_tvtcss6_1027.exe-tiedosto on viety tietokoneeseen, asenna se seu-
raavalla komennolla: setup_tvtcss6_1027.exe /s /v”/qn NOPRVDISK=1
NOCSSWIZARD=1 SUPERVISORPW="BIOSpw””

* Ohjelmiston asennus ottaa automaattisesti kdyttoon TMP (Trusted Platform
Module) -laitteiston.

5. Mairitd laitteen kokoonpano uudelleenkdynnistyksen jalkeen XML-komentotie-
doston avulla seuraavasti:

* Kopioi aiemmin valmisteltu ThinkPad.xml.enc-tiedosto hakemistoon C:\.

¢ Aja C:\Program Files\IBM ThinkVantage\Client Security
Solution\vmserver.exe C:\ThinkPad.xml.enc XMLScriptPW.

6. Uudelleenkdynnistyksen jalkeen jérjestelmd on valmis Client Security Solution
-ohjelman kayttdjien rekisterdintiin. Jokainen kayttdja voi kirjautua sisdan jarjes-
telmddn omalla kdyttdjatunnuksellaan ja Windows-salasanallaan. Jokaista jarjes-
telmddn sisddnkirjautuvaa kayttdjaa pyydetdan rekisterdimdan itsensd Client
Security Solution -ohjelmaan, jonka jdlkeen he voivat rekisterdityd sormenjalki-
tunnistimeen.

7. Sen jalkeen kun jarjestelmén kayttdjat ovat rekisterdityneet ThinkVantage Fin-
gerprint Software -ohjelmaan, suojatun tilan asetus voidaan ottaa kédyttoon, jotta
Windowsin kaikki muut kuin paakayttdjat voivat kirjautua sisddn sormenjal-
kensd avulla.

* Aja seuraava komento: C:\Program Files\ThinkVantage Fingerprint
Software\fprconsole.exe settings securemode 1.

* Voit poistaa salasanalla tapahtuvan sisddnkirjauksen yhteydessé ilmestyvin
Paina CTRL+ALT+DEL -sanoman ajamalla sisddnkirjausikkunassa seuraavan
komennon:

C:\Program Files\ThinkVantage Fingerprint Software\fprconsole.exe settings
CAD 0

Client Security Solution 6.0 -ohjelman ja ThinkVantage Fingerprint Software -ohjel-
man kdyttdonottoasennus on nyt valmis.

Rescue and Recovery -ohjelman ensimmaéinen asennus Lenovon ja
IBM:n tietokoneisiin

Téssd osassa kuvataan Rescue and Recovery -ohjelman ensimmaéinen asennus tieto-
koneeseen.

116



Kiintolevyaseman valmistelu

Kun jérjestelmé otetaan kdyttoon, on ensin valmisteltava emojarjestelman kiinto-

levy. Jotta voit varmasti aloittaa tyhjdstd kiintolevystd, sinun on siivottava ensisijai-

sen kiintolevyn padakdynnistystietue.

1. Poista emojarjestelmastd kaikki tallennuslaitteet (toissijaiset kiintolevyt, USB-
kiintolevyt, USB-muistitikut, PC-korttimuistit ja niin edelleen) lukuun ottamatta
ensisijaista kiintolevyd, johon haluat asentaa Windowsin.

Huomautus: Tamé& komento poistaa kohdekiintolevyaseman koko sisallon.
Komennon ajon jdlkeen kohdekiintolevyasemasta ei voi enda palauttaa tietoja.

2. Luo DOS-kdynnistyslevyke ja kopioi sithen CLEANDRV.EXE-tiedosto.

3. Kéynnistd tietokone levykkeestd (vain yksi tallennuslaite on asennettuna). Kir-
joita DOS-kehotteeseen seuraava komento:
CLEANDRV /HDD=0

4. Asenna kayttojarjestelma ja sovellukset. Tee asennus tavalliseen tapaan ikddn
kuin emojérjestelméan ei asennettaisi Rescue and Recovery -ohjelmaa. Asenna
lopuksi IBM Rescue and Recovery -ohjelma.

Asennus

Asennusprosessin ensimmadinen vaihe on asennusohjelman ohjelmatiedoston purku

hakemistoon C:\RRTEMP. Jos asennat Rescue and Recovery -ohjelman useaan tie-

tokoneeseen, taman tekeminen kerralla viahentdad muiden koneiden asennusaikaa

lahes puolella.

1. Jos asennustiedosto sijaitsee C-aseman padhakemistossa, luo EXE_EX-
TRACT.CMD-tiedosto, joka purkaa tiedoston C:\SETUP_TVTRNR3XXXX.EXE
(missd XXXX on koontiversion tunnus) hakemistoon C:\RRTEMP:

:: Tdmd asennuspaketti purkaa tiedoston WWW EXE hakemistoon c:\RRTemp
:: hallinta-asennusta varten.

Q@ECHO OFF
:: Tdmd on EXE-tiedoston nimi (ilman tiedostotunnistetta .EXE)

set BUILDID=setup_tvtrnr3_1027.exe
: Tdmd on tiedoston Setu_tvtrnr3_1027.exe Tevyaseman kirjain.

:: HUOM: ALA PAATA MERKKIJONOA KENOVIIVALLA (\). OHJELMA OLETTAA, ETTEI MERKKIA OLE.

SET SOURCEDRIVE=C:

:: Hakemiston RRTemp luonti kiintolevyyn purettua WWW EXMD -tiedostoa varten.

:: Pura WWW EXE hakemistoon c:\RRTemp

:: Huomautus: TVT.TXT-tiedosto on kopioitava samaan hakemistoon kuin

:: MSI.EXE-tiedosto.

start /WAIT %SOURCEDRIVE%\%BUILDID%.exe /a /s /v"/qn TARGETDIR=c:\RRTemp"

TARGETDIR=c:\RRTemp"
Copy Z062ZAA1025US0O0.TVT C:\rrtemp\
2. Voit tehdd monia mukautustoimia ennen Rescue and Recovery -ohjelman asen-

nusta. Seuraavassa on joitakin esimerkkejd ndistd mukautustoimista:

* lisddvien varmistuskopiointien médran muutto siten, ettd varmistuskopioita
tehddén 4

* Rescue and Recovery -ohjelman maééritys tekemaan lisddva varmistuskopio
joka pédiva kello 13:59 paikalliseen kiintolevyyn ja antamaan varmistuskopi-
olle nimen "Ajoitettu”

* Rescue and Recovery -kadyttoliittyman piilotus kaikilta kayttajiltd, jotka eivat
ole paikallisen padkéyttdjaryhman jasenia.

3. Luo mukautettu TVT.TXT-tiedosto. Joitakin parametreja voidaan muokata. Lisa-
tietoja on kohdassa [Liite B, “TVT.TXT-tiedoston asetukset ja arvot”, sivulla 139
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[Scheduler]
Taskl=RescueRecovery
Task2=egatherer
Task3=Togmon

[egatherer]

ScheduleMode=0x04

Task=%TVT%\Rescue and Recovery\launcheg.exe
ScheduleHour=0

ScheduleMinute=0

ScheduleDayOfTheWeek=0
SchedulelWakeForBackup=0

[RescueRecovery]
LastBackupLocation=1
CustomPartitions=0
Exclude=0

Include=0
MaxNumberOfIncrementalBackups=5
EncryptUsingCSS=0
HideCSSEncrypt=0
UUIDMatchRequired=0
PasswordRequired=0
DisableSchedule=0
DisableRestore=0
DisableSFR=0
DisableViewBackups=0
DisabTeArchive=0
DisabTeExclude=0
DisableSingleStorage=0
DisabTleMigrate=0
DisabTeDelete=0
DisabTeAnalyze=0
DisableSysprep=1
CPUPriority=3

Yield=0

Ver=4.1
DisableBackupLocation=0
DeletedBackupLocation=0
HideLocationNotFoundMsg=0
HideMissedBackupMessage=0
HideNoBatteryMessage=0
SkipLockedFiles=0
DisableBootDisc=0
DisableVerifyDisc=0
HideAdminBackups=0
HideBaseFromDelete=0
HidePasswordProtect=0
HideSuspendCheck=1
HideBootUSBDialog=0
HideBootSecondDialog=1
HideNumBackupsDialog=1
HidePasswordPersistence=0
HideDiffFilesystems=0
PwPersistence=0
ParseEnvironmentVariables=1
MinAnalyzeFileSize=20
HideLockHardDisk=1
LockHardDisk=0
ResumePowerLossBackup=1
MinPercentFreeSpace=0
MaxBackupSizeEnforced=0
PreRejuvenate=
PreRejuvenateParameters=
PreRejuvenateShow=
PostRejuvenate=
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PostRejuvenateParameters=
PostRejuvenateShow=

RunSMA=1

SPBackupLocation=0

ScheduleMode=4

ScheduTleFrequency=2

ScheduleHour=12

ScheduleMinute=0

ScheduleDayOfTheMonth=0
ScheduleDayOfThelWeek=3
SchedulelWakeForBackup=0
Task=%TVT%\Rescue and Recovery\rrcmd.exe
TaskParameters=BACKUP location=L name="Scheduled" scheduled
SetPPArchiveBeforeBackup=1

[RestoreFilesFolders]
WinHiddenFolders=%RRBACKUPS%,%MININT%,%PREBOOT%,%HIBERFIL%,%PAGEFILE%,
%SYSVOLINFO%,%RECYCLER%
PEHiddenFolders=%RRBACKUPS%,%MININT%,%PREBOOT%,%HIBERFIL%,%PAGEFILE%,
%SYSVOLINFO%,%RECYCLER%,Z:\

AllowDeleteC=FALSE

[Togmon]

ScheduleMode=0x010

Task=%TVT%\Common\Logger\1ogmon.exe

Luo mukautetun TVT. TXT-tiedoston kanssa samaan tiedostoon INSTALL.CMD-

tiedosto, joka toteuttaa seuraavat toimet:

* kopioi mukautetun TVT.TXT-tiedoston hakemistoon C:\RRTemp luotuun
asennuspakettiin

* toteuttaa IBM Rescue and Recovery -ohjelman valvomattoman asennuksen
ilman uudelleenkdynnistysta

* aloittaa IBM Rescue and Recovery -ohjelman siten, ettd perusvarmistuskopi-
ointi voidaan tehda

* madrittdd palvelun kdynnistymisen jalkeen ympériston Rescue and Recovery
-CD-tietolevystd tehtavan ISO-ndkoéistiedoston luontia varten (tdma tehddan
yleensd uudelleenkdynnistyksen yhteydessd)

¢ luo ISO-nékéistiedoston

¢ luo perusvarmistuskopion ja kdynnistda jarjestelméan uudelleen.

Muokkaa INSTALL.CMD-koodia. Seuraava esimerkki kuvaa INSTALL.CMD-

tiedoston koodia:

:: Mukautetun TVT.txt-tiedoston kopiointi tdhdn

copy tvt.txt "c:\RRTemp\Program Files\IBM ThinkVantage\Rescue and Recovery"

:: Asennus MSI:n avulla ilman uudelleenkdynnistystd

::(parametrin REBOOT="R" poisto pakottaa uudelleenkdynnistyksen)

start /WAIT msiexec /i "c:\TVTRR\Rescue and Recovery - client security

solution.msi" /gqn REBOOT="R"
: Palvelun aloitus. Tamd tarvitaan perusvarmistuskopion luontia varten.
start /WAIT net start "Rescue and Recovery Service"

:: ISO-tiedoston Tuonti sijaintiin c:\Program Files\IBM
ThinkVantage\Rescue and Recoveery\rrcd

Huomautus: Ympariston madritystd ei tarvita, jos jarjestelma kdynnistetdan
uudelleen.

:: Ympdriston mddritys
set PATH=%PATH%;%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
set PATHEXT=%PATHEXT%;.PYW;.PYO;.PYC;.PY

set TCL_LIBRARY=%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
\tcT\tc18.4
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set TK_LIBRARY=%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
\tc1\tk8.4

set PYTHONCASEOK=1

set RR=C:\Program Files\IBM ThinkVantage\Rescue and Recovery\

set PYTHONPATH=C:\Program Files\IBM ThinkVantage\Common\logger

:: Seuraava rivi Tuo ISO-tiedoston valvomatta tallentamatta sitd CD-tietolevyyn

C:\Program Files\IBM ThinkVantage\Common\Python24\python C:\Program Files\IBM
ThinkVantage\Common\spi\mkspiim.pyc /scripted

:: Perusvarmistuskopion Tuonti. Palvelu on aloitettava

c:

cd "C:\Program Files\IBM ThinkVantage\Rescue and Recovery"
RRcmd.exe backup location=L name=Base level=0

:: Jdrjestelmdn uudelleenkdynnistys

C:\Program Files\IBM ThinkVantage\Common\BMGR\bmgr32.exe /R

Mukautus

Olet ottanut Rescue and Recovery -ohjelman kayttoon kayttoympaéristossa ja haluat
muuttaa seuraavat seikat Rescue and Recovery -ohjelman avulla:

Haluat muuttaa lisddvien varmistuskopioiden méaardksi kymmenen neljan ase-
mesta.

Varmistuskopioinnin aika (13:59) héiritsee ymparistéd. Haluaisit muuttaa kel-
lonajaksi 10:24.

Haluat, ettd kaikki jarjestelmien kayttdjat voivat kidyttdd Rescue and Recovery 3.0
-kayttoliittymaa.

Haluat jérjestelméan olevan muiden prosessien kéytettdvissd ajoitetun varmistus-
kopioinnin aikana. Olet kokeillut erilaisia arvoja ja maarittanyt, ettd parametrin
Yield= arvon tulisi olla 2 vakioarvon 0 asemesta.

Voit tehdd ndaméa muutokset useisiin koneisiin seuraavasti:

1.
2,
Paivitys

Luo tekstinmuokkausohjelmalla mod-tiedosto UPDATE.MOD, jolla on seuraava
sisdlto:

[RescueRecovery] MaxNumberOfIncrementalBackups=10

[rescuerecovery] ScheduleHour=10

[rescuerecovery] ScheduleMinute=24

[rescuerecovery] GUIGroup=

[rescuerecovery] Yield=2

Voit luoda INSTALL.CMD-tiedoston ja viedd INSTALL.CMD- ja UPDATE-
.MOD-tiedostot kohdejarjestelmiin haluamallasi jarjestelmanhallintatyokalulla.
Kun jérjestelmét ovat ajaneet INSTALL.CMD-tiedoston, paivitykset astuvat voi-
maan. Tiedostossa INSTALL.CMD on seuraavanlainen sis&lto:

:: Muutosten yhdistaminen tiedostoon TVT.TXT
"%RR%cfgmod.exe" "%RR%tvt.txt" update.mod

: Ajastimen nollaus, jotta uusi varmistuskopioinnin ajoitus
:: voidaan ottaa kdyttoon ilman uudelleenkdynnistystd
"%RR%reloadsched.exe"

Sinun tdytyy ehka tehda jarjestelmddn suuria muutoksia, esimerkiksi pdivittdd Win-
dowsin korjauspaketin avulla. Ennen korjauspaketin asennusta voit seuraavalla
tavalla pakottaa jdrjestelmédn ajamaan lisddvan varmistuskopioinnin ja antamaan
varmistuskopiolle helposti tunnistettavan nimen:

1.

Luo tiedosto FORCE_BU.CMD ja vie se kohdejarjestelmiin.



2. Aloita tiedosto FORCE_BU.CMD, kun se on kohdejérjestelméssa.
Tiedostossa FORCE_BU.CMD on seuraavanlainen sisalto:

:: Varmistuskopioinnin pakotus nyt
"%RR%rrcmd" backup location=L name="Backup Before XP-SP2 Update"

Rescue and Recovery -tyopoydan kayttéonotto

Kun olet kdyttinyt Rescue and Recovery -ohjelmaa jonkin aikaa, haluat ehké hyo-
dyntdd my0ds Rescue and Recovery -ympaéristod. Ohjelman mukana toimitetaan esi-
merkkiluonteinen mallikomentotiedosto UPDATE_RRE.CMD, joka purkaa Rescue
and Recovery -ympaériston ohjaustiedoston, mahdollistaa ohjaustiedoston muok-
kauksen ja siirtdd ohjaustiedoston sitten takaisin Rescue and Recovery -ympéris-
t66n RRUTIL.EXE-apuohjelman avulla. Lisitietoja on kohdassa|["RRUTIL.EXE-apu-|
hjelman kaytts” sivulla 18]

UPDATE_RRE.CMD -komentotiedosto esittelee useita prosesseja Pre Desktop -ym-

périston muokkaamiseen:

* Muokattava tiedosto noudetaan Rescue and Recovery -ympaéristostd RRUTI-
L.exe-apuohjelman avulla. Rescue and Recovery -ymparistostd purettavat tiedos-
tot maaradytyvét tiedoston GETLIST.TXT sisédllon mukaan.

* Luo hakemistorakenne, jonka avulla tiedostot viedddn takaisin Pre Desktop -ym-
péristoon muokkauksen jilkeen.

* Tee tiedostosta kopio ja muokkaa tiedostoa.

Téssd esimerkissd haluamme vaihtaa kotisivun, joka avautuu, kun kayttdja naps-
auttaa Selaimen aloitus -vaihtoehtoa Rescue and Recovery -ymparistossa. WWW-
sivu http://www.lenovo.com/thinkvantage avautuu.

Voit tehdd muutoksen muokkaamalla Muistiossa tiedostoa PEAccessIBMen.ini seu-

raavasti:

1. Muuta rivi:
buttonl3 = 8, "Selaimen aloitus", Internet.bmp, 1, 1, 0,
%sysdrive%\Preboot\Opera\Opera.EXE, http://www.pc.ibm.com/cgi-
bin/access_IBM.cgi?version=4&1ink=gen_support&country=__

COUNTRY__&language=__ LANGUAGE__

seuraavaan muotoon:

buttonl3 = 8, "Selaimen aloitus", Internet.bmp, 1, 1, O,

%sysdrive%\Preboot\Opera\Opera.EXE,
http://www.ibm.com/thinkvantage

2. Vie tiedoston uusi versio hakemistorakenteeseen, josta se voidaan sijoittaa Res-
cue and Recovery -ympdéristoon. Lisétietoja on kohdassa [’RRUTIL.EXE-apuoh-|
lielman kayttd” sivulla 18]

3. Kéynnistd jarjestelmd Rescue and Recovery -ympéristoon.

4. Olet tehnyt joitakin analyysejd ja huomannut, ettd jotkin tiedostot on varmistus-
kopioitava ehdottomasti, kun taas joitakin toisia tiedostoja ei tarvitse varmistus-
kopioida, koska ne voidaan noutaa myos jarjestelman palautuksen jélkeen. Voit
tehda tdimén luomalla mukautetun IBMFILTER.TXT-tiedoston. Tiedosto sijoite-
taan samaan hakemistoon kuin tiedosto NSE.CMD, joka kopioi se oikeaan paik-
kaan seuraavan esimerkin mukaisesti:

NSECMD:

copy ibmfilter.txt "%RR%"
IBMFILTER.TXT:
x=*.nsf
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Taulukko 37. UPDATE_RR.CMD script

@ECHO OFF

:: Tiedoston PEAccessIBMen.ini nouto RR-ympdristostd
c:\RRDeployGuide\RRUTIL\RRUTIL -g getlist.txt
c:\RRDeployGuide\GuideExample\RROriginal

:: Hakemiston Tuonti muokatun tiedoston RR-ympdristdon vientid varten
md c:\RRDeployGuide\GuideExample\put\preboot\usrintfc

:: Tiedoston avaus ja muokkaus muistiossa

ECHO.

ECHO Muokkaa tiedostoa
c:\RRDeployGuide\GuideExample\RROriginal\PEAccessIBMen.ini

Tiedosto avautuu automaattisesti.

pause

: Alkuperdisen tiedoston kopiointi
copy
c:\RRDeployGuide\GuideExample\RROriginal\preboot\usrintfc\PEAccessIBMen.ini
c:\RRDeployGuide\GuideExample\RROriginal\preboot\usrintfc\
PEAccessIBMen.original.ini
notepad
c:\RRDeployGuide\GuideExample\RROriginal\preboot\usrintfc\PEAccessIBMen.ini
pause
copy c:\RRDeployGuide\GuideExample\RROriginal\preboot\usrintfc\
PEAccessIBMen.ini c:\RRDeployGuide\GuideExample\put\preboot\usrintfc

: Tiedoston PEAccessIBMen pdivitetyn version vienti RR-ympdristoon
c:\RRDeployGuide\RRUTIL\RRUTIL -p c:\RRDeployGuide\GuideExample\put
ECHO.
ECHO Kdynnistd jarjesteImd uudelleen RR-ympdristdon, jotta muutos astuu voimaan
pause
c:\Program Files\IBM ThinkVantage\Common\BMGR\bmgr32.exe /bw /r

Luo tiedosto GETLIST.TXT:
\preboot\usrintfc\PEAccessIBMen.ini

IBM Rescue and Recovery -ohjelman asennus muuhun kuin IBM-tieto-

koneeseen

Rescue and Recovery -ohjelman asennus edellyttad, ettd kiintolevyn padkaynnistys-
tietueessa on kahdeksan vapaata sektoria. Rescue and Recovery -ohjelma siirtyy
elvytysalueelle mukautetun kdynnistyksen hallintaohjelman avulla.

Jotkin OEM-valmistajat tallentavat paakdynnistystietuesektoriin osoittimia tuot-
teensa elvytyskoodiin. OEM-tuotteiden elvytyskoodi saattaa héiritd Rescue and
Recovery -ohjelman toimintaa.

Tutustu seuraaviin malleihin ja suositeltaviin menettelytapoihin, jotta voit varmis-
taa, ettd Rescue and Recovery -ohjelmassa on halutut toiminnot ja ominaisuudet:

Suositeltavat menettelytavat kiintolevyn maaritykseen: Kayt-
téesimerkki 1
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Téssd esimerkissa kasitelldan Rescue and Recovery -ohjelman siséltdvan uuden

nikoistiedoston kdyttdonottoa. Jos haluat ottaa Rescue and Recovery -ohjelman

kayttoon vanhoissa OEM-tydasemissa, jotka sisdltavdat OEM-tuotteiden elvytyskoo-

deja, seuraavan testin ajamalla voit maarittdad, hdiritsevatko OEM-tuotteiden elvy-

tyskoodit Rescue and Recovery -ohjelman toimintaa:

1. Valitse testitydasema, jossa on kdytossd OEM-tuotteiden elvytyskoodit sisaltdva
nikoistiedosto.



2. Asenna Rescue and Recovery -ohjelma. Jos padkdynnistystietueessa ei ole kah-
deksaa vapaata sektoria OEM-tuotteen elvytyskoodien vuoksi, nakyviin tulee
seuraava virhesanoma:

Virhe 1722. Tdssd Windows Installer

-pakkauksessa on ongelma. Asennukseen tarvittava
ohjelma ei suorittanut toimintoa odotetusti. Ota yhteys
tukihenkiloon tai pakkauksen toimittajaan.

Jos kadytét peruskayttdjarjestelmdn OEM-nikoistiedostoa, varmista, ettei pdakayn-
nistystietue sisélld tuotteen elvytystietoja. Voit tehda tdméan seuraavasti:

Huomautus: Seuraava komento poistaa kohdekiintolevyaseman koko sisallon.
Komennon ajon jdlkeen kohdekiintolevyasemasta ei voi endd palauttaa tietoja.
1. Varmista WWW-osoitteesta

http://www.lenovo.com/ThinkVantage

saatavan CLEANDRIVE.EXE-ohjelman avulla, ettd kaikki sen kiintolevyaseman
padkdynnistystietueen sektorit tyhjentyvit, jota aiot kdyttda perusvarmistusko-
pion luontiin.

2. Pakkaa nakoistiedosto asianmukaisten kayttoonottotoimien mukaan.

Suositeltavat menettelytavat kiintolevyn maaritykseen: Kayt-
toesimerkki 2

Rescue and Recovery -ohjelman kayttoonotto jo kdytosséd olevissa tydasemissa edel-
lyttdd jonkin verran tyotd ja suunnittelua.

Jos nédyttoon tulee virhe 1722 ja sinun on luotava kahdeksan tyhjda sektoria, ilmoita
virheestd IBM:n tukipalveluun, josta saat lisdohjeita.

IBM Rescue and Recovery -CD-kdynnistyslevyn luonti

Rescue and Recovery luo pelastamistietovélineen huolto-alueen nykyisesta sisil-
10std, ei ennalta kootusta ISO-ndkoistiedostosta, ja tallentaa sen CD-tietolevyyn. Jos
soveltuva ISO-nidkoistiedosto on kuitenkin jo esiasennettuna tai kédytettdvissa
aikaisemman ajon jdlkeen, ohjelma luo pelastamistietovélineen tédstd nakoistiedos-
tosta uuden nékoistiedoston luonnin asemesta.

Kyseessd olevien resurssien vuoksi vain yksi CD-tietolevyn tallennussovellus ker-
rallaan voi olla ajossa. Jos sovellus on ajossa, toisen ilmentyman aloitusyritys
palauttaa virhesanoman. Liséksi toinen ilmentyma keskeytyy. Kiintolevyn suojat-
tujen alueiden kayttooikeuskdytantdjen vuoksi vain padkdyttdja voi luoda ISO-né-
koistiedoston. Rajoitettu kayttdjajoukko voi kuitenkin tallentaa nakoistiedoston CD-
tietolevyyn. Seuraavat tiedostot ja hakemistot siséltyvat elvytys-CD-tietolevyyn:

* minint

* preboot

* winbl

* win5lip

¢ winblip.spl

¢ Sscrrec.ver
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Huomautus: Hakemistorakenteiden kopiointi ja uuden ISO-nékéistiedoston luonti
edellyttaa vahintdaan 400 megatavua vapaata levytilaa jarjestelmilevyasemassa.
Nain suuren tietomddrdn kasittely vaatii kiintolevylta paljon ja saattaa kestda jopa
yli 15 minuuttia.

Elvytys-ISO-tiedoston luonti ja mallikomentotiedoston tallennus CD-tietole-
vyyn: Laadi seuraava koodi:

: ISO-tiedoston Tuonti sijaintiin c:\IBMTOOLS\rrcd

Huomautus: Seuraavat seitsemén koodirivid (merkitty lihavoituna) tarvitaan vain,
jos jarjestelmdd ei kdaynnistetd uudelleen asennuksen jalkeen.

: Ympdriston mddritys
set PATH=%PATH%;%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
set PATHEXT=%PATHEXT%;.PYW;.PYO;.PYC;.PY

set TCL_LIBRARY=%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
\tcl\tc18.4

set TK_LIBRARY=%SystemDrive%\Program Files\IBM ThinkVantage\Common\Python24
\tc1\tk8.4

set PYTHONCASEOK=1

set RR=c:\Program Files\IBM ThinkVantage\Rescue and Recovery\

set PYTHONPATH=C:\Program files\IBM ThinkVantage\Common\logger

:: Seuraava rivi Tuo ISO-tiedoston valvomatta tallentamatta sitd CD-tietolevyyn

c:\Program Files\IBM ThinkVantage\Common\Python24\python c:\Program Files\
IBM ThinkVantage\Common\spi\mkspiim.pyc /scripted

:: Seuraava rivi luo ISO-tiedoston kdyttdjdn sydtteen perusteella,
::mutta ei tallenna tiedostoa CD-tietolevyyn

:: c:\Program Files\IBM ThinkVantage\Common\Python24\python c:\Program Files\
IBM ThinkVantage\Common\spi\mkspiim.pyc /scripted

/noburn

Rescue and Recovery -ohjelman asennus lajin 12 huolto-osioon

Jotta Rescue and Recovery -ohjelman voi tallentaa lajin 12 huolto-osioon, seuraa-

vien ohjelmien ja tiedostojen on oltava kaytettavissa:

* SPPQI-tiedosto. Tdma tiedosto sisdltdad huolto-osion luonnissa tarvittavat kdyn-
nistystd tukevat perustiedostot.

* PowerQuest PQDeploy

* Rescue and Recovery -ohjelman uusin asennusohjelma.

Kun Rescue and Recovery -ohjelma asennetaan huolto-osioon, kiytettdavissa on
useita valintoja.

Huomautus: Lajin 12 osion on sijaittava osiotaulukon viimeksi kidytetyssda merkin-
ndssd samassa asemassa, joka sisiltdid Windows-kéyttojdrjestelmén asemassa C:.
Voit selvittdd ohjelman bmgr32 /info avulla, missd lajin 12 osio sijaitsee kiintole-
vyll. Lisitietoja saat kohdasta [’Rescue and Recovery -ohjelmaan siséltyva kiyn{
Inistyksen hallintaohjelma (BMGR32)” sivulla 160]

Voit asentaa ohjelman toteuttamalla seuraavat vaiheet:

1. Jatd levyaseman loppuun vahintddn 700 megatavua varaamatonta levytilaa.

2. Palauta PowerQuest-tyokalun avulla SP.PQI-tiedosto varaamattomaan vapaa-
seen levytilaan.

3. Poista vaiheessa 1 luodut ensisijaiset osiot (C-levyasemaa lukuun ottamatta) ja
kdynnista tietokone uudelleen.
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Huomautus: Uusi huolto-osio saattaa siséltaa jarjestelmén taltiotietoja. Nama
tiedot on poistettava Windowsin Jérjestelmén palauttaminen -ohjelmalla.

4. Asenna Rescue and Recovery -ohjelma. Kdynnistd jarjestelmd uudelleen, kun
asennusohjelma kehottaa niin tekemd&an.

Sysprep-varmistuskopiointi ja -elvytys
Huomaa, ettd salasanan sdilyvyys -toiminto ei toimi Sysprep-varmistuskopioinnin

ja -elvytyksen yhteydessa.

Sinun on katkaistava virta tietokoneesta ja kdynnistettdva jarjestelmd uudelleen sen
jilkeen kun olet tehnyt loppuun Sysprep-varmistuskopioinnin.

Computrace- ja Rescue and Recovery -ohjelma

Muissa kuin BIOS-jérjestelmissa Rescue and Recovery -ohjelman asennusta ei voi
poistaa kuin vasta Computrace-ohjelman asennuksen jélkeen.
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Luku 9. Fingerprint Software -ohjelma

Sormenjalkikonsoli on ajettava Fingerprint Software -ohjelman asennuskansiosta.
Perussyntaksi on FPRCONSOLE [USER | SETTINGS]. USER- tai SETTINGS-ko-
mento madrittdd, mitd toimintosarjaa kdytetddn. Taydellinen komento on esimer-
kiksi "fprconsole user add TestUser /FORCED". Kun komentoa ei tiedetd tai kaik-
kia parametreja ei ole méaritetty, lyhytkomentoluettelo nédytetddn yhdessa
parametrien kanssa.

Voit noutaa Fingerprint Software -ohjelman ja hallintakonsolin seuraavasta WWW-
osoitteesta

http:/ /www.lenovo.com/think/support/site.wss/document.do?sitestyle=lenovo
&indocid=TVAN-EAPFPR

Kayttajakohtaiset komennot

USER-osaa kdytetdadn kayttdjien rekisterdinnissa tai muokkauksessa. Jos nykyiselld
kayttdjalla ei ole padkayttdjan oikeuksia, tiedostojarjestelman suojaustila vaikuttaa
konsolin toimintaan. Helppokayttdinen tila: vakiokayttdjat voivat kayttaa ADD-,
EDIT- ja DELETE-komentoja. Kéyttdja voi kuitenkin muokata vain omaa passport-
tunnustaan (rekisterdity omalla kayttdjatunnuksella). Suojattu tila: komennot eivét
ole sallittuja. Syntaksi:

FPRCONSOLE USER command

jossa command on jokin seuraavista komennoista: ADD, EDIT, DELETE, LIST,
IMPORT, EXPORT.

Taulukko 38.
Komento Syntaksi Kuvaus Esimerkki
Uuden kéyttd- |ADD [username [| domain\ /FORCED-médrite poistaa | fprconsole add domainO\testuser

jan rekisterdinti

username]] [/FORCED]

ohjatun toiminnon peruu-
tus-painikkeen kaytosta,
jotta rekisterdinti voidaan
lopettaa onnistuneesti. Jos
kayttdjatunnusta ei ole
madritetty, kdytetaan
nykyistd kayttajatunnusta.

fprconsole
fprconsole

add testuser
add testuser /FORCED

rekisterdityneet kayttajat.
Jos kdyttdjatunnusta ei ole
madritetty, kdytetaan
nykyistd kayttdjatunnusta.

fprconsole

Rekisterdidyn | EDIT [username [| domain\ |Jos kiyttdjatunnusta ei ole |fprconsole edit domain\testuser
kéyttajan username] ] mddritetty, kdytetadn fprconsole edit testuser
muokkaus nykyistd kayttdjatunnusta.

Huomautus: Kayttdjan,

jonka tunnusta on muo-

kattu, on vahvistettava sor-

menjdlkensd ensin.
Kayttdjan DELETE [username [| domain\ |/ALL-méaérite poistaa fprconsole delete domain@\testuser
poisto username | /ALL]] kaikki tietokoneeseen fprconsole delete testuser

delete /ALL

© Lenovo 2005. Portions © IBM Corp. 2005.
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Taulukko 38. (jatkoa)

Komento Syntaksi Kuvaus Esimerkki

Rekisterditynei- | List

den kéayttdjien

luettelointi

Rekisterdityneen| Syntaksi: EXPORT username |Taméa komento vie

kayttajan vienti | [| domain\username] file rekisterdityneen kiyttdjan

tiedostoon kiintolevyn tiedostoon.
Kéyttdja voidaan sitten
tuoda IMPORT-komennon
avulla toiseen tietokonee-
seen tai samaan tietokonee-
seen, jos kayttdja on
poistettu.

Rekisterdityneen| Syntaksi: IMPORT file Téama komento tuo kaytta-

kayttdjan tuonti

jan madritettyyn tiedostoon.
Huomautus: Jos tiedostossa
oleva kayttdja on jo
rekisterditynyt samaan tie-
tokoneeseen samalla
sormenjaljelld, ei voida
taata, kuka kayttdjista saa
ensisijaisen aseman tun-
nistuksessa.

Yleiset asetuskomennot

Fingerprint Software -ohjelman yleisid asetuskomentoja voidaan muuttaa SET-
TINGS-osassa. Kaikki timédn osan komennot vaativat paakayttdjan oikeudet. Syn-

taksi on:
FPRCONSOLE SETTINGS command

jossa command on yksi seuraavista komennoista: SECUREMODE, LOGON, CAD,

TBX, SSO.

Taulukko 39.

Komento Kuvaus Syntaksi Esimerkki

Suojaustila Tama asetus vaihtaa help- SECUREMODE 0|1 Helppokayttoisen tilan maaritys:
pokayttoisen ja suojatun tilan fprconsole settings securemode 0
vélilld Fingerprint Software
-ohjelmassa.

Sisdankirjauksen Tama asetus ottaa kdyttoon | LOGON 0|1 [/FUS]

tyyppi (1) tai poistaa kaytosta (0)

sisadnkirjaussovelluksen. Jos
kaytetaan /FUS-parametria,
sisddnkirjaus on kaytossa
nopea kayttdjan vaihto -ti-
lassa, jos tietokoneen
kokoonpano mahdollistaa
sen.

CTRL+ALT+DEL-sa-
noma

Tama asetus ottaa kayttoon
(1) tai poistaa kaytosta (0)
Paina CTRL+ALT+DEL -teks-

tin sisadnkirjauksessa.

CAD 0]1
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Taulukko 39. (jatkoa)

Komento

Kuvaus Syntaksi Esimerkki

Power-on-suojaus

Tama asetus poistaa kiytosta | TBX 0|1
(0) Fingerprint Software -oh-
jelman power-on-suojauksen
tuen. Kun power-on-
suojauksen tuki on poistettu
kaytostd, power-on-
suojauksen ohjattuja toimin-
toja tai sivuja ei ndytetd
BIOS-asetusten maarityksista
huolimatta.

Power-on-suojauksen
kertakirjaus

Tama asetus ottaa kdyttoon | SSO 0|1
(1) tai poistaa kaytosta (0)
BIOSissa kdytettdavan
sormenjaljen, joka kirjaa
sisadnkirjautuvan kayttdjan
automaattisesti sisdan, kun
kayttdja on tarkistettu
BIOSissa.

Suojattu tila vs. helppokayttdinen tila

ThinkVantage Fingerprint Software -ohjelma voidaan ajaa kahdessa eri suojausti-
lassa, helppokayttdisessd tilassa ja suojatussa tilassa.

Helppokéyttoinen tila on tarkoitettu kotitietokoneisiin, joissa ei tarvita korkeaa suo-
jaustasoa. Kaikki kayttdjat voivat tehda kaikkia toimintoja, kuten muokata muiden
kayttdjien passport-tunnuksia ja kirjautua sisdan jarjestelméan salasanan avulla
(ilman sormenjdlkitodennusta).

Suojattu tila on tarkoitettu tilanteisiin, joissa halutaan saavuttaa korkeampi suo-
jaustaso. Erityistoimintoja saavat tehdd vain paakayttdjat. Vain padkayttdjat voivat
kirjautua sisddn salasanan avulla ilman lisitodennusta.

Pdikiyttdji on kuka tahansa paakayttdjaryhman jasen. Kun suojattu tila on méaéri-
tetty, vain padkayttdja voi vaihtaa sen takaisin tavalliseen tilaan.

Suojattu tila - paakayttaja

Suojattu tila tuo sisddnkirjauksessa nakyviin seuraavan sanoman, jos kayttajatun-
nus tai salasana on kirjoitettu vddrin: "Vain paakayttdjat voivat kirjautua sisddn
tdhadn tietokoneeseen kayttdjatunnuksen ja salasanan avulla.” Taméan avulla tehoste-
taan turvallisuutta ja véltetddn antamasta tunkeutujille tietoa siitd, miksi he eivit
voi kirjautua sisddn tietokoneeseen.

Taulukko 40.

Sormenjiljet Kuvaus

Uuden passport-tunnuksen luonti Paakayttajat voivat luoda oman passport-
tunnuksensa ja passport-tunnuksen kaytta-
jalle, jolla on rajoitetut kayttooikeudet.

Passport-tunnusten muokkaus Padkayttajat voivat muokata vain omaa
passport-tunnustaan.
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Taulukko 40. (jatkoa)

Sormenjiljet

Kuvaus

Passport-tunnuksen poisto

Paakayttajat voivat poistaa kaikkien sellais-
ten kayttajien, joilla on rajoitetut kayt-
tooikeudet, ja muiden pédakayttdjien
passport-tunnukset. Jos muilla kayttdjilla on
kaytossa power-on-suojaustoiminto, paakayt-
tdja voi poistaa kayttajamallit power-on-
suojauksesta silld hetkella.

Power-on-suojaus

Paakayttajat voivat poistaa rajoitettujen kayt-
tooikeuksien ja paakayttdjien sormenjiljet,
joita on kéytetty power-on-suojauksessa.
Huomautus: Power-on-tilan ollessa kéytossa
sormenjalkia on oltava vahintdan yksi.

Asetukset

Sisaankirjausasetukset

Padkayttajat voivat tehda muutoksia kaik-
kiin sisddnkirjausasetuksiin.

Suojattu ndytonsaddstdja

Paakayttajien kaytettavissa

Passport-tunnuksen tyyppi

Padkayttajien kdytettdvissa - merkitykselli-
nen vain palvelimen kanssa

Suojaustila

Paakayttajat voivat vaihtaa suojatun ja help-
pokayttdisen tilan valilla.

Pro Server -palvelimet

Paakayttajien kaytettavissa - merkitykselli-
nen vain palvelimen kanssa

Suojattu tila - kayttadja, jolla on rajoitetut kayttdooikeudet

Windows-sisddnkirjauksessa kayttdjan, jolla on rajoitetut kayttdoikeudet, on kir-
jauduttava sisddn sormenjéljen avulla. Jos sormenjalkitunnistin ei toimi, paakayt-
tdjan on muutettava Fingerprint Software -ohjelman asetus helppokayttdiseen
tilaan, jotta kdyttdjatunnusta ja salasanaa voi kayttda.

Taulukko 41.

Sormenjiljet

Uuden passport-tunnuksen luonti

Ei ole kayttdjan, jolla on rajoitetut kayt-
tooikeudet, kdytettavissa.

Passport-tunnusten muokkaus

Kéyttdja, jolla on rajoitetut kayttooikeudet,
voi muokata vain omaa passport-tun-
nustaan.

Passport-tunnuksen poisto

Kayttdja, jolla on rajoitetut kayttooikeudet,
voi poistaa vain oman passport-tunnuk-
sensa.

Power-on-suojaus

Ei ole kayttdjan, jolla on rajoitetut kayt-
tooikeudet, kdytettavissa.

Asetukset

Sisaankirjausasetukset

Kayttdja, jolla on rajoitetut kayttooikeudet, ei
voi muokata sisddnkirjausasetuksia.

Suojattu ndytonsadastdja

Kéyttdjan, jolla on rajoitetut kdyttdoikeudet,
kdytettavissa

Passport-tunnuksen tyyppi

Ei ole kayttdjan, jolla on rajoitetut kayt-
tooikeudet, kaytettavissa.




Taulukko 41. (jatkoa)

Sormenjiljet

Suojaustila

Kayttdjd, jolla on rajoitetut kayttooikeudet, ei
voi muokata suojaustiloja.

Pro Server -palvelimet

Kayttdjan, jolla on rajoitetut kdyttdoikeudet,
kaytettavissd - merkityksellinen vain
palvelimen kanssa

Helppokayttoinen tila - paakayttaja

Windows-sisddnkirjauksessa paakayttdjat voivat kirjautua sisdan kayttdjatunnuk-
sensa ja salasanansa tai sormenjilkensd avulla. .

Taulukko 42.

Sormenjiljet

Uuden passport-tunnuksen luonti

Paakayttajat voivat luoda vain oman
passport-tunnuksensa.

Passport-tunnusten muokkaus

Padkayttajat voivat muokata vain omaa
passport-tunnustaan.

Passport-tunnuksen poisto

Paakayttajat voivat poistaa vain oman
passport-tunnuksensa.

Power-on-suojaus

Paakayttajat voivat poistaa rajoitettujen kayt-
tooikeuksien ja padkayttdjien sormenjiljet,
joita on kaytetty power-on-suojauksessa.
Huomautus: Power-on-tilan ollessa kay-
tossd sormenjdlkid on oltava vahintaan yksi.

Asetukset

Sisaankirjausasetukset

Padkayttajat voivat tehdd muutoksia kaik-
kiin sisddnkirjausasetuksiin.

Suojattu ndytonsaddstédja

Paakayttajien kaytettavissa

Passport-tunnuksen tyyppi

Padkayttajien kaytettavissa - merkitykselli-
nen vain palvelimen kanssa

Suojaustila

Padkayttajat voivat vaihtaa suojatun ja help-
pokdyttoisen tilan valilla.

Pro Server -palvelimet

Padkayttajien kdytettdvissa - merkitykselli-
nen vain palvelimen kanssa

Helppokayttoinen tila - kayttaja, jolla on rajoitetut kayttéoikeu-

det

Windows-sisddnkirjauksessa kayttdjat, joilla on rajoitetut kéyttdoikeudet, voivat kir-
jautua sisddn kayttajatunnuksensa ja salasanansa tai sormenjéilkensa avulla.

Taulukko 43.

Sormenjiljet

Uuden passport-tunnuksen luonti

Kayttdjat, joilla on rajoitetut kdyttooikeudet,
voivat luoda vain oman salasanansa.

Passport-tunnusten muokkaus

Kayttajat, joilla on rajoitetut kdyttdoikeudet,
voivat muokata vain omaa passport-tun-
nustaan.
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Taulukko 43. (jatkoa)

Sormenjiljet

Passport-tunnuksen poisto Kayttajat, joilla on rajoitetut kayttooikeudet,
voivat poistaa vain oman passport-tunnuk-
sensa.

Power-on-suojaus Kayttajat, joilla on rajoitetut kéyttooikeudet,
voivat poistaa vain omat sormenjalkensa.

Asetukset

Sisaankirjausasetukset Kayttdjat, joilla on rajoitetut kayttooikeudet,
eivat voi muokata sisddnkirjausasetuksia.

Suojattu naytonsaastaja Kéyttdjien, joilla on rajoitetut kayttooikeudet,
kaytettavissa

Passport-tunnuksen tyyppi Muiden kéyttdjien kuin niiden, joilla on
rajoitetut kdyttooikeudet, kaytettavissa -
merkityksellinen vain palvelimen kanssa

Suojaustila Kayttdjat, joilla on rajoitetut kdyttdoikeudet,
eivét voi muokata suojaustiloja.

Pro Server -palvelimet Kayttdjan, jolla on rajoitetut kiyttdoikeudet,
kaytettavissd - merkityksellinen vain
palvelimen kanssa

ThinkVantage Fingerprint Software -ohjelma ja Novell Netware Client
-tyoasemaohjelmisto

132

ThinkVantage Fingerprint Software- ja Novell-kadyttdjatunnuksien ja salasanojen on
oltava samat.

Jos tietokoneeseen on asennettu ThinkVantage Fingerprint Software -ohjelma ja sii-
hen asennetaan Novell Netware Client -tydasemaohjelmisto, jotkut rekisteriasetuk-
set saattavat korvautua. Jos sinulla on ongelmia ThinkVantage Fingerprint Software
-ohjelmaan sisddnkirjauksessa, siirry sisddnkirjausasetusten ndyttoon ja ota sisddn-
kirjaussuojaus uudelleen kédyttoon.

Jos tietokoneeseen on asennettu Novell Netware Client -tydasemaohjelmisto, mut-
tet ole kirjautunut sisddn tybasemaan ennen ThinkVantage Fingerprint Software
-ohjelman asennusta, Novell-sisddnkirjausikkuna tulee ndkyviin. Anna néaytossa
vaaditut tiedot.

Voit muuttaa sisddnkirjaussuojauksen asetuksia seuraavasti:
* Kéynnista ohjaustoiminnot.

* Napsauta vaihtoehtoa Asetukset.

* Napsauta vaihtoehtoa Sisddnkirjausasetukset.

* Ota kdyttoon tai poista kdytosta sisdankirjaussuojaus.

Jos haluat kéyttda sisddnkirjauksessa sormenjélked, valitse Windowsin sisddnkir-
jauksen korvaus sormenjalkisuojatulla sisddnkirjauksella (Windows logon with
fingerprint-protected logon) -valintaruutu. Huomaa, ettd sormenjélkisuojauksen
kayttoonotto tai kaytostd poisto vaatii jarjestelmédn uudelleenkdynnistyksen.

* Ota kdyttdon tai poista kdytostd nopea kayttdjan vaihto -toiminto, jos jarjestelméa
tukee sité.

* (Valinnainen ominaisuus) Ota kédyttoon tai poista kdytostd power-on-kdynnistys-
suojauksen todentaman kayttdjan automaattinen sisdénkirjaus.



* Madrita Novell-sisddankirjausasetukset. Seuraavat asetukset ovat kaytettavissa
Novell-verkkoon kirjautumisessa:

— Kiytossa

ThinkVantage Fingerprint Software -ohjelma antaa tunnetut valtuustiedot
automaattisesti. Jos Novell-sisddnkirjaus epdonnistuu, Novell Client -sisddnkir-
jausikkuna néytetddn yhdessa kehotteen kanssa, jossa kadyttdjad pyydetaan
antamaan oikeat tiedot.

— Kiysy sisddnkirjauksen aikana
ThinkVantage Fingerprint Software -ohjelma tuo nédkyviin Novell Client -si-

sadnkirjausikkunan ja kehotteen, jossa kdyttdjad pyydetddn antamaan sisdan-
kirjaustiedot.

— Ei kaytossa
ThinkVantage Fingerprint Software -ohjelma ei yritd Novell-sisddnkirjausta.
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Liite A. Asennuksen komentoriviparametrit

Microsoft Windows Installer -ohjelmassa useita paakdyttdjatoimintoja voi kdyttad
komentoriviparametrien avulla.

Hallinta-asennus ja komentorivin parametrit

Windows Installer -ohjelman avulla voit asentaa sovelluksen tai tuotteen verkkoon

tyoryhman kaytettdviaksi tai mukautettavaksi. Rescue and Recovery -asennuspake-

tin hallinta-asennus purkaa asennuksen ldhdetiedostot méaaritettyyn sijaintiin.

* Jotta tallaisen hallinta-asennuksen voi tehdd, asennuspaketti on ajettava komen-
torivilta kayttamalla /a-parametria:

Setup.exe /a

Hallinta-asennuksessa tulee nédkyviin ohjattu toiminto, joka kysyy paakéayttdjalta,

mihin sijaintiin asennustiedostot puretaan. Purettavien tiedostojen oletussijainti on

C:\. Sijaintia voi vaihtaa, eikd aseman tarvitse olla C: (se voi olla esimerkiksi toi-

nen paikallinen asema tai méadritetty verkkoasema). Tédssd vaiheessa voi myds

luoda uusia hakemistoja.

* Hallinta-asennuksen voi ajaa my®s valvomattomana maéarittdimalld komentori-
villa julkisen TARGETDIR-ominaisuuden avulla, mihin asennusohjelma purkaa
tiedostot:

Setup.exe /s /v"/qn TARGETDIR=F:\IBMRR"
Tai
msiexec.exe /i "IBM Rescue and Recovery.msi" /qn TARGERDIR=F:\IBMRR

Kun hallinta-asennus on pééttynyt, padkayttdja voi mukauttaa ldhdetiedostoja esi-
merkiksi madrittdmalla lisdasetuksia TVT.TXT-tiedostoon.

MSIEXEC.EXE-ohjelman kaytto

Asennuksen voi aloittaa mukautuksen jalkeen pakkaamattomasta ldhteestd ajamalla
MSIEXEC .exe-tiedoston komentoriviltd ja antamalla pakkaamattoman *.MSI-tiedos-
ton nimen. MSIEXEC.EXE on Windows Installer -ohjelmatiedosto, jonka avulla voi

tarkastella asennuspaketteja ja asentaa tuotteita jdrjestelméaan.

msiexec /i "C:\Windows-kansio\Profiles\Kdyttajdtunnus\

Personal\MySetups\projektin nimi\tuotteen kokoonpano\laitoksen nimi\
DiskImages\Diskl\tuotteen nimi.msi"

Huomautus: Edelld kuvattu komento on kirjoitettava yhdelle riville, eikd kenovii-
vojen perdssd saa olla vililyonteja.

[Taulukko 44 sivulla 136|sisaltdd MSIEXEC.EXE-komennon kanssa kiytettivissd ole-
vat komentorivin parametrit ja esimerkkeja parametrien kdytosta.
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Taulukko 44. Komentorivin parametrit

Parametri Kuvaus
/1 paketti Kéytd tuotteen asennuksessa tatd muotoa:
tai ) Othello:msiexec /i "C:\Windows-kansio\Profiles\
tuotekoodi R
Kdyttdjatunnus\Personal\MySetups
\Othello\Trial Version\
Release\DiskImages\Diskl\
Othello Beta.msi"
Tuotekoodi viittaa GUID-tunnukseen, jonka jérjestelma luo
automaattisesti tuotteen projektindkyman Tuotekoodi-omi-
naisuudeksi.
/a paketti Valitsin /a sallii padkdyttdjan asentaa tuotteen verkkoon.

/x paketti tai tuotekoodi

Valitsin /x poistaa tuotteen asennuksen.

/Llilwlelalr
lulclmlplv!+] lokitiedosto

Valitsin /L maéarittda lokitiedoston polun. Méaritteilld vali-

taan, mité tietoja lokitiedostoon tallentuu:

* i tallentaa lokiin tilasanomat.

* w tallentaa lokiin lievét varoitussanomat.

* e tallentaa lokiin kaikki virhesanomat.

* a tallentaa lokiin toimintosarjojen aloitukset.

* r tallentaa lokiin toimintoon liittyvét tietueet.

* u tallentaa lokiin kdyttdjien pyynnot.

* c tallentaa lokiin alkuperdisen kayttoliittyman parametrit.

¢ m tallentaa lokiin muistin riittimattomyyteen liittyvat
sanomat.

* p tallentaa lokiin paatteen asetukset.

* v tallentaa lokiin laajat sanomat -asetuksen.

* + liittdd uudet tiedot nykyiseen tiedostoon.

* * on yleismerkki, joka tarkoittaa, ettd kaikki tiedot tal-
lentuvat lokiin (paitsi laajat sanomat -asetus)

/qIniblrif]

Valitsimella /q voidaan asettaa kayttoliittyman taso kayttden
seuraavia maaritteita:

* q tai gqn ei luo kdyttoliittymaa.

* qb luo normaalin kayttoliittyman.

Alla olevat kayttoliittyman asetukset tuovat asennuksen
lopussa néakyviin kayttotapaan liittyvéan valintaruudun:
* qr tuo ndkyviin pelkistetyn kayttoliittyman.

* qf tuo ndkyviin tdyden kayttoliittyman.

* qn+ ei tuo nakyviin kayttoliittymaa.

¢ qb+ tuo ndkyviin normaalin kayttoliittyméan.

/? tai /h

Kumpikin komento tuo ndkyviin Windows Installer -ohjel-
man tekijanoikeustiedot.




Taulukko 44. Komentorivin parametrit (jatkoa)

Parametri Kuvaus

TRANSFORMS Kayttamalla TRANSFORMS-komentoriviparametria voi-
daan maarittdd, mitd muunnoksia peruspaketille toteute-
taan. Muunnoskésky voi ndyttad komentorivilld seuraavalta:
msiexec /i "C:\Windows-kansio\
Profiles\Kdyttdjdtunnus\Personal
\MySetups\
Projektin nimi\Trial Version\
My Release-1
\DiskImages\Diskl\
ProductName.msi" TRANSFORMS="New Transform 1.mst"
Voit erottaa useita muunnoksia puolipisteilld. Puolipisteita
ei tule kdyttdd muunnoksen nimessd, koska Windows
Installer -palvelu tulkitsee ne vadrin.

Ominaisuudet Komentoriviltd voi asettaa kaikki julkiset ominaisuudet ja

muokata niitd. Julkiset ominaisuudet eroavat yksityisista
ominaisuuksista siten, ettd julkiset ominaisuudet kirjoitetaan
kokonaan isoilla kirjaimilla. Esimerkiksi COMPANYNAME
on julkinen ominaisuus.

Voit asettaa ominaisuuden komentoriviltd seuraavalla
syntaksilla:

PROPERTY=VALUE (OMINAISUUS=ARVO)

Jos haluat muuttaa esimerkiksi COMPANYNAME-ominai-
suuden arvoa, kirjoita seuraava komento:

msiexec /i "C:\Windows-kansio\
Profiles\Kdyttdjdtunnus\Personal

MySetups\Projektin nimi\
Trial Version\My Release-1

\

DiskImages\Disk1\ProductName.msi"
COMPANYNAME="Instal1Shield"
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Liite B. TVT.TXT-tiedoston asetukset ja arvot

Seuraavat oletusarvot ovat suositeltavat asetukset. Eri kokoonpanoissa, kuten Pre-
load-, Web Download- ja OEM-versioissa, voi olla eri arvot. Kdytettdvissa ovat seu-
raavat asennuskokoonpanon asetukset:

Taulukko 45. TVT. TXT-tiedoston asetukset ja arvot

Asetus

Arvot

AccessFile
(katso kohtaa GUIGroup)

tiedoston nimi, jossa tiedoston nimi on tarkennettu polku
tiedostoon, jossa on niiden Windowsin paikallisten ryhmien (ei
toimialueiden ryhmien) nimet, joilla on oikeus toteuttaa Rescue
and Recovery -toimintoja. Jos arvo on tyhja tai se puuttuu,
kaikki kayttdjat, jotka voivat kirjautua tietokoneeseen, voivat
aloittaa graafisen kayttoliittyman ja ajaa komentoja
komentoriviltd. Oletusarvon mukaan tiedosto on tyhja.

BackupPartition

0 = Maéritetyn aseman ensimmainen osio

1 = Mééritetyn aseman toinen osio

2 = Madéritetyn aseman kolmas osio

3 = Médritetyn aseman neljds osio

Asemat médritetddn seuraavissa osissa:
[BackupDisk] = Paikallinen kiintolevyasema
[SecondDisk] = Toinen paikallinen kiintolevyasema

[USBDisk] = USB-kiintolevyasema

Huomautus: Osioiden on jo oltava luotuina. Jos arvoa ei ole
madritetty, kdyttdja saa kehotteen valita osio (jos kohdeasemassa
on useita osioita, kun kohdeasema valitaan kayttoliittymasta).

BatteryPercentRequired

Sallittu arvoalue on 0-100. Oletusarvo on 100.

CPUPriority n, jossa n = 1-5; pienin prioriteetti on 1 ja suurin 5.
Oletusarvo on 3.
CustomPartitions - 0 = Varmistuskopioi kaikki osiot
1 = Tarkista IncludeInBackup-kohta kaikissa osioissa
DisableAnalyze 0 = Néyta Varmistuskopion muistitilan optimointi -toiminnon
Arkiston kayttoonotto -vaihtoehto
1 = Vaihtoehdon piilotus
Oletusarvo on 0.
DisableArchive 0 = Arkiston kédyttoonotto

1 = Arkiston piilotus

Oletusarvo on 0.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

DisableBackupLocation

0 = Kaikkien kohteiden kayttoonotto

0x01 = Paikallisten kohteiden poisto kaytosta
0x02 = CD-/DVD-aseman poisto kdytosta

0x08 = USB-tai kiintolevyaseman poisto kdytosta
0x10 = Verkon poisto kaytosta

0x20 = Toisen kiintolevyaseman poisto kaytosta
1 = Arkiston piilotus

Naitd arvoja yhdistelemélld voidaan poistaa useita kohteita kay-
tosta. Esimerkiksi arvo Ox0A poistaisi kaytosta seka CD/DVD-
aseman ettd USB-kiintolevyaseman, kun taas arvo 0x38 poistaisi
USB-kiintolevyaseman, verkon ja toisen kiintolevyaseman.
Varmistuskopiointiin ainoastaan paikalliselle kiintolevylle voi-
daan kayttdd arvoa 0x3A (tai jopa arvoa OxFE))

DisableBootDisc 0 = Kéynnistys-CD-tietolevyn luonti CD-/DVD-
varmistuskopioiden luonnin yhteydessa.
1 = Ei kdaynnistys-CD-tietolevyn luontia
Kéynnistystietolevyn kaytostapoistotoiminto (Disable Boot Disc)
on kédytettdvissa vain varmistuskopioinnin, ei arkistoinnin
yhteydessa

DisableDelete 0 = Néyta varmistuskopioiden poisto -vaihtoehto
1 = Vaihtoehdon piilotus
Oletusarvo on 0.

DisableExclude 0 = Poisjatettavien tiedostojen/kansioiden nayttotoiminto
1 = Poisjatettavien tiedostojen/kansioiden piilotus
Oletusarvo on 0.

DisableLiveUpdate 0 = Nayta LiveUpdate-vaihtoehto
1 = Vaihtoehdon piilotus
Oletusarvo on 0.

DisableMigrate 0 = Nayta Siirtotiedoston luonti varmistuskopiosta
1 = Vaihtoehdon piilotus
Oletusarvo on 0.

DisableRestore 0 = Palautuksen kadyttoonotto
1 = Palautuksen piilotus
Oletusarvo on 0.

DisableSchedule 0 = Néyta Varmistuskopioinnin aikataulu -vaihtoehto

1 = Varmistuskopioinnin aikataulu -vaihtoehdon piilotus

Oletusarvo on 0.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus Arvot
DisableSFR 0 = Yksittdisen tiedoston palautuksen kayttoonotto
1 = Yksittdisen tiedoston palautuksen piilotus
Oletusarvo on 0.
DisableSingleStorage 0 = Nayta Yksittdisen tiedoston palautustoiminto -vaihtoehto
1 = Vaihtoehdon piilotus
Oletusarvo on 0.
DisableViewBackups 0 = Néyta Varmistuskopioiden tarkastelu -vaihtoehto
1 = Vaihtoehdon piilotus
Oletusarvo on 0.
DisableVerifyDisc 0 = Optisten kirjoitustoimintojen varmennus
1 = Optisten kirjoitustoimintojen varmentamatta jattaminen
Oletusarvo on 0.
Exclude 0 = GUIEXCLD.txt-tiedostoa ei oteta kadyttoon

(katso kohtaa Include)

1 = GUIEXCLD.txt-tiedosto otetaan kayttoon

Huomautuksia:

1. Tiedostoja voi valita ja jattdd pois ennen asennusta, ja valin-
nat voi ottaa kdyttoon asennuksen aikana.

2. Exclude- ja Include-arvot eivét voi olla samanaikaisesti 1.

GUIGroup
(katso kohtaa AccessFile)

ryhmi, jossa ryhmi on paikallinen Windows-ryhma (ei
toimialueen ryhmad), jolla on oikeus toteuttaa Rescue and
Recovery -toimintoja. Ryhmien kayttooikeuksien luettelo on
AccessFile-asetuksen méaarittaiméassa tiedostossa.

HideAdminBackups 0 = Paakayttdjan varmistuskopioiden naytto luettelossa
1 = Paakayttajan varmistuskopioiden piilotus
Oletusarvo on 0.

HideBaseFromDelete 0 = Néyta perusvarmistuskopiot varmistuskopioiden poistoik-
kunassa.
1 = Perusvarmistuskopion piilotus varmistuskopioiden poistoik-
kunassa.
Oletusarvo on 0.

HideBootUSBDialog 0 = Nayta kehote, jos varmistuskopioidaan USB-

kiintolevyasemaan eikd se tue kdynnistysta.
1 = Vaihtoehdon piilotus

Oletusarvo on 0.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

HideDiffFileSystems

0 = Nayta FAT-/FAT32-osien tiedostot palautuksen/tallennuksen
aikana

1 = FAT-/FAT32-osien piilotus tiedostojen
palautuksen/tallennuksen aikana

Oletusarvo on 0.

HideCSSEncrypt

0 = Nayta varmistuskopioiden salaus kdytettdessa Client
Security Solution -ohjelmaa

1 = Varmistuskopioiden salauksen piilotus kéytettdessa Client
Security Solution -ohjelmaa

Oletusarvo on 0.

HideGUI

0 = Nayta graafinen kayttoliittyma todennetuille kayttajille

1 = Graafisen kayttoliittyman piilotus kaikilta kayttajilta

HideLocationNotFoundMessage

0 = Valintaikkunan sanoman ndytto
1 = Valintaikkunan sanoman piilotus

Oletusarvo on 0.

HideLockHardDisk

0 = Nayta Kiintolevyn suojaus paakaynnistystietueen mahdolli-
selta vioittumiselta -vaihtoehto.

1 = Vaihtoehdon piilotus

Oletusarvo on 1.

HideMissedBackupMessages

0 = Valintaikkunan naytto
1 = Valintaikkunan piilotus

Oletusarvo on 1.

HideNoBatteryMessage 0 = Sanoman naytto
1 = Sanoman piilotus
Oletusarvo on 1.
HideNumBackupsDialog 0 = Nayta viesti-ikkuna, joka nayttdaa kayttajalle, milloin

varmistuskopioiden enimmaéismééréd on saavutettu

1 = Piilota viesti-ikkuna, joka nayttdaa kayttajalle, milloin
varmistuskopioiden enimmaéismééréd on saavutettu

Oletusarvo on 1.

HidePowerLossBackupMessage

0 = Nayta virtakatkos varmistuskopiosanomalla
1 = Sanoman piilotus

Oletusarvo on 0.

HidePasswordPersistence

0 = Graafisen kayttoliittyman piilotus
1 = Graafisen kayttoliittyman naytto

Oletusarvo on 0.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus Arvot

HidePasswordProtect 0 = Salasanasuojauksen valintaruudun naytto.
1 = Salasanasuojauksen valintaruudun piilotus.
Oletusarvo on 0.

HideSuspendCheck 0 = Néyta Tietokoneen kdynnistys
keskeytystilasta/lepotoiminnosta -valintaruutu
1 = Valintaruudun piilotus
Oletusarvo on 1.

Include 0 = GUIINCLD.txt-tiedostoa ei oteta kdyttoon

(katso kohtaa Exclude)

1 = GUIINCLD.txt-tiedoston kéyttoonotto ja mukaan otettavien
tiedostojen ja kansioiden valinnan nédytto
Huomautuksia:

1. Tiedostoja voi valita ja jdttdd pois ennen asennusta, ja valin-
nat voi ottaa kdyttoon asennuksen aikana.

2. Exclude- ja Include-arvot eivét voi olla samanaikaisesti 1.

LocalBackup2Location

x:\foldername eli kansion nimi (jossa x = aseman tunnus ja kan-
sion nimi = mika tahansa tarkennettu kansion nimi)
Oletusarvo on:

toisen aseman ensimmdisen osion tunnus:\IBMBackupData

Huomautuksia:

1. Koska aseman tunnus voi mydhemmin muuttua, Rescue and
Recovery -ohjelma tarkistaa, mihin osioon aseman tun-
nuskirjain viittaa asennuksen aikana, ja kdyttdd samaa osiota,
vaikka aseman tunnus myShemmin muuttuisikin.

2. Tama on TaskParameters-muuttujan sijaintikentta.

LockHardDisk

0 = Kiintolevyn lukitsematta jattdminen paakaynnistystietueen
suojelemiseksi.

1 = Kiintolevyn lukitus

Oletusarvo on 0.

MaxBackupSizeEnforced

x, jossa x on koko gigatavuina. Tama arvo ei estd
varmistuskopiota kasvamasta suuremmaksi. Kayttdjd saa kuiten-
kin varoituksen rajan ylittymisestd, kun han luo seuraavan
varmistuskopion. Oletusarvo on 0.

MaxNumberOf
IncrementalBackups

oletusarvo = 5, vihimmaisarvo = 2, enimmaisarvo = 32

MinAnalyzeFileSize n

Missd n on tiedoston vahimmaiskoko (Mt) tiedostojen néyt-
tamiseksi kayttdjélle "Varmistuskopioinnin tarvitseman
muistitilan optimointi”-néytolla. Oletusarvo on 20.

NetworkUNCPath Yhteisverkkokansio méaaritetddn seuraavalla komennolla:
\\tietokoneen nimi\yhteiskansio
Oletusarvoa ei ole.
Huomautus: Tiedostosuodattimen ajuri ei suojaa téta sijaintia.
NetworkUNCPath yhteispalvelimen nimi, esimerkiksi

\\MYSERVER\SHARE\FOLDER
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus Arvot

NumMinutes x on ajanjakso, jonka kuluttua tehtdvien toteutus alkaa (x
minuutin kuluttua).

PasswordRequired 0 = Rescue and Recovery -ympdriston aloituksessa ei tarvita
salasanaa.
1 = Rescue and Recovery -ympdériston aloituksessa tarvitaan
salasana.

PDAPreRestore cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma

ajaa Rescue and Recovery -ympdristdssd ennen palautusta.

PDAPreRestore n

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma
ajaa Rescue and Recovery -ympaéristdssa ennen palautusta.

PDAPreRestoreParameters

PDARestore-ohjelmassa kaytettavat parametrit.

PDAPreRestoreParameters n

PDARestore-ohjelmassa kaytettdvat parametrit.

PDAPreRestoreShow

0 = Tehtavan piilotus

1 = Tehtdvan naytto

PDAPreRestoreShow n

0 = Tehtavan piilotus

1 = Tehtdvan naytto

PDAPostRestore

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma
ajaa Rescue and Recovery -ympaéristossa ennen palautusta.

PDAPostRestore n

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma
ajaa Rescue and Recovery -ympdristdssd ennen palautusta.

PDAPostRestoreParameters

PDARestore-ohjelmassa kdytettavat parametrit.

PDAPostRestoreParameters n

PDARestore-ohjelmassa kdytettdvat parametrit.

PDAPostRestoreShow

0 = Tehtdvan piilotus

1 = Tehtdvan naytto

PDAPostRestoreShow n

0 = Tehtavan piilotus

1 = Tehtdvén naytto

Post
(katso kohtaa PostParameters)

cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jarjestelméd ajaa ensisijaisen tyon jalkeen.

Post
(katso kohtaa PostParameters)n

n on varmistuskopion numero 0, 1, 2, 3...32

cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jarjestelmad ajaa ensisijaisen tyon jalkeen.
Esimerkki:
* PostO=command.bat polku
Tehtavan toteutus alkaa perusvarmistuskopioinnin jélkeen
* Postl=command.bat polku
Tehtavan toteutus alkaa lisddvan varmistuskopioinnin jalkeen

Huomautus: Tatd toimintoa tulee kéyttdd vain
varmistuskopioinnin yhteydessa

PostParameters
(katso kohtaa Post)

cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jarjestelméd ajaa ensisijaisen tyon jalkeen. Tétd toimintoa tulee
kayttaa vain varmistuskopioinnin yhteydessa
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

PostParameters
n (katso kohtaa Post)

parametrit, jossa parametrit ovat myohemmin ajettavan tyon
parametrit.

parametrit, jossa parametrit ovat my6hemmin ajettavan tyon
parametrit.

Huomautus: Tatd toimintoa tulee kéyttdd vain
varmistuskopioinnin yhteydessa

PostRestore

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma
ajaa Windows-ymparistdssa palautuksen jalkeen.

PostRestore n

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelméa
ajaa Windows-ymparistdssa palautuksen jalkeen.

PostRestoreParameters

PostRestore-ohjelmassa kéytettavat parametrit.

PostRestoreParameters n

PostRestore-ohjelmassa kéytettavat parametrit.

PostRestoreShow

0 = Palautustehtdvéan piilotus

1 = Palautustehtdvan naytto

PostRestoreShow n

0 = Palautustehtavén piilotus

1 = Palautustehtdvan naytto

PostShow

0 = Myohemmin ajettavan tehtdvan piilotus
1 = MyShemmin ajettavan tehtavan naytto

Oletusarvo on 0.

PostShow n

0 = Myohemmin ajettavan tehtdvan piilotus
1 = Mydhemmin ajettavan tehtavéan naytto
Oletusarvo on 0.

n on varmistuskopion numero 0, 1, 2, 3...32
Huomautus: Tatd toimintoa tulee kéyttdd vain
varmistuskopioinnin yhteydessa

Pre
(katso kohtaa PreParameters)

cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jarjestelma ajaa ennen ensisijaista tyota.

Pre
(katso kohtaa PreParameters)n

n on varmistuskopion numero 0, 1, 2, 3...32

cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jdrjestelméd ajaa ennen ensisijaista tyota.

Esimerkiksi:
* Pre0=command.bat polku
Tehtdvén toteutus ennen perusvarmistuskopiointia
* Prel=command.bat polku
Tehtavan toteutus alkaa ennen lisddvaa varmistuskopiointia

Huomautus: Tatd toimintoa tulee kéyttdd vain
varmistuskopioinnin yhteydessa

PreParameters
(katso kohtaa Pre)

Téssd parametrit ovat ensiksi ajettavan tyon parametrit.

PreRejuvenate cmd

Téssd cmd on tarkennettu polku ohjelmaan, jonka Windows-jar-
jestelmé ajaa ennen jérjestelman uudistustoimintoa
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

PreRejuvenateParameters parms

Téssa parms ovat PreRejuvenate-ohjelmassa kaytettavat
parametrit.

PreRejuvenateShow

0 = Tehtdvén piilotus

1 = Tehtdvan naytto

PostRejuvenate cmd

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka Windows-
jarjestelmé ajaa jarjestelman uudistustoiminnon jalkeen

PostRejuvenateParameters parms

Téssd parms eli parametrit ovat PostRejuvenate-ohjelmassa kay-
tettavat parametrit.

PostRejuvenateShow 0 = Tehtdvan piilotus
1 = Tehtdvan naytto
PreShow 0 = Ensiksi toteutettavan tehtdvan piilotus
1 = Ensiksi toteutettavan tehtdvan naytto
Oletusarvo on 1.
PreShow n on varmistuskopion numero 0, 1, 2, 3...32
n
cmd, jossa cmd on tarkennettu polku ohjelmatiedostoon, jonka
jarjestelméd ajaa ennen ensisijaista tyota.
Huomautus: Tatd toimintoa tulee kédyttdd vain
varmistuskopioinnin yhteydessa
PreWinRestore cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma

ajaa Windows-ymparistdssa ennen palautusta.

PreWinRestore n

cmd, jossa cmd on tarkennettu polku ohjelmaan, jonka jarjestelma
ajaa Windows-ymparistdssa ennen palautusta.

PreWinRestoreParameters

PreWinRestore-ohjelmassa kaytettavat parametrit.

PreWinRestoreParameters n

PreWinRestore-ohjelmassa kaytettavat parametrit.

PreWinRestoreShow

0 = My6hemmin ajettavan tehtdvan piilotus

1 = Mydhemmin ajettavan tehtdvan naytto

PreWinRestoreShow n

0 = Myohemmin ajettavan tehtavan piilotus

1 = MyShemmin ajettavan tehtavan naytto

ResumePowerLossBackup

0 = Varmistuskopiointitoimenpidetta ei jatketa, jos virran saanti
katkesi kesken edellistd varmistuskopiointia

1 = Varmistuskopioinnin jatkaminen

Oletusarvo on 1.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus Arvot

RunBaseBackup 0 = Al4 tee perusvarmistuskopiota
1 = Tee perusvarmistuskopio

Oletusarvo on 0.
runbasebackuplocation=(Sijainti)

Arvot ovat seuraavia:

L = Paikallinen

U =USB

N = Verkko

S = Toinen kiintolevyasema

C=CD

ScheduleDayOfTheMonth x, jossa x = 1 - 28 tai 35 (vain kuukausittainen
varmistuskopiointi). 35 tarkoittaa kuukauden viimeistd paivaa.

ScheduleDayOfTheWeek Vain viikoittainen varmistuskopiointi
0 = sunnuntai

1 = maanantai

2 = tiistai

3 = keskiviikko

4 = torstai

5 = perjantai

6 = lauantai

Oletusarvo on 0 (sunnuntai).

ScheduleFrequency 0 = Ei ajoitusta

1 = Paivittain

2 = Viikoittain

3 = Kuukausittain

Oletusarvo on 2 (viikoittain).

ScheduleHour x, jossa x = 0-23; esimerkiksi 0 on keskiyo, 12 on keskipdivé ja
23 on klo 23.00.

Oletusarvo on 0.

ScheduleMinute x, jossa x = 0-59; numerot ovat minuutteja.

Oletusarvo on 0.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

ScheduleWakeForBackup

0 = Tietokonetta ei kdynnistetd ajoitettua varmistuskopiointia
varten

1 = Tietokone kédynnistetdan ajoitettua varmistuskopiointia var-
ten, jos se on poytédtietokone, mutta kannettavaa tietokonetta ei
kdynnisteta

2 = Tietokone kdynnistetdédn, olipa kyseessd poytatietokone tai
kannettava tietokone

Oletusarvo on 2.

Huomautus: Jos kannettava tietokone kdynnistetaan
varmistuskopiointia varten mutta tietokone ei toimi verkkovir-
ralla, se palaa keskeytys- tai lepotilaan, ennen kuin
varmistuskopiointi alkaa.

ScheduleMode

X, jossa x on bittipeite, jonka arvo voi olla jokin seuraavista:

* 0 = Ei ajoitusta

e 0x01 = Joka minuutti

* 0x04 = Joka viikko

* 0x08 = Joka kuukausi

* 0x10 = Aina palvelun kdynnistyessa (yleensa jokaisen tietoko-
neen kdynnistyksen yhteydessa)

* 0x20 = Tietokone palaa keskeytys- tai lepotilasta normaaliin
toimintaan

* 0x40 = USB-kiintolevyasema liitetddn jarjestelmaan

* 0x80 = Verkkoasema liitetdan jérjestelmaan

* 0x100 = Verkkoasema irrotetaan jarjestelmasta

* 0x200 = BIOS-salasanan vaihto

* 0x400 = Emolevyn vaihto

Tama parametri paivittyy automaattisesti kdyttdjan muuttaessa
arvoja graafisessa kayttoliittymassa. Jos ScheduleFrequency-
parametrin arvoa muutetaan TVT.TXT-tiedostoon tai
komentotiedostoon manuaalisesti tehtyjen muutosten avulla,
reloadsched-komento péivittdd timan parametrin.

Huomautus: USB-kiintolevyasema 1iitetddn jarjestelmdan- tai
verkkoasema liitetdan jarjestelmaan -toimintoja ei tarvitse maa-
rittdd paikallisesta kiintolevyasemasta USB-kiintolevyasemaan
tai verkkoasemaan tapahtuvaa varmistuskopioiden automaat-
tista kopiointia (automaattista synkronointia) varten.

SkipLockedFiles

0 = Nayta valintaikkunan, kun havaitaan lukittu ja viallinen tie-
dosto

1 = Ohita aina lukitut ja vialliset tiedostot

SPBackupLocation=2

Kéytetdan huolto-osion varmistuskopioinnin maaritykseen.

Ellei tatd asetusta kdytetd, oletusarvona oleva 500MB:n huolto-
osio palautetaan, kun CD:td kdynnistetadn, CD:td palautetaan, ja
muu huolto-osion sisédltdma data poistetaan.

Task cmd, jossa cmd on tarkennettu polku tiedostoon, jonka jarjes-
telméd ajaa ensisijaisena tehtavana.
Huomautus: Tehtdvien enimmaéaisméaara on 50.
TaskParameter parametrit ovat tyon parametrit.
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Taulukko 45. TVT.TXT-tiedoston asetukset ja arvot (jatkoa)

Asetus

Arvot

TaskShow

0 = Tehtdvan piilotus
1 = Tehtdvédn ndytto

Oletusarvo on 0.

UUIDMatchRequired

0 = Tietokoneen UUID-tunnuksen vastaavuutta ei tarvita.

1 = Tietokoneen UUID-tunnuksen vastaavuus tarvitaan.
Huomautus: Varmistuskopiot, jotka on luotu
UUIDMatchRequired-arvon ollessa 1, edellyttavat UUID-tun-
nuksen vastaavuutta, vaikka arvoa muutettaisiin myShemmin.

Yield

n, jossa n = 0-8; 0 tarkoittaa, ettd Rescue and Recovery ei salli
jarjestelmdn muuta kayttod varmistuskopioinnin aikana, ja 8 tar-
koittaa, ettd Rescue and Recovery antaa jarjestelman muulle
kaytolle mahdollisimman suuren etusijan.

Huomautus: Suurempi etusija hidastaa varmistuskopiointia ja
nopeuttaa muiden ohjelmien toimintaa.

Oletusarvo on 0.

Kun Rescue and Recovery -ohjelma on asennettu, seuraavia asetuksia voi muuttaa
asennushakemistossa sijaitsevassa TVT.TXT-tiedostossa. Asetusten aloitusarvot ovat
asennuksen aikana médritetyt arvot.

TVT.TXT-tiedoston varmistuskopiointi ja palautus

Valvomattoman asennuksen mahdollistamiseksi Rescue and Recovery -ohjelman
varmistuskopiointi- ja palautusasetukset méaéaritetddn erillisessd tiedostossa (nimel-
tddn TVT.TXT), jota muokataan ennen asennusta. TVI.TXT-tiedosto noudattaa Win-
dowsin ini-tiedostojen vakiomuotoa, jossa tiedot on jarjestetty hakasulkeisiin mer-
kittyihin osiin ja yhdelld rivilla on yksi merkintd muodossa “asetus=arvo”. Rescue
and Recovery kayttda alaotsikkona tuotenimed (esimerkiksiRapid Restore Ultra).
Liséksi suodatintiedosto, joka maarittda osien siséllytyksen tai poisjaton, voidaan
madrittdd tdssd tiedostossa ennen asennusta ja ottaa sitten kdayttoon asennuksen
aikana.

Jos tietojdrjestelmén padkayttdja haluaa mukauttaa varmistuskopiointia asetuksia
madrittdmalld, padkayttdjan kannattaa muokata asennushakemistossa (install) ole-
vaa TVT.TXT-tiedostoa. Paras ajankohta timan tekemiseen on joko ennen Rescue
and Recovery -ohjelman asennusta tai ohjelman asennuksen jdlkeen ennen ensim-
maéistd varmistuskopiointia. Jokaiseen varmistuskopiointisijaintiin sisiltyy yksi
TVT.TXT-tiedosto. Ennen ensimmaistd varmistuskopiointia TVT.TXT-tiedostoja on
vain yksi. Kéytettdessd tatd menetelmad kaikkiin varmistuskopioihin siséltyvat
kaikki muutokset ilman mitddn TVT.TXT-tiedoston eri versioihin ja synkronointiin
liittyvid ongelmia. Joskus TVT.TXT-tiedostoa on muokattava varmistuskopioinnin
jalkeen. Tdssd tapauksessa uusimmat muutokset voi paivittaa kerralla kaikkiin
TVT.TXT-tiedostoihin kahdella eri tavalla. Tietojdrjestelmédn padkayttdjd voi joko
kopioida asennushakemiston (install) TVT.TXT-tiedoston kaikkiin varmistuskopiok-
ansioihin tai aloittaa toisen varmistuskopioinnin, jolloin prosessi synkronoi auto-
maattisesti kaikki TVT.TXT-tiedoston eri versiot asennushakemistossa olevaa tie-
dostoversiota vastaaviksi. Nédistd menetelmistd jalkimmaéinen on suositeltava.
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Varmistuskopioinnin ja siihen liittyvien téiden ajoitus

Ajoitustoimintoa ei ole suunniteltu erityisesti Rescue and Recovery -ohjelmaa var-
ten. Sen asetukset ovat kuitenkin samassa TVT.TXT-tiedostossa. Kun Rescue and
Recovery -ohjelma asennetaan, se méarittdd ajoitustoiminnon asetukset.

Ajoitustoiminnon koostumus on seuraavanlainen:

* Sijainti: asennuskansio

* Asetus jokaiselle ajoitetulle tyolle

* Ajettava komentosarja

* Nimetty prosessiyhteys, johon tulee toiminnon edistymista kuvaavia ilmoituksia
(valinnainen).

* Ajoitustiedot kuukausittain, viikoittain, paivittdin, arkipdivisin, viikonloppuisin —
useampia ajoituksia, kuten tiistaisin ja perjantaisin, voidaan asettaa luomalla
useita ajoitustoimintoja

¢ Toimintojen muuttujat.

Esimerkki: Jos haluat Rescue and Recovery -ohjelman toteuttavan varmistuskopi-
oinnin ajoitetusti ja tuovan nakyviin ilmoituksen varmistuskopioinnista ennen var-
mistuskopiointia ja sen jédlkeen, kirjoita seuraava komentosarja:

[SCHEDULER]
Taskl=rescuerecovery
[rescuerecovery]

Task="c:\program
files\ibm\Rescue and Recovery\

rrcmd.exebackup.bat"

TaskParameters=BACKUP Tocation=L name="Scheduled"
ScheduleFrequency=2

ScheduleDayOfTheMonth=31

ScheduleDayOfThelWeek=2

ScheduTeHour=20

ScheduTeMinute=0

SchedulelWakeForBackup=0

Pre="c:\program files\antivirus\scan.exe"
Post="c:\program files\logger\log.bat"

Erilaisten TVT.TXT-tiedostojen hallinta
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Koska kiintolevyasemissa voi olla useita osioita, varmistuskopiointi- ja palautusoh-
jelman on tiedettavd, mihin osioon varmistuskopiotiedot on tarkoitus tallentaa. Jos
jossakin tietyssad tallennuskohteessa on useita osioita ja varmistuskopiointi toteute-
taan komentotiedostojen avulla, seuraava asetus on maéritettivd ennen varmistus-
kopiointia. Jos kéyttdja voi aloittaa varmistuskopioinnin, voit ohittaa tdmén jakson.

Paikalliseen kiintolevyasemaan tallennettavia varmistuskopioita koskeva asetus
madritetddn TVT.TXT-tiedoston BackupDisk-jaksossa. Toiseen paikalliseen kiintole-
vyasemaan tallennettavia varmistuskopioita koskeva asetus maaritetddn Second-
Disk-jaksoon ja USB-kiintolevyasemaan tallennettavia varmistuskopioita koskeva
asetus maaritetddn USBDisk-jaksoon seuraavasti:

BackupPartition=x

Komennossa x = 0 - 3. 0 tarkoittaa soveltuvan aseman ensimmaista osiota.



Huomautus: Osioiden on jo oltava luotuina. Jos osiota ei ole mééritetty tai graafi-
sessa kayttoliittyméassa on valittu tallennuskohde, joka sisdltdd useampia kuin
yhden osion, ndkyviin tulee lisdtietoja pyytdvéa kehote. Jos varmistuskopion tallen-
nuskohteeksi halutaan valita esimerkiksi USB-kiintolevyaseman toinen osio, TVT-
IXT-tiedostoon tulee kirjoittaa seuraava merkinta:

[uSBDisk]
BackupPartition=1

Verkkoaseman

maaritys varmistuskopiointia varten

Yhdistaminen verkkoasemaan -toiminto tarvitsee MAPDRV.INI-tiedostoa, joka on
kohteessa C:\Program Files\IBM ThinkVantage\Common\MND directory. Kaikki
tiedot ovat Drivelnfo-osassa.

UNC (Universal Naming Convention) -asetus méérittdd sen tietokoneen nimen ja
sijainnin, johon yritdt muodostaa yhteytta.

NetPath-asetuksessa on mapdrv.exe-tiedoston tuloste, joka sisédltdd yhteyden muo-
dostamisessa kdytetyn todellisen nimen.

User- ja Pwd-asetukset ovat kéyttdjaitunnus- ja salasana-asetuksia. Ne ovat salat-
tuja.

Alla on esimerkki komentosarjasta, joka muodostaa yhteyden verkkoasemaan:
[DrivelInfo]

UNC=\\server\share

NetPath=\\9.88.77.66\share
User=11622606415119207723014918505422010521006401209203708202015. . .
Pwd=11622606415100000000014918505422010521006401209203708202015. ..

Téamaén tiedoston voi kopioida ja ottaa kdyttoon kaikissa tietokoneissa, joita voi
kdyttdd samalla kdyttdjatunnuksella ja salasanalla. Rapid Restore Ultra -ohjelma
korvaa UNC-asetuksen TVT.TXT-tiedostossa olevalla arvolla.

Kayttajaprofiilien maaritys verkkoon tehtavia varmistuskopi-
oita varten

Kun RRUBackups-hakemisto luodaan yhteiskdytdssa olevaan verkkoasemaan, pal-
velu tekee siitd vain luku -kansion ja méarittda sen kdyttooikeudet siten, ettd vain
kansion luonut profiili saa kansion tdydet kayttooikeudet.

Jotta yhdistiminen voidaan toteuttaa, kéyttdjéprofiililla on siirto-oikeudet (MOVE).

Jos kansioon kirjaudutaan muulla kdyttdjaprofiililla kuin silld, joka kansion on luo-
nut (padkayttdjd), yhdistiminen epdonnistuu.
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Liite C. Komentorivityokalut

Tietojdrjestelmén padkayttajat voivat aloittaa ThinkVantage-tekniikoita paikallisesti
tai verkon vilitykselld komentorivin avulla. Kokoonpanon asetuksia voi hallita eril-
lisen tekstitiedoston avulla.

Antidote Delivery Manager

Mailman

Toimii komennolla C:\program files | IBM ThinkVantage\Rescue and
Recovery\ADM\mailman.exe. Ohjelma tarkistaa Antidote-ohjelman sdilon toteutet-
tavia tehtdvid varten. Komentoriviargumentteja ei ole.

Antidote wizard

AWizard.exe sijaitsee sielld, mihin pddkdyttdja asentaa sen. Komentoriviargument-
teja ei ole.

Salasanojen asetus

Salasanoja kisitelldzn luvussa [’Salasanat” sivulla 32}

CFGMOD

CFGMOD-komento mahdollistaa TVT.TXT-tiedoston pédivityksen komentotiedoston
avulla. CFGMOD-komento sijaitsee hakemistossa C:\Program Files\IBM
ThinkVantage\Rescue and Recovery\. Jos muokkaat varmistuskopioinnin ajoitus-
toimintoa, timdn komennon jéljessd on oltava RELOADSCHED-komento. Tamén
apuohjelman ajoon tarvitaan padkayttdjan oikeudet.

Syntaksi:
cfgmod TVT.TXT muokkaustiedosto

Muokkaustiedostossa jokaisen komennon on oltava omalla rivillddn. Komennot
koostuvat osan numerosta (joka on hakasulkeissa), parametrin nimestd, =-merkista
ja parametrin arvosta. Esimerkiksi varmistuskopioinnin ajoitustoiminnon saatami-
nen voisi tapahtua seuraavalla muokkaustiedostolla:
[rescuerecovery]ScheduleFrequency=1

[rescuerecovery]ScheduleHour=8

[rescuerecovery]ScheduleMinute=0

Client Security Solution

Client Security Solution -sovellus siséltdd seuraavat komentorivityokalut:

SafeGuard PrivateDisk
Komentoriviliittyma sijaitsee kansiossa C:\Program Files\IBM
ThinkVantage\SafeGuard PrivateDisk\. Syntaksi on:

PDCMD

[ADDCERT volumename /pw adminpassword /sn certSN [/acc access]] |
[LIST] |

[MOUNT volumename [/pw userpassword [/pt authmode]l] [/rol] |
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[NEW volumename [/sz size] [/d1 driveletter] [/fs filesystem]
[/pw adminpassword] [/pwu userpassword]]

[UNMOUNT volumename /f]
[UNMOUNTALL [/f]]

[SETPASSWORD volumename /pw adminpassword /pwu userpassword [/ro]]

Parametrit nakyvét [Taulukko 46

Taulukko 46.

Parametri

Vaikutus

ADDCDERT

Varmenteen lisdys PrivateDisk-levyn
taltioihin

LIST

Sisdltdaa taman kayttajan PrivateDisk-levyn
taltiot

MOUNT

Tietyn PrivateDisk-levyn taltion kayttoonotto

NEW

Uuden PrivateDisk-levyn taltion luonti

UNMOUNT

Tietyn PrivateDisk-levyn taltion kaytosta
poisto

UNMOUNTALL

Kaikkien PrivateDisk-levyn taltioiden kay-
tosta poisto

SETPASSWORD

Uuden kéyttdjdsalasanan asetus PrivateDisk-
levyn taltiota varten.

volumename

PrivateDisk-levyn tiedostot sisadltavan
tiedoston nimi

pw

Salasana

sn

Varmenteen sarjanumero.

acc

Lisédttavan varmenteen hallintalaji. Kaytetta-
vissa olevat arvot ovat:

* adm

padkayttdjan oikeudet
* uro

kayttdjan oikeudet pelkkda lukua varten
* usr

kayttdjan kirjoitusoikeudet (oletusarvo)

pt

Todennusmenetelma. Kéytettavissa olevat
arvot ovat:

0
Padkayttajan oikeudet (oletusarvo)
-1
Kéyttdjan salasana
* 2
PIN-koodi varmenteeseen perustuvaa
sisddnkirjausta varten

ro

Vain luku

Sz

Koko (KB)

dl

PrivateDisk-levyn taltion aseman tunnus
(oletusarvo=seuraava vapaana oleva aseman
tunnus)

154




Taulukko 46. (jatkoa)

Parametri

Vaikutus

fs Tiedostojéarjestelma. Oletusarvot ovat:
* FAT (oletusarvot)
* NTFS

pwu Kéyttdjan salasana

f Toiminnon pakotus

Security Advisor

Sovelluksen ajo graafisesta kayttoliittyméstd (GUI). Napsauta Start->Programs-
>ThinkVantage->Client Security Solution. Napsauta Advanced-painiketta ja
valitse Audit Security Settings. Se ajaa asetuksen C:\Program Files\IBM
ThinkVantage\Common\WST\wst.exe oletusasennuksena.

Parametrit ovat:

Taulukko 47.

Parametrit Kuvaus

HardwarePasswords Voi olla joko 1 tai 0, 1 ndyttdd tdméan jakson,
0 piilottaa sen. Jos se puuttuu, se naytetaan
oletusarvona.

PowerOnPassword Madrittad kdynnistyssalasanan kdyttoonoton,
tai asetus merkitdan.

HardDrivePassword Maaérittaa kiintolevyn salasanan kayttoon-

oton, tai asetus merkitdan.

AdministratorPassword

Maaérittaa paakayttdjasalasanan kayttoon-
oton, tai asetus merkitdaan.

WindowsUsersPasswords

Voi olla joko 1 tai 0, 1 ndyttda tdman jakson,
0 piilottaa sen. Jos se puuttuu, se naytetaan
oletusarvona.

Password Maaérittaa kayttdjien salasanan kdyttoonoton,
tai asetus merkitaan.

PasswordAge Maérittdd timén tietokoneen Windows-
salasanan idn, tai asetus merkitdan.

PasswordNeverExpires Maarittad, ettei salasana vanhene koskaan,

tai asetus merkitaan.

WindowsPasswordPolicy

Voi olla joko 1 tai 0, 1 ndyttda timéan jakson,
0 piilottaa sen. Jos se puuttuu, se ndytetaan
oletusarvona.

MinimumPasswordLength

Maérittad taméan tietokoneen salasanan
pituuden, tai asetus merkitdan.

MaximumPasswordAge

Maarittaa timan tietokoneen salasanan ién,
tai asetus merkitadn

ScreenSaver

Voi olla joko 1 tai 0, 1 ndyttda tdman jakson,
0 piilottaa sen. Jos se puuttuu, se naytetaan
oletusarvona.

ScreenSaverPasswordSet

Maérittdad naytonsaastdjan salasanan kayt-
toonoton, tai asetus merkitaan.
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Taulukko 47. (jatkoa)

Parametrit Kuvaus

ScreenSaverTimeout Madrittdda naytonsdastdjan aikakatkaisun, tai
asetus merkitaan.

FileSharing Voi olla joko 1 tai 0, 1 ndyttdd tdman jakson,
0 piilottaa sen. Jos se puuttuu, se naytetaan
oletusarvona.

Authorized AccessOnly Maarittad, ettd kayttdjan tulee olla valtuu-
tettu tiedostojen yhteiskadyttoon, tai asetus
merkitadn.

ClientSecurity Voi olla joko 1 tai 0, 1 ndyttdd tdméan jakson,
0 piilottaa sen. Jos se puuttuu, se naytetaan
oletusarvona.

EmbeddedSecurityChip Madrittdd turvapiirin kdyttoonoton, tai ase-

tus merkitaan.

ClientSecuritySolution

Maérittad taméan tietokoneen CSS-arvon, tai
asetus merkitaan.

Toinen vaihtoehto kaikille arvoille on sivuutus, mika tarkoittaa arvon nayttoa
mutta ei vertailuun sisdllytystd. Kun Security Advisor -sovellus on kdynnissd,
sijaintiin c:\ibmshare\wst.html kirjoitetaan HTML-tiedosto ja sijaintiin
c:\ibmshare\wst.xml raakadatan sisiltivda XML-tiedosto.

Esimerkki

Téassd on [WST] jakso, jossa esitetddn kaikki jaksot ja jonka kaikki asetukset ovat

oletusarvoisia:

[wst]

HardwarePasswords=1
PowerOnPassword=enabled
HardDrivePassword=enabled
AdministratorPassword=enabled

WindowsUsersPasswords=1
Password=enabled
PasswordAge=180
PasswordNeverExpires=false

WindowsPasswordPolicy=1
MinimumPasswordLength=6
MaximumPasswordAge=180

ScreenSaver=1
ScreenSaverPasswordSet=true
ScreenSaverTimeout=15

FileSharing=1
AuthorizedAccessOnly=true

ClientSecurity=1
EmbeddedSecurityChip=Enabled
ClientSecuritySolution=6.0.0.0

Security Advisor -sovelluksen piilottamiseksi tai mukauttamiseksi lisdd TVT.txt-
tiedostoon WST-jakso. Useat arvot voi joko piilottaa tai mukauttaa, mutta ne on

lisattava TVT.txt-tiedostoon.




Jollet halua kdyttdd Security Advisor -sovellusta etkd halua sen nakyvén kaytetta-
vissd olevana graafisessa kayttoliittyméssd, poista seuraava ohjelma:

C:\Program Files\IBM ThinkVantage\Common\WST\wst.exe

Certificate Transfer Wizard

Jollet halua kdyttda Certificate Transfer Wizard -siirtotoimintoa etkd halua sen
ndkyvan kéytettdvissd olevana graafisessa kdyttoliittymadssd, poista seuraava
ohjelma:

C:\Program Files\IBM ThinkVantage\Client Security Solution
\certificatetransferwizard.exe

Client Security Wizard

Téta ohjattua toimintoa kdytetddn laitteiston haltuunottoon, ohjelman kokoonpano-
asetusten madritykseen ja kdyttdjien rekisterdintiin. Silld luodaan myos kayttoonot-
tokomentotiedostoja XML-tiedostojen avulla. Seuraava komento voidaan ajaa ohjat-
tujen toimintojen ymmartamiseksi:

C:\Program Files\IBM ThinkVantage\Client Security Solution\css_wizard.exe /?

Taulukko 48.

Parametri Vaikutus

/h tai /? Ohjesanomaruudun nayttod

/name:FILENAME Edeltdd luodun kayttoonottotiedoston
tarkennettua polkua ja tiedostonimea.
Tiedoston tunniste on .xml.

/encrypt Salaa komentotiedoston kayttden AES-
salausta. Tiedostonimen loppuun liitetadan
.enc, jos se on salattu. Ellei /pass-komentoa
kédytetd, jarjestelma kdyttda staattista
salalausetta tiedoston peittamiseen.

/pass: Edeltdd salalausetta salatun kayttoonot-
totiedoston suojaamiseksi.

/novalidate Poistaa ohjatun toiminnon salasanan ja
salalauseen ominaisuuksien tarkistuksen,
jotta komentotiedosto voidaan luoda aiem-
min madritettyyn tietokoneeseen. Nykyisen
koneen padkayttdjasalasana ei esimerkiksi
voi olla koko yrityksessd kaytettdva padkayt-
tdjasalasana. Komennolla /novalidate salli-
taan toisen padkayttdjasalasanan
syottdminen graafiseen kayttoliittymaan
css_wizard xml-tiedoston luonnin aikana.

Esimerkki komennosta:

css_wizarde.exe /encrypt /pass:my secret /name:C:\DeployScript /novalidate

Huomautus: Jérjestelmén ollessa emulointitilassa ajettavan tiedoston nimi on css-
_wizard.exe

Kayttoonottotiedoston salaus- ja salauksenpurkutyokalu

Tata tyokalua kdytetddan Client Security XML -kdyttdonottotiedostojen
salaukseen/salauksen purkuun. Seuraava komento voidaan ajaa ohjattujen toimin-
tojen ymmartamiseksi:

C:\Program Files\IBM ThinkVantage\Client Security Solution\xml_crypt_tool.exe. /?
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Parametrit nakyvat [Taulukko 49

Taulukko 49.

Parametrit Tulokset

/h tai /? Ohjesanoman naytto

FILENAME Tarkennettu polku ja tiedoston nimi joko
xml- tai .enc-tunnisteella

encrypt tai decrypt Valitse /encrypt .xml-tiedostoja ja /decrypt
.enc -tiedostoja varten

PASSPHRASE Jos tiedoston suojaukseen kaytetdan
salalausetta, tarvitaan valinnainen parametri.

Esimerkit:

xml_crypt_tool.exe "C:\DeployScript.xml" /encrypt "my secret”

ja

xml_crypt_tool.exe "C:\DeployScript.xml.enc" /decrypt "my secret”

Kayttoonottotiedoston kasittelytyodkalu

Tyokalu vmserver.exe késittelee Client Security XML -kédyttoonottokomentotiedos-
toja. Seuraava komento voidaan ajaa ohjattujen toimintojen ymmartamiseksi:

C:\Program Files\IBM ThinkVantage\Client Security Solution\vmserver.exe /?

Taulukko 50.

Parametri Vaikutus

FILENAME FILENAME-parametrin on paatyttava tun-
nisteeseen xml tai enc

PASSPHRASE PASSPHRASE-parametria kédytetddn enc-tun-
nisteisen tiedoston salauksen purkuun

Esimerkki tastd komennosta:
Vmservere.exe C:\DeployScript.xml.enc "my secret”

Huomautus: Jérjestelmén ollessa emulointitilassa ajettavan tiedoston nimi on
vmserver.exe

TPMENABLE.EXE

TPMENABLE.EXE -tiedostoa kadytetdan turvapiirin kdynnistamiseen ja katkaisuun.
Taulukko 51.

Parametri Kuvaus

/enable tai /disable (Kdynnistd tai katkaise | Turvapiirin kdynnistys tai katkaisu.
turvapiiri)

/quiet Piilottaa BIOS-salasanaan tai virheisiin liitty-
vat kehotukset

sp:password BIOS-padkayttajan salasana, salasanaa ei saa
laittaa lainausmerkkeihin

Esimerkkikomento:
tpmenable.exe /enable /quiet /sp:My BiosPW



eGatherer

eGatherer-komento sijaitsee kohteessa C:\Program Files\IBM
ThinkVantage\common\egatherer\egather2.exe.

egathere2.exe-tiedosto luo kootut tiedot sisdltivan EG2-tulosteen. Se voi luoda
myds paikallisen XML-tulostustiedoston, jonka se tallentaa kotikansioon. Huomaa,
ettd EG2-tiedosto on muodoltaan sisdinen.

Luodaan kaksi XML-tiedostoa; toinen jarjestelmén tietoja ja toinen kayttdjan tietoja
varten. XML-tiedostonimen luonti tapahtuu yhdistdmalld valmistajan nimi, tietoko-
neen malli ja sarjanumero. Esimerkki: IBM-2373Q1U-99MA4L7 XML, IBM-
2373Q1U-99MA4L7. DEMOGRAPHICS. XML .

Skanneria voidaan kéyttdd komentoriviltd seuraavalla komentorivisyntaksilla:

egather2.exe [-help] [-batch] [-silent] [-nolimit] [-local] [-listprobes] [-probe probe-
name probename]

* -help

Lyhyen ohjesanoman néytto.
* -batch

Vastuunrajausilmoitusta ei ndyteta.
* -silent

Toiminnon aikana ei ndytetd mitdan
* -nolimit

Koko tapahtumalokin keruu. Oletusarvona on 500 viimeisintd tapahtumaa.
* -local

Paikallisen XML-tiedoston luonti.
 -listprobes

Mahdollisten antureiden luettelointi.
e -probe

Aja madritellyt anturit.

MAPDRV

Mapdrv-komento aloittaa kdyttoliittymén, jonka avulla tietokoneen voi yhdistda
verkkoasemaan. MAPDRV.EXE-komento sijaitsee kohteessa C:\Program Files\IBM
ThinkVantage\Common\MND directory. Yhdistiminen verkkoasemaan -liittyma
tukee seuraavia parametreja:

Syntaksi:
mapdrv [valitsimet]

Komennon sy6ttd ilman parametreja aloittaa sovelluksen ja tiedot on syotettdva
manuaalisesti.

Kaikkien parametrien paluukoodit:
* 0 = onnistunut
* > 0 = epdonnistunut
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Taulukko 52. MAPDRV-parametrit

Parametri Vaikutus

/nodrive Yhdistiminen verkkoasemaan maérittamatta yhteydelle ase-
man tunnusta

/pwd Taman kayttdjan salasana télla yhteiskdyttoalueella.

/set Maarittad varmistuskopiointi- ja palautustoimintojen kaytta-
man yhteiskdyttoalueen, kdyttdjan ja salasanan. Paluukoodit:

/s Ei sanomia. Kéyttdja ei saa kehotetta, onnistuipa yhteyden
muodostus tai ei.

/timeout Maéarittaa aikakatkaisuarvon.

/unc Muodon \\server\share yhteiskdyttdalueen nimi

/user Kayttajatunnus tdlla yhteiskdyttoalueella.

Kéytettaessa komentoa /SET seuraava jakso liitetddn TVT.TXT-tiedostoon. Se nay-

tetddn seuraavassa esimerkissd, jossa on kaytetty parametreja /UNC/USER ja
PWD:

mapdrv /set /unc yhteiskdyttdalueen nimi /user kdyttdjdtunnus /pwd salasana
[mapdrv]

UNC=\\test\test

User=1EE22597AE4D

PWD=04E22197B34D95943ED5A169A0407C5C

Rescue and Recovery -ohjelmaan siséltyva kaynnistyksen hallintaoh-
jelma (BMGR32)

Kéynnistyksen hallintaohjelman komentoriviliittymén nimi on BMGR32. Se sijaitsee
kohteessa C:\Program Files\IBM ThinkVantage\Common\BMGR. Seuraavassa
taulukossa on BGMR32-ohjelman valitsimet ja niiden vaikutukset.

Taulukko 53. BMGR32 parametrit

bmgr32 Vaikutus

/B0 Kéynnistys osioon 0 (osiotaulukon mukaisessa jdrjestyksessd)

/B1 Kéynnistys osioon 1

/B2 Kéynnistys osioon 2

/B3 Kéynnistys osioon 3

/BS Kéynnistys huolto-osioon

/BW Kéynnistys Rescue and Recovery -ohjelman suojattuun
osioon

/BWIN Windows PE -ympaéristoon kdynnistyksen pyynnon nollaus.

Valitsinta on kutsuttava ennen kdynnistysta.

/CFGtiedosto Ottaa kdyttoon kokoonpanotiedoston parametrit. Lisatietoa
kokoonpanotiedostosta on kohdassa
|"RRCMD-komentoriviliittyma” sivulla 163

/DS Paluu padkdaynnistystietueen (MBR) datasektorille (nollasta
alkava)
/bn Ottaa kdyttoon levyyn n tehdyt muutokset. n on nollasta

alkava jarjestysnumero, ja sen oletusarvo on 0 (oletusarvo:
levyn ympéristomuuttuja on "Systemdrive” tai " C:\" ellei
muuttujaa "Systemdrive” ole maaritelty.))
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Taulukko 53. BMGR32 parametrit (jatkoa)

bmgr32 Vaikutus

/HO Osion 0 piilotus

/H1 Osion 1 piilotus

/H2 Osion 2 piilotus

/H3 Osion 3 piilotus

/HS Huolto-osion piilotus

/P12 Huolto-osion piilotus asettamalla osion lajiksi 12

/INFO Kiintolevyasemien tietojen ndytto (etsii 8 vapaata sektoria)

/INFOP Kiintolevyasemien tietojen nayttd (etsii 16 vapaata sektoria)

/MO Rescue and Recovery -ympaéristo sijaitsee huolto-osiossa

/M1 Rescue and Recovery -ympaéristo sijaitsee osiossa
C:\PARTITION (Windows- ja Windows PE -kayt-
tojarjestelmien kaksoiskdynnistys)

/M2 Rescue and Recovery -ympéristo sijaitsee huolto-osiossa
yhdessd DOS-kayttojarjestelman kanssa (Windows PE- ja
DOS-kéyttojarjestelmien kaksoiskdaynnistys; vain Lenovon tai
IBM:n esiasentamissa jarjestelmissa)

/OEM Tietokone ei ole IBM- tai Lenovo-merkkinen. Taman vuoksi
on tehtdva toinen Fll-ndppdintarkistus (oletusndppédin) auto-
maattisen kdynnistystestin (POST) jalkeen. Nédin on tehtdva
my0s joissakin vanhoissa IBM-jarjestelmissd. Tama on myos
Rescue and Recovery -ohjelman OEM-version oletusasetus.

/Patchn Kéytetdan vain asennusohjelmassa. Maarittdaa MBR-
korjausohjelman kaytettdvissa olevan muuttujan.

Patchfilefilename Kéytetdan vain asennusohjelmassa MBR-korjauksen asen-
nukseen.

/PRTC Kéytetddn vain asennusohjelmassa korjauksen paluukoodin
noutoon.

/IBM Jarjestelma on IBM- tai Lenovo-merkkinen tietokone.

/Q Sanomien piilotus

N Laajojen sanomien naytto

/R Tietokoneen uudelleenkdynnistys

/REFRESH Datasektorin osiotaulukon merkintéjen nollaus

/T0C tocvalue

BIOS TOC -sijainnin méaritys (16 merkkid vastaa 8 tavua)

/U0

Osion 0 ndytto

/Ul Osion 1 nayttod

/U2 Osion 2 nayttd

/U3 Osion 3 nayttod

/US Huolto-osion naytto

/Fmbr RRE-padkdynnistystietueen ohjelman lataus.

/U RRE-padkédynnistystietueen ohjelman latauksen poisto.

/UF MBR-ohjelman asennuksen tai asennuksen poiston pakotus
/? Tuo nékyviin luettelon komentorivin komennoista.

Pyydettdessa bmgr.exe-tiedostoa maaritteelld /info, seuraavat tiedot vedostetaan:
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Additional MBR

Paakdynnistystietueen sisdltdmaét sektorinumerot, muu kuin ensimmdinen sek-
tori.

Data

Paakdynnistystietueen kayttima datasektorin numero.
Patch indices

Paakaynnistystietueella tehtyjen korjausten sektorinumerot.
Checksum return

IIman virheitd arvon tulee olla 0.

Boot Partition

1-perusteinen osiotaulukon indeksi huolto-osiosta.

Alt Partition .

Osiotaulukon indeksi osoittaa DOS-kédynnistystd tukevaan alueeseen, jos sellai-
nen on

Original MBR

Sektorinumero, jonne koneen alkuperdinen padkdynnistystietue on tallennettu.
IBM Flag

Datasektorin arvo (1 jos IBM- tai Lenovo-valmisteinen jdrjestelmad, O jos ei)
Boot Config

Asennusvaihtoehto, jota kdytetddn koneen asettelun kuvauksessa kaytettiin sitten
huolto-osiota tai ndenndisosiota.

Signature

Datasektorilla ja ensimmaiselld sektorilla olevan allekirjoituksen arvon tulee
sisdltdd merkki “NP”

Pause Duration
4-odotussekuntien lukumaiard, jos F11l-viesti tulee naytolle.
Scan Code

Nappadin, jota kdytetddn kdynnistettdessd konetta huolto-osioon. 85 on F11-nédp-
pdinta varten.

RR
Ei BMGR-ohjelman kéytdssd; timan maarittdd Rescue and Recovery -ohjelma.
Prev Active Part

Kun tietokone kdynnistetadn huolto-osiossa, tdama arvo sisiltdd aiemman aktiivi-
sen osion osiotaulukon indeksin.

Boot State

Padkdynnistystietueen suorittama laitteiston tilan méaritys. 0 — Normaali kdyn-
nistys kéyttojarjestelmddn, 1 — Kédynnistys huoltojédrjestelméén, 2 — Kdynnistys
huoltojarjestelmdstd normaaliin kdyttojarjestelméan.

Alt Boot Flag

Kéynnistys vaihtoehtoiseen kdyttojarjestelmddn (esim. DOS)

Previous Partition type

Kun tietokone kdynnistetdaan huolto-osioon, tdimd arvo sisdltdd osiotyypin, johon
huolto-osio on médritetty ennen sen kdynnistysta.

Prior IBM MBR Index

Asentajan kdyttama.

Patch IN: OUT

Korjauskoodin sy6tto- ja luovutusarvot, jos korjauskoodia on kiytetty.



¢ F11 Msg
Viesti ilmoittaa kayttdjalle, ovatko bios-kutsut tuettuja

RELOADSCHED

Taméa komento lataa uudelleen TVT.TXT-tiedostossa olevat ajoitusasetukset. Jos teet
muutoksia TVT.TXT-tiedoston ajoitusasetuksiin, tima komento on ajettava, jotta
muutokset tulevat voimaan.

Esimerkkikomento:
C:\Program Files\IBM ThinkVantage\Rescue and Recovery\reloadsched

RRCMD-komentoriviliittyma

Rescue and Recovery -toiminnon ensisijainen komentoriviliittyma on RRCMD.
Komento sijaitsee alihakemistossa C:\Program Files\IBM ThinkVantage\Rescue
and Recovery\reloadsched.exe. Alla on tietoja Rescue and Recovery -toiminnon
komentoriviliittyman kaytosta.

Syntaksi:
RRemd command filter=filterfile location=c [name=abc | level=x] [silent]

Taulukko 54. RRcmd-parametrit

Komento Vaikutus

Backup Normaalin varmistuskopioinnin aloitus (sijainti ja nimi on
madritettava)

Restore Normaalin palautuksen aloitus (sijainti ja taso on maaritettava)

List Luettelo varmistuskopioinnin tasoon sisaltyvista tiedostoista

(sijainti ja taso on maaritettava)

Basebackup Vaihtoehtoisen perusvarmistuskopion luonti. Kopiota ei tule kayt-
taa lisadvien varmistuskopioiden perustana, ja sijainti, nimi ja taso
on madritettdva. Tason on oltava alle 99. Jos samantasoinen
perusvarmistuskopio on jo olemassa, se korvautuu tehtavalla
varmistuskopiolla.

Sysprepbackup Varmistuskopioinnin aloitus Pre Desktop -ympaéristossa tietoko-
neen uudelleenkdynnistyksen jdlkeen. Tdmén toiminnon ensisijai-
nen kayttotarkoitus on Sysprep-apuohjelman laatiman
varmistuskopion sieppaus.

Huomautuksia:

1. Toisinaan edistystda kuvaava palkki ei liiku. Jos niin kdy, voit
tarkistaa varmistuskopioinnin etenemisten kuuntelemalla, kuu-
luuko kiintolevyasemasta mitdan. Kun varmistuskopiointi on
valmis, nakyviin tulee siitd ilmoittava sanoma.

2. Jos salasanaa maaritetdan luotaessa verkon sysprepbackup-
varmistuskopiota, salasanatiedostoa ei kirjoiteta
varmistuskopion sijaintiin, ennenkuin on tehty lisdava
varmistuskopio. Kaksi ohituskeinoa:

a. Paikallisen sysprep-varmistuskopion luonti ja
varmistuskopioiden tallennus joko verkkoon tai USB-ase-
maan.

b. Lisdavan varmistuskopion luonti verkkoon tai USB-ase-
maan sysprep-varmistuskopion luonnin jalkeen ja lisddvan
varmistuskopion sdilytys tai poisto.
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Taulukko 54. RRcmd-parametrit (jatkoa)

Komento Vaikutus
Copy Varmistuskopioiden kopiointi yhdestd sijainnista toiseen eli
arkistointi (sijainti on méaaritettava).
Rejuvenate Kayttojarjestelman uudistus tietylld varmistuskopiolla
Delete Varmistuskopioiden poisto (sijainti on méaéritettava)
Changebase Kaikkien varmistuskopiotiedostojen vaihto .txt-tiedoston sisdltéon
perustuviksi. .txt- vaihtoehdot:
A Lisda
D Poista
RS Korvaa
migrate Siirtotiedoston luonti varmistuskopiosta

filter=filterfile

Palautettavien tiedostojen ja kansioiden nimedminen (muita
tiedostoja ei muuteta). Tatd komentoa kadytetddn vain yhdessa
restore-komennon kanssa.

Location=c

Seuraavista valitsimista voi valita yhden tai useita:
L ensisijainen paikallinen kiintolevyasema

U USB-kiintolevyasema

S toinen paikallinen kiintolevyasema

N verkko.

C CD-/DVD-levystd palautus

name=abc

abc on varmistuskopion nimi.

level=x

x on 0 - lisddvien varmistuskopioiden enimmadismaara (kdytetaan
vain palautuksen yhteydessd). Varmistuskopiointikomentoja kay-
tettdessa tulee kayttda komentoa level=x ainoastaan paakayttdjan
toteuttaman varmistuskopioinnin yhteydessa (kun taso on esimer-
kiksi 100 tai sitd suurempi).

Huomautuksia:

1. Jos haluat palauttaa tiedot uusimmasta varmistuskopiosta, ala
kdyta tata parametria.

2. Kaikki varmistuskopiointi- ja palautustoiminnot reititetadn pal-
velun kautta siten, ettd asianmukainen toteutusjirjestys silyy,
ja esimerkiksi vastakutsut toteutetaan. Varmistuskopiointikésky
korvataan komentorivikomennoilla.

Boot Manager
Configuration File
Format

Kéynnistyksen hallintaohjelman kokoonpanotiedoston muoto on
yhteensopiva kdynnistyksen hallintaohjelman aiemman version
kanssa. Ainoastaan seuraavassa luetellut valitsimet ovat tuettuja.
Tiedosto on muodoltaan tekstitiedosto, jossa jokainen merkinta on
erilliselld rivilla.

<PROMPT1=teksti, joka tulee ndakyviin Fll-kehotteessa>

<KEY1=F11>
<WAIT=40>




System Migration Assistant

Moduuli on vanhan SMA4.2 SMABAT.EXE -ohjelman kanssa yhteensopiva komen-
toriviohjelma. Moduulin komentoparametrien ja ohjauskortin (Commands.TXT) on
oltava yhteensopiva SMA 4.2. -ohjelmaversion kanssa.

Aktiivinen paivitys

Aktiivinen pdivitys (Active Update) on eSupport-tekniikka, joka hyédyntaa paikal-
lisen jarjestelmén pdivittdjid pakettien lataamiseen Internetistd ilman kayttajan toi-

mia. Aktiivinen pdivitys etsii saatavilla olevia pdivittdjid ja kdyttda niitd haluamiesi
pakettien lataamiseen. Aktiivinen pdivitys kaynnistdd jarjestelmdssa ThinkVantage

System Update -jarjestelmépdivityksen tai ohjelmiston asennusohjelman.

Voit selvittdd, onko Active Update Launcher -ohjelma asennettu, tarkistamalla sisél-
taako rekisteri seuraavan rekisteriavaimen:
HKLMN\Software\Thinkvantage\ ActiveUpdate

TVT-ohjelma selvittdd, onko Active Update Launcher -ohjelma maéritetty toteutta-
maan paivitykset aktiivisesti, tarkistamalla oman rekisteriavaimensa maaritteen
EnableActiveUpdate arvon. Jos asetuksena on EnableActiveUpdate=1, TVT-ohjelma
lisaa Ohje-valikkoon vaihtoehdon ActiveUpdate.

Aktiivinen paivitys
Voit selvittdd, onko Active Update Launcher -ohjelma asennettu, tarkistamalla sisél-

taako rekisteri seuraavan rekisteriavaimen:
HKLM\Software\Thinkvantage\ ActiveUpdate

HKLM\Software\TVT\ActiveUpdate

TVT-ohjelma selvittdd, onko Active Update Launcher -ohjelma maéaritetty toteutta-
maan pdivitykset aktiivisesti, tarkistamalla oman rekisteriavaimensa méaéritteen
EnableActiveUpdate arvon. Jos asetuksena on EnableActiveUpdate=1, TVT-ohjelma
lisaa Ohje-valikkoon vaihtoehdon ActiveUpdate.

Aktiivinen pdivitys alkaa, kun kutsuva TVT-ohjelma aloittaa Active Update Laun-
cher -ohjelman ja vilittda tdlle parametritiedoston. (lisdtietoa parametritiedoston
kuvauksesta on Active Update Parameter File -osiossa).

Voit médrittda aktiivisen paivityksen seuraavasti:

1. 1. Tuo esiin Active Update Launcher -ohjelman rekisteriavain:
HKLM\Software\TVT\ActiveUpdate

2. Hae Path-maaritteen arvo.

3. Hae Program-maaéritteen arvo.

4. Liita Path- ja Program-maaritteistd l0ydetyt arvot komentojonoksi.

Al A

5. Liitd komentojonoon parametritiedosto (lisdtietoja Active Update Parameter

File -osiossa).

6. 6. Aja komentojono. Esimerkki siitd, miltd tuloksena oleva komentojono voi

nayttaa:

C:\Program Files\ThinkVantage\ActiveUpdate\activeupdate.exe C:\Program
Files\ThinkVantage\RnR\tvtparms.xml
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On suositeltavaa aloittaa Active Update -pdivitys epadsynkronisesti, ettei yhteytta
ottava TVT-ohjelma tukkeudu. Jos TVT-ohjelman yhteydenotto on keskeytettdava
ennen pdivityksen asennusta, on pdivityksen asennusohjelman tehtava lopettaa
TVT-ohjelma.

Active Update -parametritiedosto

Active Update -parametritiedosto siséltda Active Update -tiedostossa annettavat
asetukset. Talld hetkelld annetaan ainoastaan tdssa esimerkissa nédytetty TargetApp-
komento (TVT-nimi):

<root>

<TargetApp>ACCESSIBM</TargetApp>
</root>

<root>
<TargetApp>1EA5A8D5-7E33-11D2-B802-00104B21678D</TargetApp>
</root>



Liite D. Paakayttajan tyokalut

ThinkVantage -tekniikat tarjoavat tyokaluja yrityksen tietojdrjestelméan paakaytta-

jien kayttoon.

Antidote wizard

Lisatietoa Antidote wizard -toiminnosta on osiossa |Liite E ”Antidote Delivery|

[Manager -ohjelman komento-opas ja esimerkkeja”, sivulla 173]

BMGR CLEAN

CleanMBR-ohjelma puhdistaa paakdynnistystietueen. Tatd ohjelmaa voidaan kayt-
tdd, kun Rescue and Recovery -ohjelman asennuksessa ilmenee virhe, kuten esi-
merkiksi jos Rescue and Recovery -ohjelman asennus ei onnistu, siksi ettd sen
kdynnistdmiseksi on liian vdhén sektoreita vapaana.

Huomautuksia:

1. Tamaén tyokalun ajon jdlkeen pddkdynnistystietuetta kayttavat sovellukset ovat
hyodyttomid. (SafeGuard Easy- ja SafeBoot -ohjelmat ja Computrace-ohjelman

padkdynnistystietueversio jne.)

2. Tyodkalu on ajettava ennen Rescue and Recovery -ohjelman asennusta.

3. Kiéytd cleanmbr.exe-tiedostoa puhdistamaan DOS ja CleanMBR32.exe-tiedostoa

puhdistamaan Windows.

4. DOS CleanMBR-ohjelman ajon jdlkeen aja FDISK /MBR; se avaa padkdynnistys-

tietueen.

CleanMBR32.exe-ohjelman parametrit:

Taulukko 55.

Parametri (tarpeellinen):

Kuvaus

/A

Poista padkdynnistystietue ja asenna PC
DOS -paakaynnistystietue

Parametri (valinnainen):

/Dn

Sovella muutokset asemaan. Kayta
parametria n=0 ensimmadistd asemaa varten.

/Y

Kylla kaikkiin

/?

Ohjeen naytto

/H

Ohjeen ndyttod

CLEANDRV.EXE

Poistaa asemasta kaikki tiedostot. Taman komennon ajo poistaa kayttojarjestelmén
kokonaan. Lisitietoja on kohdassa ['Rescue and Recovery -ohjelman asennus lajin|

[12 huolto-osioon” sivulla 124}
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CONVDATE

Convdate-apuohjelma on yksi Rescue and Recovery -apuohjelman hallintatyoka-
luista. Sitd kdytetddan paivamaddrdn ja ajan HEX-arvojen maarityksessd, pdivimaara-
ja aika-arvojen muuntamiseen HEX-arvoiksi ja sitd voidaan kéyttdad asiakkaan pai-
vamaddrien ja ajan madrittimiseen TVT.TXT-tiedoston varmistuskopiokenttdan.
[Backup0]

StartTimeLow=0xD5D53A20

StartTimeHigh=0x01C51F46

Apuohjelman ajo-ohjeet:

1. Pura Rescue and Recovery -ohjelman hallintatykalut kohteesta
http:/ /www.lenovo.com/thinkvantage

2. Avaa CMD-ikkuna

3. Syotd sana Convdate

convdate E'

Conwert

Select date and hime tao conwvert to DWORD walues:

| Er w005 v|  [11:33508M =

High DwORD:  |0=01C5B553

Low DWw/ORD:  |O=E04D4500

9/3/2005 11:33 &AM

Claze

Kuva 5. Convdate-ikkuna

4. Syota paivamadrd ja aika Select date and time -kohdan alla oleviin kenttiin
DWORD-arvojen muuntamiseksi.

5. Vastaavat TVI.TXT-tiedostojen arvot ovat:
¢ High DWORD=StartTimeHigh

* Low Dword=StartTimeLow
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CREAT SP

Téamé& komento luo osion huolto-osiota varten (megatavuiltaan valinnainen) Ase-

man tunnus on valinnainen.

Syntaksi on:

createsp size=x drive=x /y

CREAT SP -ohjelman parametrit:

Taulukko 56.

Parametrit Kuvaus

size=x Luotavan huolto-osion koko megatavuina

drive=x Aseman numero huolto-osion luontia varten.
Ellei sitda maaritetd, kdytetddan ensimmaista
asemaa, joka ei ole USB-asema. Aseman tun-
nus on valinnainen.

/y Késky ei tuo esiin vahvistusta, ettd asema on

tyhjennetty. Parametri on valinnainen.

Huomautus: bmgr32.exe-tiedoston tulee sijaita samassa hakemistossa kuin creates-
p-exe-tiedosto, ja ne on ajettava WinPE-ymparistosta.

RRUTIL.EXE

Lisitietoa RRUTIL.EXE-tiedostosta osiossa ["Predesktop area -ympiristo” sivulla 18|

SP.PQI

Tyypin 12 huolto-osion luontiin voidaan kayttd4 tdtd tiedostoa. Lisdtietoja on koh-

dassa|"Rescue and Recovery -ohjelman asennus lajin 12 huolto-osioon” sivulla 124,
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Liite E. Kayttajalle sallitut tehtavat

Kayttdjan kayttooikeudet eivat valttamatta riitd kaikkien toimintojen kdyttdmiseen.
Seuraavissa taulukoissa on tietoja siitd, mitkd toimet ovat sallittuja seuraaville kayt-
tdjaryhmille: Kéyttdja, jolla on rajoitetut kédyttooikeudet, Tehokayttdjd ja Paakayt-
tdja. Kaytettdvissd olevat toiminnot vaihtelevat kayttojarjestelman mukaan.

Windows XP

Seuraavassa taulukossa ovat toiminnot, joita rajoitetut oikeudet omistava kayttaja,
tehokéayttdjd ja padkayttdja voivat kayttdaa Rescue and Recovery -ohjelmassa Win-

dows-ymparistossa.

Taulukko 57. Windows XP -Kkéyttéjille sallitut tehtavét

Windows XP -kadyttdjat voivat

Rajoitetut kayt-
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kayttdd seuraavia toimintoja: tooikeudet Tehokayttaja Padkayttaja
Pelastamistietovélineen ISO- Ei Ei Kylla (alla ole-
tiedoston luonti valla
komentorivin
komennolla)
Kéynnistysta tukevan CD-levyn Kylla Kylla Kylla
luonti
Kéynnistysta tukevan USB- Ei Ei Kylla
kiintolevy- aseman luonti
Varmistuskopioinnin aloitus Kylla Kylla Kylla
Palautuksen aloitus Rescue and Kylla Kylla Kylla
Recovery Environment (RRE) -liit-
tymassa
Yksittdisen tiedoston palautus Ei (Windows) Ei (Windows) Kylla
RRE-liittymassa Kylla (Windows | Kylla (Windows
Pre Boot -ympaé- | Pre Boot -ympaé-
risto) risto)
Siséllytettavien ja pois jatettdavien | Kylla Kylla Kylla
tiedostojen valinta Rescue and
Recovery -liittymassa
Varmistus- kopiointi verkko- ase- Kylla Kylla Kylla
maan
Ajoitettu varmis- tusko- piointi Kylla Kylla Kylla
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Windows 2000

Seuraavassa taulukossa ovat toiminnot, joita rajoitetut oikeudet omistava kayttaja,
tehokayttdjd ja padkayttdja voivat kdyttdd Rescue and Recovery -ohjelmassa Win-

dows 2000 -ympaéristdssa.

Taulukko 58. Windows 2000 -kéyttéjille sallitut tehtévét

Windows 2000 -kaiyttdjat voivat

Rajoitetut kayt-

kdyttad seuraavia toimintoja: tooikeudet Tehokayttdja Padkayttaja

Pelastamistietovalineen ISO- Ei Ei Kylla (alla ole-

tiedoston luonti valla komento-
rivin komen-
nolla)

Kéynnistystd tukevan CD-levyn Kylla Kylla Kylla

luonti

Kéynnistystd tukevan USB- Ei Ei Kylla

kiintolevy- aseman luonti

Varmistuskopioinnin aloitus Kylla Kylla Kylla

Palautuksen aloitus Rescue and Kylla Kylla Kylla

Recovery Environment (RRE) -liit-

tymassa

Yksittdisen tiedoston palautus Ei (Windows) Ei Kylla

RRE-liittymassa Kylla(Windows

Pre Boot -ympé-
risto)

Siséllytettdvien ja pois jatettdvien | Kylla Kylla Kylla

tiedostojen valinta Rescue and

Recovery -liittyméssa

Varmistus- kopiointi verkko- ase- | Ei Ei Kylla

maan

Ajoitettu varmis- tusko- piointi Kylla Kylla Kylla

Pelastamistietovalineiden luonti
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Paakayttajat voivat luoda pelastamistietovélineen ISO-tiedoston seuraavilla komen-
torivin komennoilla. Niillda komennoilla voit ottaa kdyttoon haluamasi ISO-tiedos-
ton, ja jarjestelma sijoittaa sen automaattisesti kohteeseen C:\Program Files\IBM

ThinkVantage\Rescue and Recovery\rrcd\directory:

:: Tdmd rivi luo ISO-tiedoston valvomatta ja tallentamatta tietoja CD-levyyn

C:\Program Files\IBM ThinkVantage\Common\Python24\python" "C:\Program Files\IBM
ThinkVantage\Common\spi\mkspiim.pyc /scripted

/scripted

:: Tdmd rivi luo ISO-tiedoston vuorovaikutteisesti,

mutta ei tallenna tietoja CD-Tevyyn

C:\Program Files\IBM ThinkVantage\Common\Python24\python C:\Program Files\IBM
ThinkVantage\Common\spi\mkspiim.pyc /noburn

/noburn




Liite F. Antidote Delivery Manager -ohjelman komento-opas ja

esimerkkeja

Komentorivien pakkaustytkalun avulla paakdyttdja voi luoda sanomia. Lisdksi
Antidote Delivery Manager -ohjelmassa on joitakin erityisid komentofunktiota kay-

tettaviksi sanomissa.

Antidote Delivery Manager -komento-opas

Kéynnistyksen hallintaohjelman komentorivikayttoliittym&n nimi on BMGR32. Se
sijaitsee kohteessa C:\Program Files\IBM ThinkVantage\Rescue and
Recovery\ADM. Seuraavassa taulukossa on BGMR32-ohjelman valitsimet ja niiden

vaikutukset.

Taulukko 59. Antidote Delivery Manager -komennot

Komennot

Kuvaus

APKGMES [/KEY keyfile|/NEWKEY keyfile|/NOSIG]
message_directory message_name

APKGMES /KEY -komento luo sanomatiedoston
TVT.TXT-tiedoston sanomahakemiston sisallosta.
Hakemiston tulee siséltaa tiedosto nimeltda GO.RRS.
Jos kdytetadn /KEY-parametria, ohjelma noutaa
allekirjoitusavaimen tiedostosta keyfile.prv. Tiedoston
keyfile.pub sisédltama avain on toimitettava kaikkiin
sanomaa kasitteleviin tydasemiin. Oletusarvon
mukaan kéytetddn avaintiedostoa “KEYFILE.PRV”.
Avaimen luontiin voi kédyttdd parametria /NEWKEY.
Jos allekirjoitusta ei haluta kayttad, se voidaan estaa
parametrilla /NOSIG. Sanoman nimen loppuun liite-
tddn pdivamaddran sisdltdva aikaleima, esimerkiksi
message_nameVVKKPPHHmMm.zap.

REBOOT [/RR|/Win] [/wait | /f]

Tietokone kdynnistetadan uudelleen téllda komennolla.
Jos parametreja ei mddritetd, jarjestelma kayttdd
oletusaloitusjarjestystd. Parametri RR tarkoittaa, ettd
jarjestelméd kdaynnistyy Rescue and Recovery -ympa-
ristdon, ja parametri WIN tarkoittaa, ettd jarjestelma
kaynnistyy tavanmukaiseen kayttojarjestelmaan.
Uudelleenkédynnistys ei tapahdu, ennen kuin
komentotiedosto on lopetettu, joten tdmén tulisi
yleensd olla komentotiedoston viimeinen komento.
Valinnainen WAIT-komento pakottaa jarjestelman
kaynnistyméan maaritettyyn ympéristoon seuraavan
uudelleenkdynnistyksen yhteydessd (manuaalinen tai
muulla tavalla toteutettu uudelleenkdynnistys).
Parametri /f pakottaa jarjestelman kdaynnistymaan
uudelleen heti ilman, ettd kayttdja voi tallentaa avoi-
mien sovellusten tiedot. Jos parametreja ei madritetd,
ohjelma kayttdd oletusarvon mukaan parametria
/win (parametreja /wait ja /f ei ole maaritetty).
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Taulukko 59. Antidote Delivery Manager -komennot (jatkoa)

Komennot

Kuvaus

RETRYONERROR [ON|OFF] retries

Oletusarvon mukaan komentotiedostoa yritetdan vain
kerran. Jos on tirkedd, ettd jarjestelma yrittaa
komentotiedostoa, kunnes se toimii, voit
RETRYONERROR-komennon avulla ilmoittaa
postifunktiolle, ettd timan komentotiedoston toteu-
tusta tulee yrittdd niin monta kertaa kuin uudel-
leenyritysparametri maarittdd. Jos numeroa ei ole
madritetty, jarjestelmd kayttad oletusarvoa 3. TVT-
.TXT-tiedoston pelastusosassa voidaan maarittaa ylei-
nen oletusarvo retries = uudelleenyritykset.
Uudelleenyritysten maariksi voidaan maarittdd myos
FOREVER, miké saattaa aiheuttaa paattymattoman
silmukan syntymisen.

MSGBOX /msg message text [/head header text] [/OK]
[/CANCEL]| [/TIMER timeout] /B3

Komento MSGBOX tuo sanoman jérjestelméan
kirjautuneen kayttijan nahtavéksi. Sanoma pysyy
nakyvissa ja komentotiedosto estettyna
aikakatkaisuun, peruutuspainikkeen painamiseen tai
OK-painikkeen painamiseen saakka (jos /OK on
madritetty). Paneelissa ei ole peruutuspainiketta, jos
parametria /CANCEL ei ole médritetty. Talloin nay-
ton poistaminen kuvaruudusta ei ole helppoa.
Komento palauttaa jonkin seuraavista arvoista:

* 0 = OK-painiketta on painettu
* 1 =PERUUTUS
» 2 = aikakatkaisuarvo on saavutettu

Sanoman tekstid voi muotoilla valitsimilla \n
(rivinvaihto) ja \t (sarkain).

NETWK [/D|/E|/A [/IP ip_address | /DN domain_name]
[/NM netmask]

NETWK /D pysayttaa kaiken verkkoliikenteen pois-
tamalla kaikki verkkosovittimet kadytosta. Verk-
kokéytto on poissa kdytostd, kunnes ajetaan komento
NETWK /E. NETWK /A rajoittaa sellaisten IP-osoit-
teiden kdyttod, jotka on madritetty valitsimella /IP
(pistein erotettu luku) tai /DN (DNS-nimi). Valitsin
/NM maérittda verkkopeitteen. Jos valitsinta /NM ei
ole méaritetty, vain valitsimien /IP tai /DN maéarit-
tdma yksittdinen kone on kaytettdvissa. Taman
komennon tila pysyy uudelleenkdynnistysten jdlkeen-
kin, joten verkko on otettava kayttoon eksplisiittisesti.

APUBKEY [/ADD|/DELETE] asn_I_encoded public_key

APASSWD-komennon avulla padkayttaja voi hallita
kunkin tietokoneen Antidote Delivery Manager -sano-
mien allekirjoitusavaimia etdkoneelta. Kuhunkin tieto-
koneeseen voidaan tallentaa useita avaimia.
Allekirjoitetun sanoman kasittelyn yhteydessa jérjes-
telma kokeilee kutakin avainta, kunnes se 16ytaa sopi-
van. Avaimia ei ole nimetty erikseen, vaan niihin on
viitattava sisdllon mukaan. Uusi avain voidaan lisdta
parametrilla ADD ja poistaa parametrilla DELETE.
Huomaa, ettd jos TVT.TXT-tiedostossa on madritetty
avaimia, allekirjoittamattomia sanomia (jotka on luotu
valitsimella /NOSIG) ei voi kdyttada.
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Taulukko 59. Antidote Delivery Manager -komennot (jatkoa)

Komennot

Kuvaus

AUNCPW [/Add|/CHANGE|/DELETE] unc [/USER userid]
[/PWD password] [/REF ref_name]

Téaman komennon avulla voit lisdtd, muuttaa tai pois-

taa salasanan verkkoasemasta. Viitenimed voidaan

kayttaa sanomassa UNC-osoitteen asemesta. Komento

palauttaa jonkin seuraavista arvoista:

* 0 = komento onnistui

* 1 = mahdoton maarittdd annetuilla tiedoilla

¢ 2 = komento onnistui, mutta toinen UNC, jolla on
sama viitenimi, on jo maaritetty.

XMLtool for Conditionals

Conditionals (eGatherer, nykyiset laitetiedot)

 Kaytto: xmltool.exe filename xpath function
comparator value jossa on:

— tiedoston nimi
XML-tiedoston polku ja tiedostonimi
- xpath-polku
Arvon tarkennettu xpath-polku
— toimintoasetus
Télla on oltava jokin seuraavista arvoista:

- /C, arvojen vertailu (vertailuoperaattori ja
arvo on annettava)

- /F madritetyn arvon sijoitus tiedostoon
%IBMSHARE%\RET.TXT./

— Vertailuoperaattori:
Télla on oltava jokin seuraavista arvoista:
- LSS
- LEQ
- EQU
- GTIR
- GEQ
- NEW
— Arvo:
XML-merkintdd verrataan tdhan arvoon.
* Paluuarvot:
-0
Vertailun tulos on tosi (/c)
-1
Vertailun tulos on epitosi
- 2
Virheelliset komentoriviparametrit
-3
Virhe XML-tiedoston avauksessa (tiedostoa ei
ole tai siind on virheitd)
- 4
Maaéritetty XPATH ei palauttanut arvoa
* Esimerkki:

xmltool.exe %ibmshare%\\ibmegath.xml
//system_summary/bios_version GEQ 1UET36WW
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Taulukko 59. Antidote Delivery Manager -komennot (jatkoa)

Komennot

Kuvaus

INRR

INRR-komennon avulla voidaan maérittia, onko
komentotiedosto ajossa Rescue and Recovery -ympaé-
ristossd. Komento palauttaa jonkin seuraavista
arvoista:

* 0 = PE-ympdristd on kdytossa
* 1 = PE-ymparisto ei ole kdytossa
e >1 = Virhe

STATUS [/QUERY location message_name | /CLEAR location] | STATUS /QUERY -komennon avulla voidaan maarit-

tdd, onko komentotiedosto ajettu vai odottaako se
jonossa. Sijainnilla tulee olla jokin seuraavista
arvoista:

* FAIL

Sanoma on ajettu ja epdonnistunut.
* SUCCESS

Sanoma on paattynyt onnistuneesti.
* WORK

Sanoma on parhaillaan ajossa tai ajetaan Antidote
Delivery Manager -ohjelman seuraavan ajon yhtey-
dessa.

* CACHE

Sanoma odottaa jonossa.
STATUS/CLEAR-komento tyhjentdd maaritetyn

sijainnin. Komento palauttaa jonkin seuraavista
arvoista:

* 0 = jos maadritetty sanoma 16ytyi tai komento on
toteutunut

* 1 = jos maadritettyd sanomaa ei l6ytynyt tai
komento epdonnistui

Tuetut Microsoft-komennot
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Taulukko 60. Tuetut Microsoft-komennot

Komennot Kuvaus

ATTRIB.EXE Nayttad tai muuttaa tiedoston maaritteita.

CACLS.EXE Nayttad tai muokkaa tiedostojen kayttooikeusluettelot.
CHKDSK.EXE Tarkistaa levyn ja ndyttda tilaraportin

COMP.EXE Vertaa kahden tiedoston tai tiedostojoukon tietoja.

COMPACT . EXE

Nayttad tai muuttaa NTFS-osioiden tiedostojen pakkauksen.

CONVERT. EXE

Muuntaa FAT-taltiot NTFS-taltioiksi. Nykyistd levyasemaa ei
voi muuntaa.

DISKPART.EXE

Osioi levyn

FC.EXE

Vertaa kahta tiedostoa tai tiedostojoukkoa ja nayttaa niiden
viliset erot.

FIND.EXE Etsii tekstimerkkijonoa tiedostosta tai tiedostoista.
FINDSTR.EXE Etsii merkkijonoja tiedostoista.
FORMAT.COM Alustaa levyn kaytettavaksi Windowsissa




Taulukko 60. Tuetut Microsoft-komennot (jatkoa)

Komennot Kuvaus

LABEL.EXE Luo, muuttaa tai poistaa levyn taltion nimion.
NET.EXE Sisaltdd verkkokomennot

PING.EXE Tarkistaa, voidaanko verkkoresurssi saavuttaa.

RECOVER.EXE

Elvyttdd luettavissa olevat tiedot huonosta tai viallisesta
levysta.

REG.EXE Rekisterin kasittely

REPLACE.EXE Korvaa tiedoston

RRCMD. EXE Voidaan kayttdaa varmistuskopiointiin ja palautukseen kayt-
tojarjestelmassa

SORT.EXE Lajittelee syotteen

SUBST.EXE Liittdd polun levyaseman kirjaimeen

XCOPY.EXE Kopioi tiedostoja ja hakemistorakenteita

Valmistelu ja asennus

Valmistelu

Jos kéytetddn allekirjoitusavainta, padkéyttdjan on luotava uusi allekirjoitusavain
ajamalla pakkaus parametrilla /NEWKEY.

Kokoonpano
Useita kokoonpano-objekteja tarvitaan. Objektit ovat TVT.TXT-tiedostossa:

Sailo
Kukin tybasema tarvitsee sdildluettelon, jonka tulisi siséltdd levykeasema ja C-levy-
asema sekd vahintddn yksi verkkoasema, joka on maaritetty muodossa UNC; mail-
box = (levyasema ja postilaatikon sijaintipolku seka pilkku, erotettuna tarkeysjarjes-
tyksessd). Esimerkki:

[rescue] mailbox = %y%\antidote, c:\antidote

Ajoitustiedot

Ajoitustila on tarkistusten toistovali.

Taulukko 61. ajoitustilat

Ajoitustila

SCHED_NONE 0x000
SCHED_MINUTELY 0x001
SCHED_DAILY 0x002
SCHED_WEEKLY 0x004
SCHED_MONTHLY 0x008
SCHED_STARTUP 0x010
SCHED_WAKEUP 0x020
SCHED_USB_ATTACH 0x040
SCHED_NETWORK_ATTACH 0x080
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[Scheduler]
Taskl=rescuerecovery
Task2=Rescue

[rescue]

ScheduleFrequency=0

ScheduleMode=0x02

TaskShow=1

Task=c:\Program Files\IBM ThinkVantage\Rescue and Recovery\adm\mailman.exe
ScheduleHour=11

ScheduleMinute=28

ScheduleDayOfTheWeek=3

ScheduleWakeForBackup=0

Allekirjoitusavain

Jos allekirjoitusavaimet ovat kdytossd, ne tulee hajauttaa tydasemiin. APKGMES-
komennon luoma tiedosto keyfile.pub sisiltdd avaimen. Kukin valtuutettu julkinen
avain nakyy TVT.TXT-tiedostossa muodossa pubkey X = ..., missd X on kokonais-
luku. Tiedostoon voi tallentaa enintddn yhdeksén julkista avainta. Voit maarittaa
arvon nosig = APUBKEY-funktion avulla. Jos arvo on 1, jarjestelma sallii allekirjoit-
tamattomien pakettien (parametrilla /NOSIG koottujen pakettien) ajon.

Huomautus: Jos arvo ei ole 1 tai jos TVI.TXT-tiedostossa on julkisia avaimia, alle-
kirjoittamattomia paketteja ei voi ajaa.

Verkkoasemat

Seuraavat arvot méadritetdidn AUNCPW-funktiolla RscDrvY. Kukin funktion
RscDrv-osa sisdltdd tietoja yhdestd verkon yhteiskdyttoalueesta. Antidote Delivery
Manager -ohjelmaan voi méaérittad enintddn 10 verkon yhteiskayttoaluetta.

* UNC = Sen levyaseman UNC-osoite, johon haluat Antidote Delivery Manager
-ohjelman muodostavan yhteyden.

* User = Salattu kayttdjanimi
* Pwd = Salattu salasana

* Ref = Tédhdn yhteyteen liitettdva viitenimi

Asennus tydasemiin

Rescue and Recovery 2.0 on asennettava kaikkiin tydasemiin. Edelld valmisteltu
kokoonpano voi sisdltyd asennukseen, tai se voidaan toteuttaa myohemmin.

Palvelinrakenne

Paakayttdjan on madritettdva yhteiskdytossa olevat siilon verkkoresurssit tai FTP-
tai HTTP-sivusto. Korjauspaketteja varten tarvitaan ehka toinen séilo.

Yksinkertainen jarjestelmatesti — Nayton ilmoitus
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Komentotiedoston valmistelu ja pakkaus

Kirjoita GO.RRS-komentotiedosto johonkin koneeseen, jossa Antidote Delivery
Manager on asennettuna. Lisda rivi MSGBOX /MSG "Hello Worldcdqg; /OK. Toteuta
komento suoraan komentoriviltd ja varmista, ettd se toimii halutulla tavalla. Luo
sitten sanoma ajamalla APKGMSG-komento hakemistossa, joka sisdltda tiedoston
GO.RRS. Sijoita sanomatiedosto johonkin koneen sdilohakemistoista ja noudata
asianmukaisia toimintatapoja.



Kayttoonotto

Suorita ennen Antidote Delivery Manager-ohjelman kayttoonottoa seuraavat toi-

met:

1. Maéarita postilaatikkojen sijainnit:

Postilaatikot maéritetadn hakemistoiksi yhteiskdyttdalueella, paikallisessa jar-
jestelmédssa kiintolevylla tai irtotaltiolla, tai FTP- tai HTTP-sivustolla.

Useamman postilaatikon olemassa olosta on hyo6tyé silloin, jos joku niisté ei
ole kdytettdvissd. Postilaatikkosijainteja voidaan méérittdd enintddn kymme-
nen.

Verkossa olevat postilaatikot ovat tydasemilta vain luku-tiedostoja ja niiden
kirjoitusoikeus on rajoitettu.

2. Postilaatikoiden maaritys TXT.TXT-tiedostoissa:

Muokkaa Rescue and Recovery -ohjelman siséltédvissd emojarjestelmissa
TVT.TXT-tiedostoa, jonka sijainti on C:\Program Files\IBM\ ThinkVantage .

Luo TVT.TXT-tiedostossa uusi pelastusosa.
Lisda pelastusosaan seuraava kentta:
mailbox=

ja sen jalkeen postilaatikon hakemistotiedot. Paikallisella asemalla olevat pos-
tilaatikot voivat ndyttdd seuraavalta:

[rescue]
mailbox=C:\ADM\Mailbox,
\\Network\Share

FTP-sivustolla olevat postilaatikot ndyttavét seuraavalta:
ftp://ftp.postilaatikkosi.com

Postilaatikot nédyttdvéat seuraavalta yhteiskdyttoasemalla:
\\Network\Share

Huomautuksia:
a. HTTPS-palvelin ei tue postilaatikkotoimintoja.

b. HTTP-verkkoselain on maaritettdva hakemiston jakelua ja tiedostojen
kapasiteetin luettelointia varten, kun se on kytkettyna péaalle.

Asemien tunnuskirjaimet voivat vaihdella Windows PE -kdyttojarjestelman ja
oman normaalin kdyttojarjestelmaympariston valilld. Kaikkein todenn&koi-
simpid ovat muutokset C:-asemalla. Ohituskeinona kdytetddn ympaéristo-
muuttujaa CUSTOS, joka valitsee aina tyypillisen asiakaskéyttojdrjestelman
sisdltdmdn aseman. Edellinen esimerkki néyttdisi seuraavalta:

mailbox=%CUSTOS%\ADM\Mailbox,ftp://ftp.postilaatikkosi.com, \\Network\Share
Merkkijonon pituus voi olla mikéd tahansa, kunhan se noudattaa laitteen ja
kdytettdvan protokollan vaatimuksia. Paikallisen tiedoston polun pituus ei
esimerkiksi saa ylittdd 256 merkkia.

Useat postilaatikot erotetaan pilkuilla tai puolipisteilla.

Antidote Delivery Manager etsii jarjestyksessd paketteja tietyistd postilaatik-
kosijainneista.

3. Jos FTP- tai HTTP-yhteyttd varten tarvitaan kdyttdjatunnus ja salasana, kdyta
seuraavaa muotoa:

ftp//Kdyttdjdtunnus:salasana@ftp.postilaatikkosi.com

4. Postilaatikkojen jakaminen verkossa kayttdjatunnuksen ja salasanan perusteella:
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Kéyttdjatunnus ja salasana tallennetaan salattuna TVT.TXT-tiedostoon. Tiedon
lisddminen emojdrjestelméan:
a. Avaa DOS-ikkuna
b. Muuta hakemistot sijaintiin C:\Program Files\IBM ThinkVantage\Rescue
and Recovery\ADM
C. Aja seuraava késky:
auncpw /add \\Network\Share /user kdyttdjdtunnus /pwd salasana /ref refID
Se luo seuraavan merkkisarjan TVT.TXT-tiedostoon:

[RscDrvO]

UNC=\\Network\Share
User=01E23397A54D949427D5AF69BF407D5C
Pwd=04E22197B34D95943ED5A169A0407C5C
Ref=refID

Huomautuksia:

a. Merkkisarjaa voi kdayttda missd tahansa Antidote Delivery Manager-ohjel-
man kayttiméssa jarjestelmdssd padsyyn samalle yhteiskdyttoalueelle.

b. Antidote Delivery Manager -ohjelma voi kdyttdd enintddn 10 verkon yhteis-
kayttoaluetta.
c. 10 yhteispostilaatikon lisdksi voidaan lisdtd muita postilaatikkoja, kuten FTP
tai paikallinen.
d. AUNCPW.EXE-tiedosto sisdltdd muita toimintoja, joita voidaan kayttdd sala-

sanan hallinnassa. Syotda AUNCPW /? komentoriville tai katso lisatietoa
kohdasta [Taulukko 59 sivulla 173}

. Luo Antidote Delivery Manager julkinen/yksityinen-avainpari. On suositelta-

vaa kdyttdd Antidote Delivery Manager -ohjelman julkinen/yksityinen-avainpa-
rin ominaisuuksia. Antidote Delivery Manager-ohjelma kayttaa
julkinen/yksityinen-avainparia varmentamaan pakettien aitouden. Yksityista
avainta tulee sdilyttdd huolella eikd jakaa eteenpdin. Jokaisella tydasemalla tulee
olla sopiva julkinen avain Antidote Delivery Manager -ohjelman kautta.
Julkisen/yksityisen avainparin luonti muuhun kuin emojarjestelméaéan, jossa

Rescue and Recovery -ohjelma on asennettuna:

a. Avaa DOS-ikkuna

b. Anna CD-komento sijaintiin C:\Program Files\IBM ThinkVantage\Rescue
and Recovery\ADM.

C. Aja komento:
apkgmes.exe /newkey mykey
Komento luo kaksi tiedostoa, mykey.pub ja mykey.prv; sekéd vastaavasti jul-
kisen ja yksityisen avaimen.

d. Kopioi julkinen avain emojérjestelmén hakemistoon C:\Program Files\IBM
ThinkVantage\Rescue and Recovery\ADM.

e. Avaa tiedosto tekstinmuokkausohjelmalla (esimerkiksi notepad.exe).

f. Kopioi tiedoston sisélto leikepoydalle.

g. Syotd komentoriville:
apubkey.exe /add x
jossa x on leikepdydén sisalto.

h. Se luo merkkisarjan TVT.TXT-tiedoston [pelastus-] osaan: pub-

key0=906253. ...
TVT.TXT-tiedostoon voi tallentaa enintdédn 10 julkista avainta.



¢ APUBKEY.EXE-tiedosto sisdltdd muita toimintoja, joita voidaan kayttda julki-
sen avaimen hallinnassa. Syotd komentoriville APUBKEY /? tai katso lisétietoa
kohdasta [Taulukko 59 sivulla 173

6. Luo Antidote Delivery Manager -ohjelman aikataulun tarkistus (useat aikatau-
lut sallittuja). Antidote Delivery Manager on ajettava jarjestelmassd aika ajoin.
Aikataulun maarittamiseksi niin, ettd se ajetaan joka 20. minuutti, on emojérjes-
telman TVT.TXT-tiedostoon lisdttdva seuraava merkkisarja:

[Scheduler]
Taskl=rescuerecovery

Task2=egatherer
Task3=rescue

[rescue]

ScheduleFrequency=0

ScheduleMode=0x01

NumMinutes=20

TaskShow=1

Task=C:\Program Files\IBM ThinkVantage\Rescue and Recovery\ADM\antidote
\mailman.exe

jossa ScheduleMode on tapahtuma, joka kaynnistdd Antidote Delivery Manager
-paketin ldhetyksen. Parametrit ovat:

Taulukko 62. Antidote Delivery Manager -parametrit

Parametri Arvo
SCHED_NONE 0x000
SCHED_MINUTELY 0x001
SCHED_DAILY 0x002
SCHED_WEEKLY 0x004
SCHED_MONTHLY 0x008
SCHED_STARTUP 0x010
SCHED_WAKEUP 0x020
SCHED_USB_ATTACH 0x040
SCHED_NETWORK_ATTACH 0x080
Huomautuksia:

a. Ajoitustoimintoa ei voida ajaa Pre_Desktop-alueella.

b. Lisitietoja on kohdassa |’ Varmistuskopioinnin ja siihen liittyvien toiden|
[ajoitus” sivulla 150

7. Antidote Delivery Manager -paketin luonti.

Kun edelliset vaiheet on suoritettu, ensimmadinen paketti voidaan luoda ja
jakaa. Paakayttdjdjarjestelmassd (ei-emo) suoritetaan seuraava:

a. Luo hakemisto, kuten esimerkiksi C:\ADMN\Build.

b. Luo hakemistoon tiedosto nimeltddan GO.RRS ja lisdd seuraava merkkisarja:
msgbox.exe /msg "Hello World!"™ /head "test" /ok /cancel

c. Tallenna ja sulje tiedosto.

d. Anna CD-komento sijaintiin C:\Program Files\IBM ThinkVantage\Rescue
and Recovery\ADM.

e. Aja komento:
apkgmes.exe /key mykey.prv C:\adm\build HELLOPKG
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f. Tama luo paketin nimeltddn HELLOPKGYYMMDDHHMM.ZAP, jossa merk-
kijono MMDDHHMM on kuluvan pdivédn pdivaimadarapaivamaara ja kellon-
aika.

8. Kopioi HELLOPKGYYMMDDHHMM.ZAP vaiheessa 2 eriteltyyn postilaatikon
sijaintiin.
9. Antidote Delivery Manager -ohjelman aloitus.

a. Kun emojirjestelman ajastus on kulunut, paketti ajetaan ja Hello World
-viestilaatikko tulee esiin.

b. Ellet halua odottaa emojarjestelmaéssd, syotda C:\Program Files\IBM
ThinkVantage\Rescue and Recovery\ADM\mailman.exe

Esimerkit

Seuraavassa Antidote Delivery Manager -ohjelman kayttoon liittyvid esimerkkeja:

Esimerkki 1

Tama on esimerkki paketista tietokonevian korjaamiseksi, jos nayttd on jatkuvasti
sininen virhendytto rekisterissd olevan viruksen tai virheen takia.

1. Oletetaan, ettd tydasemakone ndyttdd sinistd virhendyttda viruksen takia, joka
on paastetty rekisteriin Suorita-komennon kautta. Sen poistamiseksi on luotava
go.rrs-niminen tiedosto, joka ajaa komennon reg. Lisdtietoa saat kohdasta
["Tuetut Microsoft-komennot” sivulla 176} jossa on luettelo Microsoft-komen-
noista. Reg-komento poistaa rekisteriarvon ja ohjelman jérjestelmaéstd, jos se on
mahdollista. Se sisdllén on ndytettivd seuraavalta:

reg delete HKLM\Software\Microsoft\Windows\Current Version\Run /v runvirusvalue
/f del %custos%\windows\system32\virus.exe

2. Sijoita sitten go.rrs-tiedosto hakemistoon c:\adm\build ja aja:
apkgmes.exe /key mykey.prv C:\adm\build REMOVEVIRUS
3. Kopioi REMOVEVIRUSYYDDHHMM.ZAP postilaatikkoosi.

4. Kéynnistd jokainen tydasemakone ja siirry Access IBM -painiketta, F11-nép-
pdintd tai Enter-ndppdintd painamalla Pre_Desktop-alueelle, missd mailman.exe-
tiedosto ajetaan aloituksen yhteydessd, ja aja sen jalkeen REMOVEVIRUS-
paketti.

Esimerkki 2
Téamaé esimerkki kdynnistdd Quick Fix Engineering -pédivityksen tai -korjauksen
tydasemakoneissa.

1. Luo hakemisto komento- ja korjaustiedostojen siilytyspaikaksi. Esimerkiksi
C:\adm\patchbuild.

2. Sijoita gfe-komento tai korjausohjelma kohteeseen c:\adm\patchbuild directory.

3. Luo go.rrs-niminen tiedosto ja sijoita siihen seuraavat rivit, mutta mukauta ajet-
tava rivi ja asenna Microsoft Quick Fix Engineering -tiedosto tai korjaustie-
dosto. Koska korjaustiedosto voidaan asentaa vain tavallisessa Windows-kaytto-
jarjestelmédssd, alla oleva komentosarja estdd asennusohjelman ajon Windows PE
-kayttojarjestelmadn.
set custos
if errorlevel 1 set custos=%systemDrive%

%custos%\Program Files\IBM ThinkVantage\Rescue and Recovery\ADM\retryonerror
/on 10

%custos%\Program Files\IBM ThinkVantage\Rescue and Recovery\ADM\InRR.exe

if errorlevel 2 goto ERROR

if errorlevel 1 goto InOS

if errorlevel 0 goto InPE

:ERROR



exit 1

:In0S

REM DISABLE NETWORKING

Netwk.exe /d

patchinstall.exe

REM ENABLE NETWORKING

Netwk.exe /e

msgbox.exe /msg "Patch Installed" /head "Done" /ok
exit 0

:InPE
exit 1

Sijoita go.rrs-tiedosto hakemistoon c:\adm\patchbuild directory ja aja:
apkgmes.exe /key mykey.prv C:\adm\patchbuild PATCHBUILD

Kopioi PATCHBUILDYYDDHHMM.ZAP postilaatikkoon.

Korjaus asennetaan joko seuraavassa ajoitetussa mailman.exe-tiedoston ajossa

tydasemakoneeseen tai seuraavan tydasemakoneen uudelleen kdynnistyksen
yhteydessa.

Paketin eheyden tarkistustavat

Fail log

Téama tiedosto sijaitsee yleensd hakemistossa c:\ibmtools\utils\rescue\. Jos zap-
tiedosto keskeytyy jollain muulla arvolla kuin nolla-arvolla, kirjataan se tdhin
tiedostoon.

Rescue.log

Tama tiedosto sijaitsee yleensa hakemistossa c:\ibmshare. Tama tiedosto sisaltdad
yksityiskohtaisempaa tietoa, mikéd voi auttaa maarittimaan miksi paketin ajo
epdonnistui tai varmistamaan, ettd ajo onnistui. Zap-tiedoston tapahtumat kirjau-
tuvat siihen rivi rivilta.

Success Log

Tama tiedosto sijaitsee yleensd hakemistossa c:\ibmtools\utils\rescue\. Jos zap-
tiedoston ajo keskeytyy nolla-arvolla, kirjataan tapahtuma tdhan tiedostoon.

Esimerkki 3

Téssd esimerkissad kaytetadn FTP- tai HTTP-sivustoa Pre_Desktop-alueelta:

1.

Maaritd paketeille ulkoinen WWW-sivusto:
ftp.postilaatikkosi.com

Luo julkiset tai yksityiset avaimet. Katso vaihe 5.

Lisdd TVT.TXT-tiedostoon postilaatikko
mailbox=ftp://Kdyttdjdtunnus:salasana@ftp.postilaatikkosi.com

Kun kéyttdja painaa Access IBM/F11- tai Enter-painiketta siirtydkseen Pre-
Desktop-alueelle, Antidote Delivery Manager -paketti ajetaan kdynnistyksen
yhteydessd Pre_Desktop-alueelta.

Esimerkki 4

Téssd esimerkissd kaytetdadn xmltool.exe-tiedostoa, kun kohteena on tietyt tyoase-
mat:

1.

Jaa tietoa sisdltdva xml-tiedosto, jota haluat verrata tydasemiin joko Active
Directory -hakemiston, Systems Management Server -palvelimen tai jonkin
muun jarjestelménhallintatyokalun avulla.

<file>

<activedirgroup>Marketing</activedirgroup>
</file>
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2. Sijoita go.rrs-tiedoston ensimmadiselle riville xml-tyokalua kayttava rivi. Kysei-
nen rivi on esimerkki, jolla rajoitettaisiin kohteiksi PELKASTAAN Marketing-
ryhmén tietokoneet.
xmltool.exe c:\mycompany\target.xml //file/activedirgroup /c EQU Marketing

if errorlevel 0 goto RUNIT
exit errorlevel

:RUNIT
#place code to execute patch or whatever action

Suuri matohyokkays

Seuraavassa esimerkissd esitetddn yksi mahdollinen ldhestymistapa suuren virus-
hyokkdyksen torjuntaan. Perustapa on poistaa verkkoyhteydet kadytostd, kdynnistaa
jarjestelmd uudelleen Rescue and Recovery -ympaéristoon, korjata rekisteri, kopi-
oida korvaava tiedosto paikalleen, kdynnistaa jarjestelmé sitten uudelleen Windows
XP -kéyttojarjestelmddn ja palauttaa verkkoyhteydet. Kokeilutarkoituksia varten
seuraavaa komentotiedostoa on péivitettava.

Go.RRS

set tagfile=1l.tag

set pingtarg=192.168.1.1

retryonerror /on 10
set custos

if errorlevel 1 set custos=%systemDrive%

cd %custos%\ibmtools\utils\rescue\dne\work

inRR.exe

if errorlevel 2 goto ERROR
if errorlevel 1 goto InOS
if errorlevel 0 goto inRR

:In0S
cd

if exist %tagfile% goto DONE

msgbox /msg "Antidote has detected a new message \n \n ..... \n \n Don't worry; be Happy!
Antidote will fix your system for you" /ok /timer 30
call nettest.cmd %pingtarg%

set el=%errorlevel%

if %el% == 0 msgbox /msg "Network is working" /timer 5 /head "Correct"
if not %el% == 0 msgbox /msg "Network is disabled" /timer 5 /head Failure

NetWk.exe /d

msgbox.exe /msg "Antidote Recovery Process is running. \n \n Networking has been disabled." /head

"Networking" /timer 15

call nettest.cmd %pingtarg%

set el=%errorlevel%

if %el% == 0 msgbox /msg "Network is working" /timer 5 /head "Failure"
if not %el% == 0 msgbox /msg "Network is disabled" /timer 5 /head "Correct"
msgbox.exe /msg "System will reboot in 20 seconds \n \n Press OK to reboot now, or Cancel to

reboot later."

/head "Select Repair Urgency" /timer 20 /ok /cancel
if errorlevel 2 goto PENOW

if errorlevel 1 goto PELATER

if errorlevel 0 goto PENOW

: PENOW
reboot /rr
goto NOT_DONE

:PELATER
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%custos%\ibmtools\utils\bmgr32.exe /bw
msgbox.exe /msg "System will apply fix next time you reboot" /head "Reboot" /ok
goto NOT_DONE

:inRR

REM DISABLE NETWORKING

msgbox.exe /msg "Networking will be disabled in 5 seconds. \n \n Network disable pending"
/head "Network shutdown" /timer 5

NetWk.exe /d

REM USE EGATHERER VALUES FOR CONDITIONAL BRANCH

msgbox /msg "Checking Registry" /timer 5

xmltool %ibmshare%\ibmegath.xml //EG_GATHERED_DATA/EG_INSTALLED MICROSOFT_SOFTWARE/
EG_SOFTWARE_PACKAGE[@ID='DirectX']/EG_VERSION GEQ \"4.09.00.0901\"

if errorlevel 1 goto FILECOPY

msgbox.exe /msg "Applying Registry fix. \n \n Press OK to continue..." /head "Registry Fixeroo" /ok
reg.exe load HKLM\tempSW %custos%\windows\system32\config\SOFTWARE

reg.exe add "HKLM\tempSW\IBM\eGatherer\Local Viewer\scans\banka" /v benke /d binki /f

reg.exe add "HKLM\tempSW\IBM\eGatherer\Local Viewer\scans\banka" /v bonko /d bunku /f

reg.exe delete "HKLM\tempSW\IBM\eGatherer\Local Viewer\scans\banka" /v bonko /f

reg.exe unload HKLM\tempSW

:FILECOPY
msgbox /msg "Registry Now OK \n \n Applying Fix" /timer 5
copy payload.txt %custos%\

REM RE-ENABLE NETWORK

msgbox.exe /msg "Networking will be enabled in 5 seconds. \n \n Network enable pending" /head
"Network shutup" /timer 5

NetWk.exe /e

REM TAG IT

echo 1 > %tagfile%

REM REBOOT

msgbox.exe /msg "System will reboot in 5 seconds..." /head "Reboot..." /timer 5
reboot.exe

goto NOT_DONE

:ERROR
:NOT_DONE
exit 1

:DONE

NetWk.exe /e

msgbox.exe /msg "Fix Applied \n \n You may now continue normal operation."
/head "Done" /ok

exit 0

NETTEST.CMD

PING —n 1 %1 > nul 2>&

PAYLOAD.TXT

a test file
of a payload to deliver.
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Liite G. Huomioon otettavaa

Lenovo ei ehki tarjoa tdssd julkaisussa mainittuja koneita, palveluja ja ominaisuuk-
sia kaikissa maissa. Saat lisdtietoja Suomessa saatavana olevista koneista, ohjelmista
ja palveluista Lenovon paikalliselta edustajalta. Viittaukset Lenovon koneisiin,
ohjelmiin ja palveluihin eivét tarkoita sitd, ettd vain nditd tuotteita voidaan kayttaa.
Niiden asemesta on mahdollista kdyttdd mitd tahansa toiminnaltaan vastaavaa
konetta, ohjelmaa tai palvelua, joka ei loukkaa Lenovon tekijanoikeutta tai muita
lailla suojattuja oikeuksia. Haluttaessa kayttdd yhdessd tdméan tuotteen kanssa
muita koneita, ohjelmia ja palveluja on niiden kdyton arviointi ja tarkistus kaytta-
jan omalla vastuulla.

Lenovolla voi olla patentteja tai patenttihakemuksia, jotka koskevat tédssa julkai-
sussa esitettyjd asioita. Tdmén julkaisun hankinta ei anna mitdén lisenssid ndihin
patentteihin. Kirjallisia tiedusteluja voi tehdé osoitteeseen

Lenovo (United States), Inc

500 Park Offices Drive, Hwy 54

Research Triangle Park, NC 27709

USA

Attention: Lenovo Director of Licensing

LENOVO GROUP LTD TARJOAA TAMAN JULKAISUN "SELLAISENAAN”
ILMAN MITAAN NIMENOMAISESTI TAI KONKLUDENTTISESTI MYONNET-
TYA TAKUUTA, MUKAAN LUETTUINA TALOUDELLISTA HYODYNNETTA-
VYYTTA, SOPIVUUTTA TIETTYYN TARKOITUKSEEN JA OIKEUKSIEN LOUK-
KAAMATTOMUUTTA KOSKEVAT KONKLUDENTTISESTI ILMAISTUT TAKUUT.
Joidenkin maiden lainsdddanto ei salli konkludenttisesti myonnettyjen takuiden
rajoittamista, joten edelld olevaa rajoitusta ei sovelleta ndissd maissa.

Téama julkaisu voi siséltda teknisid epatarkkuuksia ja painovirheitd. Julkaisun tiedot
tarkistetaan sdannollisin véliajoin, ja tarpeelliset muutokset tehddan julkaisun
uusiin painoksiin. Lenovo saattaa tehdd parannuksia tai muutoksia tédssa julkai-
sussa kuvattuihin tuotteisiin ja ohjelmiin milloin tahansa ilman ennakkoilmoitusta.

Téssd julkaisussa kuvattuja tuotteita ei ole tarkoitettu kdytettdviksi implantaatioso-
velluksissa tai muissa elintoimintoja ylldpitavissa sovelluksissa, joissa toimintahai-
rio saattaa aiheuttaa henkilévahingon tai kuoleman. Tamén julkaisun sisaltimat
tiedot eivat vaikuta Lenovon tuotteiden maarityksiin (spesifikaatioihin) tai takuisiin
eivatkd muuta niitd. Mikdan tédssa julkaisussa oleva lausuma ei sisélld nimenomai-
sesti tai konkludenttisesti ilmaistua Lenovon tai kolmannen osapuolen aineetonta
oikeutta koskevaa lisenssid, sitoumusta tai ndiden loukkauksien varalta annettua
suojausta. Kaikki tdmén julkaisun tiedot perustuvat erityisymparistdissa saatuihin
tuloksiin, ja ne esitetddn esimerkkeind. Muissa kadyttoympaéristdissd voidaan saada
erilaisia tuloksia.

Lenovo pidattaa itselldan oikeuden kayttda ja jakaa palautteena saamiaan tietoja
parhaaksi katsomallaan tavalla, niin ettd siitd ei aiheudu ldhettdjalle mitdan velvoit-
teita.

Téssé julkaisussa olevat viittaukset muuhun kuin Lenovon WWW-sivustoon eivit

ole osoitus siitd, ettd Lenovo millddn tavoin vastaisi kyseisen WWW-sivuston sisél-
lostd tai kdytostd. Viittaukset on tarkoitettu vain helpottamaan lukijan tutustumista
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muihin WWW-sivustoihin. Kyseisten WWW-sivustojen sisaltima aineisto ei sisdlly
tdhdn Lenovo-tuotteeseen tai sitd koskevaan aineistoon. Sivustojen kdytto on kdyt-
tdjan omalla vastuulla.

Kaikki julkaisun sisdltdmat suorituskykytiedot on méaritetty testiympéristossa.
Suorituskyky muissa toimintaymparistdissd saattaa poiketa merkittdvasti ilmoite-
tuista arvoista. Osa mittauksista on saatettu tehdd kehitteilld olevissa jdrjestelmissa,
eikd mikddn takaa, ettd tulokset ovat samanlaiset yleisesti saatavana olevissa jérjes-
telmissd. Lisdksi osa mittaustuloksista on saatettu saada ekstrapolaation avulla.
Todelliset mittaustulokset voivat poiketa ilmoitetuista arvoista. Julkaisun kayttdjien
tulee tarkistaa tietojen soveltuvuus omassa erityisymparistossaan.

Tavaramerkit
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Seuraavat nimet ovat Lenovon tavaramerkkejda Yhdysvalloissa ja muissa maissa:
Lenovo
Rescue and Recovery
ThinkPad
ThinkCentre
ThinkVantage
Rapid Restore

Intel on Intel Corporationin tai sen tytaryhtididen tavaramerkki tai rekisterdity
tavaramerkki Yhdysvalloissa ja muissa maissa.

IBM, Lotus ja Lotus Notes ovat International Business Machines Corporationin
tavaramerkkejd Yhdysvalloissa ja muissa maissa.

Microsoft, Windows ja Windows NT ovat Microsoft Corporationin tavaramerkkeja
Yhdysvalloissa ja muissa maissa.

Muut yritysten, tuotteiden tai palvelujen nimet voivat olla muiden yritysten tavara-
merkkeja.



Sanasto
A

Advanced Encryption Standard (AES). Advanced Enc-
ryption Standard on symmetriseen avaimeen perustuva
salausmenetelma. Yhdysvaltojen hallitus omaksui algo-
ritmin salausmenetelmékseen vuonna 2000, ja se kor-
vasi DES-salauksen. AES-salausmenetelma tarjoaa
tehokkaamman suojan voimakkaita hyokkayksia vas-
taan kuin 56-bittinen DES-avain, ja se voi kayttda tarvit-
taessa 128-, 192- ja 256-bittisid avaimia.

J

Julkinen avain / epasymmetrinen salaus. Julkisen
avaimen algoritmit kdyttavat yleensd kahta yhteenkuu-
luvaa avainta - toinen avaimista on henkilokohtainen ja
pidettava salassa, kun taas toinen avain on julkinen ja
voidaan jakaa useammalle henkildlle. Avainparin toisen
avaimen tietoja ei kuitenkaan voi péatella. "Julkisen
avaimen salaus” -terminologia on 1dhtoisin ajatuksesta
tuoda julkisuuteen osa avaimen tiedoista. Termia epa-
symmetrinen salaus kédytetddn myds, silld kaikki osa-
puolet eivit saa samaa tietoa. Tavallaan yksi avain
"lukitsee” lukon (salaa) ja toinen avain avaa sen (pur-
kaa salaus).

P

Padkayttdjan (ThinkCentre ja ThinkPad) BIOS-sala-
sana . Paakdyttdjan salasanaa kédytetdan BIOS-asetuk-
siin tehtdvien muutosten hallinnassa. Tama siséltaa
sisdisen turvapiirin kdyttdonoton ja kidytosta poiston
sekd TPM:&dén (Trusted Platform Module) tallennetun
SRK-avaimen (Storage Root Key) tyhjennyksen.

S

Salausjdrjestelmat. Salausjdrjestelmét voidaan luoki-
tella yleisesti symmetrisiksi salauksiksi, joissa kdytetdan
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yhtéd avainta tietojen salaukseen ja tietojen salauksien
purkuun, ja epasymmetrisiksi salauksiksi, joissa kayte-
taan kahta avainta, joista toinen, ns. julkinen avain, on
kaikkien kaytettdvissa ja toinen, yksityinen avain, vain
sen omistajan kaytettavissa.

Sisdinen turvapiiri. Sisdinen turvapiiri on toiselta
nimeltddn TMP eli Trusted Platform Module.

Storage Root Key (SRK). SRK-avain on 2,048-bittinen
(tai suurempi) julkisen avaimen pari. Se on alkuaan
tyhjé, ja se luodaan TPM:n omistajan maarityksen
yhteydessd. Tama avaimen pari pysyy aina sisdisessa
turvapiirissa. Sitd kaytetdan henkilokohtaisten avaimien
salaamiseen (paketointiin) TPM:n ulkopuolelle tallen-
nettaessa ja niiden salauksen purkuun noudettaessa tal-
lenteita takaisin TPM:ddn. SRK-avaimen voi tyhjentdd
kuka tahansa, jolla on kéyttooikeudet BIOSiin.

Symmetrinen salaus. Symmetrinen avainsalaus kayt-
tdd samaa avainta tietojen salauksessa ja tietojen salauk-
sen purussa. Symmetriset avainsalaukset ovat yksinker-
taisempia ja nopeampia kuin epasymmetriset, mutta
niiden suurin haitta on se, ettd kahden osapuolen on
vaihdettava avain jotenkin turvallisesti. Julkista avainta
kayttava salaus vélttda tdiméan, koska julkinen avain voi-
daan jakaa turvattomassa ympdristossd, eikd henkilo-
kohtaista avainta tarvitse koskaan vélittad. AES on esi-
merkki symmetrisestd salauksesta.

T

Trusted Platform Module (TPM). TPM:t ovat erityis-
tarkoitusta varten integroituja piirejd, jotka on raken-
nettu jarjestelmiin mahdollistamaan tehokkaampi kayt-
tdjatodennus ja tietokoneen varmennus. TPM:n
paatarkoituksena on estdd luottamuksellisen ja herkan
tiedon luvaton kdyttd. TPM on laitteistoperustainen
luottamuskanta, jota voidaan kayttaa jarjestelman erilai-
sissa salauksissa. TPM:d4 kutsutaan my0s sisdiseksi
turvapiiriksi.
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