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Kapitel 1. Installieren von ThinkVantage Fingerprint Software

Willkommen bei der Anwendung ThinkVantage Fingerprint Software, mit der ein
biometrisches Fingerabdruckverfahren eingefiihrt wird, das hochsten Anforderungen
an Sicherheit und Komfort gerecht wird. Diese Anwendung ist fiir Computer mit
Windows 2000 oder Windows XP bestimmt.

Hinweis: Fiir das Installieren und Deinstallieren der Anwendung
ThinkVantage Fingerprint Software sind Administratorrechte erforderlich.

Installieren der Software

Die Anwendung ThinkVantage Fingerprint Software kann vom Administrator auf
jedem Computer installiert werden, auf dem Windows 2000, Windows XP Home
Edition oder Windows XP Professional Edition ausgefiihrt wird. Fiir das AnschliefSen
eines externen Fingerabdrucksensors wird u. U. ein USB-Anschluss benotigt.

Zum Installieren von ThinkVantage Fingerprint Software gehen Sie wie folgt vor:
1. Legen Sie die Installations-CD in das CD-ROM-Laufwerk ein.
Der Bildschirm fiir ThinkVantage Fingerprint Software wird angezeigt.

2. Klicken Sie auf das Symbol Softwareinstallation. Wenn dieser Bildschirm nicht
angezeigt wird, fithren Sie Setup.exe manuell aus.

Die Willkommenseite wird angezeigt.
3. Klicken Sie zum Fortfahren auf Weiter.
Der Lizenzvertrag wird angezeigt.
Lesen Sie den Lizenzvertrag sorgfaltig durch.

Stimmen Sie dem Lizenzvertrag zu, indem Sie das entsprechende Optionsfeld
auswdhlen.

Hinweis: Zum Installieren dieses Produkts miissen Sie dem Lizenzvertrag
zustimmen. Klicken Sie auf Abbrechen, um die Anwendung zu schliefien, wenn
Sie dem Lizenzvertrag nicht zustimmen.

Der Bildschirm Benutzerinformationen wird angezeigt.

6. Geben Sie Ihre Benutzerinformationen ein, und klicken Sie anschliefSend zum
Fortfahren auf Weiter.

7. Ubernehmen Sie das Installationsverzeichnis und den Ordner fiir das Startmenti,
oder wahlen Sie ein entsprechendes Verzeichnis und einen entsprechenden
Ordner aus.

8. Starten Sie den Computer neu, wenn Sie dazu aufgefordert wurden.

Der Installationsvorgang ist abgeschlossen. Nach dem Neustart des Computers
wird der Anmeldebildschirm angezeigt.

Hinweis: Wahrend der Installation werden alle erforderlichen Geratetreiber
installiert. Wenn Sie einen externen Fingerabdrucksensor verwenden mochten,
schliefSen Sie das Fingerabdruckgerat nach Abschluss des Installationsvorgangs an,
und starten Sie den Computer neu.
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Deinstallieren der Software

Zum Deinstallieren der ThinkVantage Fingerprint Software-Anwendung gehen Sie
wie folgt vor:

Klicken Sie auf Start > Einstellungen > Systemsteuerung, und doppelklicken Sie
anschlieffen auf das Symbol Software.

Wiéhlen Sie Think Vantage Fingerprint Software aus, und klicken Sie auf die
Schaltflaiche Andern/Entfernen.

Klicken Sie auf die Schaltflache Entfernen.

Daraufhin werden Sie aufgefordert, anzugeben, was mit den auf dem Rechner
gespeicherten ThinkVantage Fingerprint Software-Passports geschehen soll. Es
bestehen zwei Moglichkeiten:

e Sie konnen alle Daten auf Ihrem Computer belassen. Mit dieser Auswahl
konnen Sie ThinkVantage Fingerprint Software spidter neu installieren and
mit den registrierten Fingerabdriicken fortfahren.

* Sie konnen die ThinkVantage Fingerprint Software-Daten von dem Computer
entfernen. Diese Auswabhl 16scht alle registrierten Fingerabdriicke dauerhaft.

Wenn Sie das Feature Sicherheit bei Inbetriebnahme der Software aktiviert haben,
miissen Sie angeben, ob das Feature deaktiviert werden oder aktiv bleiben soll.
Wenn die Authentifizierung per Fingerabdruck bei Inbetriebnahme aktiviert ist,
bleibt der Computer weiterhin auf der BIOS-Ebene durch Fingerabdriicke
geschiitzt. Sie miissen dann jedoch die Anwendung

ThinkVantage Fingerprint Software neu installieren, wenn Sie die auf dem
Computer gespeicherten Fingerabdriicke bearbeiten mochten.
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Kapitel 2. Erste Schritte

Dieses Kapitel begleitet Sie bei Ihrem Einstieg in die Verwendung der Anwendung
ThinkVantage Fingerprint Software.

Erstmaliges Anmelden

Nach erfolgter Installation der ThinkVantage Fingerprint Software-Anwendung und
Anmeldung wird das Control Center von ThinkVantage Fingerprint Software
angezeigt.

Verwenden des Control Centers

Das Control Center stellt eine gemeinsame Benutzeroberflache fiir alle Komponenten
der ThinkVantage Fingerprint Software bereit. Damit konnen Sie grundlegende
Informationen abrufen und auf die Funktionen von

ThinkVantage Fingerprint Software zugreifen. Eine Liste aller verfligbaren
Funktionen finden Sie in Kapitel 3, ,Verwenden der

ThinkVantage Fingerprint Software”, auf Seite 5.

Um das Control Center von ThinkVantage Fingerprint Software verwenden zu
konnen, gehen Sie wie folgt vor:

Wihlen Sie Start > Alle Programme > ThinkVantage > Fingerprint Software >
Control Center aus.

Die Hauptseite des Control Centers wird angezeigt. Auf dieser Seite sind Themen
aufgelistet. Klicken Sie auf ein Thema, um eine Auflistung der fiir dieses Thema
verfiigbaren, giiltigen Aktionen auf dem Bildschirm anzuzeigen. Die Themen
umfassen Fingerabdriicke, die Einstellungen, das Lernprogramm und die Hilfe.

Klicken Sie auf ein Thema, um die fiir das jeweilige Thema giiltigen Aktionen
anzuzeigen.

Erstellen eines neuen Passports

Hinweis: Jeder Benutzer von Windows NT muss iiber einen eindeutigen
ThinkVantage Fingerprint Software-Passport verfiigen.
Zum Erstellen eines neuen Passports gehen Sie wie folgt vor:

Klicken Sie im Control Center auf das Thema "Fingerabdriicke". Klicken Sie auf
Registrieren oder Bearbeiten von Fingerabdriicken.

Lesen Sie die Informationen auf dem ersten Bildschirm des Assistenten. Klicken
Sie zum Fortfahren auf Weiter.

Geben Sie Ihren Benutzernamen, das Kennwort und ggf. die Doméne ein, und
klicken Sie auf Weiter.

Lesen Sie die Anleitung zum Erstellen von Fingerabdriicken. Klicken Sie auf
Weiter, um mit dem Fingerabdruck-Lernprogramm fortzufahren. Erstbenutzern
wird dringend empfohlen, dieses Lernprogramm durchzuarbeiten.

Im Lernprogramm wird in einem kurzen Video vorgefiihrt, wie Fingerabdriicke
ordnungsgemaf oder falsch gescannt werden. Anschlieflend konnen Sie Ihre
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ersten Fingerabdriicke erstellen. Folgen Sie einfach den Anweisungen auf dem
Bildschirm. Nachdem Sie das Lernprogramm erfolgreich durchgearbeitet haben,
klicken Sie auf Weiter, um den Registrierungsvorgang fortzusetzen.

Eine Seite mit Handen wird angezeigt. Klicken Sie auf den Finger, der registriert
werden soll, damit er ausgewahlt wird, und fiihren Sie die Registrierung durch.

Sie miissen drei Abdriicke des ausgewahlten Fingers erstellen, die in einem
Fingerabdruck-Passport zusammengefiihrt werden. Fithren Sie Thren Finger {iber
den Fingerabdrucksensor, bis Sie drei akzeptable Muster erstellt haben.

Wenn der Sensor Sicherheit bei Inbetriebnahme unterstiitzt, wird iiber jedem
Finger auch die Schaltflache Einschaltkennwort angezeigt. Diese Schaltflache
wird standardmaéfig als gedriickt angezeigt. Dies bedeutet, dass Ihr
Fingerabdruck auch zur Authentifizierung beim Einschalten des Systems
hinzugefiigt wird.

Fiihren Sie eine der folgenden Optionen aus:

- Wahlen Sie einen anderen Finger fiir die Registrierung aus. (Es empfiehlt sich,
zumindest zwei Finger zu registrieren.

- Klicken Sie auf Weiter.

Zum Registrieren von Fingerabdriicken fiir die Sicherheit bei Inbetriebnahme
miissen Sie die auf der letzten Seite beschriebenen Schritte ausfiihren:

- Schalten Sie den Computer aus.

- Schalten Sie den Computer ein.

- Fiihren Sie Ihren Finger tiber den Sensor, wenn Sie dazu aufgefordert werden.
Geben Sie Ihr Einschaltkennwort bzw. Thre Einschaltkennworter ein, wenn Sie
dazu aufgefordert werden. (Dadurch wird eine Verbindung zwischen den
Fingerabdriicken und den Kennwortern erstellt.)

Wenn Sie den Vorgang abgeschlossen haben, klicken Sie auf Fertig stellen.



Kapitel 3. Verwenden der ThinkVantage Fingerprint Software

In diesem Kapitel werden die Verfahren und Funktionen von
ThinkVantage Fingerprint Software beschrieben.

Um die Anwendung ThinkVantage Fingerprint Software zu starten, klicken Sie auf
Start > Alle Programme > ThinkVantage > Fingerprint Software > Control Center.

Die Hauptseite des Control Centers wird angezeigt. Auf dieser Seite sind Themen
aufgelistet. Klicken Sie auf das Thema, um eine Liste der fiir dieses Thema giiltigen
Aktionen anzuzeigen. Die Themen umfassen Fingerabdriicke, die Einstellungen, das
Lernprogramm und die Hilfe.

Hinweise:

1.  Zum Schutz Ihres Computers miissen Sie ein Windows-Kennwort einrichten.
Wenn kein Windows-Kennwort eingerichtet wurde, kann

ThinkVantage Fingerprint Software keine Sicherheit fiir den Zugriff auf den
Computer gewahrleisten.

2. ThinkVantage Fingerprint Software kann auch mit der Novell-
Netzwerkanmeldung zusammen verwendet werden. Unterstiitzt werden Novell 3.x,
4.x und 5.x-Netzwerke sowie Novell Client fiir Windows und die systemeigene
Unterstiitzung von Microsoft. Wenn Sie von ThinkVantage Fingerprint Software
automatisch bei einem Novell-Netzwerk angemeldet werden mochten, miissen Ihr
Windows-Benutzername und das Kennwort mit Ihrem Novell-Benutzernamen und
dem Kennwort iibereinstimmen.

Der Anmeldebildschirm

ThinkVantage Fingerprint Software kann die Client Security-Losung, die
Fingerabdrucksensor-Hardware und Passports zum Authentifizieren der Benutzer
verwenden. Jede Passport-Datei enthalt biometrische Daten des Fingerabdrucks fiir
die Authentifizierung von Benutzern.

Beim Anmelden am Computer wird der Anmeldebildschirm von

ThinkVantage Fingerprint Software angezeigt, auf dem Sie aufgefordert werden,
Ihren Finger iiber den Fingerabdrucksensor zu fithren oder sich mit einem Kennwort
durch Driicken von Strg + Alt + Entf anzumelden.

Jeder Benutzer muss sich bei der Anmeldung am Computer sowie nach der Anzeige
eines kennwortgeschiitzten Windows-Bildschirmschoners tiber den Fingerabdruck
authentifizieren, um den Computer vor unbefugtem Zugriff zu schiitzen.

Das Control Center

Beim ersten Start der Anwendung wird der Hauptbildschirm des Control Centers
angezeigt. Auf dieser Seite sind Themen aufgelistet. Klicken Sie auf ein Thema, um
eine Auflistung der fiir dieses Thema verfiigbaren, giiltigen Aktionen auf dem
Bildschirm anzuzeigen. Die Themen umfassen Fingerabdriicke, Einstellungen, das
Lernprogramm und die Hilfe.

Fingerabdriicke

Im Abschnitt iiber Fingerabdriicke erfahren Sie, wie Sie Passports registrieren,
bearbeiten und 16schen und wie Sie diese exportieren/importieren. Die Liste mit
verfiigbaren Aktionen variiert je nach installierter Version von
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ThinkVantage Fingerprint Software sowie je nach Authentifizierungshardware,
vorhandenen Passports und den Zugriffsrechten des aktuellen Benutzers.

Jede Benutzeridentitdt wird in ThinkVantage Fingerprint Software durch einen
Passport dargestellt, der biometrische Daten des Fingerabdrucks fiir die
Authentifizierung des Benutzers am Computer enthalt. Jeder Windows NT-Benutzer
kann jeweils nur iiber einen Passport verfiigen.

Fingerabdriicke registrieren oder bearbeiten

Hinweis: Im sicheren Modus konnen Administratoren Passports fiir alle Benutzer
registrieren, oder es kann im sicheren Modus die Selbstregistrierung der Benutzer
wihrend der Anmeldung aktiviert sein.

Zum Erstellen eines neuen Passports und Registrieren von Fingerabdriicken gehen
Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie bei Bedarf auf Fingerabdriicke.
Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdriicken.
Geben Sie das Windows-Kennwort ein, und klicken Sie auf Weiter.

Lesen Sie die Informationen auf dem ersten Bildschirm des Assistenten. Klicken
Sie zum Fortfahren auf Weiter.

Geben Sie den Benutzernamen, das Kennwort und ggf. die Doméne ein, und
klicken Sie auf Weiter.

Lesen Sie die Anleitung zum Erstellen von Fingerabdriicken. Klicken Sie auf
Weiter, um mit dem Fingerabdruck-Lernprogramm fortzufahren. Erstbenutzern
wird dringend empfohlen, dieses Lernprogramm durchzuarbeiten.

Im Lernprogramm wird in einem kurzen Video vorgefiihrt, wie Fingerabdriicke
ordnungsgemaf oder falsch gescannt werden. Anschlieflend kénnen Sie Ihre
ersten Fingerabdriicke erstellen. Folgen Sie einfach den Anweisungen auf dem
Bildschirm. Nachdem Sie das Lernprogramm erfolgreich durchgearbeitet haben,
klicken Sie auf Weiter, um den Registrierungsvorgang fortzusetzen.

Eine Seite mit Hinden wird angezeigt. Klicken Sie auf den Finger, der registriert
werden soll, damit er ausgewahlt wird, und fithren Sie die Registrierung durch.

Sie miissen drei Muster des ausgewahlten Fingers erstellen, die in einem
Fingerabdruck-Passport zusammengefiihrt werden.

Fiihren Sie Ihren Finger iiber den Fingerabdrucksensor. Zum Registrieren eines
Fingerabdrucks sind drei erfolgreich erstellte Bilder erforderlich. Sie konnen bis
zu zehn Finger registrieren. Dieselben Fingerabdriicke diirfen jedoch nicht in
mehreren Passports enthalten sein.

Wenn der Sensor Sicherheit bei Inbetriebnahme unterstiitzt, wird {iber jedem
Finger auch die Schaltflache Einschaltkennwort angezeigt. In der
Standardeinstellung wird diese Schaltflache als gedriickt angezeigt. Dies
bedeutet, dass Ihr Fingerabdruck auch zur Authentifizierung beim Einschalten
des Systems hinzugefiigt wird.

Fiihren Sie eine der folgenden Optionen aus:

Wihlen Sie einen anderen Finger fiir die Registrierung aus. (Es empfiehlt sich,
zumindest zwei Finger zu registrieren.

Klicken Sie auf Weiter.

Zum Registrieren von Fingerabdriicken fiir die Sicherheit bei Inbetriebnahme
miissen Sie die auf der letzten Seite beschriebenen Schritte ausfithren:



Schalten Sie den Computer aus.
Schalten Sie den Computer ein.

Fiihren Sie Ihren Finger iiber den Sensor, wenn Sie dazu aufgefordert werden.
Geben Sie Thr Einschaltkennwort bzw. Thre Einschaltkennworter ein, wenn Sie
dazu aufgefordert werden.

(Dadurch wird eine Verbindung zwischen den Fingerabdriicken und den
Kennwortern erstellt.)

Wenn Sie den Vorgang abgeschlossen haben, klicken Sie auf Fertig stellen.

Zum Bearbeiten von Passports und Fingerabdriicken gehen Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie bei Bedarf auf Fingerabdriicke.
Klicken Sie auf Registrieren oder Bearbeiten von Fingerabdriicken.
Der Bildschirm zum Offnen eines Benutzerpassports wird gedffnet.

Fiihren Sie Ihren Finger tiber den Fingerabdrucksensor, oder geben Sie Ihr
Windows-Kennwort ein, und klicken Sie auf Weiter.

Fiihren Sie eine der folgenden Optionen aus:

Zum Registrieren eines neuen Fingerabdrucks gehen Sie wie folgt vor:

- Wahlen Sie einen zu registrierenden Finger aus, indem Sie auf das
entsprechende Bild klicken oder den Finger aus dem Dropdownmenti
auswihlen, und klicken Sie dann auf Registrieren.

- Fiihren Sie den betreffenden Finger iiber den Fingerabdrucksensor. Zum
Registrieren eines Fingerabdrucks sind drei erfolgreich erstellte Bilder
erforderlich. Sie konnen bis zu zehn Finger registrieren. Dieselben
Fingerabdriicke diirfen jedoch nicht in mehreren Passports enthalten sein.
- Wiederholen Sie bei Bedarf den Vorgang, um weitere Fingerabdriicke zu
registrieren.

Zum Loschen eines Fingerabdrucks gehen Sie wie folgt vor:

- Wahlen Sie den Finger aus, dessen Fingerabdruck geldscht werden soll,
indem Sie auf das entsprechende Bild klicken.

- Klicken Sie auf OK, um den Loschvorgang zu bestatigen.

Wenn die Registrierung oder der Loschvorgang fiir die Fingerabdriicke
abgeschlossen ist, klicken Sie auf Weiter.

Wenn das verwendete Authentifizierungsgerét die Sicherheit bei Inbetriebnahme
unterstiitzt, wird der Bildschirm fiir die Sicherheit bei Inbetriebnahme angezeigt.
Informationen zur Sicherheit bei Inbetriebnahme finden Sie unter “Sicherheit bei
Inbetriebnahme”. Nehmen Sie eine Auswahl vor, und klicken Sie auf Fertig stellen.

Loschen

Hinweis: Im sicheren Modus konnen nur Administratoren Passports 16schen.

So 16schen Sie einen vorhandenen Passport:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie bei Bedarf auf Fingerabdriicke.
Klicken Sie auf Loschen.

Im ungesicherten Modus bestdtigen Sie das Loschen des aktuellen Passports.



Im sicheren Modus wird eine Liste der vorhandenen Passports angezeigt.
Wihlen Sie den Passport aus, den Sie 16schen mochten, und klicken Sie auf
Fertig stellen.

Wenn Sie Fingerabdriicke fiir die Sicherheit bei Inbetriebnahme registriert haben, ist
die Option zum Loschen der zu diesem Passport gehorenden Fingerabdriicke
verfiigbar. Wenn Sie die Sicherheit bei Inbetriebnahme verwenden und die
registrierten Fingerabdriicke nicht 16schen mochten, miissen Sie bei der Anmeldung
einen neuen Passport registrieren oder Strg + Alt + Entf driicken, um sich mit einem
Kennwort anzumelden.

Benutzer importieren bzw. exportieren

Hinweis: Administratoren konnen jeden beliebigen Passport 16schen. Andere
Benutzer konnen jeweils nur den eigenen Passport 10schen.
So exportieren Sie einen vorhandenen Passport

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie bei Bedarf auf Fingerabdriicke.
Klicken Sie auf Benutzer importieren bzw. exportieren.
Wihlen Sie die Zieldatei (mit VTP-Erweiterung) aus.

Geben Sie ein Kennwort zum Schutz der exportierten Daten ein, und iiberpriifen
Sie Thren Fingerabdruck.

So importieren Sie ein Passportarchiv

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie bei Bedarf auf Fingerabdriicke.
Klicken Sie auf Benutzer importieren bzw. exportieren.
Suchen Sie die Passportdatei (VIP-Erweiterung).

Geben Sie das Kennwort ein.

Einstellungen

Systemeinstellungen

Der Dialog fiir die Systemeinstellungen umfasst mehrere Seiten je nach
Systemkonfiguration. In Ihrer Installation miissen nicht alle beschriebenen Seiten
sichtbar sein.

Allgemein
Mit dem Kontrollkdstchen Control Center beim Starten von Windows anzeigen

kann die Anzeige des Hauptprogrammbildschirms beim Systemstart ein- und
ausgeschaltet werden.



Anmeldung

Uber den Bildschirm Anmeldeeinstellungen kénnen Sie die folgenden Aufgaben
ausfithren:

Windows-Anmeldung durch Anmeldung mit Fingerabdruckschutz ersetzen

Durch die Sicherheit bei Inbetriebnahme {iberpriiften Benutzer automatisch
anmelden (optional)

Unterstiitzung fiir die schnelle Benutzerumschaltung aktivieren (optional)

Hinweis: Anmeldeeinstellungen kénnen nur von Administratoren gedndert werden.
Es gibt Anderungen, nach denen der Computer neu gestartet werden muss.

Um die Anmeldeeinstellungen zu dndern, gehen Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie auf Einstellungen.

Klicken Sie auf Systemeinstellungen. Wechseln Sie zur Seite Anmeldung.

Aktivieren oder deaktivieren Sie das entsprechende Kontrollkastchen:

Unterstiitzung fiir Anmeldung aktivieren

Mit diesem Kontrollkadstchen konnen Sie sich bei Windows tiber die
Authentifizierung per Fingerabdruck anmelden. Wenn das Kontrollkéstchen
aktiviert wurde, konnen Sie sich am Computer iiber die Authentifizierung per
Fingerabdruck anmelden. Wenn das Kontrollkéstchen deaktiviert wurde,
miissen Sie sich mit Ihrem Windows-Kennwort am Computer anmelden.

Die Meldung fiir STRG+ALT+ENTF nicht mehr anzeigen

Die Standardmeldung von Windows fiir STRG+ALT+ENTF wird nicht mehr
angezeigt. Es wird nur eine Aufforderung angezeigt, den Finger iiber den
Sensor zu fithren. (Die Meldung fiir STRG+ALT+ENTF kann durch Driicken
von STRG+ALT+ENTF aufgerufen werden, damit sich Benutzer mit
Benutzernamen und Kennwort anmelden konnen.)

Hinweis: Wenn dies in der schnellen Benutzerumschaltung (FUS) aktiviert ist,
wird die FUS deaktiviert.

Einmalige Anmeldungen bei der Sicherheit bei Inbetriebnahme zulassen
Mit diesem Kontrollkéstchen binden Sie die Authentifizierung fiir die
Sicherheit bei Inbetriebnahme an die Windows-Authentifizierung. Wenn ein
fiir die Sicherheit bei Inbetriebnahme verwendeter Fingerabdruck einem
Fingerabdruck in einem vorhandenen Passport entspricht, wird der betreffende
Benutzer automatisch bei Windows angemeldet.

Wenn dieses Kontrollkastchen aktiviert ist, stellt

ThinkVantage Fingerprint Software Ihre Fingerabdruckinformationen sowohl
tiir die Sicherheit bei Inbetriebnahme als auch fiir die Windows-
Authentifizierung bereit. Wenn dieses Kontrollkdstchen deaktiviert und die
Sicherheit bei Inbetriebnahme aktiviert wurde, miissen Sie sich zweimal mit
Ihrem Fingerabdruck authentifizieren, um sich bei Windows anzumelden.

Unterstiitzung fiir die schnelle Benutzerumschaltung aktivieren

Mit diesem Kontrollkéstchen aktivieren und deaktivieren Sie die schnelle
Benutzerumschaltung von Windows XP, wenn diese auf dem Computer
unterstiitzt wird. Wenn die schnelle Benutzerumschaltung unterstiitzt wird,
aber nicht aktiviert ist, werden Sie dazu aufgefordert, sie fiir Ihr System zu
aktivieren. Wenn die Client Security-Losung installiert wurde, wird die
schnelle Benutzerumschaltung von Windows XP nicht unterstiitzt.

Klicken Sie auf Fertig stellen.

Damit die Anderungen wirksam werden, miissen Sie den Computer neu starten.
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Sicherheitsmodus

Ton

Mit dem Bildschirm Sicherheitsmodus konnen Sie den Zugriff auf die Verwaltung der
Fingerabdrucksicherheit steuern. Es sind zwei Sicherheitsmodi verfiigbar — der
ungesicherte und der sichere Modus. Im ungesicherten Modus verfiigen alle Benutzer
iiber dieselben Berechtigungen. Jeder Benutzer kann z. B. einen eigenen lokalen
Passport erstellen oder einen Standardpassporttyp auswéhlen.

Wenn Sie jedoch in den sicheren Modus wechseln, dndert sich die Situation. Nur
Administratoren verfiigen {iber uneingeschrankten Zugriff auf
Verwaltungsfunktionen. Standardbenutzer miissen sich vom Administrator Passports
geben lassen (sofern nicht Selbstregistrierung der Benutzer bei der Anmeldung
aktiviert ist). Sie konnen nur jeweils ihren eigenen Passport bearbeiten. Nur
Administratoren konnen die Sicherheit wieder in den ungesicherten Modus
umschalten.

Zum Festlegen eines Sicherheitsmodus gehen Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie auf Einstellungen, und wechseln Sie in den Sicherheitsmodus.

Wahlen Sie den gewtiinschten Sicherheitsmodus aus. Folgende Optionen stehen
zur Verfiigung:

Sicherer Modus. Im sicheren Modus wird eine Administratorrolle fiir die
Verwaltung von ThinkVantage Fingerprint Software eingefiihrt. Dadurch
stehen Funktionen, deren Verwendung ein hohes Verantwortungsbewusstsein
erfordert, nur Administratoren zur Verfiigung. Dies erhoht die Sicherheit des
Computers wesentlich.

Klicken Sie auf die Schaltfliche Administratorgruppen, um die Liste der
Benutzer mit Administratorrechten zu bearbeiten.

Aktivieren Sie Selbstregistrierung von Benutzern bei der Anmeldung
zulassen, um die direkte Registrierung von Fingerabdriicken fiir Benutzer
ohne Administratorrechte zuzulassen.

Ungesicherter Modus. Der ungesicherte Modus ist vorwiegend fiir den
Freizeitgebrauch vorgesehen, bei dem Bedienungsfreundlichkeit meist
wichtiger als Sicherheit ist.

Hinweis: Nur Administratoren kénnen vom sicheren in den ungesicherten Modus
wechseln.

Der ausgewahlte Ton erklingt bei erfolgreichen Vorgangen in der Fingerprint-
Software oder bei Vorgangsfehlern. Sie konnen Standardsystemklange verwenden,
den Ton deaktivieren oder nach Ihrer Lieblingsaudiodatei (im WAV-Format) suchen.

Sicherheit bei Inbetriebnahme

Fiir die Sicherheit bei Inbetriebnahme wird das BIOS-System des Computers
verwendet, um unbefugte Zugriffe auf den Computer zu verhindern. Auf
Computern, auf denen die Sicherheit bei Inbetriebnahme aktiviert ist, wird das
Betriebssystem erst nach erfolgreicher Authentifizierung durch Fingerabdruck
geladen.

Beim Systemstart des Computers stehen dem Benutzer zehn Sekunden zur
Verfligung, um den Finger tiber den Fingerabdrucksensor zu fithren. Der Computer
wird erst gestartet, wenn der gescannte Fingerabdruck mit einem registrierten



Passport fiir den aktuellen Benutzer {ibereinstimmt. Nach der erfolgreichen
Uberpriifung wird der Startvorgang normal fortgesetzt. Wenn die Authentifizierung
durch Fingerabdruck viermal nacheinander fehlschlagt, wird der Zugriff gesperrt,
und der Computer muss neu gestartet werden.

Aktivieren der Sicherheit bei Inbetriebnahme in der Fingerprint-
Software

Die Sicherheit bei Inbetriebnahme kann in der Fingerprint-Software erst aktiviert
werden, nachdem ein Fingerabdruck im Speicher fiir die Sicherheit bei
Inbetriebnahme registriert wurde. Wenn wahrend der Passporterstellung eine
Unterstiitzung fiir die Sicherheit bei Inbetriebnahme ermittelt wird, werden die
Bildschirme fiir die Sicherheit bei Inbetriebnahme automatisch angezeigt. In der
Standardeinstellung ist die Sicherheit bei Inbetriebnahme deaktiviert.

Um die Sicherheit bei Inbetriebnahme auf der Oberfldache von
ThinkVantage Fingerprint Software zu aktivieren, gehen Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie auf Einstellungen.
Klicken Sie auf Sicherheit bei Inbetriebnahme.
Der Bildschirm fiir die Sicherheit bei Inbetriebnahme wird angezeigt.

Aktivieren Sie das Kontrollkastchen Ersetzen Sie die Kennwaorter fiir die
Inbetriebnahme und die Festplatten durch den Fingerabdruck, und klicken Sie auf
Fertig stellen.

Klicken Sie auf Hinzufiigen, und wihlen Sie im angezeigten Feld einen
Fingerabdruck aus.

Sobald dem Speicher fiir die Sicherheit bei Inbetriebnahme ein Fingerabdruck
hinzugefiigt wurde, wird dieser im Fenster Autorisierte Fingerabdriicke fiir die Sicherheit
bei Inbetriebnahme aufgefiihrt.

Fiigen Sie bei Bedarf weitere Fingerabdriicke hinzu.
Klicken Sie auf Fertig stellen.

Richten Sie mit dem BIOS-Setup-Dienstprogramm ein Kennwort fiir die
Sicherheit bei Inbetriebnahme ein, sofern dieses nicht bereits zuvor eingerichtet
wurde.

Im Fenster Autorisierte Fingerabdriicke fiir die Sicherheit bei Inbetriebnahme des
Bildschirms fiir die Sicherheit bei Inbetriebnahme werden Fingerabdriicke aufgefiihrt,
die im Speicher fiir die Sicherheit bei Inbetriebnahme gespeichert sind. Ein griines
Fingerabdrucksymbol kennzeichnet Fingerabdriicke des aktuellen Benutzers. Ein
graues Fingerabdrucksymbol kennzeichnet Fingerabdriicke anderer Benutzer.

Hinweis: Beim Andern eines Passports (Hinzufiigen oder Loschen eines
Fingerabdrucks) wird der Fingerabdruck nicht automatisch auch fiir die Sicherheit
bei Inbetriebnahme hinzugefiigt bzw. entfernt.

Aktivieren eines Kennworts fiir die Sicherheit bei Inbetriebnahme
im BIOS Setup-Dienstprogramm

Um die Sicherheit bei Inbetriebnahme der Fingerprint-Software zu aktivieren, miissen
Sie mit Hilfe des BIOS Setup-Dienstprogramms ein Kennwort fiir die Sicherheit bei
Inbetriebnahme einrichten. Die Sicherheit bei Inbetriebnahme von

ThinkVantage Fingerprint Software funktioniert nur dann fehlerfrei, wenn diese
BIOS-Einstellung festgelegt wurde.



Um ein BIOS-Kennwort zu aktivieren, fithren Sie den folgenden allgemeinen Vorgang
aus:

Starten Sie den Computer neu.

Driicken Sie nach Aufforderung beim Starten F1 oder die BIOS-spezifische
Startunterbrechungstaste, um das BIOS-Setup-Dienstprogramm zu starten.

Wihlen Sie Security aus, und stellen Sie sicher, dass ein Kennwort fiir die
Sicherheit bei Inbetriebnahme festgelegt wurde.

Aktivieren Sie bei Bedarf die Funktion fiir Kennworter fiir die Sicherheit bei
Inbetriebnahme oder fiir die Festplatte.

Driicken Sie F10, um die Anderungen zu speichern und das BIOS-Setup-
Dienstprogramm zu beenden.

Driicken Sie zur Bestadtigung die Eingabetaste.
Hinweise:

¢ Bei der nachfolgenden Anmeldung ist das Kennwort fiir die Sicherheit bei
Inbetriebnahme erforderlich. Dadurch wird es der Fingerprint-Software
ermoglicht, die Verbindung zwischen dem Fingerabdruck und der Sicherheit bei
Inbetriebnahme von BIOS abzuschliefien.

* Die tatsachlichen Schritte konnen je nach auf dem Computer installiertem BIOS-
Dienstprogramm variieren.

Aktivieren der Sicherheit bei Inbetriebnahme fiir die automatische
Anmeldung von Benutzern

Die Sicherheit bei Inbetriebnahme kann auch fiir die Anmeldung von Benutzern bei
Windows festgelegt werden. Wenn der Fingerabdruck fiir die Sicherheit bei
Inbetriebnahme mit einem Fingerabdruck in einem vorhandenen Passport
tibereinstimmt und dieses Feature aktiviert wurde, wird der entsprechende Benutzer
automatisch bei Windows angemeldet. Dieses Feature erspart Benutzern die doppelte
Authentifizierung beim Starten des Computers: zuerst fiir die Sicherheit bei
Inbetriebnahme und anschlieffend fiir die Anmeldung bei Windows.

Um die automatische Windows-Anmeldung fiir Benutzer zu aktivieren, die von der
Sicherheit bei Inbetriebnahme iiberpriift wurden, gehen Sie wie folgt vor:

Klicken Sie auf Start > Alle Programme > ThinkVantage > Fingerprint Software
> Control Center.

Klicken Sie auf Einstellungen.
Klicken Sie auf Systemeinstellungen, und wechseln Sie zur Seite Anmeldung.

Aktivieren Sie das Kontrollkastchen Einmalige Anmeldungen bei der Sicherheit
bei Inbetriebnahme zulassen.

Lernprogramm

Streifensensoren stellen einen neuen Typ von Fingerabdrucksensoren dar. Um Ihnen
bei den ersten Schritten zu helfen, haben wir ein Lernprogramm zusammengestellt.
Darin konnen Sie versuchen, Fingerabdriicke zu erstellen, und erfahren etwas iiber
mogliche Probleme.

Dieses Lernprogramm kann jederzeit iiber das Control Center, iiber das Menii Start,
ThinkVantage - ThinkVantage Fingerprint Software - Fingerabdruck-
Lernprogramm ausgefiihrt werden. Es kann auch iiber den Registrierungsassistenten
ausgefiihrt werden.

In diesem Lernprogramm wird ein kurzes Video mit Beispielen fiir das
ordnungsgemafle und das falsche Scannen von Fingerabdriicken vorgefiihrt. Sie



erhalten einige Hinweise, wie Sie bei den gescannten Fingerabdriicken eine optimale
Qualitat erzielen.

Sie kénnen das Erstellen erster Fingerabdriicke ausprobieren und sich die Ergebnisse
anschauen. Das hilft Ihnen, die Finger besser zu positionieren und einen geeigneten
Druck mit dem Finger auszuiiben.

Hilfe

Zum Anzeigen der Hilfe klicken Sie auf diesen Abschnitt.
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